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ΠΔΡΙΛΗΦΗ 
ηελ παξνύζα πηπρηαθή εξγαζία ζα κηιήζνπκε γηα ηελ αζθάιεηα ησλ Βάζεσλ Γεδνκέλσλ 

θαη ζα γλσξίζνπκε ην SQL Injection.Η παξνύζα πηπρηαθή αζρνιείηαη κε επηζέζεηο ζε βάζεηο 

δεδνκέλσλ δηόηη ζήκεξα είλαη έλα από ηα πην θύξηα ζεκεία ησλ ππνινγηζηηθώλ ζπζηεκάησλ, 

ζηα νπνία απνζεθεύνληαη ζεκαληηθόηαηεο πιεξνθνξίεο.To SQL Injection αξρηθά, είλαη κηα 

ηερληθή έγρπζεο θώδηθα πνπ ρξεζηκνπνηείηαη γηα ηελ επίζεζε εθαξκνγώλ πνπ βαζίδνληαη ζε 

δεδνκέλα, ζηηο νπνίεο εηζάγνληαη θαθόβνπιεο δειώζεηο SQL γηα δηάθνξνπο ζθνπνύο πνπ ζα 

δνύκε παξαθάησ θαη έπεηηα ζα θάλνπκε κηα κηθξή αλαθνξά ηζηνξηθά ζε απηό.ην δεύηεξν 

θεθάιαην ηεο πηπρηαθήο ζα κειεηήζνπκε ηνπο ηύπνπο ηνπ  SQL Injection θαη ζα 

αλαθεξζνύκε ζε κηθξά παξαδείγκαηα SQL Injection κε ζηόρν ηελ θαιύηεξε θαηαλόεζε ηνπο. 

ην ηξίην θεθάιαην ζα γλσξίζνπκε ηερληθέο εθαξκνγήο επηζέζεσλ, όπσο γηα παξάδεηγκα ηελ 

Trojan Horse θαη ηελ Trojan Zebra, θαζώο θαη κεξηθά από ηα πην γλσζηά Sql injection 

tools.ην ηέηαξην θαη ηειεπηαίν θεθάιαην ζα πεξηγξάςνπκε ηελ πινπνίεζε κηαο θόξκαο php 

πνπ ιακβάλεη ηα ζηνηρεία ησλ εξγαδνκέλσλ ηνπ λνζνθνκείνπ θαη ηα πεξλά ζε κηα βάζε 

δεδνκέλσλ. 
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ABSTRACT 
In this thesis we will talk about database security and get to know SQL Injection. First 

we will define it and then we will refer to its history as well as decision making.In the 

second chapter we will study the types of SQL Injection and we will refer to small 

examples of SQL Injection for better understanding.Ιn chapter three we will learn 

attack techniques such as Trojan Horse and Trojan Zebra and some of the best-known 

Sql injection tools.Ιn the last chapter we will describe the implementation of a php 

form that receives the data of hospital workers and passes them to a database. 
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1
ο
 Κεθάλαιο: Διζαγυγή ζε SQL Injection. 

1.1 Αζθάλεια Βάζευν Γεδομένυν 

Μηα βάζε δεδνκέλσλ απνηειεί κηα  κέζνδν απνζήθεπζεο, αληαιιαγήο θαζώο θαη 

ηξνπνπνίεζεο δεδνκέλσλ. Η αζθάιεηα ησλ δεδνκέλσλ έδεημε λα απαζρνιεί ηδηαίηεξα 

ηηο επηρεηξήζεηο αιιά θαη ηνπο απινύο ρξήζηεο αθνύ θαζεκεξηλά δηάθνξνη 

θαθόβνπινη ρξήζηεο ηνπ δηαδηθηύνπ πξνζπαζνύλ λα εθκεηαιιεπηνύλ ηηο κηθξέο ή 

κεγάιεο αηέιεηεο ηεο πιαηθόξκαο ινγηζκηθνύ θαη ησλ πξσηνθόιισλ ηνπ Γηαδηθηύνπ. 

Με ηνλ όξν αζθάιεηα αλαθεξόκαζηε ζηελ πξνζηαζία ηεο βάζεο δεδνκέλσλ από ηελ 

απώιεηα δεδνκέλσλ, ηελ παξάλνκε ηξνπνπνίεζε δεδνκέλσλ θαζώο θαη ηε ρξήζε  

αθαηάιιεισλ δεδνκέλσλ. Σελ ζεκεξηλή επνρή νη βάζεηο δεδνκέλσλ κπνξνύλ λα 

ρξεζηκνπνηεζνύλ ζε πνιινύο θαη δηάθνξνπο ηνκείο ιόγνπ ράξε: 

• Ιαηξηθή 

• Οηθνλνκηά 

• Δθπαίδεπζε 

• ηξαηό 

Απηέο νη βάζεηο δεδνκέλσλ εκπεξηέρνπλ πνιύ ζεκαληηθέο θαη ηαπηόρξνλα πνιύ 

εκπηζηεπηηθέο πιεξνθνξίεο ώζηε λα ππάξμεη πηζαλόηεηα επηζέζεσλ. Μηα βάζε 

δεδνκέλσλ ινηπόλ, θαιείηαη λα αληηκεησπίζεη πνιιά είδε επηζέζεσλ νη νπνίεο 

θαηεγνξηνπνηνύληαη σο εμήο: 

• Inference attacks (Δπηζέζεηο ζπκπεξαζκάησλ) 

• Passive attacks (Παζεηηθέο επηζέζεηο) 

• Active attacks (Δλεξγέο επηζέζεηο) 

• SQL Injection attacks (Eπηζέζεηο sql "έλεζεο") 
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                                       Εηθόλα 1.1: Τύποη Επηζέζεωλ 

Inference: ε απηό ηνλ ηύπν επίζεζεο απαηηείηαη κόλν ε άληιεζε ρξήζηκσλ 

πιεξνθνξηώλ από κε επαίζζεηα δεδνκέλα. Καηά θύξην ιόγν νη ράθεξο εδώ 

ρξεζηκνπνηνύλ ηηο ηξεηο κεζόδνπο γηα λα εθηειέζνπλ επίζεζε. Σελ έκκεζε επίζεζε, 

ηελ επίζεζε tracker θαη ηελ εππάζεηα ζπζηήκαηνο ηαθηηθώλ γξακκώλ.Θαπξέπεη λα 

επηζεκάλνπκε όηη όινη νη ρξήζηεο ιακβάλνπλ επαίζζεηα δεδνκέλα, έζησ θαη ζε 

κηθξό πνζνζηό. 

Οι παθηηικέρ επιθέζειρ: ηηοζπγθεθξηκέλεο επηζέζεηο νη ράθεξο ελδηαθέξνληαη κόλν 

γηα ηα δεδνκέλα ηα νπνία έρνπλ ήδε παξνπζηαζηεί ζηε βάζε δεδνκέλσλ. πλνπηηθά 

νη ηξεηο ηξόπνη ζύκθσλα κε ηνπο νπνίνπο έρνπκε ηε δπλαηόηεηα λα θάλνπκε 

παζεηηθή επίζεζε είλαη ε ζηαηηθή θαη δπλακηθή δηαξνή θαζώο θαη ε δηαξνή 

ζύλδεζεο. 

Οι ενεπγέρ επιθέζειρ: ε απηέο ηηο επηζέζεηο νη ράθεξ δελ ιακβάλνπλ απιά ηηο 

πιεξνθνξίεο από ηε βάζε δεδνκέλσλ άιια επηπιένλ ηξνπνπνηνύλ ηα πξαγκαηηθά 

δεδνκέλα ιάζνπο.  

Οι επιθέζειρ SQL Injection: νη ηξεηο πξώηεο επηζέζεηο έρνπλ σο βάζε ην 

παξαδνζηαθό πεξηβάιινλ ηνπ ππνινγηζηή. Με ηελ πάξνδν ησλ ρξόλσλ θαη ηελ 

αλάπηπμε ηνπ Γηαδηθηύνπ, νη επηζέζεηο, βαζίδνληαη ζην δηαθνκεζηή βάζεο δεδνκέλσλ 

γηα εθαξκνγή ζην Γηαδίθηπν. Η επίζεζε ε νπνία ζηνρεύεη ζηε βάζε δεδνκέλσλ ηνπ 
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ηζηνύ απνηειεί κηα από ηηο βαζηθέο επηζέζεηο θαη δελ είλαη άιιε από ηελ επίζεζε SQL 

Injection. Οη ράθεξο κπνξνύλ λα επηηξέςνπλ ζηνλ δηαθνκηζηή λα εθηειέζεη ηε 

δήισζε. ύκθσλα κε κειέηεο νη ρξήζηεο ζην ηέινο ηνπ 2016 έθηαζαλ ηα 3 

δηζεθαηνκκύξηα. πλεπώο ηα δεδνκέλα ηα νπνία απνζεθεύνληαη ζηε βάζε δεδνκέλσλ 

ηνπ Ιζηνύ είλαη εμαηξεηηθά κεγάια θαη ζεκαληηθά. πκπεξαίλνπκε ινηπόλ όηη νη 

επηζέζεηο SQL απνηεινύλ έλαλ πνιύ ζεκαληηθό θαη επηθίλδπλν ηύπν επίζεζεο ζε κηα 

ελεκεξσκέλε βάζε δεδνκέλσλ.[4] 

1.2 Οπιζμόρ SQL Injection 

Σν SQL Injection απνηειεί κηα ηερληθή γηα ηελ θαθόβνπιε εθκεηάιιεπζε εθαξκνγώλ 

πνπ ρξεζηκνπνηνύλ δεδνκέλα ηα νπνία κε ηε ζεηξά ηνπο παξέρνληαη από ηνλ πειάηε 

ζε θαηαζηάζεηο SQL. Έλα SQL Injection ζα πξαγκαηνπνηεζεί ζε πεξίπησζε πνπ έλαο 

εηζβνιέαο ηνπνζεηήζεη κηα ζεηξά δειώζεσλ SQL ζε έλα εξώηεκα πνπ εηζάγεη ν 

ρξήζηεο ζε κηα web-based εθαξκνγή.  Ο επηηηζέκελνο έρεη ηε δπλαηόηεηα λα πάξεη ηα 

θελά αζθαιείαο πξνγξακκαηηζκνύ εθαξκνγώλ θαη λα πεξάζεη θαθόβνπιεο δειώζεηο 

SQL κέζσ κηα Web εθαξκνγήο γηα λα εθηειέζεη από ηε βάζε δεδνκέλσλ . Σα SQL 

Injection αλήθνπλ ζηελ θαηεγνξία πιένλ ησλ πην γλσζηώλ επηζέζεσλ πνπ 

ζπκβαίλνπλ ζην Γηαδίθηπν. Σν SQL  εξώηεκα κεηαθέξεηαη ζην δηαθνκηζηή ηεο  

βάζεο δεδνκέλσλόπνπ θαη εθηειείηαη. Σα δεδνκέλα έρνπλ παξάλνκνπο ραξαθηήξεο 

ρσξίο πξνεηδνπνίεζε, όπσο  εξσηεκαηηθά ή ραξαθηήξεο ζρνιίνπ, πνπ ελδέρεηαη λα 

νδεγήζνπλ ζε απξνζδόθεηα αθόκε θαη επηθίλδπλα εξσηήκαηα. Δπίζεο δεδνκέλα γηα 

ηα νπνία δελ ειέγρεηαη ν ηύπνο ελδέρεηαη λα νδεγήζνπλ είηε ζε εζθαικέλα είηε ζε 

επηθίλδπλα εξσηήκαηα. ε πεξίπησζε πνπ έλα εξώηεκα αλακέλεη αξηζκεηηθή 

εηζαγσγή, αιιά ιακβάλεη θείκελν, ε ειιαησκαηηθή είζνδνο κπνξεί λα παξεξκελεπζεί 

από ηνλ δηαθνκηζηή βάζεο σο εληνιή θεηκέλνπ. ε απηή ηελ θαηεγνξία ζθάικαηνο, 

πνπ πξνθύπηεη από δεδνκέλα πνπ δελ έρνπλ δηαθύγεη νξζά θαη ειέγρεηαη ν ηύπνο, 

απνηεινύλ κηα εππάζεηα αζθάιεηαο ε νπνία πξέπεη λα δηνξζσζεί.Πξέπεη λα 

επηζεκαλζεί όηη νηSQL Injection ηύπνη, έρνπλ αξθεηέο δηαθνξέο απν ηηο 

παξαδνζηαθέο επηζέζεηο ζε server. ε κηα επίζεζε κε έγρπζε δελ ππάξρεη θακία 

πξνζπάζεηα πξόζβαζεο ζε νπνηνδήπνηε είδνο ηνπ δηαθνκηζηή. Ο βαζηθόο ζηόρνο ηνπ 

sql injection είλαη ε αμηνπνίεζε ησλ εππαζεηώλ γηα ηελ θαηαλόεζε ηνπ δηαθνκηζηή 

θαη ηεο ίδηαο ηεο βάζεο δεδνκέλσλ από ηελ εθαξκνγή ηνπ Γηαδηθηύνπ. ηελ 

παξαθάησ εηθόλα απεηθνλίδεηαη ε ζέζε κηαο ηέηνηαο εππάζεηαο ζηελ αξρηηεθηνληθή 

κηαο δηαδηθηπαθήο εθαξκνγήο. 
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        Εηθόλα 1.2 : Η  ζέζε κηας εσπάζεηας ζηελ αρτηηεθηοληθή κηας δηαδηθησαθής εθαρκογής 

 

 Η ελ ιόγν εππάζεηα ρξεζηκνπνηείηαη κε ζθνπό λα εθζέζεη επαίζζεηα δεδνκέλα πνπ 

ζα επηηξέςνπλ ηελ πξόζβαζε ζε κεραλήκαηα. Αλαιπηηθόηεξα, όπσο αλαθέξακε θαη 

πξνεγνπκέλσο ε ηερληθή sql injection έρεη ζηόρν ηελ βάζε θαη όρη ηνλ δηαθνκηζηή. 

Μπνξνύκε ινηπόλ λα θαηαλνήζνπκε όηη όηαλ κηιάκε γηα  SQL  Injection 

αλαθεξόκαζηε ζε κηα δπλαηόηεηα εηζαγσγήο εληνιώλ SQL ζηε κεραλή βάζεο 

δεδνκέλσλ  κέζσ ηεο ππάξρνπζαο εθαξκνγήο.  

Σν SQL  Injection απνηειεί έλα «ειάηηωκα» ζηε δηαδηθηπαθή εθαξκνγή όρη όκσο 

ζηε βάζε δεδνκέλσλ ή ζηνλ web server.  Θα πξέπεη λα αλαθέξνπκε πσο αλεμάξηεηα 

από ην πόζν θαιά αζθαιηζκέλν είλαη ην ζύζηεκα, έλαο ράθεξ έρεη ηε δπλαηόηεηα λα 

πάξεη ηελ πιήξε ηδηνθηεζία ηεο βάζεο. [1][2] 

1.3 Η ιζηοπία ηος SQL  Injection 
Μεξηθέο από ηηο πην ζεκαληηθέο εκεξνκελίεο  ζηελ ηζηνξία ηνπ SQL  Injection 

ζπλνπηηθά αλαθέξνληαη παξαθάησ: 

• Σν 1998 πξαγκαηνπνηήζεθε ε πξώηε αλαθνξά ζην Phrack 54. 

• Σν 2000 δεκνζηεύηεθε ην «πώο ράθαξα ην Packetstorm – κηα καηηά ζην 

hacking wwwthreads κέζσ SQL". 

• Σν 2002 ν Chris Anley δεκνζίεπζε ην «Advanced SQL Injection ζε 

εθαξκνγέο SQL Server. 

• Σν 2004 ζην Blackhat to 0x90.org θπθινθόξεζε ζην SQeaL. 
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1.3.1 Υπηζιμόηηηα SQL Injection 

Γύν από ηηο δπλαηόηεηεο ηνπ SQL  Injection είλαη: 

• Η δηαγξαθή θαη ηξνπνπνίεζε πιεξνθνξηώλ από ηε βάζε. 

• Η παξάθακςεο ηαπηόηεηαο. 

Η διαγπαθή 

Select productioninfo from table 

Where product name= ‗whatever‘; 

DROP TABLE productinfo; --‗ 

Η παπάκαμτη ηαςηόηηηαρ 

Select * from users 

Where username=‘user‘ and password=‘passwd‘; 

Select * from users 

Where username=‘admin‘—‗and password=‘whocares‘; [2] 

 

1.4  SQL Injection and σεδιαζηικέρ αποθάζειρ 

1.4.1  Σο λογιζμικό 

Η ζεκεξηλή εθαξκνγή απνηειεί ηε «λέα περίκεηρο» ηεο επηρείξεζεο. Με ηελ 

βέιηηζηε ηερλνινγία αζθάιεηαο ζε επίπεδν δηθηύνπ (πνπ ζθιεξαίλεη ηελ πεξίκεηξν 

ηνπ δηθηύνπ) νη θαθόβνπινη νη νπνίνη επηηίζεληαη ζπγθεληξώλνπλ ηελ πξνζπάζεηα 

ηνπο ζηελ «απεργία» ζηα ιηγόηεξα ππεξαζπηδόκελα ζεκεία. Παιαηόηεξα νη ράθεξο 

ήηαλ επραξηζηεκέλνη κε ηελ απνκάθξπλζε ηζηόηνπσλ Web, ηελ εμαθάληζε ησλ 

επηζέζεσλ άξλεζεο παξνρήο ππεξεζηώλ θαζώο θαη ηελ εκπνξία παξάλνκσλ αξρείσλ 

κέζσ ζηνρνζεηεκέλσλ δηθηύσλ . Από ηελ άιιε πιεπξά νη ζύγρξνλνη επηηηζέκελνη 

είλαη θεξδνζθνπηθνί. Όζνλ αθνξά ηα νηθνλνκηθά ζηνηρεία θαζώο θαη ηα δεδνκέλα 
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ησλ πειαηώλ έγηλαλ πνιύ ζεκαληηθά εκπνξεύκαηα θαη νη εθαξκνγέο είλαη πνιύ 

αζθαιείο γηα ηελ πξνζηαζία ηνπο.  

ηελ παξαθάησ εηθόλα παξνπζηάδνληαη νη πξόζθαηεο βηνκεραληθέο ζηαηηζηηθέο ηνπ 

ελ ιόγν ινγηζκηθνύ .  

 

                                         Εηθόλα 1.3:  Πρόζθαηες βηοκεταληθές ζηαηηζηηθές 

Όπσο κπνξνύκε λα δηαθξίλνπκε ηα δεδνκέλα από ην CERT,δηαπηζηώλνπκε όηη ν 

αξηζκόο ησλ ηξσηώλ ζεκείσλ ηνπ ινγηζκηθνύ έρεη απμεζεί ζε πνιύ κεγάιν βαζκό θαη 

έρεη ζθηάζεη 7000 λέεο απνθαιύςεηο εππάζεηαο ινγηζκηθνύ ην 2014. ύκθσλα κε ηελ 

Gartner θαη ηελ NIST ην 95% ησλ ηξσηώλ ζεκείσλ ζην ινγηζκηθό , ην 75% 

απεπζύλεηαη ζε επηρεηξεκαηηθέο πιεξνθνξίεο θαη ην 25% ησλ επηζέζεσλ ζηνρεύνπλ 

ζην επίπεδν εθαξκνγήο. Παξόια απηά νη πεξηζζόηεξεο επηρεηξήζεηο θαηαλέκνπλ 

ιηγόηεξν από ην 10% ησλ θνζηώλ αζθαιείαο ηνπο γηα ηελ αζθάιεηα ησλ εθαξκνγώλ. 

1.4.2 Στεδηαζκέλες αποθάζεης 

Κάζε απόθαζε δηαζπάηαη ζε δπν επηκέξνπο κέξε. ην πξώην κέξνο θαιείηαη λα 

εμεγήζεη ηα δπλεηηθά κεηνλεθηήκαηα ηα νπνία ζα έρεη κηα επηινγή ελ ζύγθξηζε κε 

ηελ ελαιιαθηηθή ιύζε ελώ από ηελ άιιε πιεπξά ζην δεύηεξν κέξνο θαιείηαη λα 

εμεγήζεη ηα πιενλεθηήκαηα ηεο θαζώο θαη λα πξνζπαζήζεη λα βνεζήζεη ηνλ 

εθάζηνηε αλαγλώζηε λα θαηαλνήζεη ηνλ ιόγν πνπ ιήθζεζαλ νξηζκέλεο ζρεδηαζηηθέο 

απνθάζεηο. [1] 
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2
ο
 Κεθάλαιο : Σύποι  SQL  Injection 

2.1 Διζαγυγή 

Όζνλ αθνξά ηα είδε ησλ επηζέζεσλ ζα αλαθέξνπκε όηη γηα λα κπνξέζνπκε λα 

δώζνπκε κηα ζαθή εηθόλα ησλ ηερλνινγηώλ  πνπ ρξεζηκνπνηνύληαη γηα λα επηηύρνπκε 

κηα επίζεζε εηζαγσγήο sql εληνιήο ζα παξνπζηάζνπκε ηηο θαηεγνξίεο θαζώο θαη ηε 

κεζνδνινγία ησλ sql injection επηζέζεσλ. 

2.2 Σύποι  SQL  Injection 

Η επίζεζε SQL  Injection είλαη ηδηαίηεξα επέιηθηε θαη δηαθνξνπνηεκέλε όπσο 

πξναλαθέξακε.  Μπνξνύκε λα ηελ ηαμηλνκήζνπκε κε δύν ηξόπνπο σο πξνο: 

• Τολ ζηότο 

• Το SQL ερώηεκα ποσ τρεζηκοποηεί 

Αθνινπζεί εθηελέζηεξε αλαθνξά ζε θαζεκία εθ ησλ παξαπάλσ θαηεγνξηώλ. 

2.2.1 SQL  Injection υρ ππορ ηον ζηόσο 

Με ηνλ όξν "σο πξνο ηνλ ζηόρν" πξέπεη λα δηεπθξηλίζνπκε όηη ελλννύκε κέζα από 

απηή ηελ επίζεζε δίλεηαη ε δπλαηόηεηα ζε θάπνηνλ θαθόβνπιν επηηηζέκελν λα 

―ηξέμεη‖ εληνιέο SQL ελάληηα ζε έλα server – ζηόρν θαη ζηε ζπλέρεηα λα απνζπάζεη 

αξθεηά επαίζζεηεο πιεξνθνξίεο (όπσο γηα παξάδεηγκα θσδηθνί πξόζβαζεο, νλόκαηα 

ρξεζηώλ, emails, αξηζκνί πηζησηηθώλ θαξηώλ θ.α) κέζα από ηελ βάζε δεδνκέλσλ 

ζηελ νπνία θαη επηηίζεηαη. Παξαθάησ βιέπνπκε πέληε από απηέο ηηο ελέξγεηεο: 

 

• Η Αλάθηεζε δεδνκέλσλ 

• Η ηξνπνπνίεζε δεδνκέλσλ 

• Η αιιαγή ζρήκαηνο ζηε βάζε δεδνκέλσλ 

• Σν θιείζηκν ηεο ζύλδεζεο αλάκεζα ζε δηαθνκηζηή θαη βάζε δεδνκέλσλ 

• Σα ζπζηήκαηα ειέγρνπ εμ απνζηάζεσο 

 

Ανάκηηζη δεδομένυν: απηόο ν ηύπνο απνηειεί έλαλ από ηνπο πην ζπλεζηζκέλνπο . Η 

ελ ιόγν επίζεζε απνζθνπεί ζηελ ππνθινπή δεδνκέλσλ ηα νπνία απνζεθεύνληαη ζε 
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εθαξκνγέο δηαδηθηύνπ. Μεξηθά από απηά ηα δεδνκέλα  πνπ δύλαηαη λα ππνθιαπνύλ 

είλαη: 

• To SSN 

• Ο θωδηθός ηες πηζηωηηθής 

• Ο ηραπεδηθός ιογαρηαζκός 

Η ηποποποίηζη δεδομένυν : ζπρλά νη ράθεξο επηζπκνύλ ηελ πξόζβαζε ζε δεδνκέλα 

κε απώηεξν ζθνπό λα επέκβνπλ ζην πεξηερόκελν ηνπο  θαη λα ηα αιιάμνπλ.  Δπί ηεο 

νπζίαο πξνζπαζνύλ είηε λα ηα δηαγξάςνπλ είηε λα ηα ηξνπνπνηήζνπλ ηα δεδνκέλα  ζε 

ζρέζε κε ηα αξρηθά .  

Η αλλαγή ζσήμαηορ ζηη βάζη δεδομένυν: ν ζπγθεθξηκέλνο ζηόρνο δελ απνζθνπεί 

κόλν ζηα αξρεία αιιά θαη ζηηο δνκέο ησλ βάζεσλ δεδνκέλσλ.  

Σο κλείζιμο ηηρ ζύνδεζηρ ανάμεζα ζε διακομιζηή και βάζη δεδομένυν: ν 

ζπγθεθξηκέλνο ηύπνο επίζεζεο ζα ηεξκαηίζεη ηε ιεηηνπξγία ηεο βάζεο δεδνκέλσλ ζε 

εθαξκνγή ζην Γηαδίθηπν. Με απηόλ ηνλ ηξόπν εκπνδίδεηαη ε εμππεξέηεζε.  

Σα ζςζηήμαηα ελέγσος εξ αποζηάζευρ : ε πην επηθίλδπλε έγρπζε γηα ην ιόγν όηη 

επηηξέπεη ζηνπο ράθεξο λα απνθηήζνπλ ηνλ έιεγρν ηνπ ζπλνιηθνύ ζπζηήκαηνο. 

 

2.2.2 Sql injection υρ ππορ ηον  ηύπο επυηήμαηορ  

Όζνλ αθνξά ηελ θαηεγνξηνπνίεζε Sql injection σο πξνο ηνλ  ηύπν εξσηήκαηνο ζα 

δηαρσξηζηνύλ ζε έμη ππνθαηεγνξίεο θαη πην ζπγθεθξηκέλα ζε: Tautologies, 

Illegal/Logically Incorrect Queries, Union Query, Piggy- back Queries, Alternate 

Encodings θαη Inference. Αθνινπζεί εθηελέζηεξε αλαθνξά γηα θαζεκία από ηηο 

πξναλαθεξζείζεο ππνθαηεγνξίεο.  

2.2.2.1 Επίζεζε κε βάζε ηασηοιογία: Aπνηειεί έλα είδνο επίζεζεο όπνπ ν εηζβνιέαο 

εηζάγεη έλα εξώηεκα αμηνινγώληαο ην πάληα σο αιεζέο.  Η ζπγθεθξηκέλε επίζεζε 

έρεη λα θάλεη κε θαηαρσξήζεηο ζηε βάζε δεδνκέλσλ, παξάθακςε ηεο επαιήζεπζεο  

ηαπηόηεηαο θαη εμαγσγή  δεδνκέλσλ.  
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Οη επηζέζεηο ηαπηνινγηώλ απνηεινύλ ηνλ πην απιό θαη γλσζηό SQLIA . Ο 

ζπγθεθξηκέλνο ηύπνο εηζάγεη θαθόβνπιν θώδηθα ζε εξσηήκαηα SQL θαη επηπιένλ 

ηξνπνπνηεί ηε δήισζε θσδηθνπνίεζεο. 

 Η δήισζε ζπλζεθώλ ηνπ εξσηήκαηνο SQL απνθαζηζηά όηη ηα αλαθηεκέλα δεδνκέλα 

πιεξνύλ κηα θαη κόλν ζεκαληηθή πξνππόζεζε. Σα αλαθηεκέλα δεδνκέλα ζα 

εκθαλίζνπλ όια ηα δεδνκέλα ησλ γξακκώλ ζε έλα πίλαθα βάζεσλ δεδνκέλσλ αλ ε 

δήισζε ζπλζήθεο δηαγξάθεηαη από επίζεζε ηαπηνινγηώλ. ηε θόξκα ζύλδεζεο νη 

ρξήζηεο θαινύληαη λα εηζάγνπλ αλαγλσξηζηηθό ρξήζηε θαη θσδηθό πξόζβαζεο. 

$sql= “SELECT * FROM user WHERE id= „$id‟ AND password= „$password‟”; 

ε πεξίπησζε πνπ ππάξρεη εππάζεηα επαιήζεπζεο ζηελ είζνδν ηνπ ρξήζηε έλαο 

ράθεξ έρεη ηε δπλαηόηεηα λα αλαθηήζεη όιεο ηηο ζεηξέο δεδνκέλσλ από ηνλ πίλαθα 

ρξεζηώλ πιεθηξνινγώληαο x ή 1=1.  Πιεθηξνινγώληαο x ζην πιαίζην θεηκέλνπ ηνπ 

θσδηθνύ πξόζβαζεο ε θόξκα ζύλδεζεο νξηζκέλεο θνξέο κπνξεί  λα ιάβεη ηνλ θσδηθό 

πξόζβαζεο ηνπ δηαρεηξηζηή θαζώο θαη ηνλ θσδηθό πξόζβαζεο ζηνλ πίλαθα ρξεζηώλ. 

ε πεξίπησζε πνπ ν δηαρεηξηζηήο θαη ην όλνκα ρξήζηε θαη ν θσδηθόο πξόζβαζεο δελ 

είλαη απνζεθεπκέλα ζε πίλαθα ην εξώηεκα SQL ζα ηξνπνπνηεζεί θαη ζα εθηειεζηεί 

όπσο θαίλεηαη παξαθάησ: 

$sql= „SELECT * FROM user WHERE id= „x‟ or „1=1‟--  AND password= „x‟; 

Σν x  κπνξεί λα πάξεη νπνηαδήπνηε ηηκή δηόηη 1=1 είλαη πάληα αιεζέο γηα ηε δήισζε 

ζπλζεθώλ θαη ην ζρόιην κηαο γξακκήο ην ζύκβνιν δηπιήο παύζεο ―-― ζα ζρνιηάζεη 

όια ηα κέξε ηνπ εξσηήκαηνο SQL κεηά από απηό θαη ζα αγλνεζεί από ηελ εθηέιεζε 

SQL.  

Τπάξρεη θαη άιιε παξάγσγε κνξθή ηαπηνινγηώλ: 

Admin‟--; admin‟#;‟ or 1=1--; „ or 1=1#; „) or „1‟=‟1--;‟) or („1‟=‟1#; “or 1=1--; “ 

or 1=1 or “”=”; „ or (EXISTS); „ or username like ‟%;‟ or userid like „%; „ or 

username like „%; 

Γηα λα αιιάμεηε ηνλ θσδηθό πξόζβαζεο ηνπ δηαρεηξηζηή ρσξίο λα πξνεγεζεί έιεγρνο 

ηνπ παιηνύ θσδηθνύ πξόζβαζεο: 

UPDATE users SET pa s s word=’1234’ WHERE 
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Username=’admin’—‘ AND password =’1234’ 

ε πεξίπησζε πνπ ν ηύπνο δεδνκέλσλ εηζόδνπ είλαη αθέξαηνο SQLIA ππάξρεη ε 

δπλαηόηεηα εθθίλεζεο ρσξίο εληαίν εηζαγσγηθό 

SELECT * FROM  user WHERE useid=12 or 1=1; 

Έλα αθόκε πνιύ επηθίλδπλν ζέκα εππάζεηαο απνηειεί ε ρξήζε cookies γηα ηελ 

παξνρή ζελαξίσλ σο παξακέηξνπο πνπ αγλννύληαη από ηνπ πξνγξακκαηηζηέο ηηο 

πεξηζζόηεξεο θνξέο. 

<? 

$pass= $COOKIE[„psswd‟]; 

$user= mysql_query („SELECT password FROM  

User WHERE pass = $psswd”); 

?> 

Οη ράθεξο έρνπλ ηε δπλαηόηεηα λα κπνξνύλ λα αιιάμνπλ ηνλ θσδηθό πξόζβαζεο 

ρξήζηε ρξεζηκνπνηώληαο ηνλ παξαπάλσ θσδηθό. 

2.2.2.2 Illegal/Logical Incorrect Queries: Παξάλνκα/ινγηθά εζθαικέλα εξσηήκαηα. Οη 

ράθεξο νξηζκέλεο θνξέο ρξεζηκνπνηνύλ ην ζθάικα κελύκαηνο γηα λα βξνπλ 

επαίζζεηεο παξακέηξνπο ζηελ εθαξκνγή ηζηνύ. Με απηό ηνλ ηξόπν νη επηηηζέκελνη 

ζα ζηέιλνπλ εζθαικέλα εξσηήκαηα (επί ζθνπό). ηελ εηθόλα πνπ αθνινπζεί 

κπνξνύκε λα δηαθξίλνπκε έλα δείγκα παξάλνκνπ / εζθαικέλνπ εξσηήκαηνο. 
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                       Εηθόλα 2.1: Δείγκα παράλοκοσ / εζθαικέλοσ ερωηήκαηος 

Ο ελ ιόγν ηύπνο SQLIA απνηειεί έλαλ από ηνπο πην ζεκαληηθνύο ηύπνπο επίζεζεο. 

Απνηειεί ην αξρηθό βήκα γηα ηε ζπιινγή ζεκαληηθώλ πιεξνθνξηώλ ηόζν ηνπ ηύπνπ 

όζν θαη ηεο δνκήο ηνπ δηαθνκηζηή ηεο βάζεο δεδνκέλσλ. Οη ράθεξο ππνβάινπλ 

ζθόπηκα εζθαικέλα SQL queries γηα λα επηηξέςνπλ ζηνλ δηαθνκηζηή βάζεο 

δεδνκέλσλ λα απνξξίςεη ηα εξσηήκαηα θαη λα εκθαλίζεη κήλπκα αλαηξνθνδόηεζεο. 

Η εθαξκνγή ηζηνύ είλαη επάισηε θαη νη ράθεξο ρξεζηκνπνηνύλ ηερλνινγίεο SQLIA 

γηα λα εθκεηαιιεπηνύλ ηε βάζε δεδνκέλσλ θαη λα εμάγνπλ δεδνκέλα από απηή.  

 

                         Εηθόλα 2.2:  Κοηλά κελύκαηα ιάζοσς βάζες δεδοκέλωλ 

Κάζε ηύπνο  βάζεο δεδνκέλσλ επηζηξέθεη δηαθνξεηηθό κήλπκα κε απηό ηνλ ηξόπν νη ράθεξο 

κπνξνύλ  λα αληρλεύζνπλ πνηνο είλαη  ν ηύπνο βάζεο δεδνκέλσλ πνπ  ππνζηεξίδεη ηελ 

εθαξκνγή ηζηνύ αλάινγα κε ην κήλπκα  (βι. εηθόλα 2.2).  

2.2.2.3 Union Query: εξώηεκα ηεο έλσζεο. Με ηελ ρξήζε ηεο έλσζεο νη εηζβνιείο 

κπνξνύλ λα επηηξέπνπλ ηελ εμαγσγή πιεξνθνξηώλ από κηα βάζε δεδνκέλσλ. Σν 

Union query κπνξεί λα ρξεζηκνπνηεζεί κόλν όηαλ θαη ηα δύν εξσηήκαηα έρνπλ ηελ 

ίδηα δνκή . Ο επηηηζέκελνο κπνξεί λα δεκηνπξγήζεη κηα εληνιή SELECT παξόκνηα κε 

ην αξρηθό εξώηεκα. 

2.2.2.4 Piggy- back Queries: εξσηήκαηα ηα νπνία ππνζηεξίδνληαη από ην Piggy. ην 

ζπγθεθξηκέλν ηύπν έγρπζεο νη εηζβνιείο ρξεζηκνπνηνύλ νξηνζέηεζε εξσηήκαηνο 

(ιόγνπ ράξε ΄΄΄΄ ΄΄)  γηα λα δεζκεύζνπλ εξσηήκαηα. Έλαο εηζβνιέαο εηζάγεη επηπιένλ 

εξώηεκα ζην αξρηθό γηα λα εμάγεη δεδνκέλα από ηε βάζε. Μπνξεί λα πξνζζέζεη ή λα 

ηξνπνπνηήζεη δεδνκέλα θαη λα εθηειέζεη απνκαθξπζκέλεο εληνιέο. ε απηή ηελ 
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πεξίπησζε ν εηζβνιέαο δελ ζέιεη λα ηξνπνπνηήζεη ην αξρηθό εξώηεκα αιιά λα 

ζπκπεξηιάβεη θαη λέα εξσηήκαηα πνπ αθνξνύλ ην αξρηθό. 

2.2.2.5 Alternate Encodings:ελαιιαζζόκελεο θσδηθνπνηήζεηο. ηε ζπγθεθξηκέλε 

ηερληθή νη εηζβνιείο ρξεζηκνπνηνύλ δηαθνξεηηθή κέζνδν θσδηθνπνίεζεο ιόγνπ ράξε 

Unicode, ASCII. 

2.2.2.6 Inferential: ζηνλ ζπγθεθξηκέλν ηύπν επίζεζεο θαιείηαη επαγσγηθό SQLi – 

ηπθιό SQLi. Η επαγσγηθή έγρπζε SQL ελ αληηζέζε κε ηελ Blind SQLi έρεη ηελ 

δπλαηόηεηα  εθκεηάιιεπζεο πεξηζζόηεξσλ ηνπ ελόο επηηηζέκελνπο. Ο  επηηηζέκελνο 

δελ κπνξεί λα δεη ην απνηέιεζκα κηαο ηέηνηαο επίζεζεο αιιά κπνξεί λα 

αλαδεκηνπξγήζεη ηε δνκή βάζεσλ δεδνκέλσλ .  [3][4] 

 

Αθνινπζεί ν πίλαθαο αλά ηερληθέο πνπ αληρλεύνπλ ή απνηξέπνπλ ηελ SQLIA.  

 

 

                          Εηθόλα 2.3: Πίλαθας αλά ηετληθές ποσ αλητλεύοσλ ή αποηρέποσλ ηελ SQLIA 
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3ο Κεθάλαιο: Παπαδείγμαηα SQL Injection 

3.1 Eιζαγυγή 

ε απηό ην ζεκείν ηεο εξγαζίαο καο παξνπζηάδνπκε παξαδείγκαηα Sql injection κε 

απώηεξν ζθνπό λα γίλνπκε πεξηζζόηεξν θαηαλνεηνί. Πην ζπγθεθξηκέλα 

παξνπζηάδνπκε παξαδείγκαηα κε ρξήζε ηεο εληνιήο select,  παξάδεηγκα ζύλδεζεο 

ρξήζηε ζε έλαλ ηζηόηνπν,  έγρπζεο SQL βαζηζκέλε ζε θαηαγεγξακκέλεο δειώζεηο 

SQL,  δπλαηόηεηαο ρξήζεο ησλ παξακέηξσλ SQL θαη  παξαδείγκαηα επίζεζεο θαη 

άκπλαο, επίζεο, παξάδεηγκα επίζεζεο αβιαβνύο έλεζεο θαη ηέινο πσο κπνξνύκε λα 

αλαθηήζνπκε έλα πίλαθα θαη ηα νλόκαηα ησλ ζηειώλ ηνπ. 

3.2Παπάδειγμα με σπήζη ηηρ ενηολήρ select 
ηε ζπλέρεηα παξαζέηνπκε έλα παξάδεηγκα ζην νπνίν δεκηνπξγείηαη κηα εληνιή 

SELECT πξνζζέηνληαο κηα κεηαβιεηή txtUserId ζε κηα ζπκβνινζεηξά επηινγήο. Η 

κεηαβιεηή ιακβάλεηαη από ηελ είζνδν ηνπ ρξήζηε ( getRequestString) 

txtUserId= getRequestString (“UserId”); 

txtSQL= “SELECT * FROM Users WHERE UserId= “ + txtUserId; 

Η SQL Injection κε βάζε ην 1=1 είλαη πάληα True. 

ηε ζπλέρεηα ζα αλαηξέμνπκε ζηνλ πξνεγνύκελν θώδηθα πνπ ν βαζηθόο ξόινο ήηαλ ε 

δεκηνπξγία κηαο δήισζεο SQL γηα ηελ επηινγή ελόο ρξήζηε κε έλα ζπγθεθξηκέλν 

αλαγλσξηζηηθό ρξήζηε.  

Τασηόηεηα τρήζηε : 105 OR 1=1 

 Έπεηηα ε εληνιή SQL ζα πάξεη ηε κνξθή : 

SELECT * FROM Users WHERE UserId = 105 OR 1=1; 
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Μπνξνύκε λα δηαπηζηώζνπκε όηη ε παξαπάλσ SQL είλαη έγθπξε θαη ζα επηζηξέςεη 

όιεο ηηο ζεηξέο ηνπ πίλαθα κε όλνκα Users θαη απηό ζπκβαίλεη γηα ην ιόγν όηη ην OR 

1=1 είλαη πάληα αιεζέο άξα True.  

 Πόηε κπνξεί ην παξάδεηγκα  λα γίλεη επηθίλδπλν; 

SELECT UserId, Name, Password FROM Users WHERE UserId =105 or 1-1; 

ε απηή ηελ πεξίπησζε έλαο ράθεξ έρεη ηε δπλαηόηεηα πξόζβαζεο ζε όια ηα 

νλόκαηα ησλ ρξεζηώλ θαζώο θαη ηνπο θσδηθνύο πξόζβαζεο ζε κηα βάζε δεδνκέλσλ 

αξθεί κόλν λα εηζάγεη 105 ή 1=1 ζην πεδίν εηζαγσγήο.  

SQL Injection κε βάζε ην ΄΄΄΄=΄΄΄΄ είλαη πάληα αιεζήο δειαδή True 

3.3  Παπάδειγμα ζύνδεζηρ σπήζηη ζε έναν ιζηόηοπο 

ηε ζπλέρεηα παξνπζηάδεηαη έλα όλνκα ρξήζηε John Doe θαη γηα θσδηθό πξόζβαζεο 

ρξεζηκνπνηνύκε ην myPass: 

Όπσο θαίλεηαη θαη παξαθάησ: 

Username: John Doe 

Password: myPass 

uName=getRequestString (΄΄username΄΄); 

uPass= getRequestString (΄΄userpassword΄΄); 

Σν εξώηεκα πνπ ζα ηξέμεη ε sql κεηά ηελ παξαπάλσ είζνδν είλαη: 

sql= SELECT *FROM Users WHERE Name= ΄΄ ΄+ uName + ΄΄ ΄ AND Pass = ΄΄ 

΄+uPass+΄΄ ΄ 

Καη ην αληίζηνηρν απνηέιεζκα ζηνλ πινεγό ηνπ ηζηόηνπνπ είλαη ην εμήο: 

SELECT * FROM Users WHERE  Name = ΄΄ John Doe ΄΄ AND Pass= ΄΄myPass΄΄ 

Σώξα ζα δνύκε κηα δηαθνξεηηθή πεξίπησζε ζηελ νπνία έλαο ράθεξ έρεη ηε 

δπλαηόηεηα πξόζβαζεο ζε νλόκαηα ρξεζηώλ θαζώο θαη θσδηθνύο πξόζβαζεο ζε κηα 

βάζε δεδνκέλσλ αξθεί κόλν λα εηζάγεη ΄΄ OR΄΄ ΄΄=΄΄  ζην πιαίζην θεηκέλνπ νλόκαηνο 

ρξήζηε ή ηνλ θσδηθό πξόζβαζεο.  
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Username: ΄΄ or ΄΄΄΄=΄΄ 

Password: ΄΄ or ΄΄΄΄=΄΄ 

Ο θώδηθαο ηνπ δηαθνκηζηή ζα θηηάμεη κηα έγθπξε πξόηαζε SQL όπσο απηή πνπ 

αθνινπζεί: 

SELECT *FROM Users WHERE Name= ΄΄΄΄ or ΄΄=΄΄ AND Pass = ΄΄΄΄ or ΄΄=΄΄  

Η πξναλαθεξζείζα SQL είλαη έγθπξε θαη ζα επηζηξέςεη όιεο ηηο ζεηξέο από ηνλ 

πίλαθα κε όλνκα Users θαη απηό ζα ζπκβεί γηα ην ιόγσ ηνπ όηη ε εληνιή or ΄΄=΄΄ 

είλαη πάληα αιεζήο δειαδή True. 

3.4  Παπάδειγμα  Έγσςζηρ SQL βαζιζμένη ζε καηαγεγπαμμένερ δηλώζειρ 

SQL 

Οη πεξηζζόηεξεο βάζεηο δεδνκέλσλ απνηεινύληαη από δέζκεο εληνιώλ SQL. Κάζε 

κηα από ηηο δέζκεο απνηειεί κηα νκάδα δύν ή πεξηζζόηεξσλ εληνιώλ SQL, νη νπνίεο 

ρσξίδνληαη κε εξσηεκαηηθά. Αθνινπζεί έλα παξάδεηγκα δήισζεο SQL ην νπνίν ζα 

επηζηξέςεη όιεο ηηο ζεηξέο από έλαλ πίλαθα κε όλνκα Employees θαη έπεηηα ζα 

δηαγξάςεη ηνλ πίλαθα κε όλνκα Producers. 

SELECT * FROM Employees; DROP TABLE Producers 

Δάλ κπνξνύζακε λα έρνπκε ηνλ θώδηθα ηνπ δηαθνκηζηή-server, ζα ήηαλ ν εμήο: 

txtUserId= getRequestString (“ UserId”); 

txtSQL= “SELECT * FROM Employees WHERE UserId = “+txtUserId; 

ε πεξίπησζε πνπ δώζνπκε σο είζνδν ζην πεδίν ηνπ "Username": 105;  DROP 

TABLE Producers, ηόηε κηα έγθπξε εληνιή SQL ζα έρεη δεκηνπξγεζεί από ηνλ 

δηαθνκηζηή-server ζε κνξθή: 

SELECT * FROM Employees WHERE UserId =105; DROP TABLE Producers; 
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3.5  Παπάδειγμα  δςναηόηηηαρ σπήζηρ ηυν παπαμέηπυν SQL 

ε πεξίπησζε πνπ επηζπκνύκε λα πξνζηαηέςνπκε κηα ηνπνζεζία Web από SQL 

Injection καο δίλεηαη ε δπλαηόηεηα ρξήζεο ησλ παξακέηξσλ SQL. Με ηνλ όξν 

παξάκεηξνη SQL αλαθεξόκαζηε ζε ηηκέο νη νπνίεο πξνζηίζεληαη ζε έλα εξώηεκα 

SQL κε ειεγρόκελν ηξόπν. 

txtUserId= getRequestString (“ UserId”); 

txtSQL= “SELECT * FROM Users WHERE UserId = @0”; 

db.Execute (txtSQL, txtUserId); 

Οη παξάκεηξνη αλαπαξίζηαληαη  ζηελ εληνιή SQL  από έλαλ δείθηε @.  Δπίζεο ν 

κεραληζκόο SQL έρεη ηε δπλαηόηεηα ειέγρνπ θάζε παξακέηξνπ κε ζηόρν λα 

βεβαησζεί όηη είλαη νξζή γηα ηε ζηήιε ηνπ θαη απηό ην αληηκεησπίδεη θπξηνιεθηηθά. 

Παξαθάησ βιέπνπκε αθόκα έλα παξάδεηγκα: 

txtNam= getRequestString (“CustomerName”); 

txtAdd= getRequestString (“Address”); 

txtCit= getRequestString (“ City”); 

txtSQL= “INSERT INTO Customers (CustomerName, Address, City) 

Values (@0, @1, @2)”; 

Db.Execute(txtSQL, txtNam, txtAdd, txtCit);[5] 

3.6  Παπαδείγμαηα επίθεζηρ και άμςναρ 

ε απηό ην ζεκείν ηεο εξγαζίαο καο ζα αλαθέξνπκε νξηζκέλα παξαδείγκαηα 

επίζεζεο θαη άκπλαο. Αο ππνζέζνπκε όηη ν πξνγξακκαηηζηήο επηζπκεί λα εκθαλίζεη 

ηνπο αξηζκνύο ινγαξηαζκνύο θαζώο θαη ηα ππόινηπα γηα ην αλαγλσξηζηηθό ηνπ 

ρξήζηε πνπ παξέρεηαη ζε κηα δηεύζπλζε URL. ε απηή ηελ πεξίπησζε κπνξνύκε λα 

γξάςνπκε ζε java: 
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                                Εηθόλα 2.4 :  Παράδεηγκα θώδηθα ζε java 

 

Όπσο κπνξνύκε λα θαηαλνήζνκε ππό θπζηνινγηθή ιεηηνπξγία ν ρξήζηεο κε 

αλαγλσξηζηηθό ID 984 κπνξεί λα ζπλδεζεί θαζώο θαη λα επηζθεθζεί ηελ παξαθάησ 

δηεύζπλζε: https://bankingwebsite/show_balances?user_id=984 

ύκθσλα κε ην παξαπάλσ κπνξνύκε λα θαηαιάβνπκε όηη ην Account Balance Query 

ζα είλαη: 

 

 

                                       Εηθόλα 2.5:  Παράδεηγκα θώδηθα ζε java 

 

Σν παξαπάλσ κεηαβηβάδεηαη ζηε βάζε δεδνκέλσλ θαη επηπιένλ επηζηξέθνληαη νη 

ινγαξηαζκνί θαζώο θαη ηα ππόινηπα γηα ηνλ ρξήζηε 984 ηα νπνία  ζα εκθαληζηνύλ 

επηπιένλ γξακκέο ζηε ζειίδα. Ο εηζβνιέαο έρεη ηε δπλαηόηεηα αιιαγήο ηνπ user_id  : 

 

 

                                     Εηθόλα 2.6 :  Παράδεηγκα θώδηθα ζε java 

https://bankingwebsite/show_balances?user_id=984
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Σν παξαπάλσ νδεγεί ζην ινγαξηαζκό Balance Query : 

 

 

                                      Εηθόλα 2.7 :  Παράδεηγκα θώδηθα ζε java 

Μόιηο ην ελ ιόγν εξώηεκα κεηαβηβαζηεί ζηε βάζε δεδνκέλσλ ζα επηζηξέςεη όινπο 

ηνπο αξηζκνύο ινγαξηαζκώλ θαη ηα ππόινηπα πνπ  απνζεθεύηεθαλ θαη επηπιένλ ζα 

πξνζηεζνύλ λέεο γξακκέο ζηε ζειίδα. ε απηή ηελ πεξίπησζε ν εηζβνιέαο γλσξίδεη 

ηνπο αξηζκνύο ινγαξηαζκώλ θαη ηα ππόινηπα  ηνπ θάζε ρξήζηε.  

 

Ο πξνγξακκαηηζηήο ζα κπνξνύζε εύθνια λα επηδηνξζώζεη ην ζπγθεθξηκέλν ζέκα 

εππάζεηαο κε ηε ρξήζε κηαο πξνεηνηκαζκέλεο δήισζεο : 

 

                                      Εηθόλα 2.8 :  Παράδεηγκα θώδηθα ζε java 

 

ε πεξίπησζε πνπ ν  εηζβνιέαο επηζπκεί λα δώζεη ηηκή ε νπνία δελ είλαη αθέξαηνο 

ηόηε ε εληνιή statement.setInt() ζα πεηάμεη έλα ζθάικα SQLException αληί λα 

πξαγκαηνπνηεζεί νινθιήξσζε ηνπ εξσηήκαηνο. 
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Αο ππνζέζνπκε όηη έλαο πξνγξακκαηηζηήο εθαξκόδεη κηα θόξκα ζύλδεζεο θαη γξάθεη 

ην παξαθάησ: 

 

                           Εηθόλα 2.9 :  Παράδεηγκα θώδηθα ζε java 

 

Καλνληθά έλαο ρξήζηεο ζα παξέρεη έλα όλνκα ρξήζηε ιόγνπ ράξε John θαζώο 

θαη ηνλ θσδηθό πξόζβαζεο θαη ην πξώην εξώηεκα πνπ ζα εθηειεζηεί ζα είλαη: 

 

 

                                     Εηθόλα 2.10 :  Παράδεηγκα θώδηθα ζε java 

 

Η βάζε δεδνκέλσλ επηζηξέθεη ην αλαγλσξηζηηθό ρξήζηε ηνπ John θαζώο θαη 

ηνλ θσδηθό πξόζβαζεο ηνπ. Έπεηηα ε βάζε δεδνκέλσλ παίξλεη ιίζηα ησλ 

νκάδσλ ζηηο νπνίεο αλήθεη ν John. ε πεξίπησζε πνπ έλαο εηζβνιέαο έρεη ηνλ 
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θσδηθό John ζε απηή ηελ πεξίπησζε ν επηηηζέκελνο ζα κπνξνύζε λα είλαη ν 

John!. Δπίζεο ζα κπνξνύζαλ λα κεηαηξέςνπλ ηνλ John ζε δηαρεηξηζηή θαη λα  

ζπλδεζνύλ ρξεζηκνπνηώληαο ηνλ αθόινπζν σο όλνκα ρξήζηε: 

 

 

                                         Εηθόλα 2.11 :  Παράδεηγκα θώδηθα ζε java 

 

 

Άξα ην εξώηεκα πνπ ζα δηαβηβαζηεί ζηε βάζε ζα είλαη ηεο κνξθήο: 

 

 

                                     Εηθόλα 2.12 :  Παράδεηγκα θώδηθα ζε java 

 

 

Θα πξέπεη λα πξνζζέζνπκε ζε απηό ην ζεκείν όηη ν εηζβνιέαο κπνξεί λα 

αιιάμεη ηελ νκάδα ηνπ John ρσξίο λα νινθιεξσζεί ε δηαδηθαζία ζύλδεζεο . 

Άξα ν εηζβνιέαο ν νπνίνο δελ έρεη καληέςεη ηνλ θσδηθό ηνπ John ζα 

κπνξνύζε λα δηαγξάςεη ινγαξηαζκνύο θαη λα επαλαθέξεη ηνπο θσδηθνύο 

πξόζβαζεο .  



[32] 
 

 

                              Εηθόλα 2.13 :  Παράδεηγκα θώδηθα ζε java 

 

 

Σν ζπγθεθξηκέλν εξώηεκα δελ ζα επηζηξέςεη απνηειέζκαηα όηαλ ε 

παξάκεηξνο ρξήζηε πεξηέρεη κηα επίζεζε SQL Injection αθνύ ε ηηκή ηεο 

παξακέηξνπ θαζνξίδεηαη από ην Prepared Statement. [7]  

3.7  Παπάδειγμα επίθεζηρ αβλαβούρ ένεζηρ και αξιολόγηζη ηυν 

αποηελεζμάηυν 

Δδώ ζα δνύκε πσο κπνξνύκε λα πεηξακαηηζηνύκε κε επηζέζεηο αβιαβνύο 

έλεζεο γηα ηελ βάζε δεδνκέλσλ αιιά ζα καο δείμνπλ όηη πξέπεη λα 

δηνξζώζνπκε ηελ ζειίδα. 

Γηα παξάδεηγκα έρνπκε έλα site πνπ αλαδεηά έλα άηνκν ζε κηα βάζε θαη σο 

απνηέιεζκα παξέρεη πιεξνθνξέο επηθνηλσλίαο όπσο ην παξαθάησ: 

http://myfakewebsite.com/directory.asp?lastname=chapple&firstname=mike 

Τπνζέηνπκε όηη απηή ε ζειίδα εθηειεί κηα αλαδήηεζε βάζεο δεδνκέλσλ 

ρξεζηκνπνηώληαο ην εμήο εξώηεκα: 

SELECT phone 

FROM directory 

WHERE lastname='chapple' and firstname='mike' 

Έηζη κπνξνύκε λα δνθηκάζνπκε κηα αιιαγή ζηε URL γηα λα δνύκε αλ 

δνπιεύεη ην SQL Injection όπσο απηό: 

http://myfakewebsite.com/directory.asp?lastname=chapple&firstname=mike
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http://myfakewebiste.com/directory.asp?lastname=chapple&firstname=mike'+

AND+(select+count(*)+from+fake)+%3eD+OR+'1'%3d'1 

Aλ ε εθαξκνγή δελ έρεη πξνζηαζία από sql injection απιώο ζπλδέεη απηό ην 

ςεύηηθν πξώην όλνκα ζηε δήισζε SQL πνπ εθηειεί θαηά ηεο βάζεο 

δεδνκέλσλ κε απνηέιεζκα ην εξώηεκα SQL κεηά από SQL Injection λα είλαη: 

SELECT phone 

FROM directory 

WHERE lastname='chapple' and firstname='mike' 

AND (select count (*) from false)>0  

OR '1'='1' 

Πήξακε ηελ ειεπζεξία ηεο κεηαηξνπήο ηεο URL-encoded κεηαβιεηήο ζε 

ηζνδύλακα ASCII  ώζηε αλ είλαη πην εύθνιε ε παξαθνινύζεζε ηνπο, πρ. ην 

3%d είλαη ε θσδηθνπνίεζε URL γηα ηνλ ραξαθηήξα '='. 

Δλ θαηαθιείδη, όηαλ δνθηκάζνπκε λα ηξέμνπκε ηελ ζειίδα, αλ ε εθαξκνγή 

είλαη ζσζηή, ζα απνκαθξύλεη ηα ' ' πξηλ πεξάζεη ην εξώηεκα ζηε βάζε. Έηζη, 

ζα εκθαληζηεί κύλεκα ζαλ απηό: 

Δrror No user found with name 

mike+AND+(select+count(*)+from+fake)+%3e0+OR+1%3d1Chapple! 

Aλ όκσο ε εθαξκνγή είλαη επάισηε ζε sql injection, ζα πεξάζεη ηε δήισζε 

ζηε βάζε δεδνκέλσλ κε απνηέιεζκα κηα από ηηο δύν πηζαλόηεηεο. Δίηε ν 

server έρεη ιεπηνκεξέο ζθάικα πνπ δελ ζα έπξεπε, ζα εκθαληζηεί κύλεκα, 

Microsoft OLE DB Provider for ODBC Drivers error '80040e37' 

[Microsoft][ODBC SQL Server Driver][SQL Server]Invalid object name 

'fake'. 

/directory.asp, line 13 " 

αιιίσο ζα εκθαλίζεη ελα κύλεκα κε πην γεληθό ζθάικα. 

http://myfakewebiste.com/directory.asp?lastname=chapple&firstname=mike'+AND+(select+count(*)+from+fake)+%3eD+OR+'1'%3d'1
http://myfakewebiste.com/directory.asp?lastname=chapple&firstname=mike'+AND+(select+count(*)+from+fake)+%3eD+OR+'1'%3d'1
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3.8  Παπάδειγμα πίνακα ζε ΜySQL 5 

ε απηό ην παξάδεηγκα ζα δνύκε πσο κπνξνύκε λα αλαθηήζνπκε έλα πίλαθα  

θαη ηα νλόκαηα ζηειώλ ηνπ. Γη απηό, ζα ρξεηαζηνύκε ην information_schema 

ην νπνίν αλαθηά όινπο ηνπο πίλαθεο θαη ηηο ζηήιεο ζηε βάζε δεδνκέλσλ. Γηα 

λα πάξνπκε ηνπο πίλαθεο ρξεζηκνπνηνύκε ην όλνκα πίλαθα "table_name" θαη 

"information_schema.tables." 

Γηα παξάδεηγκα, http://server/news.php?id=5 union all select 1,table_name,3 

from information_schema.tables/* 

Δδώ, αληηθαζηζηνύκε ηνλ αξηζκό 2 κε ην table_name γηα λα πάξνπκε ηνλ 

πξώην πίλαθα από ην information_schema.tables πνπ θέλεηαη ζηελ νζόλε. 

Σώξα πξέπεη λα πξνζζέζνπκε έλα όξην ζην ηέινο ηνπ εξσηήκαηνο γηα λα καο 

εκθαλίζεη όινπο ηνπο πίλαθεο όπσο ζην παξαθάησ παξάδεηγκα. 

http://server/news.php?id=5 union all select 1,table_name,3 from 

information_schema.tables limit 0,1/* 

 Πξαηεξνύκε όηη έρνπκε βάιεη 0,1 γηα λα πάξνπκε έλα απνηέιεζκα 

μεθηλώληαο από ην 0. Γηα λα δνύκε ηνλ δεύηεξν πίλαθα, αιιάδνπκε ην όξην 

0,1 ζην 1,1 όπσο θέλεηαη παξαθάησ. 

http://server/news.php?id=5 union all select 1,table_name,3 from 

information_schema.tables limit 1,1/* 

Γηα ηνλ ηξίην πίλαθα αληίζηνηρα επηιέγνπκε όξην 2,1 θαη ζπλερίδνπκε κέρξη λα 

βξνύκε ηηο πιεξνθνξίεο πνπ ρξεηαδόκαζηε όπσο db_admin, poll_user, auth, 

θιπ. Γηα λα αλαθηήζνπκε ηα νλόκαηα ησλ ζηειώλ, ε κέζνδνο είλαη ίδηα. Δδώ 

ρξεζηκνπνηνύκε "column_name" θαη "information_schema.columns". Η 

κέζνδνο είλαη παξόκνηα όπσο θέλεηαη θαη εδώ: 

http://server/news.php?id=5 union all select 1,column_name,3 from 

information_schema.columns limit 0,1/* 

 

Υξεζηκνπνηώληαο ην πξόγξακκα απηό, κπνξεί θάπνηνο λα έρεη πξόζβαζε  

ζηελ βάζε δεδνκέλσλ, ρξεζηκνπνηώληαο άιιε βάζε δεδνκέλσλ. Γηα ηελ 

http://server/news.php?id=5
http://server/news.php?id=5
http://server/news.php?id=5
http://server/news.php?id=5
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δεύηεξε ζηήιε όπσο αληηιακβαλόκαζηε ζα πξέπεη λα αιιάμνπκε ην όξην από 

0,1 ζην 1,1. Γηα παξάδεηγκα: 

http://server/news.php?id=5 union all select 1,column_name,3 from 

information_schema.columns limit 1,1/* 

H δεύηεξε ζηήιε εκθαλίδεηαη νπόηε ζπλερίδνπκε νύησ θαζεμήο ώζηε λα 

βξνύκε ηηο θαηάιιειεο πιεξνθνξίεο πνπ ζέινπκε όπσο username, user, login, 

password θιπ. 

 

 

 

 

 

http://server/news.php?id=5
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4
ο
 Κεθάλαιο : Δπγαλεία και ηεσνολογίερ για ηην εθαπμογή 

και ηην αποηποπή επιθέζευν Sql injection 

4.1 Διζαγυγή 

ε απηό ην ζεκείν ηεο εξγαζίαο καο ζα γλσξίζνπκε κεξηθά από ηα πην γλσζηά 

εξγαιεία θαζώο  θαη ηερλνινγίεο γηα ηελ εθαξκνγή θαη ηελ απνηξνπή επηζέζεσλ Sql 

injection. Πην ζπγθεθξηκέλα ζα κειεηήζνπκε ηηο κεζόδνπο αλίρλεπζεο δηαθπγήο 

Trojan Horse, Trojan Zebra, White Space Manipulation θαη Comment Exploitation  

θαζώο θαη ηα εξγαιεία : BSQL Hacker, SQLmap, SQLninja, Safe3 SQL Injection, 

SQLSus θαη ην ηεξκαηηθό πεξηβάιινλ ηνπ Mole. 

4.2 Ανίσνεςζη διαθςγήρ 

 Η αλίρλεπζε επηζέζεσλ SQL Injection κπνξεί λα θαηαζηεί εθηθηή κε  ηε ρξήζε 

θαηάιιεισλ ηερληθώλ κεζόδσλ πνπ  απνηξέπνπλ ηελ πξόζβαζε. Απηό κπνξνύλ λα ην 

επηηύρνπλ  κε ηελ εηζαγσγή θαηάιιεισλ ιέμεσλ θιεηδηώλ ή αθόκε θαη ππνγξαθώλ 

πνπ ραξαθηεξίδνληαη σο θαθόβνπιεο. Οη επηηηζέκελνη θξύβνπλ ην πεξηερόκελν ηνπ 

θαθόβνπινπ κελύκαηνο (ην νπνίν εηζάγνπλ κε δηαθνξεηηθνύο ηξόπνπο) κε απώηεξν 

ζηόρν ηελ απνθπγή ηεο αλίρλεπζεο. Απηό δύλαηαη λα επηηεπρζεί κε θαηάιιειεο 

ηερληθέο θαη ηερλνινγίεο νη νπνίεο πξνζπαζνύλ  λα ζηακαηήζνπλ ηε δηαξξνή 

πιεξνθνξηώλ. Έλαο ηέηνηνο ηξόπνο πξνζηαζίαο έλαληη ησλ επηζέζεσλ απνηεινύλ νη 

κεραλέο αλίρλεπζεο δηαθπγήο. Οη ζπγθεθξηκέλεο κεραλέο έρνπλ σο ζθνπό ηελ 

απόθξπςε ηνπ θαθόβνπινπ θώδηθα πνπ πξνζπαζεί λα επηηύρεη επίζεζε δειεηεξίαζεο 

SQL . Οη κεραλέο πξνζπαζνύλ λα αληρλεύζνπλ θαη λα απνηξέςνπλ ηελ παξαπάλσ 

ελέξγεηα.  

4.2.1 Trojal Horse 

Αλ ν επηηηζέκελνο ρξεζηκνπνηεί Trojal Horse ηόηε έλα επηθίλδπλν θνκκάηη θώδηθα 

θξύβεηαη κέζα ζε κηα έγθπξε αίηεζε θαη δύλαηαη λα θαλεξσζεί κόιηο γίλεη απνδεθηή. 

Σα IPS  θαη Firewalls απνηεινύλ ζπζηήκαηα θαηάιιεια γηα ηελ παξεκπόδηζε 
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απεηιώλ. Σα ελ ιόγν ζπζηήκαηα είλαη ζεκαληηθά γηα ηνλ εληνπηζκό  θξπθώλ 

επηζέζεσλ  πξηλ εθείλεο γίλνπλ απνδεθηέο θαη ηνπο επηηξαπεί  ε πξόζβαζε .  Με ηελ 

πάξνδν ησλ ρξόλσλ έρνπλ δεκηνπξγεζεί κεγάιεο ιίζηεο νη νπνίεο απνηεινύληαη από 

ιέμεηο θαη ραξαθηήξεο πνπ κπνξεί  λα πξνθαιέζνπλ SQL Injection κε απνηέιεζκα ηε 

δεκηνπξγία βάζεσλ δεδνκέλσλ ππνγξαθώλ.  ηηο ππνγξαθέο ην ηαίξηαζκα ησλ 

ιέμεσλ ρξεζηκνπνηείηαη γηα ηελ παξεκπόδηζε πεξηπηώζεσλ όπνπ ν επηηηζέκελνο 

πνιιέο θνξέο δύλαηαη λα παξαβηάζεη κε απόιπηε επηηπρία ηνπο κεραληζκνύο άκπλαο 

ηεο εθαξκνγήο. Οη ιέμεηο όπσο ιόγνπ ράξε DROP θαη  UNION ζε νξηζκέλεο 

πεξηπηώζεηο εθιακβάλνληαη σο πηζαλέο επηζέζεηο κε απνηέιεζκα ηελ απόξξηςε 

ηέηνηνπ είδνπο αηηήζεσλ. Με ηελ ρξήζε ηνπ Trojal Horse νη επηηηζέκελνη 

απνξξίπηνληαη από ηα Firewalls κε απνηέιεζκα λα ηνπο αξλείηαη ε πξόζβαζε ζηελ 

εθαξκνγή. πλεπώο ζα πξέπεη λα εληνπίζνπλ λέν ηξόπν εηζβνιήο ζε απηά ηα 

ζπζηήκαηα . Γη απηό ην ιόγν δεκηνπξγήζεθε ην Trojan Zebra . 

4.2.2 Trojan Zebra 

To Trojan Zebra έρεη πνιιέο νκνηόηεηεο κε ην Trojan Horse αιιά δηαθέξεη σο πξνο 

ηνλ ζρεκαηηζκό. Σα ζπζηήκαηα παξεκπόδηζεο απεηιώλ κπεξδεύνληαη από ηελ 

εκθάληζε ηνπ Trojan Zebra θαη απηό ζπκβαίλεη γηα ην ιόγσ ηνπ όηη ε αλαδήηεζε 

αθνξά ζπγθεθξηκέλεο αληηζηνηρίεο. Με απηό ηνλ ηξόπν γίλεηαη επηηξεπηή ε πξόζβαζε 

ζην θέληξν δεδνκέλσλ όπνπ ε θξπθή επίζεζε πξαγκαηνπνηείηαη κέζα από ηηο βάζεηο 

δεδνκέλσλ. Θα πξέπεη λα αλαθέξνπκε πσο θέληξν δεδνκέλσλ ή αιιηώο Data Center 

ζεσξείηαη έλαο ρώξνο ν νπνίνο έρεη ζρεδηαζηεί θαη πινπνηεζεί γηα ηελ θηινμελία 

ππνινγηζηώλ, δηαθνκηζηώλ (server) θαη  ζπζηεκάησλ δηθηύσζεο ηα νπνία κπνξεί λα 

ρξεζηκνπνηήζεη γηα λα απνζεθεύζεη έλαο νξγαληζκόο ηα δεδνκέλα ηνπ 

πιεξνθνξηαθνύ ηνπ ζπζηήκαηνο.Σελ ζεκεξηλή επνρή νη επηζέζεηο SQL Injection 

επηηπγράλνληαη νινέλα θαη πεξηζζόηεξν  θαη απηό πθίζηαηαη γηα ην ιόγσ ηνπ όηη ην 

zebra θαη ην horse έρνπλ πνιιέο νκνηόηεηεο. Βέβαηα έρνπλ κηα ζεκαληηθή δηαθνξά ζε 

ζρέζε κε ηηο ζεκεξηλέο βάζεηο δεδνκέλσλ ππνγξαθώλ , ην δηαθνξεηηθό πξόηππν. ην 

Trojan Zebra νη επηηηζέκελνη ρξεζηκνπνηνύλ ηελ επειημία ησλ δηαθόξσλ παξακέηξσλ 

θαζώο θαη ηελ πνηθηιία ηεο γιώζζαο κε απώηεξν ζθνπό λα απνθξύςνπλ 

παξαδνζηαθέο επηζέζεηο πνπ αλαγλσξίδνληαη από ηα ζπζηήκαηα παξεκπόδηζεο 

απεηιώλ.[6] 
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4.2.3  White Space Manipulation 

Οη πεξηζζόηεξεο κεραλέο αλίρλεπζεο επηζέζεσλ SQL Injection  έρνπλ σο βάζε ηνπο 

ππνγξαθέο θαη  επηπιένλ κπνξνύλ λα αληρλεύνπλ επηζέζεηο. Οη επηζέζεηο απηέο κε ηε 

ζεηξά ηνπο δηαθξίλνληαη γηα ηελ πνηθηιία ηνπο ζηνλ αξηζκό θαη ζηελ θσδηθνπνίεζε 

ησλ θελώλ ηα νπνία εκθαλίδνληαη γύξσ από ηνλ θαθόβνπιν θώδηθα.  Βέβαηα νη 

ζπγθεθξηκέλεο κεραλέο κεηνλεθηνύλ ζην όηη δελ έρνπλ ηε δπλαηόηεηα λα 

πξαγκαηνπνηήζνπλ ηελ αλίρλεπζε θελώλ αλάκεζα ζηνλ ίδην θώδηθα. Σόζν ην 

πξόηππν αληηζηνηρίαο όζν θαη ε κέζνδνο ππνγξαθώλ αλαδεηνύλ γηα ηαίξηαζκα 

θεηκέλνπ πνπ απνηειείηαη από έλα ή θαη πεξηζζόηεξα θελά. Απνηπγράλνπλ λα 

αληρλεύζνπλ ην ίδην ηαίξηαζκα θεηκέλνπ αλ δελ πεξηέρνληαη θελά κέζα ζηνλ θώδηθα.  

Σν White Space Manipulation πεξηιακβάλεη ηε δηαγξαθή ησλ θελώλ αλάκεζα ζε 

ιέμεηο ζε κηα αίηεζε. Οη παξαθάησ ελέξγεηεο  ρξεζηκνπνηνύληαη κε απώηεξν ζθνπό 

λα κπεξδέςνπλ ηελ αληηζηνηρία αλάκεζα ζηηο ιέμεηο ησλ ζπζηεκάησλ αλίρλεπζεο: 

• Tab 

• Carriage return 

• Line feed 

Θα πξέπεη λα πξνζζέζνπκε όηη ε ελ ιόγν επίζεζε ιεηηνπξγεί θαη απηό ζπκβαίλεη 

δηόηη ε  κεραλή αλάιπζεο SQL ησλ βάζεσλ δεδνκέλσλ δελ ελδηαθέξεηαη νύηε γηα  

ηα θελά νύηε γηα ηε δηακόξθσζε ησλ ραξαθηήξσλ .  

4.2.4 Comment Exploitation 

Παιαηόηεξα νη επηηηζέκελνη έθαλαλ ρξήζε ηεο δηπιήο θνηλήο ελσηηθήο ζύληαμεο όπσο 

ιόγνπ ράξε ην ‗- -‗ γηα θάιπςε ησλ ελεξγεηώλ ηνπο. Αθόκε θαη ζήκεξα νξηζκέλεο 

από ηηο κεραλέο αλαγλσξίδνπλ ηηο επηζέζεηο  κε απνηέιεζκα λα αιιάδνπλ ηελ ηαθηηθή 

ηνπο νη επηηηζέκελνη. Καηά ζπλέπεηα αθνινπζνύλ ηε ρξήζε ηεο ζύληαμεο ζρνιίνπ ε 

νπνία ππνζηεξίδεηαη από ηε γιώζζα πξνγξακκαηηζκνύ C /**/ γηα λα παξαθακθζεί ε 

αλίρλεπζε. Δπίζεο ζα πξέπεη λα ηνλίζνπκε όηη νη επηηηζέκελνη ρξεζηκνπνηνύλ ηνλ 

δηαρσξηζκό ησλ εληνιώλ πνπ ρξεζηκνπνηνύληαη καδί κε ηηο επηζέζεηο . Η αλαγλώξηζε 

ηνπ κπνξεί λα επηηεπρζεί κέζσ ηεο αληηζηνηρίαο ππνγξαθώλ θαη ζε νξηζκέλεο 

πεξηπηώζεηο δηαρσξίδνπλ ηηο ιέμεηο θιεηδηά. Υαξαθηεξηζηηθό παξάδεηγκα απνηειεί ε 

εληνιή UNION ε νπνία ρξεζηκνπνηείηαη ώζηε λα πξνθιεζεί SQL Injection.  Η ελ 

ιόγν ιέμε απνηειεί γηα ηηο κεραλέο αλίρλεπζεο ππνγξαθώλ κηα κόληκε απεηιή όζν 
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δελ ρξεζηκνπνηεί θάπνηα ιέμε θιεηδί ή θάπνην θελό. ε απηή ηελ πεξίπησζε γηα λα 

απνθύγνπλ νη επηηηζέκελνη ηελ αλίρλεπζε θάλνπλ ρξήζε δεηθηώλ ζρνιίσλ εο 

γιώζζαο C . πλεπώο ε ιέμε UNION  ζα κεηαηξαπεί ζε UN /**/ION θαηά ζπλέπεηα 

ζα παξαθακθζεί ε αζθάιεηα. Η ζπγθεθξηκέλε επίζεζε επηηπγράλεηαη γηα ην ιόγσ ηνπ 

όηη κηα πιεζώξα κεραλώλ νη νπνίεο έρνπλ σο βαζηθό ηνπο κέιεκα ηελ επεμεξγαζία 

SQL θώδηθα ζε βάζεηο δεδνκέλσλ αθαηξνύλ ηα ζρόιηα πνπ πξνθύπηνπλ θαηά ηελ 

αλάγλσζε πνιύ πξηλ μεθηλήζεη ε δηαδηθαζία επεμεξγαζίαο statement[6]. 

4.2.5 Σπόποι για ηην αποθςγή επιθέζευν SQL Injection ζε PHP 

Μεξηθά βήκαηα πνπ κπνξνύκε λα αθνινπζήζνπκε έηζη ώζηε λα έρεη ε εθαξκνγή καο 

πξνζηαζία θαηά ησλ επηζέζσλ SQL είλαη: 

Η εθαξκνγή ειέγρνπ παξακέηξσλ ζε όιεο ηηο εθαξκνγέο. Γηα παξάδεηγκα αλ δεηάκε 

από ηνλ ρξήζηε  λα δώζεη  ζηελ είζνδν έλαλ αξηζκό πειάηε πξέπεη λα βεβαησζνύκε 

όηη ε είζνδνο είλαη έλα λνύκεξν πξηλ ηξέμεη ην SQL εξώηεκα. Μπνξνύκε λα 

πεξηνξίζνπκε ηα δηθαηώκαηα ηνπ ινγαξηαζκνύ πνπ εθηειεί εξσηήκαηα SQL. Αλ ν 

ινγαξηαζκόο εθηεινύζε εξσηήκαηα πνπ δελ έρεη άδεηα, δελ ζα επηηύρεη. Σέινο, 

ρξεζηκνπνηώληαο δηαδηθαζίεο θαη ηερληθέο πνπ έρνπκε απνζεθεύζεη γηα λα 

απνηξέςνπκε ηελ SQL Injection. 

 

Οη επηζέζεηο SQL Injection  απνηεινύλ θάηη πνιύ ζπλεζηζκέλν ζηνλ ηζηό. Οη ράθεξ 

ρξεζηκνπνηνύλ θαθόβνπια εξσηήκαηα SQL κε απώηεξν ζθνπό λα αλαθηήζνπλ 

δεδνκέλα απεπζείαο από κηα βάζε δεδνκέλσλ. Οπζηαζηηθά πξνζπαζνύλ λα 

εθκεηαιιεπηνύλ κηα εππάζεηα αζθάιεηαο. Δπίζεο είλαη πην ζπλεζηζκέλεο ζε 

εθαξκνγέο όπνπ νη εηζξνέο  δελ θηιηξάξνληαη ζσζηά.  Οη ηέζζεξηο απηνί ηξόπνη είλαη: 

• Οη προεηοηκαζκέλες δειώζεης 

• Η αποθσγή Strings 

• Η τρήζε trim()  θαη strip_tags() 

• Χρήζε PDO 

Οι πποεηοιμαζμένερ δηλώζειρ:  ν πην εύθνινο ηξόπνο λα απνηξέςνπκε πξνζβνιέο 

SQL Injection ζε PHP κε ηε ρξήζε ‗Prepared Statements‘ .  
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 Η αποθςγή Strings: ε απνθπγή ρξήζεο ζπκβνινζεηξάο βνεζάεη ζηελ αθαίξεζε 

εηδηθώλ ραξαθηήξσλ γηα ρξήζε ζε δειώζεηο SQL. 

Η σπήζη trim()  και strip_tags():  είλαη νη ζπκβαηηθνί ηξόπνη κε ηνπο νπνίνπο 

κπνξείηε λα θηιηξάξεηε ηελ είζνδν. Με ηε ρξήζε θαη ησλ δύν καδί κπνξνύκε λα 

αθαηξέζνπκε πξόζζεηνπο θώδηθεο πνπ ρξεζηκνπνηνύληαη γεληθά από ηνπ ράθεξο.  

Υπήζη PDO: ηα PDO ή ηα αληηθείκελα δεδνκέλσλ  PHP είλαη πνιύ ρξήζηκα ίζσο 

θαη ηα πην απνηειεζκαηηθά ζηελ πξόιεςε ησλ πξνζβνιώλ SQL Injection. 

4.3 SQL Injection tools 

ην ππνθεθάιαην απηό ηεο παξνύζαο πηπρηαθήο εξγαζίαο ζα γλσξίζνπκε έμη από ηα 

πην γλσζηά εξγαιείν SQL Injection . 

4.3.1 BSQL Hacker 

Σν BSQL Hacker απνηειεί έλα από ηα πην σξαία εξγαιεία SQL Injection. Σν ελ ιόγν 

εξγαιείν βνεζά πάξα πνιύ ζην λα αληηκεησπίζεηε  κηα επίζεζε ελάληηα ζε κηα 

εθαξκνγή ηζηνύ. Σν ζπγθεθξηκέλν εξγαιείν δηαθξίλεηαη γηα ηε γξεγνξάδα ηνπ θαη 

ηελ επίζεζε κε ρξήζε λεκάησλ γηα βέιηηζηα απνηειέζκαηα.  

 

                                              Εηθόλα 3.1: BSQL Hacker 

 

Τπνζηεξίδεη ηέζζεξα δηαθνξεηηθά είδε επηζέζεσλ SQL Injection: 
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• Blind SQL Injection  

• Time Based Blind SQL Injection 

• Deep Blind 

• SQL Injection Error Based SQL Injection 

 

4.3.2 SQLmap 

Σν SQLmap απνηειεί έλα πνιύ ζεκαληηθό εξγαιείν έγρπζεο SQL ην νπνίν είλαη 

αλνηθηνύ θώδηθα άξα δηαηίζεηαη δσξεάλ. Θα πξέπεη λα αλαθέξνπκε όηη ην 

ζπγθεθξηκέλν εξγαιείν είλαη εμαηξεηηθά εύθνιν ζην λα εθκεηαιιεπηεί ηελ εππάζεηα 

SQL Injection ζε κηα εθαξκνγή web θαη ζην δηαθνκηζηή ηεο βάζεο δεδνκέλσλ.  

 

 

                                                      Εηθόλα 3.2: SQLmap 

 

Απνηειείηαη από κηα πνιύ ηζρπξή κεραλή αλίρλεπζεο ε νπνία δύλαηαη λα 

αληρλεύζεη ηα ηξσηά ζεκεία πνπ ζρεηίδνληαη κε ηα SQL Injection. Μεξηθέο 

από ηηο βάζεηο δεδνκέλσλ πνπ πεξηιακβάλεη είλαη νη : 
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• MySQL 

• Oracle 

• PostgreSQL 

• Microsoft SQL Server 

• Microsoft Access 

• Sybase 

• SAP MaxDB 

Μόιηο ζπλδεζείηε κε έλαλ από ηνπο παξαπάλσ δηαθνκηζηέο βάζεο δεδνκέλσλ ην 

ζπγθεθξηκέλν εξγαιείν ζαο δίλεη ηε δπλαηόηεηα λα αλαδεηήζεηε: 

• πγθεθξηκέλν όλνκα ηεο βάζεο δεδνκέλσλ  

• πγθεθξηκέλνπο πίλαθεο 

• πγθεθξηκέλεο ζηήιεο 

Κιείλνληαο ζα πξνζζέζνπκε όηη ν δηαθνκεζηήο βάζεσλ δεδνκέλσλ είλαη εμαηξεηηθά 

κεγάινο θαη κπνξεί λα πεξηέρεη πνιιέο βάζεηο θαη πίλαθεο.  

4.3.3 SQLninja 

Σν SQLninja είλαη θαη απηό έλα από ηα πνιύ ζεκαληηθά εξγαιεία ηνπ SQL Injection 

ην νπνίν εθκεηαιιεύεηαη εθαξκνγέο ηζηνύ πνπ ρξεζηκνπνηνύλ δηαθνκηζηή SQL σο 

δηαθνκηζηή βάζεο δεδνκέλσλ . Σν ελ ιόγν εξγαιείν δύλαηαη λα κελ  κπνξεί λα βξεη 

πξώηα ηνλ ηόπν ηεο έγρπζεο. Αιιά κόιηο αλαθαιπθζεί κπνξεί εύθνια λα 

απηνκαηνπνηήζεη ηε δηαδηθαζία ηεο εθκεηάιιεπζεο θαη λα εμαγάγεη ηηο πιεξνθνξίεο 

από ην δηαθνκηζηή βάζεο δεδνκέλσλ.  
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                                                 Εηθόλα 3.3: SQLninja 

 

Σν ελ ιόγν εξγαιείν έρεη ηε δπλαηόηεηα λα πξνζζέζεη απνκαθξπζκέλεο 

ιήςεηο  ζην κεηξών ηνπ OS Server ηεο βάζεο δεδνκέλσλ αληί λα 

απελεξγνπνηήζεη ηελ πξόιεςε εθκεηάιιεπζεο δεδνκέλσλ . ν βαζηθόηεξνο 

ζηόρνο ηνπ είλαη ην λα κπνξεί λα επηηξέςεη ζηνλ εηζβνιέα λα απνθηήζεη 

απνκαθξπζκέλε πξόζβαζεο ζε έλα δηαθνκηζηή βάζεο δεδνκέλσλ SQL.  

Οινθιεξώλνληαο ηελ αλαθνξά καο ζα πξνζζέζνπκε όηη ην ζπγθεθξηκέλν 

εξγαιείν είλαη δηαζέζηκν γηα ηα παξαθάησ ιεηηνπξγηθά ζπζηήκαηα: 

• Windows 

• Linux 

• FreeBSD 

• Mac OS X 

• iOS 

 

4.3.4 Safe3 SQL Injection 

Σν Safe3 SQL Injection απνηειεί έλα εξγαιείν ηόζν εύρξεζην θαη ηζρπξό. Σν ελ ιόγν 

εξγαιείν θαζηζηά απηόκαηε ηε δηαδηθαζία SQL Injection ην νπνίν βνεζά ηνπο 
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επηηηζέκελνπο λα απνθηήζνπλ πξόζβαζε ζε έλαλ απνκαθξπζκέλν δηαθνκηζηή SQL 

εθκεηαιιεπόκελνη ηελ εππάζεηα SQL Injection. Γε ζα κπνξνύζακε λα παξαιείςνπκε 

όηη ην Safe3 SQL Injection έρεη ζηε δηάζεζε ηνπ έλα ζύζηεκα ΑΙ ην νπνίν 

αλαγλσξίδεη : 

• Σνλ  δηαθνκηζηή βάζεο δεδνκέλσλ  

• Σνλ ηύπν έγρπζεο 

• Σνλ θαιύηεξν ηξόπν εππάζεηαο 

 

 

                        Εηθόλα 3.4: Safe3 SQL Injection 
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Δπηπιένλ ππνζηεξίδεη ηα ζπζηήκαηα δηαρείξηζεο βάζεσλ δεδνκέλσλ: 

• MySQL 

• PostgreSQL 

• Microsoft SQL Server 

• Microsoft Access 

• SQLLite 

• Firebird 

• Sybase 

• Sap MaxDB 

4.3.5 SQLSus 

Σν SQLSus είλαη θαη απηό αθόκε έλα πνιύ ζεκαληηθό εξγαιείν έγρπζεο SQL ην 

νπνίν είλαη αλνηθηνύ θώδηθα. Οπζηαζηηθά απνηειεί έλα εξγαιείν ηόζν έγρπζεο όζν 

θαη εμαγνξάο MySQL. Σν ελ ιόγν εξγαιείν είλαη γξακκέλν ζε Perl θαη έρεηε ηε 

δπλαηόηεηα λα επεθηείλεηε ηηο ιεηηνπξγίεο πξνζζέηνληαο δηθνύο ζαο θώδηθεο.  

Γηαθξίλεηαη γηα ηε γξεγνξάδα θαη ηελ απνδνηηθόηεηα ηνπ. Δπηπιένλ ρξεζηκνπνηεί 

έλαλ πνιύ ηζρπξό αιγόξηζκό επίζεζεο ν νπνίνο κεγηζηνπνηεί ηα δεδνκέλα πνπ 

ρξεζηκνπνηήζεθαλ. Πξνζθέξεη κηα δηεπαθή εληνιώλ πνπ επηηξέπεη λα θάλεηε ηηο 

δηθέο ζαο εξσηήζεηο SQL θαη λα πξαγκαηνπνηείηε επηζέζεηο SQL Injection. 
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                                                  Εηθόλα 3.5: SQLSus 

 

4.3.6  Mole 

Σν ηεξκαηηθό πεξηβάιινλ ηνπ Mole απνηειεί έλα εξγαιείν απηόκαηεο εηζαγσγήο 

SQL ην νπνίν δηαηίζεηαη δσξεάλ. Θα πξέπεη αξρηθά λα βξείηε ηελ επάισηε δηεύζπλζε 

URL θαη έπεηηα λα ηελ κεηαβηβάζεηε ζην εξγαιείν. Σν ζπγθεθξηκέλν εξγαιείν 

κπνξεί λα αληρλεύζεη ηελ εππάζεηα από ηε δεδνκέλε δηεύζπλζε URL κε ηε ρξήζε 

ηερληθώλ εξσηήκαηνο βαζηζκέλεο ζε Boolean. Δπηπιένλ πξνζθέξεη κηα δηεπαθή 

γξακκήο εληνιώλ ε νπνία είλαη ηδηαίηεξα εύθνιε θαη απιή. Δπηπξνζζέησο παξέρεη 

απηόκαηε ζπκπιήξσζε .[8] 
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                      Εηθόλα 3.6: Το ηερκαηηθό περηβάιιολ ηοσ Mole 

4.4 AMNESIA 

Σν AMNESIA απνηειεί έλα εμαηξεηηθά ρξήζηκν εξγαιείν ην νπνίν έρεη σο βάζε 

κνληέια πνπ ζπλδπάδνπλ ζηαηηζηηθή αλάιπζε θαη έιεγρν θαηά ην ρξόλν εθηέιεζεο.  

 

                            Εηθόλα 3.7:AMNESIA 

 

Αξρηθά ην AMNESIA ρξεζηκνπνηεί ζηαηηζηηθή αλάιπζε γηα λα ρηίζεη ηα κνληέια 

ησλ δηαθνξεηηθώλ ηύπσλ εξσηεκάησλ ηα νπνία κπνξεί κηα εθαξκνγή λα παξάγεη κε 

λόκηκν ηξόπν ζε θάζε ζεκείν πξόζβαζεο δεδνκέλσλ. ηε ζπλέρεηα ειέγρεη θάζε 

εξώηεκα έλαληη ζηα ζηαηηζηηθά κνληέια πξηλ ζηαιεί ζηε βάζε δεδνκέλσλ. Όζνλ 

αθνξά ηα εξσηήκαηα ηα νπνία παξαβηάδνπλ ην κνληέιν πξνζδηνξίδνληαη σο επηζέζεηο 

έγρπζεο θαη απνηξέπεηαη ε εθηέιεζε ηνπο ζηε βάζε δεδνκέλσλ. Η ελ ιόγν ηερληθή 

απνδίδεη βέιηηζηα ελάληηα ζε επηζέζεηο SQL  έγρπζεο. Σν βαζηθόηεξν κεηνλέθηεκα 

ηεο είλαη ε ηξνπνπνίεζε ηεο αξρηθήο εθαξκνγήο ηζηνύ κε ηελ ελζσκάησζε ειέγρσλ 

πξηλ από θάζε θιήζε ζηε βάζε δεδνκέλσλ. Βέβαηα αμίδεη λα πξνζζέζνπκε όηη ε 

επηηπρία ηεο ηερληθήο εμαξηάηαη από ηελ αθξίβεηα ηεο ζηαηηζηηθήο αλάιπζεο γηα ηελ 

νηθνδόκεζε ησλ κνληέισλ εξσηεκάησλ.[12] 

4.5 Ο JDBC- Checker 

Ο JDBC- Checker απνηειεί κηα πνιύ ζεκαληηθή ηερληθή ε νπνία έρεη σο βαζηθό 

ζθνπό ηνλ έιεγρν ζηαηηζηηθώλ θαζώο θαη ηελ νξζόηεηα ησλ δπλακηθώλ παξαγόκελσλ 

SQL εξσηεκάησλ.  
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                                   Εηθόλα 3.8: Ο έιεγτος ποσ παρέτεη ζηε βάζε δεδοκέλωλ ο JDBC- Checker 

 

Αξρηθά ε ελ ιόγν ηερληθή δελ ρξεζηκνπνηήζεθε γηα ηελ αλίρλεπζε γεληθώλ επηζέζεσλ 

SQL έγρπζεο παξόια απηά έρεη ηελ ηθαλόηεηα λα κπνξεί λα απνηξέπεη επηζέζεηο πνπ 

εθκεηαιιεύνληαη ηνπο θαθνύο ζπλδπαζκνύο ηύπσλ ζε έλα δπλακηθά παξαγόκελν 

εξώηεκα. Ο JDBC- Checker κπνξεί λα αληρλεύζεη ηελ αηηία εππαζεηώλ SQL έγρπζεο 

ζηνλ θώδηθα . Σν βαζηθόηεξν κεηνλέθηεκα αηήο ηεο ηερληθήο είλαη ε πεξηνξηζκέλε 

εκβέιεηα  ζηελ αλίρλεπζε κόλν ησλ ηαπηνινγηώλ θαη δελ κπνξεί λα αληρλεύζεη 

άιινπο ηύπνπο επηζέζεσλ.[13] 

4.6 Σο SQLrand 

To SQLrand είλαη κηα αξρηηεθηνληθή αλάπηπμεο εθαξκνγώλ ζε sql. Παξέρεη έλα 

πιαίζην ην νπνίν επηηξέπεη ζηνπο κεραληζκνύο αλάπηπμεο ησλ εθαξκνγώλ λα 

δεκηνπξγήζνπλ εξσηήκαηα SQL ρξεζηκνπνηώληαο ηπραίεο εληνιέο ζηε ζέζε ησλ 

θαλνληθώλ ιέμεσλ θιεηδηώλ ηεο γιώζζαο SQL. 
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                                                 Εηθόλα 3.9: Το SQLrand 

 

 Πην ζπγθεθξηκέλα έλα θίιηξν δηαθόπηεη ηα εξσηήκαηα πνπ θαηεπζύλνληαη πξνο ηε 

βάζε δεδνκέλσλ θαη απνθσδηθνπνηεί ηηο ιέμεηο θιεηδηά. Ο SQL θώδηθαο ν νπνίνο 

εγρέεηαη από έλα επηηηζέκελν δε ζα έρεη θαηαζθεπαζηεί ρξεζηκνπνηώληαο ην ηπραίν 

ζύλνιν εληνιώλ. Καηά ζπλέπεηα νη εγρεόκελεο εληνιέο ζα νδεγήζνπλ ζε ιαλζαζκέλν 

εξώηεκα. Παξόιν πνπ ε ελ ιόγν ηερληθή κπνξεί λα ραξαθηεξηζηηθή εμαηξεηηθή έρεη 

πνιιά κεηνλεθηήκαηα. Παξόιν πνπ ρξεζηκνπνηεί κπζηηθό θιεηδί γηα ηελ ηαπηνπνίεζε 

ησλ εληνιώλ , ε αζθάιεηα  ηεο πξνζέγγηζεο εμαξηάηαη από ην πόζν νη επηηηζέκελνη 

είλαη ζε ζέζε λα αλαθαιύςνπλ ην θιεηδί. Η πξνζέγγηζε επηβάιεη κηα πξόζζεηε 

ππνδνκή αθνύ απαηηεί ηελ ελζσκάησζε ελόο πιεξεμνύζηνπ γηα ηε βάζε δεδνκέλσλ 

ζην ζύζηεκα.[14] 
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5
ο
 Κεθάλαιο :Τλοποίηζη εθαπμογήρ 

5.1 Σι σπηζιμοποιήζαμε ζηην εθαπμογή 
ηελ εθαξκνγή πνπ πινπνηήζακε ρξεζηκνπνηήζακε θάπνηα πνιύ ζεκαληηθά εξγαιεία. 

Υξεζηκνπνηήζακε έλα Php Interface γηα λα θηηάμνπκε κηα βάζε δεδνκέλσλ πνπ ζα είλαη 

πξνζβάζηκε από ην δηαδίθηπν. Απηή ε βάζε είλαη ζπλδεδεκέλε ζε έλαλ Php Server. 

Υξεζηκνπνηήζακε ηνλ EasyPHP Devserver θαη Webserver όπνπ ζα κηιήζνπκε γηα απηά 

παξαθάησ. Απηό ζεκαίλεη πσο κπνξνύκε λα θηινμελήζνπκε νηηδήπνηε απεπζείαο ζηνλ 

ππνινγηζηή καο θαη λα ην κνηξαζηνύκε ζην δηαδίθηπν. ηελ ζπλέρεηα, μεθηλώληαο ηελ 

δεκηνπξγία ηνπ θώδηθα, ρξεζηκνπνηήζακε ηελ γιώζζα πξνγξακκαηηζκνύ Php θαη MySql. 

Σέινο ρξεζηκνπνηήζακε ην phpmyadmin ην νπνίν δηαρεξίδεηαη ηε ΜySql κέζσ ηνπ 

Γηαδηθηύνπ ελώ έρνπκε αθόκα θαη ηε δπλαηόηεηα λα εθηειέζνπκε άκεζα νπνηαδήπνηε 

δήισζε SQL. ηε ζπλέρεηα ζα θάλνπκε κηα ζύληνκε αλαθνξά ζε θαζέλα από ηα παξαπάλσ 

ώζηε λα θαηαλνήζεη θαη ν κέζνο αλαγλώζηεο ηελ εθαξκνγή πνπ πινπνηήζακε. 

5.1.1Η γλώζζα ππογπαμμαηιζμού ΡΗΡ 

Η γιώζζα πξνγξακκαηηζκνύ ΡΗΡ (βι. Hypertext Pre Processor) είλαη κηα γιώζζα ε 

νπνία αζρνιείηαη κε ηε ζπγγξαθή ζελαξίσλ.  Η ζπγθεθξηκέλε γιώζζα έρεη ηελ 

ηδηόηεηα λα ελζσκαηώλεηαη κέζα ζε θώδηθα ηεο γιώζζαο HTML θαη επηπξνζζέησο 

ηελ ηδηόηεηα λα εθηειείηαη από ηελ πιεπξά ηνπ server. 
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                                                  Εηθόλα 4.1 : PHP 

Η γιώζζα πξνγξακκαηηζκνύ  PHP έρεη δαλεηζηεί από ηηο γιώζζεο: 

• C 

• Java 

• Perl 

Αιιά επηπιένλ δηαζέηεη θαη κεξηθά δηθά ηνπ θαη κνλαδηθά ραξαθηεξηζηηθά. Ο 

βαζηθόο ζηόρνο ηεο ΡΗΡ είλαη λα δώζεη ηηο δπλαηόηεηεο ζηνπο web developers λα 

δεκηνπξγήζνπλ δπλακηθέο ζειίδεο.  

Η γιώζζα ΡΗΡ  έρεη πνιιέο δπλαηόηεηεο όπσο θαη άιια πξνγξάκκαηα ηεο 

ηερλνινγίαο CGI όπσο: 

• Η επεμεξγαζία ησλ δεδνκέλσλ κηαο θόξκαο 

• Η δεκηνπξγία δπλακηθνύ πεξηερνκέλνπ ηζηνζειίδσλ 

• Η απνζηνιή cookies 

• Η ιήςε cookies 

Παξόιν πνπ νη δπλαηόηεηεο ηεο γιώζζαο ΡΗΡ είλαη πνιιέο απηή πνπ μερσξίδεη είλαη 

ε ρξήζε ηεο ζηηο βάζεηο δεδνκέλσλ. Μεξηθέο από ηηο βάζεηο δεδνκέλσλ ηηο νπνίεο 

ππνζηεξίδεη ε γιώζζα ΡΗΡ είλαη: 
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• MySQL 

• Oracle 

• PostgreSQL 

• Solid 

• Sybase 

• Velocis 

• Unix dbm[9] 

5.1.2 Η γλώζζα MySQL 

Η MySQL απνηειεί έλα ινγηζκηθό αλνηθηνύ θώδηθα ην νπνίν έρεη λα θάλεη κε ηε 

δηαρείξηζε βάζεσλ δεδνκέλσλ. Παξέρεη πνιιέο δπλαηόηεηεο ζηνπο ρξήζηεο όπσο : 

• Η απνζήθεπζε δεδνκέλσλ 

• Η νξγάλσζε δεδνκέλσλ[10] 

 

  

             Εηθόλα 4.2 : MySQL 
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5.1.3 Ο εξςπηπεηηηήρ-server EasyPHP. 

 

ηελ εξγαζία καο ρξεζηκνπνηήζακε ηνλ EasyPHP δειαδή έλαλ server πνπ πεξηέρεη 

ηελ PHP πνπ κπνξεί λα ππνζηεξίμεη ηελ SQL. Ο server έρεη ηε δπλαηόηεηα λα είλαη 

ζπλδεδεκέλνο ζηνλ ππνινγηζηή ζε έλα εηθνλίδην localhost ή ζην internet.Ο Devserver 

εγθαζηζηά έλα πιήξεο θαη έηνηκν πεξηβάιινλ αλάπηπμεο  θώδηθα, θαη ν Webserver 

κεηαηξέπεη ηνλ ππνινγηζηή καο ζε έλαέηνηκν πξνο ρξήζε πξνζσπηθό web hosting server.  

ηηο επόκελεο είθνλεο παξαηίζεληαη ηα απιά βήκαηα εγθαηάζηαζεο ηνπ EasyPHP. 

Δπηιέγνληαο "Next" μεθηλαεί ε δηαδηθαζία πξηλ ηελ εγθαηάζηαζε  

 

ην επόκελν βήκα αθόηνπ δηαβάζνπκε θαη θαηαλνήζνπκε ηνπο όξνπο ρξήζεο 

επηιέγνπκε απνδνρή ησλ όξσλ απηώλ θαη ζηε ζπλέρεηα "Next". 

 

                    Εηθόλα 4.3 : Εγθαηάζηαζε ηοσ EasyPHP 
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Όπσο θαη πξνεγνπκέλσο έηζη θαη ηώξα πξνζέρνπκε ηηο απαξαίηεηεο πιεξνθνξίεο πνπ 

καο δίλνληαη έηζη ώζηε ε εγθαηάζηαζε λα είλαη επηηπρήο. πλερίδνπκε κε "Next". 

                    Εηθόλα 4.4 : Εγθαηάζηαζε ηοσ EasyPHP 

 

                    Εηθόλα 4.5 : Εγθαηάζηαζε ηοσ EasyPHP 

 

Όπσο είλαη γλσζηό γηα θάζε εγθαηάζηαζε πξνγξάκκαηνο, ζα πξέπεη λα επηιέμνπκε 

ηελ ηνπνζεζία πνπ ζέινπκε λα απνζεθεπηεί. Παξνκνίσο ηελ επηιέγνπκε θαη ζηε 

ζπλέρεηα μαλά "Next".  
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                    Εηθόλα 4.6 : Εγθαηάζηαζε ηοσ EasyPHP 

Δδώ έρσ ην δηθαίσκα λα εκθαλίδεηαη ην εηθόληδην ζαλ ζπληόκεπζε ζηελ επηθάλεηα 

εξγαζίαο, επηιέγνπκε "Next".  

 

 

Φηάζακε ζην ηειηθό ζηάδην πξηλ ηελ εγθαηάζηαζε. Μπνξνύκε λα επηιέμνπκε "back" 

γηα λα πάκε ζε πξνεγνύκελεο δξαζηεξηόηεηεο θαη λα ηηο ηξνπνπνηήζνπκε, αιιίσο 

"Install" γηα εγθαηάζηαζε. 

                    Εηθόλα 4.7 : Εγθαηάζηαζε ηοσ EasyPHP 
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Αλακέλνπκε λα νινθιεξσζεί ε εγθαηάζηαζε. 

                    Εηθόλα 4.8 : Εγθαηάζηαζε ηοσ EasyPHP 

 

 

Καη επηιέγνπκε "Finish". 

                    Εηθόλα 4.9 : Εγθαηάζηαζε ηοσ EasyPHP 
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Όπσο αλαθέξακε ζηελ αξρή ηνπ θεθαιαίνπ ην EasyPHP απνηειείηαη από ηνλ server 

Apache θαη ηελ Μysql. Γηα ηελ ιεηηνπξγία ηνπ ζα πξέπεη λα είλαη ελεξγνπνηεκέλα θαη 

απηό δηαθξίλεηαη από ηελ πξάζηλε ζεκαηνδόηεζε. 

                    Εηθόλα 4.10 : Εγθαηάζηαζε ηοσ EasyPHP 

 

 

 

                    Εηθόλα 4.11 : Εγθαηάζηαζε ηοσ EasyPHP 
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                    Εηθόλα 4.12 : Εγθαηάζηαζε ηοσ EasyPHP 

5.1.4 To επγαλείο phpMyAdmin. 

Σν Phpmyadmin είλαη έλα εξγαιείν ειεύζεξνπ ινγηζκηθνύ γξακκέλν ζε PHP θαη 

απνηειεί έλα πεξηβάιινλ από ην νπνίν κπνξνύκε λα δηαρεηξηζηνύκε εύθνια, γξήγνξα 

θαη εμ απνζηάζεσο πξόζβαζε ζε νπνηαδήπνηε βάζε δεδνκέλσλ ηύπνπ sql. Σν 

εξγαιείν απηό  ρξεηαζηήθακε γηα λα ζηήζνπκε ηελ βάζε δεδνκέλσλ θαη λα ηελ 

δηαρεηξηζηνύκε. 

Αθνύ έρνπκε εγθαηαζηήζεη ην Wamp server πεγαίλνπκε ζην Firefox 

πιεθηξνινγνύκε localhost θαη ζηε ζπλέρεηα παηάκε phpmyadmin όπσο βιέπνπκε 

ζηελ εηθόλα. 

 Με ηε ρξήζε ηνπ κπνξνύκε λα δηαρεηξηζηνύκε βάζεηο δεδνκέλσλ. Οπζηαζηηθά είλαη 

κηα εθαξκνγή . Μεξηθέο από ηηο ιεηηνπξγίεο πνπ παξέρεη είλαη : 

• ε δεκηνπξγία, ε δηαγξαθή θαη  ε επεμεξγαζία  βάζεσλ δεδνκέλσλ 

• Η δεκηνπξγία, ε δηαγξαθή θαη  ε επεμεξγαζία  πηλάθσλ 

• Η δεκηνπξγία, ε δηαγξαθή θαη  ε επεμεξγαζία γξακκώλ 

• Η δεκηνπξγία, ε δηαγξαθή θαη  ε επεμεξγαζία  ζηειώλ 

• Η εθηέιεζε εξσηεκάησλ SQL 

• Η δηαρείξηζε ρξεζηώλ 
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                                        Εηθόλα 4.13 : Phpmyadmin 

 

5.2Η ςλοποίηζη ηηρ εθαπμογήρ μαρ 
Γηα λα θαηαλνήζνπκε ηελ επίζεζε ζα πξέπεη αξρηθά λα θαηαλνήζνπκε ηνλ ηξόπν κε 

ηνλ νπνίν ιεηηνπξγνύλ νη δηαδηθηπαθέο εθαξκνγέο. Οη δηαδηθηπαθέο εθαξκνγέο 

θηινμελνύληαη δηακέζνπ ελόο web server , ελόο application server θαη ελόο database 

server. Από ηνλ browser όια όζα απαηηνύληαη γηα λα ηξέμνπλ ηελ εθαξκνγή 

θσδηθνπνηνύληαη ζε HTTP θαη ζηέιλνληαη ζηνλ εμππεξεηεηή. Ό ξόινο ηνπ νπνίνπ 

είλαη ε αλάιπζε ηελ πιεξνθνξίαο ηελ νπνία έρεη ιάβεη θαη ε επηζηξνθή ησλ 

αληίζηνηρσλ δεδνκέλσλ ζηελ εθαξκνγή.  Η πιεξνθνξία ζηέιλεηαη κε κνξθή 

θεηκέλνπ ζηνλ server θαη πνιιέο θνξέο θαζηζηά εθηθηή θαη ηελ απνζηνιή ηόζν 

θαθόβνπιώλ όζν θαη εζθαικέλσλ πιεξνθνξηώλ . 

Γηα ηελ αλάπηπμε ηεο εθαξκνγήο ρξεζηκνπνηήζακε ηελ γιώζζα πξνγξακκαηηζκνύ 

html ε νπνία είλαη ε θύξηα γιώζζα γηα ηηο ηζηνζειίδεο θαη ηα ζηνηρεία ηεο είλαη ηα 

βαζηθά δνκηθά ζηνηρεία ησλ ηζηνζειίδσλ. Δπίζεο ρξεζηκνπνηήζακε ηελ γιώζζα 

CSS. Η CSS ρξεζηκνπνηείηαη γηα ηνλ έιεγρν ηεο εκθάληζεο ελόο εγγξάθνπ πνπ έρεη 

γξαθηεί ζε κηα γιώζζα ζήκαλζεο όπσο ε Html. Η Php πνπ ρξεζηκνπνηήζεθε καο 

βνήζεζε κε δπλακηθό πεξηερόκελν έηζη  ώζηε λα ιεηηνπξγεί ε ηζηνζειίδα. Σέινο 
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ρξεζηκνπνηήζακε sql πνπ όπσο γλσξίδνπκε ρξεζηκνπνηείηαη ζηηο βάζεηο δεδνκέλσλ 

γηα ηελ δηαρείξηζε ησλ δεδνκέλσλ. 

Η εθαξκνγή αιιειεπηδξά κε κηα βάζε δεδνκέλσλ ώζηε λα επηηεπρζεί ε απνζήθεπζε 

πιεξνθνξηώλ αλαθνξάο.Οπζηαζηηθά ν ρξήζηεο εηζάγεη δεδνκέλα ηα νπνία 

επεμεξγάδνληαη από ηε βάζε δεδνκέλσλ. Με απηό ηνλ ηξόπν έλαο επηηηζέκελνο έρεη 

ηε δπλαηόηεηα λα εηζάγεη θαθόβνπιε πιεξνθνξία θαη έπεηηα λα πξνθαιέζεη ηελ 

εθαξκνγή λα ηνπ επηζηξέςεη πιεξνθνξίεο, (πνπ ζηελ ηδαληθή ιεηηνπξγία δελ πξέπεη) 

είηε ιόγν αδπλακίαο είηε ιόγν εππάζεηαο.  

 

   Δικόνα 4.23 webapp 

Η εθαξκνγή όπσο βιέπνπκε ζηελ επόκελε εηθόλα, εηζάγεη ηα ζηνηρεία ( όλνκα, 

επώλπκν, αξηζκό κεηξώνπ θιπ) ππαιιήισλ ελόο λνζνθνκείνπ θαη παηώληαο 

"Τπνβνιή", ηα δεδνκέλα απνζεθεύνληαη ζηε βάζε δεδνκέλσλ. Θα πξνζζέζνπκε γηα 

παξάδεηγκα ηνλ ρξήζηε κε ηα εμήο ζηνηρεία: 

 Όλνκα "lin", Δπώλπκν "lee", αξηζκό κεηξώνπ "11694", ν νπνίνο εξγάδεηαη ζην 

ηκήκα ηνπ λνζνθνκείνπ "s12", κε e-mail "lol@hotmail.com" θαη πιεθηξνινγεί ηέινο 

ηνλ πξνζσπηθό ηνπ θσδηθό. 
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   Δικόνα 4.24 login1 

Αο θαηαρσξήζνπκε ηώξα δύν αθόκα ππαιιήινπο κε ηα ζηνηρεία ηνπο κε παξόκνην 

ηξόπν.  

 

   Δικόνα 4.25 login2 
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   Δικόνα 4.26 login3 

 

Η πινπνίεζε εθαξκνγήο ζειίδαο δηαδηθηύνπ πνπ εμππεξεηεί κηα βάζε γηα ηελ 

θαηαρώξεζε ησλ ππαιιήισλ θαίλεηαη ζηηο παξαπάλσ εηθόλεο.

  

   Δικόνα4.27codeform1. 
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   Δικόνα4.28codeform2 

 

 

   Δικόνα4.29codeform3 
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   Δικόνα4.30codeform4 

 

 Έρνπλ εγγξαθεί 3 ππαιιήινη κε ηα ζηνηρεία ηνπο, ηα νπνία βιέπνπκε ζηηο παξαπάλσ 

εηθόλεο. Υξεζηκνπνηήζεθε ε γιώζζα Php γηα λα γξαθεί θώδηθαο πνπ λα πινπνηεί κηα 

ζειίδα πνπ λα επηθνηλσλεί κε ηελ βάζε πνπ πινπνηήζεθε ζε sql, πην ζπγθεθξηκέλα 

ζηελ εηηθόλα θαίλεηαη ε δηαζύλδεζε κε ηελ βάζε. 

Γηα λα κεηαθεξζνύλ ζηελ θύξηα ηζηνζειίδα ηνπ λνζνθνκείνπ όπνπ ρξεηάδεηαη γηα λα 

εξγαζηνύλ, πξέπεη λα θάλνπλ ζύλδεζε (LOGIN) κε δύν πξνζσπηθά ηνπο ζηνηρεία, 

ηνλ αξηζκό κεηξώνπ (ΑΜ) θαη ηνλ θσδηθό (password) ηνπο. πκπιεξώλνληαο, 

ινηπόλ, ηα δπν ηνπο απηά ζηνηρεία-κνλαδηθό αξηζκό κεηξώνπ θαη απόθξπθν θσδηθό 

πξόζβαζεο-, θαη παηώληαο ην θνπκπί "LOGIN" ηξέρεη ν θώδηθαο πνπ θαίλεηαη ζηελ 

εηθόλα 4.19. 

 

Δδώ πξαγκαηνπνηνύκε κηα επίζεζε όπνπ θαθόβνπινο ρξήζηεο ζα πξνζπαζήζεη λα 

έρεη πξόζβαζε ζηα πξνζσπηθά δεδνκέλα ρσξίο λα γλσξίδεη ηνλ κπζηηθό θσδηθό από 

ηελ βάζε δεδνκέλσλ. 

 ε απηό ηνλ θώδηθα ν ρξήζηεο δίλεη ηνλ παξαπάλσ πξνζσπηθό ηνπ ζπλδπαζκό. ηελ 

παξαθάησ εηθόλα 
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 ηξέρεη ν θώδηθαο ζηε βάζε δεδνκέλσλ πνπ επηζηξέθεη έλαλ έγθπξν ζπλδπαζκό θαη 

επηηξέπεη ηελ πξόζβαζε ζηελ θύξηα ηζηνζειίδα. H βάζε δεδνκέλσλ απνζεθεύεη ηνπο 

θσδηθνύο γηα θάζε ρξήζηε θαη θάλεη αλάθηεζε κε ηνλ ΑΜ. ηελ πεξίπησζε πνπ 

δσζεί κε έγθπξνο ζπλδπαζκόο  εκθαλίδεηαη κήλπκα απόξξηςεο. 

  

ηνλ ίδην θώδηθα έρoπκε βάιεη ζε ζρόιηα, από γξακκή 9 έσο 14, ηνλ θώδηθα πνπ 

απνηξέπεη λα γίλεη mysql injection έηζη ώζηε λα παξαηεξήζνπκε ην πσο έλαο 

θαθόβνπινο ρξήζηεο ρσξίο λα γλσξίδεη έλα ζπλδπαζκό, έρεη πξόζβαζε ζηελ 

ηζηνζειίδα ζαλ πξαγκαηηθόο εγγεγξακκέλνο ππάιιεινο. Παξαθάησ ζα δνύκε 

αλαιπηηθά δύν ηξόπνπο Sql Injection ζηελ εθαξκνγή καο. 

 

Ο πην θνηλόο ηξόπνο γηα λα έρεη πξόζβαζε ζηελ θύξηα ζειίδα, είλαη βάδνληαο ζην 

πεδίν ηνπ "ΑΜ" ην εμήο: "105 OR 1=1" όπσο ζηελ εηθόλα  
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'Τζηεξα παηώληαο ην θνπκπί "LOGIN" έρνπκε πξόζβαζε ζηελ ηζηνζειίδα ρσξίο λα 

γλσξίδνπκε ζηελ πξαγκαηηθόηεηα έλα ζπλδπαζκό AM θαη password πνπ βξίζθνληαη 

ζηε βάζε δεδνκέλσλ. Απηό γίλεηαη σο εμήο: 

$result = mysqli_query($conn,"select * from employees where AM = '$AM' and 

password = '$password'") or die("failed to query database".mysqli_error()); 

Σν παξαπάλσ θνκκάηη θώδηθα πνπ ζα ηξέμεη ζα πάξεη γηα ΑΜ κηα ζπλζήθε πνπ είλαη 

πάληα αιεζήο (105 OR 1=1) αγλνώληαο ηελ ηηκή ηνπ password. 

 

Έλαο αθόκε ηξόπνο είλαη βάδνληαο ζην textbox ηνπ AM ην εμήο input: " or ""=" όπσο 

δείρλεη ε εηθόλα 
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,έρνπκε μαλά πξόζβαζε ζηελ ζειίδα ρσξίο όκσο λα εκθαλίδεη κύλεκα πνπ 

θαισζνξίδεη θάπνηνλ εγγεγξακέλν ρξήζηε κε ην όλνκα ηνπ αιιά αλώλπκα όπσο ζα 

έπξεπε. 

 

Η παξάθακςε ηεο ηαπηόηεηαο δελ είλαη ε κνλαδηθή θαθόβνπιε ελέξγεηα. Έλαο ράθεξ 

κπνξεί λα έρεη σο ζθνπό ηελ δηαγξαθή ηνπ πίλαθα ησλ ππαιιήισλ ζηε βάζε 

δεδνκέλσλ όπσο ζε απηή εδώ ηεο εθαξκνγήο καο. 
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ε απηή ηελ πεξίπησζε γξάθεη ζην input: 105; DROP TABLE employees. Ο ράθεξ 

ζα κπνξέζεη λα έρεη πξόζβαζε ζηελ θύξηα ζειίδα αιιά ν πίλαθαο δελ ζα δηαγξαθεί 

δηόηη ε mysql_query() πνπ ηξέρεη ην πξόγξακκά καο, δελ επηηξέπεη πνιιαπιά 

εξσηήκαηα, όπσο ην παξαθάησ: 

SELECT * FROM employees WHERE AM = 105; DROP TABLE employees; 

 

Aπηνί ήηαλ δύν ηξόπνη ινηπόλ sql manual injection, έλαο επηηπρήο θαη έλαο 

αλεπηηπρήο ζην λα δηαγξάςεη ηνλ πίλαθα, κε πξόζβαζε παξόιαπηα ζηελ ηζηνζειίδα. 
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                                                 Δικόνα 4.19: login 

 

                                               Δικόνα 4.20 : login_page 
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                                                      Δικόνα 4.21 : login_success 

 

                                                           Δικόνα 4.22 : process 

 

 

                                                     Δικόνα 4.23: codeforma1 
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                                                          Δικόνα 4.24 :codeforma2 

 

                                                          Δικόνα 4.25 :codeforma3 
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                                                           Δικόνα 4.26 :codeforma4 

 

 

 

    Δικόνα 4.28 :fakelogin1 
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    Δικόνα 4.29 :fakeloginsuccess 

 

Δικόνα 4.30 :droptablebefore 
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ςμπεπάζμαηα 
 

Καηά ηελ εθπόλεζε ηεο  παξνύζαο πηπρηαθή εξγαζία κειεηήζακε  ηελ αζθάιεηα ησλ 

Βάζεσλ Γεδνκέλσλ θαη γλσξίζακε ην SQL Injection. Με ηνλ όξν Σν SQL Injection 

αλαθεξόκαζηε ζε κηα ηερληθή γηα ηελ θαθόβνπιε εθκεηάιιεπζε εθαξκνγώλ πνπ 

ρξεζηκνπνηνύλ δεδνκέλα ηα νπνία κε ηε ζεηξά ηνπο παξέρνληαη από ηνλ πειάηε ζε 

θαηαζηάζεηο SQL.   

ην δεύηεξν θεθάιαην γλσξίζακε  ηνπο ηύπνπο ηνπ  SQL Injection. Σνπο δηαθξίλακε 

κε βάζε ηνλ ζηόρν θαη κε βάζε ην  SQL εξώηεκα πνπ ρξεζηκνπνηεί. Όζνλ αθνρά ηε 

δεύηεξε θαηεγνξηνπνίεζε γλσξίζακε ηνπο ηύπνπο: Tautologies, Illegal/Logically 

Incorrect Queries, Union Query, Piggy- back Queries, Alternate Encodings θαη 

Inference. ηε ζπλέρεηα αλαθέξακε κηθξά παξαδείγκαηα SQL Injection κε ζηόρν ηελ 

θαιύηεξε θαηαλόεζε ηνπο. 

ην επόκελν θεθάιαην είδακε κεξηθά από ηα πην θύξηα παξαδείγκαηα sql injection. 

Σα πξώηα από αθνξνύζαλ ηελ ζύλδεζε ρξήζηε ζε ηζηόηνπν, κε ρξήζε εληνιήο select 

αιιά θαη έγρπζεο sql βαζηζκέλε ζε θαηαγεγξακκέλεο δειώζεηο sql. Δπίζεο είδακε 

παξαδείγκαηα ρξήζεο ησλ παξακέηξσλ sql, επίζεζεο θαη άκπλαο ηα νπνία 

πξαγκαηνπνηήζεθαλ ζε java θαη ηέινο κεξηθά παξαδείγκαηα αβιαβνύο έλεζεο θαη 

αμηνινγήζακε ηα απνηειέζκαηα πνπ καο δώζεθαλ. 

ην ηέηαξην θεθάιαην γλσξίζακε ηηο ηερληθέο αλίρλεπζεο επηζέζεσλ.Η αλίρλεπζε 

επηζέζεσλ SQL Injection κπνξεί λα θαηαζηεί εθηθηή κε  ηε ρξήζε θαηάιιεισλ 

ηερληθώλ κεζόδσλ πνπ απνηξέπνπλ ηελ πξόζβαζε κε ηελ εηζαγσγή θαηάιιεισλ 

ιέμεσλ θιεηδηώλ ή αθόκε θαη ππνγξαθώλ πνπ ραξαθηεξίδνληαη σο θαθόβνπιεο.  

Έπεηηα  γλσξίζακε έμη από ηα πην γλσζηά εξγαιείν SQLInjection. Πην ζπγθεθξηκέλα 

ηα:  BSQL Hacker, SQLmap, SQLninja, Safe3 SQL Injection, SQLSus θαη Mole.  

Σέινο ζην πέκπην θαη ηειεπηαίν θεθάιαην κειεηήζακε ηελ γιώζζα  php είλαη κηα 

γιώζζα ε νπνία αζρνιείηαη κε ηε ζπγγξαθή ζελαξίσλ θαη ηε mysql ε νπνία  

απνηειεί έλα ινγηζκηθό αλνηθηνύ θώδηθα ην νπνίν έρεη λα θάλεη κε ηε δηαρείξηζε 

βάζεσλ δεδνκέλσλ.  Έπεηηα πεξηγξάςακε βήκα βήκα ηελ εγθαηάζηαζε ηνπ wamp θαη 

πινπνηήζακε κηα κηθξή εθαξκνγή. Η εθαξκνγή δεηάεη από ηνλ ππάιιειν ηνπ 
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λνζνθνκείνπ λα εηζάγεη ηα ζηνηρεία ηνπ:όλνκα, επώλπκν, αξηζκό κεηξώνπ 

ππαιιήινπ, ην ηκήκα ζην νπνίν αλήθεη, e-mail, θσδηθό πξόζβαζεο. 
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 <?php 

 

function db_update($name, $sirname, $AM, $department, $email, $password, 

$comment){ 

 $servername = "localhost"; 

 $dbusername = "root"; 

 $dbpassword = ""; 

 $dbname = "employees"; 

 

 $conn = new mysqli($servername, $dbusername, $dbpassword, $dbname); 

 

 mysqli_set_charset($conn,"utf8"); 

 

  

 if ($conn->connect_error) { 

  die("Connection failed: " . $conn->connect_error); 

 }  

 

 $sql = "INSERT INTO Employees (name, sirname, AM, email, department, 

password, comment) 

 VALUES ('".$name."', '".$sirname."', 

'".$AM."','".$email."','".$department."','".$password."','".$comment."')"; 

 

 $conn->close(); 
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} 

?> 

 

<!DOCTYPE HTML>   

<html> 

<head> 

<style> 

.error {color: #FF0000;} 

body { 

    background-color: lightblue; 

} 

div { 

    width: 7%; 

border: 1px solid;} 

.button { 

    background-color: #4CAF50; /* Green */ 

    border: none; 

    color: white; 

    padding: 15px 32px; 

    text-align: center; 

    text-decoration: none; 

    display: inline-block; 

    font-size: 16px; 
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} 

 

 

</style> 

  <meta charset="UTF-8"> 

</head>  

<?php 

$nameErr = $sirnameErr =$AMErr = $departmentErr = $emailErr  = $passwordErr =  

" "; 

$name = $sirname = $AM = $department = $email = $password = $comment =  ""; 

 

 

function test_input($data) { 

  $data = trim($data); 

  $data = stripslashes($data); 

  $data = htmlspecialchars($data); 

  return $data; 

} 

 

 

if ($_SERVER["REQUEST_METHOD"] == "POST")  

  if (empty($_POST["name"])) { 

    $nameErr = "Απαηηείηαη ην όλνκα"; 
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  } else { 

    $name = test_input($_POST["name"]); 

 if (!preg_match("/^[A-Za-z0-9α-σΑ-Χ ]+$/u",$name)){ 

  $nameErr="Μόλν γξάκκαηα θαη θελά επηηξέπνληαη"; 

  } 

 } 

   

  if (empty($_POST["sirname"])) { 

    $sirnameErr = " "; 

  } else { 

    $sirname = test_input($_POST["sirname"]); 

 if (!preg_match("/^[A-Za-z0-9α-σΑ-Χ ]+$/u",$sirname)){ 

  $sirnameErr="Μόλν γξάκκαηα θαη θελά επηηξέπνληαη"; 

 } 

  } 

  

 

  if (empty($_POST["AM"])) { 

    $AMErr = ""; 

  } else { 

    $AM = test_input($_POST["AM"]); 

  } 
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  if (empty($_POST["department"])) { 

    $departmentErr = " "; 

  } else { 

    $department = test_input($_POST["department"]); 

  } 

   

   

  if (empty($_POST["email"])) { 

    $emailErr = " "; 

  } else { 

    $email = test_input($_POST["email"]); 

    // check if e-mail address is well-formed 

    if (!filter_var($email, FILTER_VALIDATE_EMAIL)) { 

      $emailErr = "Με έγθπξε κνξθή email";  

    } 

  } 

 

  if (empty($_POST["password"])) { 

    $passwordErr = " "; 

  } else { 

    $password = test_input($_POST["password"]); 

  } 
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  if (empty($_POST["comment"])) { 

    $comment = ""; 

  } else { 

    $comment = test_input($_POST["comment"]); 

  } 

   

if($emailErr==" " && $sirnameErr==" " && $nameErr==" ") 

 db_update($name, $sirname, $AM, $department, $email, $password, 

$comment); 

 

 

?> 

<body> 

<h2>Φόξκα Δγγξαθήο</h2> 

<p><span class="error">Απαηηείηαη λα ζπκπιεξσζνύλ ηα πεδία κε *.</span></p> 

<form method="post" action="<?php echo 

htmlspecialchars($_SERVER["PHP_SELF"]);?>">   

  <div>'Ολνκα:</div> <input type="text" name="name" value=" <?php echo 

$name;?>"> 

  <span class="error">* <?php echo $nameErr;?></span> 

  <br><br> 

  <div>Δπώλπκν:</div> <input type="text" name="sirname" value=" <?php echo 

$sirname;?>"> 

  <span class="error">* <?php echo $sirnameErr;?></span> 
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  <br><br> 

  <div> Α.Μ Τπαιιήινπ:</div> <input type="text" name="AM"> 

  <span class="error">* <?php echo $AMErr;?></span> 

  <br><br> 

  <div>Σκήκα:</div> <input type="text" name="department"> 

  <span class="error">* <?php echo $departmentErr;?></span> 

  <br><br> 

 <div> E-mail: </div><input type="text" name="email" value="<?php echo 

$email;?>"> 

  <span class="error">* <?php echo $emailErr;?></span> 

  <br><br> 

  <div>Κσδηθόο:</div> <label><input type="password" id="pass" name="password" 

/></label> 

  <span class="error">* <?php echo $passwordErr;?></span> 

  <br><br> 

 <div> ρόιηα:</div> <textarea name="comment" rows="5" cols="40"><?php echo 

$comment;?></textarea> 

 <br><br> 

</form> 

<input type="button" name="button" value="Τπνβνιή"> 

<a href="loginolo.php" class="button">LOGIN</a> 

</body> 

</html>  
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2. Όηαλ παηήζεη ν ρξήζηεο ην LOGIN, ηόηε ζα κεηαθεξζεί ζε ζειίδα πνπ ηξέρεη ηνλ 

εμήο θώδηθα. 

2.1. To θνκκάηη θώδηθα ζε html. 

<!DOCTYPE html> 

<html> 

<head> 

 <title>Login Page</title> 

 <link rel="stylesheet" type="text/css" href="style.css"> 

</head> 

<body> 

 <div id="frm"> 

  <form action="process.php" method="POST"> 

   <p> 

    <label>AM:</label> 

    <input type="text" id="AM" name="AM" /> 

   </p> 

   <p> 

    <label>password:</label> 

    <input type="password" id="password" 

name="password" /> 

    </p> 

    <p> 

    <input type="submit" id="btn" value="LOGIN" /> 
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   </p> 

    

  </form> 

 </div> 

 

</body> 

</html> 

2.2 To αληίζηνηρν θνκκάηη θώδηθα ζε php γηα ηελ ίδηα ζειίδα. ηνλ θώδηθα απηόλ ζα 

δνύκε θαη ζρόιηα γηα ηελ ελεξγνπνίζε/απελεξγνπνίεζε ηνπ sql manual injection. 

<?php 

 $conn = mysqli_connect("localhost","root","","employees" ); 

 

   //Get values passe from form in loginolo.php 

 $AM = $_POST['AM']; 

 $password = $_POST['password']; 

 //connect to the server and select database 

 

 //to prevent mysql injection 

 /*$AM =stripslashes($AM); 

 $password =stripslashes($password); 

 $AM =mysqli_real_escape_string($conn, trim($_POST['AM'])); 

 $password =mysqli_real_escape_string($conn, trim($_POST['password'])); */ 
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 //query the database for user 

 $result = mysqli_query($conn,"select * from employees where AM = '$AM' 

and password = '$password'") or die("failed to query database".mysqli_error()); 

 $row =mysqli_fetch_array($result); 

    if ((($row ['AM'] == $AM) && $row['password']) == $password ){ 

 

      echo"Login success. Welcome". $row['AM']; 

 

    } else { 

     echo "Failed to login."; 

    } 

     

  

?> 

3. Όηαλ δώζεη ν ρξήζηεο ΑΜ θαη password πξέπεη λα γίσεη έιεγρνο γηα ην αλ ν 

ζπλδπαζκόο απηόο είλαη έγθπξνο ώζηε λα πξαγκαηνπνηεζεί ε είζνδνο. Αλαπηύρζεθε 

κε ηνλ εμήο θώδηθα. 

3.1 <?php 

   include('config.php'); 

   session_start(); 

    

   $user_check = $_SESSION['login_user']; 

    

   $ses_sql = mysqli_query($db,"select AM from admin where AM = '$user_check' "); 



[89] 
 

    

   $row = mysqli_fetch_array($ses_sql,MYSQLI_ASSOC); 

    

   $login_session = $row['AM']; 

    

   if(!isset($_SESSION['login_user'])){ 

      header("location:login.php"); 

   } 

?> 

,όπνπ ην config.php είλαη: 

3.2 

<?php 

   define('DB_SERVER', 'localhost'); 

   define('DB_USERNAME', 'root'); 

   define('DB_PASSWORD', '1234'); 

   define('DB_DATABASE', 'employees'); 

   

$db=mysqli_connect(DB_SERVER,DB_USERNAME,DB_PASSWORD,DB_DATA

BASE); 

?> 
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