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Αφιερωμένο σε όλους όσους συνέβαλλαν για να φτάσω ως εδώ… 
οικογένεια, φίλοι, καθηγητές. 
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Περίληψη 

 

Είναι εμφανές πλέον ότι μια νέα κατάσταση έχει δημιουργηθεί στο χώρο του 
εμπορίου. Μια νέα μορφή του έχει παρουσιαστεί και αναπτύσσεται ραγδαία, 
το Ηλεκτρονικό Εμπόριο (ΗΕ), το οποίο είναι και το θέμα της εργασίας. 
Στο 1ο Κεφάλαιο δίνεται ο ορισμός του Ηλεκτρονικού Εμπορίου. 
Αναφερόμαστε στη ιστορική διαδρομή του, στις μορφές του ηλεκτρονικού 
εμπορίου, καθώς στους περιορισμούς του και το θεσμικό πλαίσιο. Στο 2ο 
Κεφάλαιο αναφερόμαστε στην ασφάλεια και προστασία των ηλεκτρονικών 
συναλλαγών με τη βοήθεια της κρυπτογράφησης, τα Πρωτόκολλο (SET, SSL, 
IPSec), Firewall, την Έμπιστη Τρίτη Οντότητα για τις επιχειρήσεις και τους 
καταναλωτές. Στο 3ο Κεφάλαιο μιλάμε για τα πρότυπα ηλεκτρονικών 
πληρωμών, τις συναλλαγές μέσω πιστωτικών καρτών, τις ηλεκτρονικές 
επιταγές, τις έξυπνες κάρτες, το ψηφιακό χρήμα, το ηλεκτρονικό πορτοφόλι, 
και τις παραδοσιακές μεθόδους πληρωµής. Στο 4ο Κεφάλαιο αναφερόμαστε 
στα γενικότερα προβλήματα και τους κινδύνους που προκύπτουν κατά τις 
συναλλαγές του ηλεκτρονικού εμπορίου. Στο 5ο Κεφάλαιο μιλάμε για τα οφέλη 
και τα μειονεκτήματα του ηλεκτρονικού εμπορίου σε επίπεδο καταναλωτή και 
επιχείρησης. Αναφέρουμε τη διαδικασία μιας επιτυχημένης δραστηριότητας 
ηλεκτρονικού εμπορίου, τους τρόπους διαφήμισης της, την πολιτική των 
τιμών. Επίσης, μια σύντομη αναφορά για το μέλλον του ηλεκτρονικού 
εμπορίου, ενώ τέλος παραθέτουμε κάποια στατιστικά στοιχεία των δύο 
τελευταίων χρόνων. 
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Κεφάλαιο 1 

ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ 
 

1.1 ΕΝΝΟΙΑ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 
 

1.1.1 Τι δεν είναι Ηλεκτρονικό Εμπόριο 
 

 Το ηλεκτρονικό εμπόριο δεν είναι μια νέα τεχνολογία, αλλά 
χρησιμοποιεί τεχνολογίες δικτύων και λογισμικού. 

 Το ηλεκτρονικό εμπόριο δεν είναι απλώς η χρήση ηλεκτρονικών μέσων 
για την επίτευξη επικοινωνίας και εμπορικών συναλλαγών. 

 
 
1.1.2 Τι είναι Ηλεκτρονικό Εμπόριο 

 
 
Ως Ηλεκτρονικό Εμπόριο (Η.Ε.), ή ευρέως γνωστό ως e-commerce, 
eCommerce ή e-comm, ορίζεται το εμπόριο παροχής αγαθών και υπηρεσιών 
που πραγματοποιείται εξ αποστάσεως με ηλεκτρονικά μέσα, βασιζόμενο 
δηλαδή στην ηλεκτρονική μετάδοση δεδομένων, χωρίς να καθίσταται 
αναγκαία η φυσική παρουσία των συμβαλλομένων μερών, πωλητή-αγοραστή. 
Περιλαμβάνει το σύνολο των διαδικτυακών διαδικασιών: ανάπτυξης, 
προώθησης, πώλησης, παράδοσης, εξυπηρέτησης και πληρωμής για 
προϊόντα και υπηρεσίες. Το εύρος των ανταλλαγών που διεξάγονται 
ηλεκτρονικά, έχει αυξηθεί ασυνήθιστα με την ευρεία χρήση του Διαδικτύου. Η 
χρήση του εμπορίου διεξάγεται καταυτόν τον τρόπο, παρακινώντας και 
απορροφώντας καινοτομίες στην ηλεκτρονική μεταφορά χρηματικών πόρων, 
στη διαχείριση της εφοδιαστικής αλυσίδας (supply chain management), στο 
διαδικτυακό μάρκετινγκ (Internet marketing), στη διεκπεραίωση διαδικτυακών 
διαδικασιών (online transaction processing), στην ανταλλαγή ηλεκτρονικών 
δεδομένων (electronic data interchange, EDI), στην καταγραφή συστημάτων 
διοίκησης (inventory management) και στην αυτοματοποίηση συστημάτων 
συγκέντρωσης δεδομένων. 
 

 
Εικόνα 1: Ηλεκτρονικό εμπόριο 

http://el.wikipedia.org/wiki/%CE%95%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
http://el.wikipedia.org/wiki/%CE%9C%CE%AC%CF%81%CE%BA%CE%B5%CF%84%CE%B9%CE%BD%CE%B3%CE%BA
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Πρόκειται για κάθε είδος εμπορικής συναλλαγής μεταξύ προσώπων (φυσικών 
και μη) που πραγματοποιείται με ηλεκτρονικά μέσα. Είναι η διάθεση και 
αγοραπωλησία προϊόντων ηλεκτρονικά, η διεκπεραίωση εμπορικών 
λειτουργιών και συναλλαγών χωρίς τη χρήση χαρτιού, συνήθως μέσω 
δικτύων ηλεκτρονικών υπολογιστών. Πρόκειται για την αγοραπωλησία 
αγαθών, πληροφοριών και υπηρεσιών μέσα από δίκτυα ηλεκτρονικών 
υπολογιστών. 
 
Το ηλεκτρονικό εμπόριο μπορεί να οριστεί από τέσσερις διαφορετικές 
οπτικές γωνίες:  
 
• Επιχειρήσεις: ως εφαρμογή νέων τεχνολογιών προς την κατεύθυνση του 
αυτοματισμού των συναλλαγών και της ροής εργασιών.  
 
• Υπηρεσίες: ως μηχανισμός που έχει στόχο να ικανοποιήσει την κοινή 
επιθυμία προμηθευτών και πελατών για καλύτερη ποιότητα υπηρεσιών, 
μεγαλύτερη ταχύτητα εκτέλεσης συναλλαγών και μικρότερο κόστος.  
 
• Απόσταση: ως δυνατότητα αγοραπωλησίας προϊόντων και υπηρεσιών 
μέσω του Internet ανεξάρτητα από τη γεωγραφική  απόσταση.  
 
• Επικοινωνία: ως δυνατότητα παροχής πληροφοριών, προϊόντων, 
υπηρεσιών και πληρωμών μέσα από δίκτυα ηλεκτρονικών υπολογιστών. 
(Εικόνα 2). 
 
 

 
 
 

Εικόνα 2: H/Y Μέσω Επικοινωνίας 
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1.1.3 Τύποι Προϊόντων Ηλεκτρονικού Εµπορίου    

 

Οι εφαρµογές ηλεκτρονικού εµπορίου παρέχουν τη δυνατότητα εύρεσης και 
ανάκτησης πληροφοριών, καθώς επίσης και συναλλαγής τεσσάρων τύπων 
προϊόντων :  
αγαθά, εργασίες, υπηρεσίες και άυλα αγαθά. Κάθε ένα από αυτά έχει ιδιαίτερα 
χαρακτηριστικά που καθιστούν χρήσιµη τη µελέτη τους, αφού η αντιµετώπιση 
τους σε µια εφαρµογή ηλεκτρονικού εµπορίου πρέπει να γίνεται µε 
προσαρµογή στα ιδιαίτερα χαρακτηριστικά τους. 
 
• Αγαθά  
Πρόκειται για φυσικά αντικείµενα, που έχουν παραχθεί σύµφωνα µε κάποιες 
προδιαγραφές τις οποίες κατά κύριο λόγο ορίζει ο κατασκευαστής τους. 
Συνήθως συµπεριλαµβάνεται στην έννοια τους η µεταφορά από τον τόπο 
παραγωγής στον τόπο πώλησης. Παραδείγµατα αυτής της κατηγορίας 
περιλαµβάνουν: χηµικά, φαρµακευτικά προϊόντα, είδη ένδυσης, ανταλλακτικά 
κάθε είδους, οχήµατα κ.λ.π.   
  
• Εργασίες 
Σε αυτή την κατηγορία υπάγονται εργασίες ανάπτυξης ή κατασκευής αγαθών 
σύµφωνα µε προδιαγραφές που θέτει ο πελάτης. Παραδείγµατα αποτελούν τα  
προϊόντα λογισµικού, ηλεκτρικές / υδραυλικές εγκαταστάσεις κατασκευές 
χώρων κ.λ.π. Βασικές επιχειρηµατικές διαδικασίες που έχουν σχέση µε αυτή 
την κατηγορία αφορούν τη διαπραγµάτευση των προδιαγραφών, τις 
πληρωµές σύµφωνα µε την πρόοδο του έργου κ.λ.π.   
 
• Υπηρεσίες  
Η διάθεση και πώληση υπηρεσιών είναι συνήθως διαδικασίες 
αλληλοεξαρτώµενες. Παραδείγµατα αυτής της κατηγορίας περιλαµβάνουν 
δηµόσιες, τουριστικές, χρηµατοοικονοµικέ, ψυχαγωγικές, συµβουλευτικές 
υπηρεσίες και υπηρεσίες υγείας.   
 
• Άυλα αγαθά 
Εδώ περιλαµβάνονται προϊόντα των οποίων η αξία δε συνδέεται άµεσα µε το 
κόστος παραγωγής τους αλλά µε το περιεχόµενο και τη χρήση τους. 
Επιπλέον, η διανοµή τους εξαρτάται άµεσα από κάποιο µέσο επικοινωνίας, 
ενώ συνδέονται άρρηκτα µε την έννοια των δικαιωµάτων χρήσης. 
Παραδείγµατα αυτής της κατηγορίας περιλαµβάνουν τις κινηµατογραφικές 
ταινίες, προϊόντα µουσικής, πακέτα λογισµικού, σχέδια διαφόρων ειδών κ.λ.π. 
Επιχειρηµατικές διαδικασίες που σχετίζονται µε αυτή την κατηγορία 
περιλαµβάνουν την αναπαραγωγή των προϊόντων κατόπιν σχετικής άδειας 
και όλες τις επικοινωνιακές διεργασίες που πρέπει να συντελεστούν γι’ αυτό 
το σκοπό (Kalakota – Robinson, 2000). 
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1.2   ΤΟ ΙΣΤΟΡΙΚΟ ΑΝΑΠΤΥΞΗΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ 
ΕΜΠΟΡΙΟΥ 

 

 

Δεκαετία του 1970  
Εμφανίζονται τα συστήματα ηλεκτρονικής μεταφοράς χρηματικών πόρων 
(EFT) μεταξύ τραπεζών που χρησιμοποιούν ασφαλή ιδιωτικά δίκτυα. Τα 
συστήματα EFT αλλάζουν τη μορφή των αγορών.  

 
Δεκαετία του 1980  
Οι τεχνολογίες ηλεκτρονικής επικοινωνίας που βασίζονται στην αρχιτεκτονική 
της ανταλλαγής μηνυμάτων (συστήματα EDI) και ηλεκτρονικό ταχυδρομείο (E-
mail) αποκτούν σημαντική διάδοση. Πολλές δραστηριότητες που 
παραδοσιακά διεκπεραιώνονταν με βασικό μέσο το χαρτί μπορούν πλέον να 
γίνουν ταχύτερα και με μικρότερο κόστος. Οι συναλλαγές, που παλαιότερα 
απαιτούσαν έντυπα, όπως παραγγελίες αγοράς, συνοδευτικά έγγραφα και 
επιταγές πληρωμής, μπορούν να γίνουν κατά ένα μέρος ή στο σύνολό τους 
ηλεκτρονικά, με δομημένο τρόπο, χάρη στα συστήματα EDI ή μέσω του 
ηλεκτρονικού ταχυδρομείου.  
 
Τέλη της δεκαετίας του 1980 – αρχές της δεκαετίας του 1990  
Τα ηλεκτρονικά δίκτυα προσφέρουν μια νέα μορφή κοινωνικής επικοινωνίας, 
με δυνατότητες, όπως: ηλεκτρονικό ταχυδρομείο (e-mail), ηλεκτρονική 
διάσκεψη (conferencing) και ηλεκτρονική συνομιλία (IRC), ομάδες συζήτησης 
(newsgroups, forums), μεταφορά αρχείων (FTP), κτλ. Η πρόσβαση στο δίκτυο 
γίνεται φτηνότερη λόγω της διεθνούς απελευθέρωσης της αγοράς 
τηλεπικοινωνιών. 
 
 

Μέσα της δεκαετίας του 1990  
Η εμφάνιση του Παγκόσμιου Ιστού (www) στο Internet και η επικράτηση των 
προσωπικών ηλεκτρονικών υπολογιστών (PC) που χρησιμοποιούν 
λειτουργικά συστήματα τύπου Windows προσφέρουν μεγάλη ευκολία χρήσης 
λύνοντας το πρόβλημα της δημοσίευσης και της εύρεσης πληροφοριών στο 
διαδίκτυο. Το ηλεκτρονικό εμπόριο γίνεται ένας πολύ φτηνότερος τρόπος για 
την πραγματοποίηση μεγάλου όγκου συναλλαγών, ενώ συγχρόνως 
διευκολύνει την παράλληλη λειτουργία πολλών διαφορετικών επιχειρηματικών 
δραστηριοτήτων επιτρέποντας σε μικρές επιχειρήσεις να ανταγωνιστούν 
μεγαλύτερες, με πολύ ευνοϊκότερες προϋποθέσεις.  
 
Τέλη της δεκαετίας του 1990 
Η καθιέρωση μεθόδων κρυπτογράφησης του περιεχομένου και εξακρίβωσης 
της ταυτότητας του αποστολέα ηλεκτρονικών μηνυμάτων, καθώς και η σχετική 
προσαρμογή της νομοθεσίας στους τομείς των εισαγωγών-εξαγωγών και των 
επικοινωνιών καθιστούν δυνατή την πραγματοποίηση ασφαλών διεθνών 
ηλεκτρονικών συναλλαγών. (Δουκίδης, 1998). 
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1.3            ΜΟΡΦΕΣ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ ΣΕ 
ΠΡΑΚΤΙΚΟ ΕΠΙΠΕΔΟ 

 

Εισαγωγή 

Ως προς την επικοινωνία και τις συναλλαγές που πραγματοποιούνται μεταξύ 

των εμπλεκομένων φορέων, το ηλεκτρονικό εμπόριο διακρίνεται στους 

ακόλουθους τύπους: 

 

Εσωτερικό εμπόριο:  
Στόχος είναι η αποτελεσματικότερη λειτουργία των δραστηριοτήτων μιας 
επιχείρησης, ώστε να μπορεί να προσφέρει καλύτερα προϊόντα και υπηρεσίες 
στους πελάτες της. Οι εφαρμογές του συνήθως εντάσσονται στη λειτουργία 
ενός τοπικού δικτύου (Intranet) και μπορούν να είναι: επικοινωνία μεταξύ 
ομάδων εργασίας, ηλεκτρονική δημοσίευση (άμεση διανομή πληροφοριών) 
κτλ.  
 
 
Οι βασικές μορφές του ηλεκτρονικού εμπορίου με κριτήριο την φύση 
των συναλλαγών είναι οι εξής: 
 
           1.3.1 Συναλλαγές μεταξύ επιχειρήσεων (Business-to-Business - 
B2B):  
Το ηλεκτρονικό εμπόριο επιτρέπει σε επιχειρήσεις να βελτιώσουν τη μεταξύ 
τους συνεργασία, απλοποιώντας τις διαδικασίες και το κόστος των 
προμηθειών, την ταχύτερη αποστολή των προμηθειών και τον 
αποτελεσματικότερο έλεγχο του επιπέδου αποθεμάτων. Επιπλέον, καθιστά 
ευκολότερη την αρχειοθέτηση των σχετικών εγγράφων και ποιοτικότερη την 
εξυπηρέτηση πελατών. Η δυνατότητα ηλεκτρονικής σύνδεσης με 
προμηθευτές και διανομείς, καθώς και η πραγματοποίηση ηλεκτρονικών 
πληρωμών βελτιώνουν ακόμη περισσότερο την αποτελεσματικότητα: οι 
ηλεκτρονικές πληρωμές περιορίζουν το ανθρώπινο σφάλμα, αυξάνουν την 
ταχύτητα και μειώνουν το κόστος των συναλλαγών. Το ηλεκτρονικό εμπόριο 
προσφέρει τη δυνατότητα αυξημένης πληροφόρησης σχετικά με τα 
προσφερόμενα προϊόντα - είτε από τους προμηθευτές είτε από ενδιάμεσους 
οργανισμούς που προσφέρουν υπηρεσίες ηλεκτρονικού εμπορίου. 
(Πασχόπουλος, 2001) 
 
Με την χρησιμοποίηση κυρίως του EDI σε κλειστά ή διεθνή δίκτυα  εδώ και 
αρκετά χρόνια έχει καταχωρηθεί ο συγκεκριµένος τύπος ηλεκτρονικού 
εµπορίου. Οι εταιρίες χρησιμοποιούν ένα δίκτυο για τις παραγγελίες τους από 
προµηθευτές, λαµβάνοντας τιµολόγια, πραγματοποιώντας πληρωµές και 
γενικά διευκολύνοντας τη ροή των εργασιών τους. 
 
Για να υπάρξει επιτυχία σε αυτό το είδος ηλεκτρονικού εµπορίου, απαιτείται 
συνεργασία και σωστός συντονισµός µεταξύ των συναλλασσόµενων. Η 
συγκεκριµένη εφαρµογή ( Β2Β ), συνήθως εµπλέκει πολλά άτοµα σε πολλές 
εταιρικές λειτουργίες. Παρόλο που οι περισσότεροι γνωρίζουν τις εφαρµογές 
ηλεκτρονικού εµπορίου από επιχειρήσεις προς καταναλωτές και σηµαντικός 
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αριθµός επιχειρήσεων µεταβαίνει από τα παραδοσιακά στα ηλεκτρονικά 
συστήµατα πώλησης, το µεγαλύτερο ποσοστό ηλεκτρονικού εµπορίου που 
διεξάγεται εξακολουθεί να είναι τύπου B2B (Turban, 2000).   
 
Αυτό συµβαίνει διότι οι εφαρµογές B2B περιλαµβάνουν εκατοµµύρια 
συναλλαγών, τεράστιες επενδύσεις, ενώ η ταχύτητα και η ακρίβεια µπορεί να 
αποτελέσουν σοβαρό ανταγωνιστικό πλεονέκτηµα. Το συγκεκριµένο µοντέλο 
έχει τα χαρακτηριστικά της σταθερής σχέσης, η οποία υπόκειται σε 
συγκεκριµένες εµπορικές συµφωνίες, συνεπακόλουθους νόµους, θεσµούς και 
τυπικότητα. Επιπλέον, χαρακτηρίζεται από την αυξηµένη ανάγκη ασφάλειας 
και αξιοπιστίας της επικοινωνίας, δεδοµένου του ότι η επιχειρηµατική 
δραστηριότητα εξαρτάται από το µέσο αυτό (Α. Ποµπόρτσης, Α.Τσούλφας, 
2002).    
 
1.3.2  Συναλλαγές μεταξύ επιχείρησης και καταναλωτών (Business-to-
Consumer - B2C):  
Πρόκειται για την πιο διαδεδομένη μορφή ηλεκτρονικού εμπορίου. Ο 
καταναλωτής έχει πρόσβαση σε μια τεράστια ποικιλία προϊόντων σε 
δικτυακούς κόμβους-καταστήματα, βλέπει, επιλέγει, αν επιθυμεί να αγοράσει 
είδη ένδυσης μπορεί ενίοτε και να τα δοκιμάζει (μέσω ειδικών 
προγραμμάτων), ανακαλύπτει προϊόντα τα οποία δεν θα μπορούσε να βρει 
εύκολα στη χώρα του, συγκρίνει τιμές και, τέλος, αγοράζει. Κι όλα αυτά χωρίς 
να βγει από το σπίτι του, χρησιμοποιώντας πιστωτικές κάρτες ή συστήµατα 
SET, κερδίζοντας πολύτιμο χρόνο και κόπο. (Πασχόπουλος, 2001). 
 
 

 
 

Εικόνα 3: Ποικιλία προϊόντων μέσα από Καταλόγους. 
 
 

1.3.3  Συναλλαγές μεταξύ Καταναλωτών (Consumer-to-Consumer - C2C):  
Σε αυτή την κατηγορία ο καταναλωτής πουλά απευθείας σε άλλους 
καταναλωτές. Παράδειγμα αποτελούν τα άτομα που κάνουν πωλήσεις μέσω 
καταχωρημένων αγγελιών, δικτυακοί τόποι δημοπρασιών, όπου ο 
οποιοσδήποτε μπορεί να πουλήσει οτιδήποτε. Τέλος, πολλά άτομα κάνουν 
χρήση intranets και άλλων ενδοεταιρικών δικτύων για να διαφημίσουν 
αντικείμενα, προϊόντα ή υπηρεσίες. (Πασχόπουλος, 2001) 
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1.3.4  Συναλλαγές Καταναλωτών  με Κράτος (Consumer-to-Government - 
C2G): 
Η συγκεκριµένη κατηγορία καλύπτει όλες τις συναλλαγές µεταξύ επιχειρήσεων 
και δηµόσιων οργανισµών. Περιλαμβάνει την ενημέρωση των πωλητών για τις 
υπηρεσίες που παρέχει το κράτος και την διεκπεραίωση των υποθέσεων τους 
με τις δημόσιες υπηρεσίες, με ηλεκτρονικό τρόπο, όπου οι δημοφιλέστεροι 
δικτυακοί τόποι είναι  Ηλεκτρονικές Κυβερνητικές Υπηρεσίες http://www.e-

gov.gr/  και οι σελίδες της εφορίας http://www.taxinet.gr/. Σε αυτή την κατηγορία 
εντάσσονται δραστηριότητες όπως ηλεκτρονική παροχή πληροφοριών, 
ηλεκτρονική πιστοποίηση πολιτών, ηλεκτρονική υποβολή αιτήσεων – 
φορολογικών δηλώσεων, ηλεκτρονική έκδοση πιστοποιητικών και δυνατότητα 
ηλεκτρονικής πληρωμής από τον πολίτη.  
 
1.3.5  Συναλλαγές Επιχείρησης με Κράτος (Business-to- Government - 
B2G): 
Περιλαμβάνει συνήθως συναλλαγές μεταξύ των ιδιωτικών επιχειρήσεων με τις 
αρμόδιες αρχές με σκοπό τη διεκπεραίωση των εταιρικών φορολογικών 
υποχρεώσεων. Αφορά δραστηριότητες όπως ηλεκτρονική παροχή 
πληροφοριών (ενημέρωση των επιχειρήσεων για διαγωνισμούς, προκηρύξεις, 
δημοπρασίες), ηλεκτρονική υποβολή αιτήσεων, ηλεκτρονική έκδοση 
πιστοποιητικών, προμήθειες δημοσίου, διευκόλυνση και αυτοματοποίηση των 
συναλλαγών κ.λπ.  
 
1.3.6  Διεπιχειρησιακό ηλεκτρονικό εµπόριο (intrabusiness EC) 
Στην κατηγορία αυτή συµπεριλαµβάνονται όλες οι εσωτερικές δραστηριότητες 
µίας επιχείρησης, οι οποίες συνήθως διενεργούνται µέσα σε ενδοεταιρικά 
δίκτυα και αφορούν ανταλλαγή προϊόντων, υπηρεσιών και πληροφοριών. 
Τέτοιου είδους δραστηριότητες είναι πχ η πώληση των προϊόντων µίας 
εταιρίας στους υπαλλήλους της, τα διάφορα εκπαιδευτικά προγράµµατα, και 
άλλες δραστηριότητες µείωσης του κόστους . 
 

Μοbile E-commerce:    

Αυτό αφορά το επιχειρούμενο ηλεκτρονικό τηλεφωνικό εμπόριο. Το 

ηλεκτρονικό εμπόριο θεωρείται γενικά η πτυχή των πωλήσεων του e-

business. Αποτελείται επίσης, από την ανταλλαγή των δεδομένων που 

διευκολύνουν την χρηματοπιστωτική πολιτική των επιχειρηματικών 

συναλλαγών. 
 
 

 
 

Εικόνα 4: Ηλεκτρονικό εμπόριο. 

http://www.e-gov.gr/
http://www.e-gov.gr/
http://www.taxinet.gr/
http://el.wikipedia.org/w/index.php?title=E-business&action=edit&redlink=1
http://el.wikipedia.org/w/index.php?title=E-business&action=edit&redlink=1
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1.4    Περιορισμοί του Ηλεκτρονικού Εμπορίου 
 

Οι περιορισμοί του ηλεκτρονικού εμπορίου μπορούν να ομαδοποιηθούν σε 
τεχνικές και μη τεχνικές κατηγορίες: 
  
Τεχνικοί Περιορισμοί του Ηλεκτρονικού Εμπορίου 
Οι τεχνικοί περιορισμοί του ΗΕ είναι οι εξής: 

 Υπάρχει έλλειψη ασφάλειας, αξιοπιστίας, προτύπων συστήματος και 
ορισμένων πρωτοκόλλων επικοινωνίας. 

 Υπάρχει ανεπαρκές εύρος ζώνης τηλεπικοινωνιών. 

 Ραγδαία εξέλιξη και ανάπτυξη και μεταβολές λογισμικού 

 Δυσκολία στην ολοκλήρωση του λογισμικού στο internet με τις 
υπάρχουσες εφαρμογές και βάσεις δεδομένων. 

 Οι εταιρείες μπορεί να χρειάζονται και ειδικούς Web servers και άλλες 
υποδομές εκτός από εξυπηρετητές δικτύου. 

 Ασυμβατότητα ορισμένου μέρους λογισμικού του ΗΕ με κάποια 
λειτουργικά συστήματα υπολογιστών. 

Οι παραπάνω τεχνικοί περιορισμοί με την εξέλιξη του ΗΕ αναμένεται να 
μειωθούν ή να απαλοιφθούν τελείως. Προς το παρόν, για την αποφυγή 
τους χρειάζεται σωστός σχεδιασμός και προγραμματισμός. 
 
 
 

Μη Τεχνικοί Περιορισμοί του Ηλεκτρονικού Εμπορίου 
Σύμφωνα με έρευνα του Internetweek (1998), οι κύριοι μη τεχνικοί 
περιορισμοί που επιβραδύνουν την  εξάπλωση του ΗΕ είναι οι εξής: 

 Κόστος και δικαιολόγηση χρήσης. Το κόστος ανάπτυξης 
εφαρμογών ΗΕ μπορεί να είναι ιδιαίτερα υψηλό, λόγω κακού 
σχεδιασμού και έλλειψη εμπειρίας που μπορεί να οδηγήσει σε 
καθυστερήσεις. Επίσης η δικαιολόγηση της χρήσης εμπεριέχει και 
ρίσκο καθώς κάποια ζητήματα όπως η αναμενόμενη αποδοτικότητα ή 
η βελτίωση της εξυπηρέτησης των πελατών δύσκολα 
ποσοτικοποιούνται. 

 Ασφάλεια και διασφάλιση απορρήτου. Το ζήτημα της ασφάλειας 
είναι ιδιαίτερα σημαντικό ιδίως στις Β2C συναλλαγές. Συνεχώς 
βελτιώνονται τα μέτρα που λαμβάνονται για την προστασία της 
ιδιωτικότητας των συναλλαγών αλλά οι πελάτες δύσκολα πείθονται αν 
είναι πραγματικά αποτελεσματικό. 

 Έλλειψη εμπιστοσύνης και αντίσταση χρηστών. Δύσκολα 
αντικαθιστάται η αμεσότητα της προσωπικής επικοινωνίας με ένα 
απρόσωπο περιβάλλον και ορισμένοι “παραδοσιακοί” πελάτες 
βλέπουν με σκεπτικισμό τις συναλλαγές χωρίς χαρτί ή τις αγορές από 
τα ηλεκτρονικά καταστήματα. 

 Άλλοι περιοριστικοί παράγοντες. Η έλλειψη επαφής και αίσθησης 

online. Δηλαδή η έλλειψη της αίσθησης όταν βλέπεις ένα προϊόν στην 
πραγματικότητα. Αρκετές φορές επηρεαζόμαστε από την εμφάνιση ενός 
προϊόντος ή την αίσθηση όταν το αγγίζουμε και το επεξεργαζόμαστε. 
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 Επίσης πολλά νομικά θέματα που δεν έχουν διευθετηθεί γιατί οι 
κυβερνητικές οργανισμοί δεν είναι κατάλληλα προετοιμασμένοι και 
δεν έχουν επεξεργαστεί κατάλληλα πρότυπα. 

 Το ηλεκτρονικό εμπόριο, σαν επιστήμη αναπτύσσεται ακόμη κα 
αλλάζει γρήγορα. Κάποιοι περιμένουν να εξελιχθεί περισσότερο το 
ΗΕ, ώστε να είναι πιο σταθερές οι συνθήκες λειτουργίας του, πριν 
εισέλθουν μέσα σε αυτή. 

 Δεν υπάρχουν αρκετές υπηρεσίες υποστήριξης. Για παράδειγμα, 
δεν υπάρχουν κέντρα αποσαφήνισης θεμάτων για συναλλαγές 
ΗΕ, και οι εκτιμητές υψηλής ποιότητας ή οι ειδικοί φορολόγησης 
ΗΕ είναι σπάνιοι. 

 Στις περισσότερες εφαρμογές δεν υπάρχουν αρκετοί πωλητές και 
αγοραστές για επικερδείς λειτουργίες ΗΕ.  

 Το ηλεκτρονικό εμπόριο μπορεί να έχει σαν αποτέλεσμα τη 
διακοπή των ανθρώπινων σχέσεων. 

 Η πρόσβαση στο internet παρά των ανταγωνισμό είναι ακόμη 
ακριβή (μικρή σχετικά διείσδυση του ADSL).  

Παρά όμως τους περιορισμούς αυτούς το ηλεκτρονικό εμπόριο εξελίσσεται με 
αλματώδης ρυθμούς και υπάρχει η τάση όλο και περισσότερες εταιρείες να 
υιοθετούν εφαρμογές ΗΕ. (Μτφ. Σαμαράς Γιάννης Β., 2002) 
 
 
 
 

1.5    ΝΟΜΟΘΕΣΙΑ - ΘΕΣΜΙΚΟ ΠΛΑΙΣΙΟ 

 

Λαμβάνοντας υπόψη τον διασυνοριακό χαρακτήρα του παγκόσμιου ιστού και 

των δυνατοτήτων αυτού, κάθε κράτος θεσπίζει μια σειρά νομοθετημάτων, είτε 

με προσαρμογή υφισταμένων, είτε με έκδοση νέων, προκειμένου αφενός μεν, 

να ενισχυθούν οι ηλεκτρονικές συναλλαγές, αφετέρου δε αυτές να τυγχάνουν 

νόμιμες κατά το εσωτερικό δίκαιο και ασφαλείς για τους συναλλασσομένους. 

Στην Ελλάδα το ηλεκτρονικό εμπόριο ρυθμίζεται βασικά με το ΠΔ 131/2003 με 

το οποίο έγινε προσαρμογή της ελληνικής νομοθεσίας προς την Κοινοτική 

Οδηγία 2000/31/ΕΚ. Σε ειδικότερους τομείς ισχύουν, παράλληλα με το ΠΔ 

131/2003, άλλα νομοθετήματα, όπως είναι ο ν. 2251/1994 για την προστασία 

των καταναλωτών, ο ν. 2472/1997 για την προστασία προσωπικών 

δεδομένων, το ΠΔ 150/2001 για τις ηλεκτρονικές υπογραφές κοκ. 

Ειδικότερα, η οδηγία 2000/31/ΕΚ του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου της 8.6.2000 "για ορισμένες πτυχές των υπηρεσιών της κοινωνίας 

της πληροφορίας, ιδίως του ηλεκτρονικού εμπορίου, στην εσωτερική αγορά" 

πραγματώνει τον στόχο για θέσπιση ενός συνεκτικού κανονιστικού πλαισίου 

που θα διέπει τις ηλεκτρονικές συναλλαγές στο πλαίσιο της ΕΕ. Στην οδηγία 

περιλαμβάνονται διατάξεις που αφορούν τις επιμέρους πτυχές του 

ηλεκτρονικού εμπορίου, όπως είναι η εγκατάσταση των φορέων παροχής 

υπηρεσιών, η χρήση των εμπορικών επικοινωνιών, οι ηλεκτρονικές 

συμβάσεις, το καθεστώς αδειών, της ευθύνης του παρέχοντος υπηρεσίες 

Διαδικτύου και την εφαρμογή της οδηγίας. Η οδηγία 2000/31/ΕΚ 



 

16 

 

πραγματεύεται ορισμένα μόνο ζητήματα και τούτο, διότι ο κοινοτικός 

νομοθέτης έκρινε ότι οι ισχύουσες διατάξεις του εθνικού δικαίου των κρατών 

μελών μπορούν να εφαρμοστούν αναλογικά και στις συναλλαγές του 

ηλεκτρονικού εμπορίου. 

Επίσης, η προσέγγιση της οδηγίας είναι "οριζόντια", δηλ. η οδηγία δεν 

ρυθμίζει συγκεκριμένες υπηρεσίες της κοινωνίας της πληροφορίας (π.χ. την 

πώληση λογισμικού ή την πώληση καταναλωτικών αγαθών μέσω του 

Διαδικτύου, τις υπηρεσίες παροχής πρόσβασης στο δίκτυο ή φιλοξενίας 

ιστοσελίδων κοκ.) ή εξειδικευμένους τομείς δικαίου, αλλά επιχειρεί να καλύψει 

συγκεκριμένες πτυχές της οικονομικής δραστηριότητας των φορέων παροχής 

των εν λόγω υπηρεσιών. Επιπλέον, η οδηγία για το ηλεκτρονικό εμπόριο 

συμπληρώνει το ισχύον κοινοτικό δίκαιο (acquis communautaire) που αφορά 

τις υπηρεσίες της κοινωνίας της πληροφορίας, στο οποίο περιλαμβάνονται μια 

σειρά οδηγίες, όπως είναι η οδηγία 1999/93 για τις ηλεκτρονικές υπογραφές, 

η οδηγία 95/46/ΕΚ για την προστασία των προσωπικών δεδομένων και η 

οδηγία 2002/58/ΕΚ για την προστασία της ιδιωτικής ζωής στις ηλεκτρονικές 

επικοινωνίες, η οδηγία 2001/29/EK για την πνευματική ιδιοκτησία και τα 

συγγενικά δικαιώματα στην κοινωνία της πληροφορίας, οι οδηγίες στον τομέα 

της προστασίας των καταναλωτών κοκ.  

Ανάκτηση από: 

http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF

%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%B5%CE%BC%CF

%80%CF%8C%CF%81%CE%B9%CE%BF 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF
http://el.wikipedia.org/wiki/%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C_%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF
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Κεφάλαιο 2ο  

 
2.1  ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ ΚΑΙ ΑΣΦΑΛΕΙΑ ΣΥΝΑΛΛΑΓΩΝ 

 

Εισαγωγή 

Ένα από τα πιο σημαντικά ζητήματα που σχετίζονται άμεσα με τη χρήση και 
τη διάδοση του Ηλεκτρονικού Εμπορίου αφορά το επίπεδο ασφάλειας των 
ηλεκτρονικών συναλλαγών.  

 

Σχήματα Ασφάλειας  

Τα βασικά σχήματα ασφάλειας που υιοθετήθηκαν για συστήματα 
ηλεκτρονικών πληρωμών είναι η κρυπτογράφηση, η ψηφιακή υπογραφή, η 
σύνοψη μηνύματος και η χρήση αρχών πιστοποιητικών και πιστοποίησης. 
Υπάρχουν δύο τύποι κρυπτογράφησης: κρυπτογράφηση μυστικού κλειδιού 
και δημόσιου κλειδιού. 

 

2.1.1 Απαιτήσεις Ασφάλειας 

 

Οι βασικές απαιτήσεις για την ασφαλή διεξαγωγή του Ηλεκτρονικού Εμπορίου 
είναι η Εμπιστευτικότητα (Confidentiality), η Ακεραιότητα (Integrity), και o 
Έλεγχος Αυθεντικότητας (Authentication). 

 Εμπιστευτικότητα (Confidentiality). Η εμπιστευτικότητα είναι 
απαραίτητο στοιχείο της ιδιωτικότητας του χρήστη (user privacy) καθώς 
και της προστασίας των μυστικών πληροφοριών. Η εμπιστευτικότητα 
είναι συνυφασμένη με την αποφυγή μη εξουσιοδοτημένης 
τροποποίησης μιας πληροφορίας και παρέχεται μέσω 
κρυπτογράφησης. Σε ένα ηλεκτρονικό περιβάλλον θα πρέπει να 
υπάρχει η βεβαιότητα ότι το περιεχόμενο των μηνυμάτων που 
ανταλλάσσονται παραμένει αναλλοίωτο.  

 Ακεραιότητα (Integrity). Ακεραιότητα σημαίνει αποφυγή μη 
εξουσιοδοτημένης τροποποίησης των πληροφοριών που 
ανταλλάσσονται και παρέχεται μέσω ψηφιακής υπογραφής. Τα 
δεδομένα που αποστέλλονται ως μέρος της συναλλαγής πρέπει να 
είναι μη τροποποιήσιμα κατά τη διάρκεια της μεταφοράς και 
αποθήκευσής τους στο δίκτυο.  

 Έλεγχος Αυθεντικότητας (Authentication). Η διαδικασία 
επαλήθευσης της ορθότητας του ισχυρισμού ενός χρήστη ότι κατέχει 
μια συγκεκριμένη ταυτότητα, αλλά και η βεβαιότητα ότι το περιεχόμενο 
του μηνύματος παρέμεινε αναλλοίωτο κατά την μεταφορά οριοθετούν 
την έννοια του ελέγχου αυθεντικότητας. Σύμφωνα με τον παραπάνω 
ορισμό η πιστοποίηση της ταυτότητας των επιχειρήσεων που 
συμμετέχουν σε μία συναλλαγή είναι απαραίτητη ώστε, κάθε 
συναλλασσόμενο μέρος να μπορεί να πεισθεί για την ταυτότητα του 
άλλου. Ο έλεγχος αυθεντικότητας παρέχεται μέσω ψηφιακής 
υπογραφής.  

 Εξουσιοδότηση (Authorization). Η εξουσιοδότηση αφορά την 
παραχώρηση δικαιωμάτων από τον ιδιοκτήτη στον χρήστη. Για 
παράδειγμα, ο πελάτης εξουσιοδοτεί τον έμπορο ώστε ο τελευταίος να 
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ελέγξει αν ο αριθμός της πιστωτικής κάρτας είναι έγκυρος και αν τα 
χρήματα στον λογαριασμό μπορούν να καλύψουν το ποσό των 
συναλλαγών.  

 Εξασφάλιση (Assurance). Η εμπιστοσύνη, ότι κάποιος αντικειμενικός 
σκοπός ή απαίτηση επιτυγχάνονται. Για παράδειγμα, μια από τις 
απαιτήσεις του πελάτη είναι η βεβαιότητα ότι ο έμπορος με τον οποίο 
συναλλάσσεται είναι νόμιμος και έμπιστος.  

 Μη αποποίηση ευθύνης (Non-repudiation). Κανένα από τα 
συναλλασσόμενα μέρη δεν πρέπει να έχει τη δυνατότητα να αρνηθεί τη 
συμμετοχή του σε μια συναλλαγή. (Δουκίδης, 2001). 

   

2.1.2  Μηχανισμοί Ασφάλειας 

Οι μηχανισμοί ασφάλειας μέσω των οποίων εκπληρώνονται οι απαιτήσεις 
προκειμένου να επιτευχθεί εμπιστευτικότητα των πληροφοριών των 
ηλεκτρονικών συναλλαγών, δημοσίου ή ιδιωτικού κλειδιού είναι: 

 

 
Εικόνα: 1 

 

 Συμμετρική κρυπτογράφηση (Symmetric key encryption).  

Κρυπτογράφηση ιδιωτικού κλειδιού ή συμμετρική κρυπτογράφηση βασίζεται 

σε ένα κοινό κλειδί το οποίο διαμοιράζεται μεταξύ των συναλλασσομένων 

μερών. Το κλειδί αυτό χρησιμοποιείται τόσο για την κρυπτογράφηση όσο και 

για την αποκρυπτογράφηση των μηνυμάτων. Ο Kerberos και το Data 

Encryption Standard είναι οι πλέον παραδοσιακές τεχνολογίες ιδιωτικού 

κλειδιού. Το βασικό πρόβλημα της κρυπτογράφησης του τύπου αυτού αφορά 

τη δημιουργία, την αποθήκευση και την μετάδοση του μυστικού κλειδιού (key 

management). Συγκεκριμένα, τα δύο συναλλασσόμενα μέρη θα, πρέπει να 

συμφωνήσουν για ένα κοινό μυστικό κλειδί. Κάθε χρήστης θα πρέπει να έχει 

τόσα μυστικά κλειδιά όσα και τα μέλη με τα οποία συναλλάσσεται. Δεν 

ικανοποιείται η απαίτηση για, αυθεντικότητα, γιατί δεν μπορεί να αποδειχθεί η 

ταυτότητα των συναλλασσόμενων μερών. Από την στιγμή που δυο άτομα 

κατέχουν το ίδιο κλειδί, τότε και οι δυο μπορούν να κρυπτογραφήσουν κάποιο 

μήνυμα και να ισχυριστούν ότι το έστειλε το άλλο άτομο. Κατά συνέπεια, η μη 

αποποίηση της ευθύνης (nοn reputation) για την αποστολή ενός μηνύματος 
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καθίσταται και αυτή αδύνατη. Το πρόβλημα αυτό επιλύεται με την 

κρυπτογράφηση δημοσίου κλειδιού ή ασύμμετρη κρυπτογράφηση. (Εικόνα:1). 

 

Ένα πρόβλημα το οποίο υφίσταται στους αλγόριθμους 

κρυπτογράφησης είναι η αδυναμία ανταλλαγής του κλειδιού με κάποιο 

ασφαλή τρόπο. Στην σύγχρονη ψηφιακή εποχή ο αποστολέας και ο 

παραλήπτης του μηνύματος πολλές φορές δεν γνωρίζονται, οπότε για την 

μετάδοση του κλειδιού από τον έναν στον άλλο θα πρέπει να υπάρχει κάποιο 

ασφαλές κανάλι επικοινωνίας. Φυσικά το διαδίκτυο δεν μπορεί να αποτελέσει 

κανάλι ασφαλούς επικοινωνίας, οπότε η χρήση της συμμετρικής 

κρυπτογράφησης σε εφαρμογές ηλεκτρονικού εμπορίου, ανταλλαγής 

ηλεκτρονικών μηνυμάτων κοκ ουσιαστικά δεν υφίσταται. Το βασικό 

πλεονέκτημα των αλγορίθμων συμμετρικού κλειδιού είναι ότι η διαδικασία της 

κρυπτογράφησης και αποκρυπτογράφησης είναι πολύ γρήγορη και δεν 

καταναλώνει σημαντική υπολογιστική ισχύ. 

 

 
Εικόνα: 2 

 

 Ασύμμετρη κρυπτογράφηση (Asymmetric key encryption)  
Κρυπτογράφηση δημοσίου κλειδιού βασίζεται σε ένα ζεύγος κλειδιών εκ των 
οποίων το ένα είναι δημόσια γνωστό ενώ το άλλο είναι ιδιωτικό. Στην 
κρυπτογράφηση δημοσίου κλειδιού οτιδήποτε κρυπτογραφείται με το ένα 
κλειδί μπορεί να αποκρυπτογραφηθεί χρησιμοποιώντας μόνο το άλλο κλειδί. 
Το κύριο πλεονέκτημα που προσφέρει η κρυπτογράφηση δημοσίου κλειδιού 
είναι η αυξημένη ασφάλεια που παρέχει. Η κρυπτογράφηση δημοσίου 
κλειδιού θεωρείται κατάλληλη για το Ηλεκτρονικό Εμπόριο για τους εξής 
λόγους: Εξασφαλίζει την εμπιστευτικότητα του μηνύματος και παρέχει πιο 
ευέλικτα μέσα αυθεντικοποίηση των χρηστών. Υποστηρίζει ψηφιακές 
υπογραφές (ακεραιότητα μηνύματος). Τα δυο αυτά κλειδιά μπουν να 
χρησιμοποιηθούν με δυο διαφορετικούς τρόπους: για να εξασφαλίσουν την 
εμπιστευτικότητα του μηνύματος και να αποδείξουν την αυθεντικότητα του 
δημιουργού του. (Εικόνα: 2). (Δουκίδης, 2001) 
 
 
 
 

 
 

http://el.wikipedia.org/wiki/%CE%9A%CF%81%CF%85%CF%80%CF%84%CE%BF%CE%B3%CF%81%CE%AC%CF%86%CE%B7%CF%83%CE%B7
http://el.wikipedia.org/wiki/%CE%94%CE%B9%CE%B1%CE%B4%CE%AF%CE%BA%CF%84%CF%85%CE%BF
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2.1.3 Ψηφιακή Υπογραφή 
 
Η ψηφιακή υπογραφή χρησιμοποιείται για πιστοποίηση των αποστολέων 
εφαρμόζοντας την κρυπτογράφηση δημόσιου κλειδιού από την ανάποδη. Για 
να δημιουργήσει μια ψηφιακή υπογραφή, ένας αποστολέας (π.χ. η Sally) 
κρυπτογραφεί ένα μήνυμα με το ιδιωτικό της κλειδί. Σε αυτή την περίπτωση, ο 
οποιοσδήποτε παραλήπτης με το δημόσιο κλειδί του μπορεί να το διαβάσει, 
αλλά ο παραλήπτης είναι στην πραγματικότητα ο συντάκτης του μηνύματος. 
Μια ψηφιακή υπογραφή συνήθως προσαρτάται στο απεσταλμένο μήνυμα, 
όπως μια υπογραφή με το χέρι. (Εικόνα: 1). (Μτφ. Σαμαράς Γιάννης Β., 2002). 
 

 
 

Εικόνα: 1 
 
Σύνοψη Μηνύματος 
Για να δημιουργηθεί μια ψηφιακή υπογραφή, το βασικό μήνυμα πρέπει να 
κανονικοποιηθεί σε ένα προκαθορισμένο μέγεθος 160 bits, ανεξάρτητα από 
το μέγεθος του αρχικού μηνύματος. Αυτή η διαδικασία κανονικοποίησης 
μπορεί να επιτευχθεί με κόψιμο του αρχικού μηνύματος. Αυτό το κομμένο 
μήνυμα καλείται σύνοψη μηνύματος. 
  
Ψηφιακά Πιστοποιητικά  
Ένα Πιστοποιητικό συνήθως υπονοεί ένα πιστοποιητικό αναγνώρισης που 
εκδίδεται από μια έμπιστη αρχή πιστοποίησης (certificate authority, CA). Ένα 
Πιστοποιητικό περιλαμβάνει εγγραφές όπως ένα σειριακό αριθμό, το όνομα 
του ιδιοκτήτη, τα δημόσια κλειδιά του ιδιοκτήτη (ένα για ανταλλαγή μυστικού 
κλειδιού σαν παραλήπτης και ένα για ψηφιακή υπογραφή σαν αποστολέας), 
ένα αλγόριθμο που χρησιμοποιεί αυτά τα κλειδιά, τύπο πιστοποιητικού 
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(κάτοχος χάρτας, έμπορος ή πύλη πληρωμής), όνομα της αρχής 
πιστοποίησης και ψηφιακή υπογραφή της αρχής πιστοποίησης. 
 
 
Αρχή Πιστοποίησης 
Μια αρχή πιστοποίησης είναι ένας οργανισμός, δημόσιος ή ιδιωτικός, που 
προσπαθεί να ικανοποιήσει την ανάγκη για έμπιστες υπηρεσίες στο ΗΕ. Μια 
αρχή πιστοποίησης το επιτυγχάνει αυτό εκδίδοντας ψηφιακά πιστοποιητικά 
που πιστοποιούν ορισμένα στοιχεία για το θέμα του πιστοποιητικού. Η 
Verisign είναι μια από τις πρωτοπόρες αρχές πιστοποίησης. Η  U.S. Postal 
Service αναμένεται να παίξει ένα βασικό ρόλο σαν αρχή πιστοποίησης. Μια 
αρχή πιστοποίησης μπορεί να πιστοποιείται από μια άλλη έμπιστη αρχή 
πιστοποίησης, δημιουργώντας έτσι μια ιεραρχία αρχών πιστοποίησης. Στο 
περιβάλλον πιστωτικών καρτών, αρχή πιστοποίησης κατόχου κάρτας 
(cardholder certificate authority, CCA) εκδίδει το Πιστοποιητικό  σε κατόχους 
καρτών, η αρχή πιστοποίησης εμπόρων (merchant certificate authority, MCA) 
σε εμπόρους που λειτουργούν ηλεκτρονικά καταστήματα και η αρχή 
πιστοποίησης πύλης πληρωμών (payment gateway certificate authority, PCA)  
σε παρόχους υπηρεσιών πυλών πληρωμής. Οι παραπάνω αρχές 
πιστοποίησης χρειάζονται τα δικά τους πιστοποιητικά από μια εθνική 
καθορισμένη αρχή πιστοποίησης, που ονομάζεται γεωπολιτική αρχή 
πιστοποίησης (geopolitical certificate authority, CCA). Για την διεθνή 
ανταλλαγή πιστοποιητικών, μια επώνυμη  αρχή πιστοποίησης (brand 
certificate authority, BCA) σαν την Verisign, πρέπει να πιστοποιήσει την GCA. 
Τελικά, μια μόνο κεντρική αρχή πιστοποίησης (root certificate authority, RCA) 
πρέπει να πιστοποιήσει τις BCA. (Μτφ. Σαμαράς Γιάννης Β., 2002). 
 
 

     2.1.4   Γνωστοί Αλγόριθμοι κρυπτογράφησης 

  

Οι πιο γνωστοί αλγόριθμοι κρυπτογράφησης: 

  

1. DES - Data Encryption Standard. Είναι ένα σώμα κρυπτογραφικών 
εντολών που δημιουργήθηκε από την ΙΒΜ και πήρε έγκριση από την 
Αμερικάνικη κυβέρνηση το 1977. Χρησιμοποιεί ένα 56-bit κλειδί και 
χρησιμοποιεί μια ομάδα από 64 bits. Είναι σχετικά γρήγορος 
αλγόριθμος και χρησιμοποιείται για την κρυπτογράφηση μεγάλου 
όγκου δεδομένων, ταυτόχρονα.  

2. Triple DES. Βασίζεται στον DES αλγόριθμο. Κρυπτογραφεί μια ομάδα 
δεδομένων τρεις φορές, με τρία. διαφορετικά κλειδιά. Έχει προταθεί 
σαν εναλλακτική λύση αντί του DES, γιατί υποστηρίζεται ότι τον 
τελευταίο καιρό έχει γίνει πιο εύκολο και πιο γρήγορο το "σπάσιμο" του 
DES αλγόριθμου.  

3. RC2 και RC4. Σχεδιάστηκαν από τον Ron Rivets (από εκεί προέρχεται 
το R στην RSA Data Security Inc.). Παρέχουν ποικιλία ως προς το 
μέγεθος του κλειδιού αποκρυπτογράφησης για πολύ γρήγορη και 
μεγάλου όγκου κρυπτογράφηση. Οι δυο αυτοί αλγόριθμοι θεωρούνται 
λίγο πιο γρήγοροι από τον DES και μπορούν να γίνουν ακόμα πιο 



 

22 

 

ασφαλείς αν επιλέξουμε μεγαλύτερο μήκος κλειδιού. Ο αλγόριθμος 
RC2 αποτελεί μια ομάδα (block) κρυπτογράφησης και μπορεί να 
χρησιμοποιηθεί στην θέση τον DES. O RC4 είναι ένα "ρεύμα" (stream) 
ψηφίων κρυπτογράφησης και θεωρείται περίπου 10 φορές πιο 
γρήγορος από τον DES.  

4. IDEA. Ο International Data Encryption Algorithm δημιουργήθηκε το 
1491 και σχεδιάστηκε για να είναι ικανός για πραγματοποίηση 
υπολογισμών στο λογισμικό. Προσφέρει πολύ δυνατή κρυπτογράφηση, 
χρησιμοποιώντας ένα 128-bit κλειδί.  

5. RSA. Ονομάστηκε έτσι από τους σχεδιαστές του, Rivest, Shamir και 
Adelman. Είναι ένας αλγόριθμος "δημόσιου κλειδιού" (public-key) o 
οποίος υποστηρίζει μια ποικιλία μήκους κλειδιών, καθώς επίσης 
ποικιλία όσον αφορά το μέγεθος τον σώματος του κειμένου προς 
κρυπτογράφηση. Το απλό block κειμένου πρέπει να είναι μικρότερο 
από το μήκος τον κλειδιού. Το συνηθισμένο μήκος κλειδιού είναι 512 
bits.  

6. Diffie-Hellman. Αποτελεί το παλιότερο "δημόσιου κλειδιού" σύστημα 
κρυπτογραφίας, που ακόμα χρησιμοποιείται. Δεν υποστηρίζει 
κρυπτογράφηση ή ψηφιακές υπογραφές. Το σύστημα έχει σχεδιαστεί 
για να επιτρέπει στις δυο πλευρές να συμφωνούν με την χρήση ενός 
κατανεμημένου κλειδιού (shared key) , ακόμα και αν το μόνο που 
κάνουν είναι να ανταλλάσσουν μηνύματα δημοσίως.  

7. DSA. Ο Digital Signature Algorithm σχεδιάστηκε από την NIST και 
στηρίχθηκε πάνω σε αυτό που αποκαλείται ΕΙ Gamal αλγόριθμος. Το 
σχήμα των υπογραφών χρησιμοποιεί το ίδιο είδος κλειδιού που 
χρησιμοποιεί και ο Diffie - Hellman αλγόριθμος και μπορεί να 
δημιουργήσει υπογραφές πιο γρήγορα από τον RSA. 'Εχοντας 
προωθηθεί από την NΙST ως ένα DSS σύστημα, το Digital Signature 
Standard, παρόλη την αποδοχή του, απέχει ακόμα πολύ από το να 
παρέχει σιγουριά. (Δουκίδης,1998). 

  

 
2.2   Ασφάλεια για Επιχειρήσεις - Πελάτες 

 
i) Για τις επιχειρήσεις:  
Κανείς δεν είναι 100% ασφαλής on-line. Επιτήδειοι πάντοτε υπάρχουν, αλλά η 
κρυπτογράφηση και τα συστήματα ασφαλείας αναπτύσσονται συνεχώς. 
Ωστόσο, επενδυτές και αναλυτές συμφωνούν ότι οι συναλλαγές είναι λιγότερο 
επικίνδυνες στο Internet συγκριτικά με το «φυσικό» κόσμο. Για τις 
μικρομεσαίες επιχειρήσεις το ηλεκτρονικό εμπόριο είναι περισσότερο ασφαλές 
από ένα «πραγματικό» κατάστημα, το οποίο μπορεί να λεηλατηθεί, να καεί, 
να πλημμυρίσει. Η δυσκολία έγκειται στο να κάνουν τους πελάτες να 
εξοικειωθούν με την ιδέα ότι το ηλεκτρονικό εμπόριο είναι ασφαλές γι’ αυτούς.  

 

 
ii) Για τους πελάτες:  
Παρόλο που τα προηγούμενα χρόνια, υπήρχε η εντύπωση ότι οι συναλλαγές 
μέσω πιστωτικής κάρτας στο Internet δεν ήταν ασφαλείς, οι ειδικοί 
υποστηρίζουν ότι το ηλεκτρονικό εμπόριο και οι on-line συναλλαγές εν γένει 
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είναι ασφαλέστερες από τις αγορές με πιστωτικές κάρτες σε «φυσικά» 
καταστήματα. Κάθε φορά που ο πελάτης πληρώνει με πιστωτική κάρτα σε ένα 
κατάστημα ή εστιατόριο και κάθε φορά που πετά την απόδειξη μιας 
πιστωτικής κάρτας γίνεται περισσότερο ευάλωτος στην απάτη. Παράλληλα, 
έχουν αναπτυχθεί και αναπτύσσονται συνεχώς νέοι και ασφαλέστεροι τρόποι 
πληρωμής μέσω διαδικτύου, όπως οι υπηρεσίες onlíne μεταφοράς χρημάτων, 
οι προπληρωμένες και εξειδικευμένες πιστωτικές κάρτες για πληρωμή μέσω 
διαδικτύου, κλπ. 
 

 
Εικόνα 5: Συναλλαγή Εμπλεκομένων μερών. 

 
 
Ένα ηλεκτρονικό κατάστημα που μεριμνά για την ασφάλεια των πελατών του 
θα πρέπει να χρησιμοποιεί μια σειρά από «συστήματα ασφαλείας»,  
προκειμένου να διασφαλίσει την ασφάλεια των συναλλαγών του:  
 
• Η αποστολή προσωπικών δεδομένων, όπως τα στοιχεία της κάρτας,  θα 
πρέπει να γίνεται σε ασφαλές περιβάλλον, με τη χρήση ειδικών πρωτοκόλλων 
κρυπτογράφησης δεδομένων και ασφάλειας οικονομικών συναλλαγών. Για 
την εξασφάλιση της μυστικότητας, της ακεραιότητας  και της προέλευσης μιας 
πληροφορίας κατά τη μετάδοση,  χρησιμοποιείται η τεχνολογία δικτυακού 
πρωτοκόλλου ασφαλείας, όπως το Secure Sockets Sockets Sockets Layer 
(SSL) ή το Secure ElectronicTransaction (SET), με τη χρήση του οποίου οι 
πληροφορίες  κρυπτογραφούνται προτού μεταδοθούν στο δίκτυο και 
αποκρυπτογραφούνται από τον παραλήπτη. Κατ’ αυτόν τον τρόπο, η 
συναλλαγή δεν μπορεί να αμφισβητηθεί ούτε ως προς την προέλευση ούτε 
ως προς το περιεχόμενο.  
 
• Μια ξεχωριστή διαδικασία μπαίνει σε λειτουργία, όταν εκδηλώνεται η 
πρόθεση αγοράς από τον πελάτη. Για τη διευθέτηση του θέματος της 
πληρωμής, τρεις λύσεις είναι ουσιαστικά διαθέσιμες:  

 η προκαταβολική  πληρωμή σε τραπεζικό λογαριασμό 
 η αντικαταβολή  
 η χρέωση  κάρτας.  
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Από αυτές τις λύσεις, η χρήση της πιστωτικής κάρτας αποτελεί το βασικό 
μέσο για τη διεκπεραίωση μιας πλήρους ηλεκτρονικής συναλλαγής και 
μάλιστα, για την εκκαθάριση των συναλλαγών με αυτόν τον τρόπο, έχει 
σχεδιαστεί ένα παγκόσμιο δίκτυο.  
 

 
2.3   Επιλογή τεχνολογιών για την υποστήριξη εφαρμογών  

ηλεκτρονικού εμπορίου 
 
 
Οι τεχνολογίες του ηλεκτρονικού εμπορίου δεν είναι όλες νέες. Οι 
περισσότερες από αυτές χρησιμοποιούνται εδώ και αρκετά χρόνια από 
συγκεκριμένες επιχειρήσεις ή κλάδους. Αυτό που τους έδωσε την 
απαιτούμενη ώθηση και έκανε την αντιμετώπισή τους ενιαία – κάτω από τη 
μορφή του ηλεκτρονικού εμπορίου – ήταν η αποδοχή διεθνών προτύπων και 
η ανάγκη για νέες μορφές οργάνωσης και λειτουργικής διαχείρισης. Έτσι, οι 
επιχειρήσεις θα μπορούσαν στο εξής να αντεπεξέλθουν στις συνθήκες που 
επιβάλλονται από τη διεθνοποίηση των αγορών, τις νέες καταναλωτικές 
αντιλήψεις και κοινωνικές συνθήκες. 
 
Ηλεκτρονική Ανταλλαγή Δεδομένων (EDI – Electronic Data Interchange) 
 Δημιουργήθηκε στις αρχές της δεκαετίας του ’70. Η EDI είναι μια κοινή δομή 
αρχείων που σχεδιάστηκε ώστε να επιτρέψει σε μεγάλους οργανισμούς να 
μεταδίδουν πληροφορίες μέσα από μεγάλα ιδιωτικά δίκτυα. Πρόκειται για την 
ηλεκτρονική ανταλλαγή εμπορικών και διοικητικών δεδομένων από 
υπολογιστή σε υπολογιστή, με την ελάχιστη παρέμβαση χειρόγραφων 
διαδικασιών. Τα δεδομένα αυτά είναι οργανωμένα σε αυτοτελή μηνύματα 
(τιμολόγια, παραγγελίες, τιμοκατάλογοι, φορτωτικές κλπ.), το περιεχόμενο και 
η δομή των οποίων καθορίζονται από κάποιο κοινώς αποδεκτό πρότυπο. Τα 
πρότυπα που χρησιμοποιούνται σε παγκόσμιο επίπεδο προέρχονται από τον 
Οργανισμό Ηνωμένων Εθνών και καλύπτουν ένα ευρύ φάσμα 
επικοινωνιακών αναγκών των εμπορικών εταιρειών. Το πρότυπο αυτό είναι το 
EDIFACT (EDI For Administration, Commerce and Transportation). 
 
Επίπεδο Ασφαλών Συνδέσεων (SSL – Secure Sockets Layer)  
Το πρωτόκολλο αυτό σχεδιάστηκε προκειμένου να πραγματοποιεί ασφαλή 
σύνδεση με τον εξυπηρετητή (server). Το SSL χρησιμοποιεί «κλειδί» 
δημόσιας κρυπτογράφησης, με σκοπό να προστατεύει τα δεδομένα, καθώς 
«ταξιδεύουν» μέσα στο Internet.  
 
Ασφαλείς Ηλεκτρονικές Συναλλαγές (SET – Secure Electronic 
Transactions)  
Το SET κωδικοποιεί τους αριθμούς της πιστωτικής κάρτας που 
αποθηκεύονται στον εξυπηρετητή του εμπόρου. Το πρότυπο αυτό, που 
δημιουργήθηκε από τη Visa και τη MasterCard, τυγχάνει μεγάλης αποδοχής  
από την τραπεζική κοινότητα.  
 
Γραμμωτός κώδικας (Barcode)  
Η τεχνολογία του γραμμωτού κώδικα αποτελεί τμήμα του γενικότερου τομέα 
των τεχνολογιών αυτόματης αναγνώρισης (Auto ID Technologies). Είναι ένα 
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σύγχρονο εργαλείο, το οποίο βοηθά καταλυτικά στην ομαλή διακίνηση και 
διαχείριση (logistics) προϊόντων και υπηρεσιών. Η ανάπτυξη της τεχνολογίας 
του γραμμωτού κώδικα ξεκίνησε στις αρχές της δεκαετίας του 1960, με σκοπό 
να εξυπηρετήσει την πληρωμή προϊόντων στα καταστήματα τροφίμων. Οι 
πρώτες εφαρμογές σε βιομηχανικό περιβάλλον εμφανίστηκαν στα τέλη της 
ίδιας δεκαετίας σε μεγάλες αυτοκινητοβιομηχανίες, για τον περιορισμό του 
κόστους εργασίας που σχετιζόταν με την παραγωγή. Εκτεταμένη χρήση 
παρουσιάστηκε μετά την ανάπτυξη των πρώτων προτύπων (λόγω των 
πιέσεων των -αρκετών πλέον- χρηστών / προμηθευτών και 
υποκατασκευαστών των μεγάλων βιομηχανιών) στα τέλη της δεκαετίας του 
1970. Κατά τη δεκαετία του 1980 υπήρξε αλματώδης ανάπτυξη του 
εξοπλισμού, κατ’ επέκταση και των τρόπων χρήσης της τεχνολογίας 
γραμμωτού κώδικα.  
 
 
2.4  Πιστοποίηση και ασφάλεια firewall 
 
Για την ασφάλεια των ηλεκτρονικών συναλλαγών χρησιμοποιούνται ευρέως 
τα firewalls. Το firewall αποτελεί λογισμικό ή υλικό το οποίο επιτρέπει μόνο 
στους εξωτερικούς χρήστες που έχουν τα κατάλληλα δικαιώματα να 
προσπελάσουν το προστατευόμενο δίκτυο. Ένα firewall επιτρέπει στους 
εσωτερικούς χρήστες να έχουν πλήρη πρόσβαση στις παρεχόμενες 
υπηρεσίες, ενώ οι εξωτερικοί χρήστες πρέπει να πιστοποιηθούν. Υπάρχουν 
πολλοί τύποι firewalls, καθένας από τους οποίους παρέχει διαφορετικά 
επίπεδα προστασίας. Ο συνηθέστερος τρόπος χρησιμοποίησης ενός firewall 
είναι η τοποθέτηση ενός υπολογιστή ή δρομολογητή μεταξύ συγκεκριμένου 
δικτύου και του Internet και η παρακολούθηση όλης της κυκλοφορίας μεταξύ 
του εξωτερικού και του τοπικού δικτύου. Η εμπιστευτική πληροφορία που 
διακινείται στο δίκτυο μπορεί να προστατευτεί με κρυπτογράφηση και χρήση 
μυστικών κωδικών. Η ασφάλεια του ηλεκτρονικού εμπορίου βασίζεται 
κατεξοχήν στην κρυπτογράφηση, δηλαδή στην κωδικοποίηση του μεταδι-
δόμενου κειμένου κατά τέτοιο τρόπο, ώστε να μπορεί να αποκρυπτογραφηθεί 
μόνο με τη χρήση του ειδικού κλειδιού αποκρυπτογράφησης. Η 
κρυπτογράφηση συνοδεύεται πολλές φορές και από την ψηφιακή 
υπογραφή του αποστολέα, έτσι ώστε ο παραλήπτης να μπορεί να βεβαιωθεί 
για την ταυτότητα του πρώτου. 
 
 
2.5     Ασφάλεια στο Internet - Έμπιστη Τρίτη Οντότητα 

2.5.1  Εισαγωγή ΕΤΟ 

Έμπιστη Τρίτη Οντότητα 

Ο ρόλος της ΕΤΟ 

Μια Έμπιστη Τρίτη Οντότητα (Trusted Third Party) (ΕΤΟ (TTP)) αποτελεί την 
απαραίτητη υποδομή προκειμένου να διασφαλιστεί η αυθεντικότητα, 
ακεραιότητα και εμπιστευτικότητα των ηλεκτρονικών συναλλαγών που 
πραγματοποιούνται καθώς και οποιονδήποτε πληροφοριών διακινούνται 
μεταξύ των οντοτήτων που έχουν πιστοποιηθεί από την ΕΤΟ. 
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Οντότητες οι οποίες είναι δυνατόν να πιστοποιηθούν από μια ΕΤΟ είναι: 

 οι χρήστες των υπηρεσιών ενός οργανισμού και 
 οι υπηρέτες του οργανισμού που παρέχουν τις υπηρεσίες αυτές. 

Ο σκοπός μιας ΕΤΟ είναι η υποστήριξη διενέργειας ασφαλών συναλλαγών, 
μέσω της πιστοποίησης των προαναφερθέντων οντοτήτων. Για την επίτευξη 
αυτού του σκοπού, η ΕΤΟ ενσωματώνει ειδικές λειτουργίες και υπηρεσίες (πχ. 
Κατάλογος LDAP) για τη διάθεση και εκμετάλλευση των πληροφοριών 
πιστοποίησης προς τις ενδιαφερόμενες οντότητες. 

 

 
 

 

Εικόνα 1 
 

Το σχήμα απεικονίζει την υποδομή μιας ΕΤΟ. (Εικόνα:1). Ο τελικός χρήστης, 
μέσω ενός Πελάτη Ιστού (Web client), είναι σε θέση να επικοινωνήσει άμεσα 
με την Αρχή Πιστοποίησης (certificate authority) (ΑΠ (CA)) προκειμένου να 
κάνει αίτηση ή να παραλάβει ένα νέο πιστοποιητικό. Αυτό είναι σε θέση να 
αυθεντικοποιεί το χρήστη σε υπηρέτες Ασφαλούς Ιστού της ΕΤΟ ή άλλων 
οργανισμών. 

Κάθε φορά που ο χρήστης προσπαθεί να επικοινωνήσει με υπηρέτες 
Ασφαλούς Ιστού προκειμένου να πραγματοποιήσει μια οποιαδήποτε 
συναλλαγή ή απλώς να λάβει ορισμένες πληροφορίες, το πιστοποιητικό του 
παρουσιάζεται στους υπηρέτες. Αυτοί είναι σε θέση να εξακριβώσουν την 
ορθότητα του πιστοποιητικού, να αναγνωρίσουν το χρήστη και να 
παραχωρήσουν στο χρήστη τα ανάλογα δικαιώματα επί των υπηρεσιών που 
προσφέρει ο υπηρέτης. 
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Η εξακρίβωση της ορθότητας του πιστοποιητικού του χρήστη 
πραγματοποιείται με τον έλεγχο της ψηφιακής υπογραφής που φέρει το 
πιστοποιητικό, η οποία ανήκει στην Αρχή Πιστοποίησης (CA).  
(Ανάκτηση από το ακόλουθο site http://www.dmst.aueb.gr/dds/norma/print.htm) 

 

Στην ουσία ένα ψηφιακό πιστοποιητικό αποτελεί μια ψηφιακά υπογεγραμμένη 
δήλωση από μια αρχή πιστοποίησης, η οποία: 1) προσδιορίζει την αρχή 
πιστοποίησης που το εξέδωσε, 2) περιέχει το όνομα και κάποιες άλλες 
ιδιότητες του εγγεγραμμένου, 3) περιέχει το δημόσιο κλειδί του 
εγγεγραμμένου, και 4) είναι ψηφιακά υπογεγραμμένο από την αρχή 
πιστοποίησης που το εξέδωσε). (Δουκίδης, 1998) 
 
Η παραχώρηση συγκεκριμένων δικαιωμάτων στο χρήστη από τον υπηρέτη 
Ασφαλούς Ιστού, επί των υπηρεσιών που προσφέρει ο τελευταίος, 
πραγματοποιείται ύστερα από έλεγχο της ομάδας στην οποία ανήκει ο 
χρήστης, μέσω των Υπηρεσιών Καταλόγου (Directory Services). Οι υπηρεσίες 
αυτές μπορούν να χρησιμοποιηθούν και από τον τελικό χρήστη, προκειμένου 
να εντοπίσει άλλους χρήστες που έχουν πιστοποιηθεί από τη συγκεκριμένη 
ΕΤΟ, και να επικοινωνήσει μαζί τους. 
(Ανάκτηση από το ακόλουθο site http://www.dmst.aueb.gr/dds/norma/print.htm) 

 

Τα χαρακτηριστικά που πρέπει να διαθέτει μια Έμπιστη Οντότητα έτσι ώστε 
αυτή να θεωρείται αποτελεσματική και με σαφής, περιεκτική λειτουργία, 
μπορούν να συνοψιστούν στα ακόλουθα: H ETO θα πρέπει 

 να λειτουργεί με ασφάλεια. 

 να λειτουργεί μέσα σε συγκεκριμένο νομικό πλαίσιο. 

 να μπορεί να προσφέρει μεγάλο πλήθος διαφορετικών υπηρεσιών. 

 να διαθέτει ένα πυρήνα υποχρεωτικών υπηρεσιών που θα παρέχονται 
σε όλους τους πελάτες. 

 να ακολουθεί τα Ευρωπαϊκά ή τα διεθνή πρότυπα. 

 να είναι σε θέση να παίζει τον ρόλο του διαιτητή (διαμεσολαβητή).  
 

2.5.2  Λειτουργικές  Απαιτήσεις της Έμπιστης Τρίτης Οντότητας 

Οι λειτουργικές απαιτήσεις μιας Έμπιστης Τρίτης Οντότητας είναι οι 
ακόλουθες: 

 Αποθήκευση και Αντιστοίχηση Ονόματος. Η Έμπιστη Τρίτη Οντότητα 
χρησιμοποιεί την λειτουργία του Καταλόγου για να αποθηκεύσει τις 
πληροφορίες που αφορούν τους χρήστες. Οι πληροφορίες αυτές 
αποθηκεύονται με τέτοιο τρόπο έτσι ώστε να είναι προσβάσιμες από διάφορες 
υπηρεσίες και εφαρμογές σύμφωνα με κοινά αποδεκτά πρότυπα. Αρκετές 
φορές κρίνεται χρήσιμη η δυνατότητα επέκτασης του καταλόγου ή η 
διασύνδεση του με άλλους καταλόγους, προκειμένου να υπάρχει πρόσβαση 
σε πληροφορίες για οντότητες και από άλλα δίκτυα ή υπηρεσίες. Συνήθως, 
παρέχεται η δυνατότητα στους χρήστες και πελάτες μιας ΕΤΟ να έχουν 
πρόσβαση σε μια λίστα που περιέχει όλους τους χρήστες της ΕΤΟ, έτσι ώστε 
να είναι δυνατή η επικοινωνία μεταξύ των χρηστών. 
 

http://www.dmst.aueb.gr/dds/norma/print.htm
http://www.dmst.aueb.gr/dds/norma/print.htm
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  Διαχείριση ψηφιακών πιστοποιητικών. Η Έμπιστη Τρίτη Οντότητα όπως 
αναφέρθηκε και παραπάνω έχει το δικαίωμα έκδοσης πιστοποιητικών. 
Συνεπώς έχει την υποχρέωση σωστής διαχείρισης αυτών. Κάτι τέτοιο 
συνεπάγεται την υποστήριξη από την ΕΤΟ ασφαλούς επικοινωνίας. Η 
πρόσβαση μιας οντότητας στο  server της ΕΤΟ με σκοπό την απόκτηση ή τον 
έλεγχο αυθεντικότητας ενός πιστοποιητικού, απαιτεί την ασφαλή αποθήκευση 
και επεξεργασία των δεδομένων του server. Με άλλα λόγια, κρίνεται 
απαραίτητη η κρυπτογραφημένη μεταφορά των δεδομένων που ανταλλάσουν 
οι οντότητες – πελάτες της ΕΤΟ.  

 
 Υπηρεσίες Ασφάλειας. Οι Υπηρεσίες Ασφάλειας που παρέχονται από την 

ΕΤΟ στοχεύουν κυρίως στην εξασφάλιση της αυθεντικότητας του 
πιστοποιητικού που διαθέτει ο χρήστης, έτσι ώστε να αποδοθούν σε αυτόν τα 
ανάλογα δικαιώματα ή να αποκλειστεί η πρόσβαση του στο σύστημα 
πληροφοριών. Η διαδικασία της αυθεντικοποίησης αποσκοπεί στην 
εξακρίβωση της ταυτότητας την οποία ισχυρίζεται ότι έχει ένας χρήστης. Ο 
έλεγχος της αυθεντικότητας του χρήστη γίνεται πριν την έναρξη 
οποιασδήποτε ηλεκτρονικής συναλλαγής και υλοποιείται με την χρήση των 
πιστοποιητικών τα οποία έχουν χορηγηθεί στους χρήστες από την ΕΤΟ και 
φέρουν την ψηφιακή υπογραφή της. Ο έλεγχος αυτός πραγματοποιείται από 
τον server στον οποίο επιχειρεί να συνδεθεί ο χρήστης και η λειτουργία που 
ουσιαστικά συντελείται είναι η αναζήτηση στους καταλόγους της ΕΤΟ με 
σκοπό να βρεθεί ο χρήστης που ζητά πρόσβαση στις υπηρεσίες του 
οργανισμού και να του αποδοθούν τα κατάλληλα δικαιώματα. Πρέπει να 
σημειώσουμε ότι το πιστοποιητικό που παραχωρείται στον χρήστη έχει 
κάποια ημερομηνία λήξης. Όταν το πιστοποιητικό πλέον δεν έχει ισχύ 
ανακαλείται και διαγράφεται από τον κατάλογο της ΕΤΟ. 
 

 Υπηρεσίες Ελέγχου και Εποπτείας. Οι Έμπιστες Τρίτες Οντότητες πρέπει 
να διαθέτουν ένα μηχανισμό για την παρακολούθηση των συναλλαγών που 
λαμβάνουν μέρος στον server της επιχείρησης. Για το σκοπό αυτό, συνήθως 
χρησιμοποιούνται αρχεία στα οποία αποθηκεύονται όλες οι ενέργειες που 
πραγματοποιούνται στα πλαίσια του οργανισμού. Η χρήση αρχείων για 
αποθήκευση των στοιχείων των συναλλαγών προσφέρει την δυνατότητα 
παραγωγής στατιστικών αναφορών που αφορούν την λειτουργία της ΕΤΟ και 
τις πιστοποιημένες σε αυτήν οντότητες. Παράλληλα, υπάρχει πλέον ευκολία 
στην πραγματοποίηση ελέγχου για την ανίχνευση τυχόν σφαλμάτων ή 
παράνομων ενεργειών. (Δουκίδης, 1998) 
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Λειτουργία της ΕΤΟ 

 
Εικόνα: 2 

 

Αρχιτεκτονική της ΕΤΟ 

 

 
Εικόνα: 3 
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Βασικές υπηρεσίες 

 Υπηρεσίες Καταλόγου (directory services) 
 Υπηρέτης Πιστοποιητικών (certificate server) 
 Υπηρέτες Περιεχομένου. 

Αντιμετώπιση απειλών 

 Παρακολούθηση καναλιών επικοινωνίας 
 Κλοπή / εικασία διαμοιραζόμενου κλειδιού 
 Μη εξουσιοδοτημένη τροποποίηση της μεταδιδόμενης πληροφορίας 
 Προβολή πλαστής ηλεκτρονικής διεύθυνσης 
 Κλοπή συνθηματικών 
 Μη εξουσιοδοτημένη πρόσβαση 
 Παραβίαση του ιδιωτικού κλειδιού 

Παρακολούθηση των καναλιών επικοινωνίας 

Η επικοινωνία μεταξύ δύο οντοτήτων είναι κρυπτογραφημένη με τη χρήση 
ενός διαμοιραζόμενου κλειδιού που δημιουργείται με αλγόριθμους οι οποίοι 
παράγουν κλειδιά με ικανοποιητική τυχαιότητα. Το κλειδί αυτό είναι έγκυρο 
μόνο για μία περίοδο επικοινωνίας. 

Εικασία/Υποκλοπή διαμοιραζόμενου κλειδιού 

Η εικασία του διαμοιραζόμενου κλειδιού δεν είναι δυνατή διότι ο αλγόριθμος 
παραγωγής του είναι ένας κρυπτολογικά ασφαλής αλγόριθμος παραγωγής 
τυχαίων κλειδιών. Η υποκλοπή του διαμοιραζόμενου κλειδιού δεν είναι δυνατή 
γιατί αυτό μεταφέρεται από την μία οντότητα στην άλλη, όντας 
κρυπτογραφημένο με το ιδιωτικό κλειδί της αποστέλουσας οντότητας. 

Τροποποίηση της πληροφορίας κατά την μετάδοσή της, χωρίς την 
αντίστοιχη άδεια 

Οι οντότητες που επικοινωνούν χρησιμοποιούν ασφαλείς 
αλγορίθμους κατακερματισμού για την δημιουργία Κωδικών 
Αυθεντικοποίησης Μυνήματος (Message Authentication Codes). 

"Μεταμφίεση" - Προβολή πλαστής ηλεκτρονικής διεύθυνσης 

Το DNS δεν αποτελεί ασφαλές κριτήριο για τον έλεγχο της πηγής μετάδοσης 
της πληροφορίας. Συμπληρωματικά ως προς αυτό είναι δυνατόν να 
χρησιμοποιηθούν τα πιστοποιητικά, τα οποία αποτελούν ένα έμπιστο μέσο 
για τον έλεγχο της πηγής της μετάδοσης της πληροφορίας και για την 
αυθεντικοποίηση μίας οντότητας σε μία άλλη. 

Υποκλοπή συνθηματικού 

Συνθηματικά δεν μεταδίδονται ποτέ στο κανάλι επικοινωνίας. Η μόνη 
περίπτωση στην οποία χρησιμοποιείται συνθηματικό (το οποίο όμως δεν 
μεταδίδεται στο κανάλι επικοινωνίας) είναι όταν η οντότητα κρυπτογραφήσει 
το ίδιο το ιδιωτικό της κλειδί (το οποίο βρίσκεται μόνο στο τοπικό 
υπολογιστικό σύστημα) με την βοήθεια κάποιου αλγορίθμου ιδιωτικού 
κλειδιού. 
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Πρόσβαση χωρίς άδεια 

Η χορήγηση άδειας πρόσβασης δίδεται σε μία οντότητα αφού 
αυθεντικοποιηθεί, με βάση το πιστοποιητικό που διαθέτει. Ο έλεγχος για την 
εγκυρότητα του πιστοποιητικού πραγματοποιείται με τη χρήση των 
Υπηρεσιών Καταλόγου της Αρχής Πιστοποίησης. Αφού αυθεντικοποιηθεί η 
οντότητα, της εκχωρούνται τα ανάλογα δικαιώματα, σύμφωνα με μια τοπική 
Λίστα Ελέγχου Πρόσβασης. Η ΛΕΠ είναι δυνατόν να αποθηκευθεί και στον 
Κατάλογο, προσφέροντας έτσι κατανεμημένο έλεγχο των χρηστών σε ένα 
διεσπαρμένο Πληροφοριακό Σύστημα. 

Παραβίαση του ιδιωτικού κλειδιού 

Μόλις ένα ιδιωτικό κλειδί παραβιασθεί, τα πιστοποιητικά που έχον εκδοθεί και 
τα οποία περιέχουν το κλειδί αυτό πρέπει να ανακληθούν. Η ανάκληση 
περιλαμβάνει τον χαρακτηρισμό τους ως "ανακληθέντα" στην περιοχή 
αποθήκευσης της Αρχής Πιστοποίησης και την διαγραφή τους από την 
Υπηρεσία Καταλόγου. 
(Ανάκτηση από το ακόλουθο site http://www.dmst.aueb.gr/dds/norma/print.htm) 

 

 
2.6   Πρωτόκολλα Δημόσιας Ασφάλειας 
 

2.6.1   Είναι το SET  Αποτυχημένο; 
Η συνηθέστερη μέθοδος πληρωμής στο Internet για ΗΕ B2C είναι οι 

πιστωτικές κάρτες. Αλλά αυτό που απασχολεί τους πελάτες είναι η ασφάλεια, 

όταν γίνεται αποστολή μέσω του Internet πληροφοριών πιστωτικής κάρτας, 

όπως ονόματος, αριθμού κάρτας και ημερομηνίας λήξης. Οι αγοραστές 

επίσης ενδιαφέρονται για την διασφάλιση του απορρήτου. Δεν θέλουν να 

ξέρουν άλλοι ποιοι είναι ή τι αγοράζουν. Θέλουν επίσης να είναι σίγουροι ότι 

κανένας δεν θα αλλάξει την παραγγελία τους και ότι είναι συνδεδεμένοι με τον 

πραγματικό προμηθευτή και όχι με ένα απατεώνα. Σήμερα οι περισσότερες 

εταιρείες χρησιμοποιούν το πρωτόκολλο SSL (Secure Socket Layer) για να 

παρέχουν ασφάλεια και διασφάλιση του απορρήτου. Το πρωτόκολλο αυτό 

επιτρέπει σε πελάτες να κρυπτογραφούν τις παραγγελίες τους στον 

προσωπικό τους υπολογιστή. Αλλά όμως, αυτό το πρωτόκολλο δεν παρέχει 

στους πελάτες όλη την προστασία που μπορούν να έχουν. 

Η Visa και η MasterCard ανέπτυξαν από κοινού ένα πιο ασφαλές 

πρωτόκολλο, που ονομάζεται SET (Secure Electronic Transaction). 

Θεωρητικά, αυτό είναι ένα τέλειο πρωτόκολλο. Για παράδειγμα, μια τυπική 

διαφορά ανάμεσα στο SET και στο ευρέως χρησιμοποιούμενο SSL είναι ότι το 

SSL δεν περιλαμβάνει ένα πιστοποιητικό χρήστη που να απαιτεί ειδικό 

λογισμικό (που καλείται ψηφιακό πορτοφόλι) στον δικτυακό τόπο του πελάτη. 

Το SSL είναι κτισμένο μέσα στο πρόγραμμα πλοήγησης, οπότε δεν χρειάζεται 

ειδικό λογισμικό. Το πρόγραμμα της Visa και της MasterCard ήταν να 

δέχονται  μηνύματα μόνο αν σuμφωνούν με το πρωτόκολλο SET. Αλλά όμως 

http://www.dmst.aueb.gr/dds/norma/print.htm
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το SET δεν διαδίδεται τόσο γρήγορα όσο αναμενόταν, λόγω της 

πολυπλοκότητάς του, του χαμηλού χρόνοu απόκρισης, και της ανάγκης 

εγκατάστασης του ψηφιακού πορτοφολιού στον uπολογιστή του πελάτη. Οι 

περισσότερες κuβερνοτράπεζες και ηλεκτρονικά καταστήματα παρέμειναν στο 

πρωτόκολλο SSL, αν και μερικά ηλεκτρονικά καταστήματα, υποστηρίζοuν και 

τα δύο πρωτόκολλα SSL και SET.  

Η MasterCard είπε ότι το ψηφιακό πορτοφόλι θα διανεμόταν σαν 

ενσωματωμένο λογισμικό με την επόμενη έκδοση των Windows. Αλλά όμως η 

Visa αποφάσισε να μην περιμένει. Έτσι, η Visa σuμφώνησε να προσφέρει μια 

πύλη επεξεργασίας πιστωτικής κάρτας ενσωματωμένη μέσα στο πρωτόκολλο 

κρuπτογράφησης SSL. Η Wells Fargo, μια από τις μεγαλύτερες τραπεζικές 

εταιρείες στο Web χρησιμοποιεί μια uπηρεσία επεξεργασίας πληρωμών χωρίς 

SET, που προσθέτει πιστοποίηση στην κρυπτογράφηση δεδομένων του SSL. 

Τα πιστοποιητικά αποθηκεύονται σε έξυπνες κάρτες που μπορούν να 

εισαχθούν μέσα σε ένα ειδικό πληκτρολόγιο με ενσωματωμένη θυρίδα. 

Είναι το SET αποτυχημένο ή απλώς πρέπει να περιμένοuμε λίγο ακόμη μέχρι 
το ψηφιακό πορτοφόλι μέσα στην έξυπνη κάρτα να χρησιμοποιείται ευρύτερα 
και το SET να γίνει ευκολότερο για μας; (Μτφ. Σαμαράς Γιάννης Β., 2002) 
 

2.6.2 Πρωτόκολλο Secure Electronic Transaction (SET) 

Το πρωτόκολλο SET αρχικά σχεδιάστηκε από την Visa και την MasterCard το 
1997 και από τότε εξελίχθηκε. Το πρωτόκολλο SET ικανοποιεί τις τέσσερις 
απαιτήσεις ασφάλειας για ΗΕ, όπως και το SSL: πιστοποίηση, 
κρυπτογράφηση, ακεραιότητα και μη άρνηση αποδοχής χρέους. Επίσης, το 
SET ορίζει την μορφή του μηνύματος, την μορφή του πιστοποιητικού και την 
διαδικασία της ανταλλαγής μηνύματος,. Στο πρωτόκολλο SET, υπάρχουν 
τέσσερις οντότητες: κάτοχος κάρτας, έμπορος, αρχή πιστοποίησης (CA) και 
πύλη πληρωμής,. Οι ρόλοι του εκδότη, του παραλήπτη και του οργανισμού 
είναι πέρα από τις προδιαγραφές του πρωτοκόλλου SET. Ο ρόλος της πύλης 
πληρωμής είναι να συνδέει το Internet με τα ιδιωτικά δίκτυα τραπεζών. Κάθε 
συμμετέχουσα οντότητα χρειάζεται το δικό της πιστοποιητικό. Για να κρατείται 
το πιστοποιητικό του καταναλωτή στον προσωπικό του υπολογιστή ή κάρτα 
IC, απαιτείται λογισμικό που καλείται ηλεκτρονικό πορτοφόλι ή ψηφιακό 
πορτοφόλι. Για να συνδεθεί το ψηφιακό πορτοφόλι με διάφορους εμπόρους, η 
διαλειτουργικότητα είναι ένα πολύ σημαντικό χαρακτηριστικό που πρέπει να 
ικανοποιείται. (Μτφ. Σαμαράς Γιάννης Β., 2002). 
 

Προδιαγραφές 

Το SET έχει δημιουργηθεί βάση συγκεκριμένων προδιαγραφών που 
προήλθαν από τις απαιτήσεις των επιχειρήσεων και αφορούσαν τις 
συναλλαγές τους. Αυτές οι προδιαγραφές είναι: 
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1. Παροχή προστασίας των οικονομικών δεδομένων ή και άλλων που 
διακινούνται μαζί τους από υποκλοπή. 

2. Διασφάλιση της ακεραιότητας των δεδομένων. 
3. Παροχή διαδικασιών πιστοποίησης ταυτότητας του κατόχου κάρτας. 
4. Παροχή υπηρεσιών πιστοποίησης των εμπόρων που μπορούν να 

δεχθούν την πληρωμή με τη χρήση τέτοιας μεθόδου, που προκύπτει 
από τη σχέση τους με κάποιο οικονομικό ίδρυμα παροχής καρτών. 

5. Διασφάλιση της χρήσης των καλύτερων τεχνικών ασφάλειας και 
σχεδίασης συστημάτων για την προστασία όλων των νόμιμα 
εμπλεκομένων πλευρών. 

6. Η δημιουργία ενός πρωτοκόλλου το οποίο να είναι ανεξάρτητο από 
τους μηχανισμούς ασφάλειας του επιπέδου μεταφοράς χωρίς όμως και 
να αποτρέπει τη χρήση τους. 

7. Να είναι διαλειτουργικό (όλοι οι κύριοι browsers δουλεύουν με όλους 
τους κύριους servers και οι τελευταίοι με τη σειρά τους δεν θα έχουν 
πρόβλημα συμβατότητας με τους Payment Gateway Servers). 

           Ανάκτηση σελίδας: http://www.islab.demokritos.gr/gr/html/ptixiakes/kostas-

aris_ptyxiakh/Phtml/set.htm 

 

2.6.3 Πρωτόκολλο Secure Socket Layer (SSL)  

 

Εικόνα: 1 

http://www.islab.demokritos.gr/gr/html/ptixiakes/kostas-aris_ptyxiakh/Phtml/set.htm
http://www.islab.demokritos.gr/gr/html/ptixiakes/kostas-aris_ptyxiakh/Phtml/set.htm
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Σχήματα ασφάλειας υιοθετούνται σε πρωτόκολλα σαν το SSL και το SET. 

Αυτή η ενότητα εξηγεί το πρωτόκολλο γενικής χρήσης SSL. Επειδή το SET 

έχει καθοριστεί επάνω στο SSL, η κατανόηση του SSL είναι η βάση για την 

κατανόηση του SET. Το πρωτόκολλο Secure-HTTP (S-HTTΡ) εφαρμόζει το 

SSL ανάμεσα σε Web servers και σε προγράμματα πλοήγησης, που 

επικοινωνούν με το πρωτόκολλο HTTΡ. 

 

Το πρωτόκολλο SSL κάνει ανταλλαγή μηνυμάτων. Υποθέστε ότι ο 

αποστολέας είναι η Μαριάννα και ο παραλήπτης είναι ο Χρήστος.  

1. Στον δικτυακό τόπο της Μαριάννας, το μήνυμα προς αποστολή κόβεται στο 

προηγουμένως σταθερό μήκος για σύνοψη μηνύματος. 

2. Η σύνοψη μηνύματος κρυπτογραφείται με το κλειδί ιδιωτικής υπογραφής 

της Μαριάννας, χρησιμοποιώντας ένα αλγόριθμο RSA, και η έξοδος είναι μια 

ψηφιακή υπογραφή.  

3. Η ψηφιακή υπογραφή και το πιστοποιητικό της Μαριάννας προσαρτώνται 

στο αρχικό μήνυμα. Στο μεταξύ, ένα μυστικό κλειδί, που χρησιμοποιεί τον 

αλγόριθμο DES στον υπολογιστή της Μαριάννας, κρυπτογραφεί την δέσμη με 

το κλειδί. 

4. Το συμμετρικό κλειδί κρυπτογραφείται με το δημόσιο κλειδί του Χρήστου, 

που βρίσκεται στο πιστοποιητικό του Χρήστου, το οποίο έχει ληφθεί εκ των 

προτέρων. Το αποτέλεσμα είναι ένας ψηφιακός φάκελος. 

5. Το κρυπτογραφημένο μήνυμα και ο ψηφιακός φάκελος μεταδίδονται στον 

υπολογιστή του Χρήστου μέσω του Internet. 

6. Ο ψηφιακός φάκελος αποκρυπτογραφείται με το ιδιωτικό κλειδί ανταλλαγής 

του Χρήστου. 

7. Χρησιμοποιώντας το επαναφερθέν μυστικό κλειδί, το παραληφθέν μήνυμα 

αποκρυπτογραφείται στο μήνυμα, στην ψηφιακή υπογραφή και στο 

πιστοποιητικό της Μαριάννας. 

8.Για επιβεβαίωση της ακεραιότητας, η ψηφιακή υπογραφή 

αποκρυπτογραφείται από το δημόσιο κλειδί της Μαριάννας (που βρίσκεται 

στο πιστοποιητικό της Μαριάννας), λαμβάνοντας την σύνοψη μηνύματος. 

9. Το παραδοθέν μήνυμα κόβεται για να παραχθεί μια σύνοψη μηνύματος. 

10.Οι συνόψεις μηνυμάτων που λήφθηκαν στα βήματα 8 και 9, αντίστοιχα, 
συγκρίνονται για επιβεβαίωση του αν υπάρχει κάποια αλλαγή κατά την 
μετάδοση. Το βήμα αυτό επιβεβαιώνει την ακεραιότητα. (Μτφ. Σαμαράς 
Γιάννης Β., 2002) 
 
 
 
 
 

 



 

35 

 

  2.6.4  Το Πρωτόκολλο ασφαλείας IPSec 
  
Το  IP Security (IPSec) είναι ένα εναλλακτικό σύστημα πρωτοκόλλου 
ασφαλείας που χρησιμοποιείται σε δίκτυα TCP/IP. Το IPSec λειτουργεί μέσα 
στη στοίβα του πρωτοκόλλου TCP/IP, κάτω από ο επίπεδο Μεταφοράς, οι 
εφαρμογές που λειτουργούν πάνω από το επίπεδο Μεταφοράς δεν γνωρίζουν 
το σύστημα ασφαλείας. Το IPSec έχει σχεδιαστεί να υποστηρίζει 
εμπιστευτικότητα, έλεγχο πρόσβασης, πιστοποίηση και ακεραιότητα 
δεδομένων. Το IPSec προστατεύει επίσης από επιθέσεις, όπου ένα πακέτο 
εξάγεται από τη ροή των δεδομένων και ξαναχρησιμοποιείται αργότερα από 
τον επιτιθέμενο. 
  
Το IPSec, που είναι ένα σύνολο από επεκτάσεις του πρωτοκόλλου IP, 
περιγράφεται σε διάφορα έγγραφα RFC. Το IPSec παρέχει το πλεονέκτημα 
ασφάλειας κρυπτογράφησης σε οποιοδήποτε εφαρμογή δικτύου, ανεξάρτητα 
αν η εφαρμογή είναι ασφαλής. Ωστόσο, οι στοίβες πρωτοκόλλων και των δύο 
υπολογιστών πρέπει να υποστηρίζουν IPSec. Επειδή η ασφάλεια είναι 
αόρατη σε εφαρμογές υψηλού επιπέδου, το IPSec είναι ιδανικό για να παρέχει 
ασφάλεια σε συσκευές δικτύου, όπως δρομολογητές και Firewall.  
Το IPSec μπορεί να λειτουργήσει σε δύο καταστάσεις: 

 H κατάσταση Μεταφοράς (Transport) παρέχει κρυπτογράφηση για 
ωφέλιμο φορτίο ενός IP πακέτου. Το ωφέλιμο φορτίο περικλείεται μετά 
μέσα σε ένα κανονικό IP πακέτο για παράδοση. 

 Η κατάσταση Σήραγγας (Tunnel) κρυπτογραφεί ένα ολόκληρο IP 
πακέτο. Το κρυπτογραφημένο πακέτο περιλαμβάνεται μετά ως 
ωφέλιμο φορτίο, σε ένα εξωτερικό πακέτο. 

 
Η κατάσταση Σήραγγας (Tunnel) χρησιμοποιείται για ένα ασφαλές κανάλι 
επικοινωνίας, όπου όλες οι λεπτομέρειες του δικτύου είναι κρυφές. Ένας 
υποκλοπέας δεν μπορεί να διαβάζει την επικεφαλίδα για να πάρει την IP 
διεύθυνση προέλευσης. Η κατάσταση Σήραγγας IPSec συνήθως 
χρησιμοποιείται για εικονικά ιδιωτικά δίκτυα (virtual private network-VPN), 
που έχουν στόχο να δημιουργούν μια τελείως ιδιωτική σήραγγα 
επικοινωνίας μέσα σε δημόσια δίκτυα. 
Το IPSec χρησιμοποιεί διάφορους αλγόριθμους κρυπτογράφησης και 
τεχνικές διανομής κλειδιών. Τα δεδομένα κρυπτογραφούνται 
χρησιμοποιώντας συμβατικούς αλγόριθμους κρυπτογράφησης, όπως τους 
DES, RC5, ή Blowfish. O έλεγχος ταυτότητας και η διανομή των κλειδιών, 
μπορεί να χρησιμοποιεί τεχνικές δημόσιων κλειδιών. (Μτφ. Γκλαβά Μ., 
2009). 
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Κεφάλαιο 3 
 

3.1   ΗΛΕΚΤΡΟΝΙΚΑ  ΣΥΣΤΗΜΑΤΑ  ΠΛΗΡΩΜΩΝ  
(Payment Systems) 

 

 

3. 1. 1  Εισαγωγή  
Με την εμφάνιση του ηλεκτρονικού εμπορίου οι ανάγκες για ευκολότερη και γρηγορότερη 
ροή του χρήματος πολλαπλασιάστηκαν. Οι συμβατικές μέθοδοι πληρωμής δεν 
επαρκούσαν για τις ηλεκτρονικές συναλλαγές. Νέοι τρόποι πληρωμής και διακίνησης 
χρημάτων εμφανίστηκαν στο προσκήνιο. Η ηλεκτρονική μεταφορά χρημάτων  είναι ένα 
θέμα που βρίσκεται διαρκώς σε εξέλιξη. Οι πιστωτικές κάρτες αποτελούν ίσως τον πιο 
διαδεδομένο τρόπο πληρωμής για  αγορές μέσω του Διαδικτύου. Παρόλα αυτά, πολλοί 
χρήστες αντιμετωπίζουν με αρκετοί καχυποψία αυτού του είδους τις συναλλαγές. Από την 
πλευρά του κατασκευαστή ηλεκτρονικών καταστημάτων, τα περισσότερα συστήματα 
ηλεκτρονικής πληρωμής αποτελούνται από σύνθετα πακέτα λογισμικού που 
χρησιμοποιούνται για τις ψηφιακές συναλλαγές πραγματικού χρόνου. (Α.Ποµπόρτσης, 
Α.Τσούλφας, 2002) 
Επομένως, το  κρισιμότερο σημείο κάθε εμπορικής συναλλαγής είναι η πληρωμή, και 
αυξανόμενη χρήση του Internet έχει ωθήσει τις επιχειρήσεις στην εύρεση 
μεθόδων και συστημάτων πληρωμών για την υποστήριξη του Ηλεκτρονικού 
Εμπορίου. Η πρακτική εφαρμογή του Ηλεκτρονικού Εμπορίου στο σύγχρονο 
επιχειρηματικό περιβάλλον απαιτεί την ύπαρξη συστημάτων ηλεκτρονικών 
πληρωμών μέσω των οποίων θα διεκπεραιώνονται ηλεκτρονικά οι οφειλές 
των εμπλεκόμενων μερών. Ήδη έχουν υιοθετηθεί διάφορα συστήματα 
ηλεκτρονικών πληρωμών (π.χ. πιστωτικές κάρτες, ηλεκτρονικό χρήμα, κλπ) 
κατάλληλα για την εξυπηρέτηση των συναλλαγών. (Δουκίδης, 1998). 
Στο συγκεκριμένο κεφάλαιο εξηγείται η διαδικασία συναλλαγών μέσω πιστωτικών καρτών 
και γίνεται μια αναφορά σε έτοιμα προς χρήση συστήματα τραπεζών και εταιριών για την 
προσθήκη on-line  συναλλαγών σε ένα ηλεκτρονικό κατάστημα μιας επιχείρησης. Επίσης 
παρουσιάζονται τα ηλεκτρονικά πορτοφόλια (e-Wallets), το ψηφιακό χρήμα (digital cash),  
οι ηλεκτρονικές επιταγές (e-checks) και οι έξυπνές κάρτες (smart cards). καθώς και τις 
παραδοσιακές μεθόδους πληρωµής.  (Α.Ποµπόρτσης, Α.Τσούλφας, 2002) 
 

3.1.2 Πρότυπα Ηλεκτρονικών Πληρωμών 

Παρά την ύπαρξη αρκετά ισχυρών συστημάτων ηλεκτρονικών πληρωμών με 
πιστωτικές κάρτες, θα πρέπει να αναπτυχθεί κάποιο κοινό πρότυπο που να 
επιτρέπει στα συστήματα πληρωμών να μπορούν να επικοινωνήσουν μεταξύ 
τους. Η έλλειψη διαλειτουργικότητας που παρατηρείται σήμερα ίσως να 
ελαττώσει την αποδοχή των συστημάτων ηλεκτρονικών πληρωμών. 

Παρόλα αυτά υπάρχουν ήδη, δύο σημαντικά πρότυπα υπό ανάπτυξη, τα 
οποία θα καταστήσουν την διαλειτουργικότητας αυτών των συστημάτων πιο 
εύκολη.  

 Το πρώτο από αυτά αφορά το Secure Electronic Transactions 
(SET), που αναπτύχθηκε από την Visa και την MasterCard. Το SET 
χρησιμοποιεί τα λεγόμενα ψηφιακά πιστοποιητικά για, την πιστοποίηση 
της ταυτότητας των συμμετεχόντων σε μια συναλλαγή. Επίσης, 
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κρυπτογραφεί τις πληροφορίες των πιστωτικών καρτών πριν την 
μετάδοση τους στο Internet. 

 Το δεύτερο πρότυπο αφορά το Joint Electronic Ραyments lnιitiative 
(JEPI), που αναπτύχθηκε από την CommerceNet και το World Wide 
Web Consortium. Το JEPI αποτελεί μια προσπάθεια για 
προτυτοποίηση των διαφορετικών μηχανισμών πληρωμών, 
πρωτοκόλλων και μεταφοράς. 

Τέτοια παραδείγματα μηχανισμών πληρωμών περιλαμβάνουν:  

 πιστωτικές κάρτες 

 χρεωστικές κάρτες 

 ψηφιακό χρήμα  

 ηλεκτρονικές επιταγές. 

Τα πρωτόκολλα πληρωμών περιλαμβάνουν το STT και το SEPP. Στην ουσία 
ορίζουν την μορφή του μηνύματος και την διαδικασία, που απαιτείται για την 
ολοκλήρωση της πληρωμής. Το JEPI παρέχει τη δυνατότητα στον πελάτη να 
χρησιμοποιήσει μια μόνο εφαρμογή και μια μόνο διεπαφής χρήστη για την 
διεκπεραίωση των συναλλαγών. (Δουκίδης, 1998)  

 

3. 2  Οι Τρόποι Ηλεκτρονικών Πληρωμών είναι οι εξής: 
 
3.2.1. Πιστωτικές Κάρτες  (credit card) 
Ο πλέον διαδεδομένος τρόπος πληρωμής στο internet. Βασίζεται στο γεγονός 
ότι το νούμερο της κάρτας είναι μυστικό και όσοι το χρησιμοποιούν 
(εστιατόρια, διάφορα μαγαζιά) είναι μέρος του συστήματος ασφαλείας. Αυτός 
ο οποίος αναλαμβάνει τη διαδικασία της πληρωμής είναι συνήθως μια 
τράπεζα. Κάθε ηλεκτρονικό κατάστημα πρέπει να προσφέρει πληρωμή μέσω 
των διαδεδομένων πιστωτικών καρτών (Visa, Mastercard, American Express). 
Πρακτικά το ηλεκτρονικό εμπόριο δεν θα υπήρχε χωρίς το «πλαστικό χρήμα». 
(Πασχόπουλος, 2001) 
 

 
 

Εικόνα 1: Πιστωτικές Κάρτες 
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Πριν μερικά χρόνια ένας τρόπος αγοράς από το διαδίκτυο ήταν με την 
αποστολή του αριθμού της πιστωτικής κάρτας μέσω ηλεκτρονικού 
ταχυδρομείου ή fax. Οι λύσεις αυτές δημιούργησαν ένα μεγάλο όγκο εργασίας 
στους εμπόρους οι οποίοι θα έπρεπε πριν εκτελέσουν τις παραγγελίες, να 
απευθυνθούν στις τράπεζες που είχαν εκδώσει τις πιστωτικές κάρτες για να 
ελέγξουν  τα στοιχεία των πελατών. Η διαδικασία αυτή ήταν χρονοβόρα και μη 
ασφαλής. Έτσι οδηγηθήκαμε στις on-line ψηφιακές συναλλαγές όπου ο 
έλεγχος και η χρέωση της πιστωτικής κάρτας του πελάτη γίνεται τη στιγμή της 
αγοράς χωρίς καθυστερήσεις και πιθανά λάθη.  

Σήμερα για να μπορέσει μια επιχείρηση να δεχθεί on-line συναλλαγές μέσω 
πιστωτικών καρτών θα πρέπει να έχει ένα λογαριασμό εμπόρου για το 
Διαδίκτυο (Internet Merchant Account) με μια τράπεζα. Δυστυχώς δεν 
υποστηρίζουν ακόμα όλες οι τράπεζες αυτού του είδους τους λογαριασμούς. 
Οι παραδοσιακοί λογαριασμοί εμπόρων δέχονται μόνο συναλλαγές στα 
σημεία πώλησης (Point-Of-Sale Transactions, POS) όπως αυτές όταν 
χρησιμοποιούμε την πιστωτική κάρτα με την παρουσία μας σε ένα κατάστημα. 
Με την ανάπτυξη του ηλεκτρονικού εμπορίου, πολλές τράπεζες και άλλες 
εταιρείες όπως είναι Verisign (http:/www.verisign.com)  παρέχουν υπηρεσίες 
on-line συναλλαγών μέσω πιστωτικών καρτών που μπορεί να εκμεταλλευτεί 
μια επιχείρηση στα πλαίσια της εμπορικής της παρουσίας στο Διαδίκτυο. 

Στο άλλο άκρο, ο πελάτης συμπληρώνει μια φόρμα επικοινωνίας όπου δίνει 
τα προσωπικά του στοιχεία, τη διεύθυνση παράδοσης και τα στοιχεία της 
πιστωτικής του κάρτας. Οι πληροφορίες αυτές μεταφέρονται με ασφαλή 
τρόπο από τον Web browser του πελάτη με τη χρήση του πρωτοκόλλων 
κρυπτογράφησης (όπως είναι το SSL ή το SET). Ο πελάτης θα πρέπει να 
περιμένει ένα μικρό χρονικό διάστημα, για να γίνει η επικοινωνία με την αρχή 
έκδοσης της πιστωτικής του κάρτας, μέσω ενός ασφαλούς καναλιού 
επικοινωνίας. Μόλις γίνει η επιβεβαίωση των στοιχείων της πιστωτικής 
κάρτας, η παραγγελία θεωρείται ολοκληρωμένη και ο έμπορος στέλνει το 
εμπόρευμα στον πελάτη του. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 
 

Συγκεκριμένα γνωρίζουμε ότι και σε μια παραδοσιακή συναλλαγή με 
πιστωτική κάρτα, ο προμηθευτής καταγράφει τα στοιχεία, της πιστωτικής 
κάρτας του πελάτη δημιουργώντας ένα έγγραφο συναλλαγής. Το εν λόγω 
έγγραφο υπογράφεται από τον αγοραστή και προωθείται στη συνέχεια, στην 
τράπεζα για διεκπεραίωση. Στο τέλος η τράπεζα χρεοπιστώνει τους 
αντiστοιχους λογαριασμούς ενημερώνοντας τα εμπλεκόμενα μέρη για την 
συναλλαγή που έγινε. 

Σε ένα μηχανισμό ηλεκτρονικής πληρωμής με χρήση πιστωτικής κάρτας, 
ακολουθείται περίπου το ίδιο σενάριο με αυτό που αναφέρθηκε στην 
περίπτωση της ηλεκτρονικής επιταγής. Επιπλέον το σενάριο αυτό, 
εμπλουτίζεται με μηχανισμούς ασφάλειας (π.χ. έλεγχος ταυτότητας πελάτη και 
εμπόρου). Το γεγονός αυτό έχει οδηγήσει στην ύπαρξη μιας γκάμας 
συστημάτων ηλεκτρονικών πληρωμών με πιστωτικές κάρτες. Δύο από τα 
χαρακτηριστικά που προσδιορίζουν και διαφοροποιούν τα συστήματα αυτά, 
είναι το επίπεδο της ασφάλειας των συναλλαγών, και το λογισμικό που 
απαιτείται από όλα τα εμπλεκόμενα μέρη (αγοραστής προμηθευτής, 
τράπεζα). 
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Κατά τη διάρκεια μιας on-line συναλλαγής, τα στοιχεία της πιστωτικής κάρτας 
ενός αγοραστή μπορούν να μεταφερθούν με δύο τρόπους. Ο πρώτος τρόπος 
θεωρείται μη ασφαλής και υποστηρίζει την αποστολή των στοιχείων της 
ηλεκτρονικής πληρωμής από τον πελάτη στον έμπορο (ή την τράπεζα) σε μη 
κρυπτογραφημένη μορφή. Η μέθοδος αυτή κρίνεται ως μη ασφαλής γιατί κατά 
τη μεταβίβαση των στοιχείων μπορεί να παρεισφρήσει κάποιος εισβολέας και 
να τροποποιήσει τα στοιχεία, της συναλλαγής ή ακόμη και να τα υποκλέψει. Ο 
δεύτερος τρόπος, θεωρείται πιο ασφαλής και προβλέπει την κρυπτογράφηση 
όλων πληροφοριών που σχετίζονται με τη πληρωμή πριν την αποστολή τους 
στον έμπορο (ή την τράπεζα) μέσω του Internet . 

Για την αποφυγή της παρεμβολής κάποιου τρίτου κατά την διεξαγωγή των 
συναλλαγών μεταξύ του πελάτη και του εμπόρου, μια καλή επιλογή αποτελεί 
εκείνος ο συνδυασμός web browser και web server που θα υποστηρίζει το 
πρωτόκολλο Secure Sockets Layer (SSL). Η χρησιμοποίηση web servers και 
web browsers που υποστηρίζουν το πρωτόκολλο SSL, εξασφαλίζει την 
προστασία των δεδομένων από κάποιον τρίτο. Δεν εγγυάται όμως ότι τα 
δεδομένα αυτά δεν θα χρησιμοποιηθούν σκόπιμα από τον έμπορο. Για την 
αποφυγή εξαπάτησης του πελάτη από τον έμπορο (για. παράδειγμα, χρήση 
των στοιχείων της πιστωτικής κάρτας από τον έμπορο για την διεξαγωγή μη 
εξουσιοδοτημένων αγορών), θα μπορούσε να χρησιμοποιηθεί ένας 
ανεξάρτητος φορέας διασφάλισης των συναλλαγών γνωστός ως Έμπιστη 
Τρίτη Οντότητα (ΕΤΟ). Μία ΕΤΟ μεσολαβεί ανεξάρτητα στην όλη διαδικασία, 
αποκρυπτογραφώντας τα στοιχεία της πιστωτικής κάρτας επικυρώνοντας τη 
συναλλαγή . 

Σε αρκετές περιπτώσεις, εταιρίες που παράγουν συστήματα ηλεκτρονικών 
πληρωμών όπως η Cybercash, η Verifone η First Virtual χρησιμοποιούν 
μηχανισμούς με τους οποίους παρέχουν υπηρεσίες ΕΤΟ. Η Cybercash και η 
Verifone χρησιμοποιούν το μηχανισμό των “wallet”. Ο μηχανισμός αυτός 
μεταφέρει τον κρυπτογραφημένο αριθμό της πιστωτικής κάρτας από τον 
έμπορο στον δικό τους επεξεργαστή για τον έλεγχο αυθεντικότητας και την 
έγκριση της συναλλαγής. Η εταιρία First Virtual εκδίδει κάποιο Virtual PIN 
στον πελάτη που το χρησιμοποιεί αντί του αριθμού της πιστωτικής κάρτας. 
Αφού λάβει τις πληροφορίες των πωλήσεων από τον έμπορο, η First Virtual 
μετατρέπει το virtual PIN στον αριθμό λογαριασμού της πιστωτικής κάρτας, 
προκειμένου να διεκπεραιωθεί η πληρωμή. 

Σε αυτή την περίπτωση, η ηλεκτρονική ολοκλήρωση των συναλλαγών 
παρουσιάζει το εξής πλεονέκτημα έναντι του παραδοσιακού τρόπου 
πληρωμής με πιστωτική κάρτα: κρυπτογραφώντας τα στοιχεία της πιστωτικής 
κάρτας και με την μεσολάβηση μιας Τρίτης Έμπιστης Οντότητας, όπως η 
Cybercash ή η First Virtual, η επεξεργασία των στοιχείων αυτών δεν γίνεται 
από τον έμπορο, οπότε και εξαλείφεται ο κίνδυνος απάτης από την πλευρά 
του τελευταίου. 

Στο σημείο αυτό, θα πρέπει να σημειωθεί ότι παρά την πρόοδο που έχει 
σημειωθεί στα συστήματα ηλεκτρονικών πληρωμών με χρήση πιστωτικών 
καρτών, εξακολουθούν να υπάρχουν ακόμη ορισμένα προβλήματα. Το 
σημαντικότερο πρόβλημα που εξακολουθεί να υφίσταται ακόμη είναι η 
τυποποίηση. Θα πρέπει να υιοθετηθεί μια κοινά αποδεκτή μέθοδος 
διεκπεραίωσης των ηλεκτρονικών συναλλαγών στο Internet που θα επιτρέπει 
την επικοινωνία μεταξύ των διαφορετικών τύπων λογισμικού των 
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συναλλασσομένων μερών. Η εξασφάλιση ή όχι αυτής της διαλειτουργικότητας 
θα καθορίσει και την μελλοντική πορεία των ηλεκτρονικών συστημάτων 
πληρωμών μέσω πιστωτικής κάρτας. (Δουκίδης, 1998) 

 

Στη συνέχεια, εξετάζουμε στο παρόν κεφάλαιο το σύστημα Payflow Pro της 
εταιρείας Verisign, το σύστημα PayWare της εταιρείας Trintech και το 
Webshop της ΕΓΝΑΤΙΑΣ ΤΡΑΠΕΖΑΣ. Παρόλα αυτά στην αγορά κυκλοφορεί 
ένα πλήθος παρόμοιων συστημάτων. 

  

3.2.1.1 Payflow Pro 

Το Payflow Pro της εταιρείας Verisign είναι ένα ηλεκτρονικό σύστημα 
πληρωμής για τις συναλλαγές μέσω πιστωτικών καρτών. Χρησιμοποιεί 
εξειδικευμένο λογισμικό και για τον έμπορο και για τον πελάτη, ώστε να 
παρέχει ασφαλείς πληρωμές μέσω του internet. Ο έμπορος για να δεχθεί 
τέτοιου είδους πληρωμές, θα πρέπει να ανοίξει έναν λογαριασμό εμπόρου για 
το Διαδίκτυο με την τράπεζα που υποστηρίζει το σύστημα αυτό. Το Payflow 
χρησιμοποιεί ισχυρή κρυπτογραφία για να εμποδίσει την παρακολούθηση της 
συναλλαγής από τρίτους μέσω του πρωτοκόλλου SSL. Επιπλέον, επειδή ο 
αριθμός της πιστωτικής κάρτας δεν καταγράφεται ποτέ στη βάση δεδομένων 
του εμπόρου, δεν υπάρχει πιθανότητα υποκλοπής του αριθμού της 
πιστωτικής κάρτας από εκεί. 

Το σύστημα έρχεται είτε ως λογισμικό ανάπτυξης (Software Development Kit, 
SDK),  είτε ενσωματωμένο σε έτοιμα προς χρήση καλάθια αγορών (shopping 
carts) και σε προγράμματα ανάπτυξης εφαρμογών ηλεκτρονικού εμπορίου. 
Είναι διαθέσιμο για διάφορες υπολογιστικές πλατφόρμες (Windows, NT, 
Unix). Το σύστημα περιλαμβάνει επιπλέον μια σειρά από επιπρόσθετα 
προϊόντα όπως είναι το Payflow Fraud Screen που δίνει τη δυνατότητα στον 
έμπορο να διακρίνει τους νόμιμους πελάτες από τους απατεώνες, μειώνοντας 
έτσι την πιθανότητα υποκλοπής προϊόντων και υπηρεσιών. Ένα άλλο 
επιπρόσθετο χαρακτηριστικό είναι το Payflow Link που επιτρέπει πολύ 
εύκολα και άμεσα τη δημιουργία on-line συναλλαγών μέσω του Διαδικτύου με 
την προσθήκη απλά ενός συνδέσμου στο ήδη υπάρχον ηλεκτρονικό 
κατάστημα. 

 

3.2.1.2 PayWare  

Το λογισμικό PayWare της εταιρίας Trintech είναι ένα σύστημα on-line 
συναλλαγών με την χρήση πιστωτικών καρτών. Το πακέτο περιλαμβάνει το 
πρόγραμμα eMerchant που δίνει τη δυνατότητα στους εμπόρους να δέχονται 
on-line πληρωμές, το πρόγραμμα eHost που επιτρέπει ταυτόχρονα 
συναλλαγές από πολλά εμπορικά καταστήματα και το πρόγραμμα elssuer, το 
οποίο δημιουργεί μια εικονική πιστωτική κάρτα που αποθηκεύεται στον 
υπολογιστή του πελάτη, παρέχοντας έτσι την δυνατότητα ΄΄αγορών με ένα 
κλικ του ποντικιού΄΄ (1-click shopping). Επιπλέον η εταιρεία παρέχει ένα 
σύστημα συναλλαγών πραγματικού χρόνου μέσω του δικτύου κινητής 
τηλεφωνίας με τη χρήση του λογισμικού PayWare mAccess. 
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3.2.1.3 Webshop 

Η ΕΓΝΑΤΙΑ ΤΡΑΠΕΖΑ παρέχει το σύστημα Webshop, το οποίο δίνει τη 
δυνατότητα στους πελάτες ηλεκτρονικών καταστημάτων να πληρώνουν για τις 
αγορές τους μέσω Internet, με άμεση και ασφαλή χρέωση της πιστωτικής τους 
κάρτας. 

Ο πελάτης κατά την συναλλαγή θα κληθεί να δώσει κάποια προσωπικά 
στοιχεία, τα οποία θα μεταδοθούν από το ηλεκτρονικό κατάστημα της 
επιχείρησης στο κεντρικό σύστημα της ΕΓΝΑΤΙΑΣ ΤΡΑΠΕΖΑΣ με το 
πρωτόκολλο SSL (κρυπτογράφηση στα 40-bit), παρέχοντας έτσι ένα 
ικανοποιητικό επίπεδο ασφάλειας για αυτά τα στοιχεία τα οποία δεν είναι 
υψίστης σημασίας για την συναλλαγή. Στη συνέχεια (φτάνοντας και στο πιο 
κρίσιμο κομμάτι της συναλλαγής) ο πελάτης καλείται να δώσει τον αριθμό της 
πιστωτικής του κάρτας, το όνομα του κατόχου, καθώς και την ημερομηνία 
λήξης της. Στο σημείο αυτό η υπηρεσία Webshop έχει ήδη τον έλεγχο και 
ενεργοποιεί ένα επιπλέον κανάλι επικοινωνίας, μέσω του οποίου θα 
μεταδοθούν αυτά τα στοιχεία, αλλά και θα ολοκληρωθεί όλη η συναλλαγή. 
Αυτό το κανάλι χρησιμοποιεί υψηλότερο επίπεδο ασφάλειας (κρυπτογράφηση 
στα 128-bit). Ένα επιπλέον βασικό πλεονέκτημα είναι ότι ο αριθμός της 
πιστωτικής κάρτας δεν καταγράφεται ποτέ στη βάση δεδομένων του εμπόρου, 
έτσι δεν υπάρχει πιθανότητα υποκλοπής του αριθμού της πιστωτικής κάρτας 
από εκεί.  

Τέλος μέσω του εργαλείου WebshopAdmin υπάρχει η δυνατότητα άμεσης 
πρόσβασης σε όλες τις δοσοληψίες που έχουν σχέση με το ηλεκτρονικό 
κατάστημα έτσι ώστε να γίνεται διασταύρωση των στοιχείων που υπάρχουν 
που υπάρχουν στη βάση δεδομένων του ηλεκτρονικού καταστήματος με αυτά 
που έχουν καταγραφεί πραγματικά από την ίδια την τράπεζα. 

 

3.2.1.4 Winbank Commerce 
Η Τράπεζα Πειραιώς παρέχει μια ολοκληρωμένη υπηρεσία ηλεκτρονικού 
εμπορίου με την ονομασία Winbank Commerce, που δίνει τη δυνατότητα 
στους πελάτες ηλεκτρονικών καταστημάτων τη δυνατότητα χρέωσης της 
πιστωτικής τους κάρτας για αγορές αγαθών και υπηρεσιών μέσω Διαδικτύου 
με πλήρη ασφάλεια, καθώς υποστηρίζεται τόσο το πρωτόκολλο SET (Secure 
Electronic Transaction) όσο και το πρωτόκολλο SSL (Secure Socket Layer). Η 
υπηρεσία της Τράπεζας Πειραιώς παρέχει στον έμπορο τη δυνατότητα 
έγκρισης ή απόρριψη της συναλλαγής σε πραγματικό χρόνο, καθώς και 
ενημέρωσης για κάθε συναλλαγή  στο ηλεκτρονικό κατάστημα. Επίσης 
παρέχεται στον έμπορο η δυνατότητα της πλήρους και ευέλικτης διαχείρισης 
των συναλλαγών του. Οι υπηρεσίες που προσφέρονται είναι οι ακόλουθες: 

 win-POS-SET: Είναι ένα σύστημα ηλεκτρονικών πληρωμών με 
πιστωτικές κάρτες, συμβατό με το πρωτόκολλο ασφαλείας SET. 

 win-POS-SSL: Είναι ένα σύστημα ηλεκτρονικών πληρωμών με 
πιστωτικές κάρτες, συμβατό με το πρωτόκολλο ασφαλείας SSL. 
(Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 
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3.2.2 Ηλεκτρονικές επιταγές (e-checks) 

 

 

Εικόνα 2: Ηλεκτρονική επιταγή 

 

Οι Ηλεκτρονικές επιταγές (e-checks) είναι μια αναπτυσσόμενη τεχνολογία 
που απευθύνεται κυρίως σε ηλεκτρονικές εμπορικές συναλλαγές μεταξύ 
επιχειρήσεων (Business-to- Business, B2B). Τα συστήματα που 
υποστηρίζουν τα e-checks θα πρέπει να το συνδυάσουν με το υπάρχον 
λογιστικό πληροφοριακό τους σύστημα. Τα e-checks χρησιμοποιούνται με 
τρόπο παρόμοιο με αυτόν μιας επιταγής που έχει την παραδοσιακή χάρτινη 
μορφή. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 
 

Μία έντυπη επιταγή είναι ουσιαστικά μία εντολή μεταφοράς κεφαλαίων από 
ένα λογαριασμό σε έναν άλλο. Η εντολή αυτή αποστέλνεται αρχικά στον 
αποδέκτη των κεφαλαίων, ο οποίος με τη σειρά του, παρουσιάζει την επιταγή 
στην τράπεζα προκειμένου να λάβει το αντίστοιχο ποσό. Μια ηλεκτρονική 
επιταγή έχει όλα τα χαρακτηριστικά που διαθέτει μια έντυπη επιταγή και 
χρησιμοποιείται σαν ένα μήνυμα προς την τράπεζα του αποστολέα για την 
μεταφορά κεφαλαίων από ένα λογαριασμό σε ένα άλλο. Σε αντιστοιχία, με την 
παραδοσιακή διαδικασία, η ηλεκτρονική επιταγή αποστέλνεται αρχικά στον 
αποδέκτη ο οποίος την υπογράφει και την προωθεί στην τράπεζα 
προκειμένου να λάβει το αντίστοιχο ποσό. 

Από άποψη ασφάλειας, η ηλεκτρονική επιταγή θεωρείται καλύτερη από την 
έντυπη επιταγή. Και αυτό, γιατί ο αποστολέας, μπορεί να προστατέψει τον 
εαυτό τον από μία απάτη. Αυτό γίνεται με την κωδικοποίηση του αριθμού του 
λογαριασμού του με το δημόσιο κλειδί της τράπεζας, χωρίς έτσι να 
αποκαλύπτει τον αριθμό τον λογαριασμού του στον έμπορο. 

Το FSTC αποτελεί μια συνεργασία, τραπεζών και πιστωτικών οργανισμών, 
που έχουν υλοποιήσει μια ηλεκτρονική επιταγή. Στηριγμένη στην 
παραδοσιακή επιταγή, η επιταγή του FSTC επιτρέπει την ψηφιακή υπογραφή 
του αποδέκτη. Για την προσθήκη μεγαλύτερης ευελιξίας σε αυτό το σύστημα 
πληρωμών, το FSTC προσφέρει στους χρήστες διάφορες επιλογές επιταγών 
ανάλογα με τις ανάγκες του χρήστη. Οι ηλεκτρονικές επιταγές μπορούν να 
παραδοθούν είτε με άμεση παράδοση μέσω ενός δικτύου ή μέσω 
ηλεκτρονικού ταχυδρομείου. Σε κάθε περίπτωση, τα υπάρχοντα τραπεζικά 
κανάλια, μπορούν να εκκαθαρίσουν τις πληρωμές, μέσω των δικτύων τους. 
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Κάτι τέτοιο οδηγεί σε μια ικανοποιητική αναβάθμιση της υπάρχουσας 
τραπεζικής υποδομής και του Internet. (Δουκίδης,1998). 
 

3.2.3 Έξυπνες Κάρτες (Smart Cards) 

Η έξυπνη κάρτα (Smart Cards) είναι μια πλαστική κάρτα που έχει 
ενσωματωμένο ένα μικροτσίπ το οποίο περιέχει πληροφορίες όπως 
προσωπικά στοιχεία, αριθμούς πιστωτικών καρτών, κλειδιά κρυπτογράφησης, 
οικονομικά στοιχεία κ.α. Μπορεί να αποθηκεύσει πάνω από 100 φορές 
μεγαλύτερο όγκο πληροφοριών από ότι μια πιστωτική κάρτα, παρέχοντας 
παράλληλα μεγαλύτερη ασφάλεια. Για παράδειγμα, σε μια συνηθισμένη 
πιστωτική κάρτα φαίνεται καθαρά ο αριθμός με το μάτι. Σε μια έξυπνη κάρτα 
απαιτείται ένας κωδικός για το ξεκλείδωμα των κρυπτογραφημένων  
πληροφοριών που περιέχει και δεν υπάρχει κανένας εμφανίσιμος αριθμός, 
ούτε κάποια υπογραφή του κατόχου την οποία μπορεί να πλαστογραφήσει 
κάποιος απατεώνας. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 
Οι κάρτες χρησιμοποιούνται επίσης για αποθήκευση μιας αξίας χρημάτων, 
που μειώνεται με την χρήση. Εφαρμογές περιλαμβάνουν τηλέφωνο, 
μεταφορές και αντίτυπα βιβλιοθήκης. Η παρούσα γενιά έξυπνων καρτών 
περιλαμβάνει τσιπς IC με προγραμματιζόμενες λειτουργίες. Η αξία των 
χρημάτων μπορεί έτσι να αφαιρεθεί και να επαναφορτισθεί. Σήμερα, οι 
πελάτες πρέπει να κρατούν ξεχωριστές κάρτες ηλεκτρονικών χρημάτων, μια 
για κάθε εφαρμογή, και μπορούν να επαναφορτίζουν την κάρτα μόνο σε 
συγκεκριμένες τοποθεσίες, όπως σε ένα τραπεζικό κατάστημα ή σε ένα 
περίπτερο. Στο μέλλον, οι φορτίσεις θα γίνονται μέσω του PC, είτε αυτό 
βρίσκεται στο Internet είτε στο δίκτυο της τράπεζάς σας. Για την ώρα, οι 
ευρύτερα γνωστές έξυπνες κάρτες γενικής χρήσης είναι η Mondex και η 
VisaCash. 

 

Εικόνα 3: Έξυπνες Κάρτες  

Παρέχουν δυνατότητες κρυπτογράφησης και χειρισμού ηλεκτρονικών 
υπογραφών για την ασφάλεια των περιεχομένων του. Σήμερα επικρατεί η 
λανθασμένη εντύπωση ότι οι Smart Cards είναι τραπεζικές ή πιστωτικές 
κάρτες, με αποτέλεσμα να μην αναγνωρίζεται το μεγάλο εύρος των 
δυνατοτήτων τους. Η τεχνολογία των έξυπνων καρτών προσφέρει 
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απεριόριστες δυνατότητες χρήσης στη βιομηχανία, το εμπόριο και τη δημόσια 
διοίκηση.  
Υπάρχουν δύο κατηγορίες έξυπνων καρτών: 

 Έξυπνες Κάρτες με επαφή (contact smart card): Πολλές κάρτες IC 
ενεργοποιούνται όταν έρχεται σε επαφή το τσιπ IC με ένα αναγνώστη 
καρτών. (Μτφ. Σαμαράς Γιάννης Β., 2002). Δηλαδή για να γίνει η 
ανάγνωση και η ενημέρωση των πληροφοριών στο ενσωματωμένο 
μικροτσίπ, απαιτείται η τοποθέτηση της σε ένα ειδικό μηχάνημα 
ανάγνωσης. Για παράδειγμα μπορεί να χρησιμοποιηθεί σε ειδικές 
τερματικές διατάξεις για την πληρωμή των τηλεφωνικών λογαριασμών. 
(Α.Ποµπόρτσης, Α.Τσούλφας, 2002) 
 

 Έξυπνες Κάρτες χωρίς επαφή (contactless smart card): Υπάρχουν 
επιπλέον και κάρτες IC με απομακρυσμένη αίσθηση, οι αναγνώστες 
μπορούν να προσπελαστούν χωρίς φυσική επαφή. Η ανάληψη 
ηλεκτρονικών χρημάτων, ενώ μετακινείται η κάρτα, ή όταν ένας οδηγός 
περνάει από τα διόδια. Έτσι δεν απαιτείται η στάση και η πιθανή 
καθυστέρηση του οδηγού εκεί, καθώς η χρέωση γίνεται αυτόματα.  
Υπάρχουν δύο τύποι καρτών χωρίς επαφή: 

 Μια κάρτα εγγύτητας. Η οποία μπορεί να διαβαστεί σε 
απόσταση ενός ποδιού από τον αναγνώστη. Χρησιμοποιούνται 
κυρίως για πρόσβαση σε κτίρια και πληρωμή εισιτηρίων 
λεωφορείων  και άλλων συστημάτων μεταφοράς 

 Μια κάρτα ενισχυμένης απομακρυσμένης αίσθησης. Η 
οποία μπορεί να διαβαστεί σε απόσταση, μέχρι 100 ποδιών, και 
χρησιμοποιείται για διόδια μετακινούμενων αυτοκινήτων. (Μτφ. 
Σαμαράς Γιάννης Β., 2002)  

 
 
 
3.2.4   Ψηφιακό Χρήμα - electronic or digital cash (E-cash). 

Digital Currency
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Πληρωτής Αποδέκτης πληρωμής
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Cash
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Βάση

Δεδομένων

με checks

που έχουν ξοδευτεί  

Εικόνα 4: Εφαρμογή E-cash 
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Το ψηφιακό χρήμα αποθηκεύεται ηλεκτρονικά και χρησιμοποιείται για τη 
πραγματοποίηση on-line εμπορικών συναλλαγών. Το ψηφιακό χρήμα είναι 
ένας μηχανισμός εξόφλησης μικροποσών μέσω του Internet. Ένας τέτοιος 
μηχανισμός μπορεί να αποτελέσει το επόμενο βήμα στις εφαρμογές 
ηλεκτρονικών πληρωμών. Σε ένα σύστημα ψηφιακού χρήματος, το νόμισμα 
δεν είναι τίποτα άλλο παρά μια σειρά από ψηφία. 

Ένας χρήστης μπορεί να κάνει ανάληψη ψηφιακού χρήματος από μια 
τράπεζα μεταφέροντας το ποσό αυτό στον ηλεκτρονικό του υπολογιστή. Το 
ψηφιακό χρήμα που παραχωρείται από την τράπεζα σημαδεύεται κατάλληλα 
για λόγους εγκυρότητας και ασφάλειας. Σε περίπτωση αγοράς προϊόντων 
μέσω του Internet, ο αγοραστής ξαποστέλνει στον προμηθευτή το αντίτιμο σε 
ψηφιακό χρήμα. Ο τελευταίος με τη σειρά του, προωθεί στην τράπεζα τη 
ψηφιακή-ροή που έλαβε προκειμένου να διερευνηθεί κατά πόσο η ροή αυτή 
αποτελεί έγκυρη χρηματo-ροή ή όχι. 

Για να διασφαλίσει ότι κάθε χρηματo-ροή (token) χρησιμοποιείται μόνο μια 
φορά, η τράπεζα καταγράφει τον σειριακό αριθμό κάθε token που ξοδεύεται 
Αν ο σειριακός αριθμός του token υπάρχει ήδη στην βάση δεδομένων, τότε η 
τράπεζα έχει εντοπίσει κάποιον που προσπάθησε να χρησιμοποιήσει 
περισσότερες από μια φορές το token και θα, πληροφορήσει τον έμπορο ότι 
αυτή η χρηματική μονάδα είναι άχρηστη. 

Μία εναλλακτική λύση που αναπτύχθηκε από την DigiCash επιτρέπει στους 
χρήστες να διατηρήσουν την ανωνυμία τους. Ο εν λόγω μηχανισμός, που 
ονομάζεται "blind signature", επιτρέπει στον αγοραστή να λάβει ηλεκτρονικό 
χρήμα από μια τράπεζα χωρίς η τράπεζα να μπορεί να συσχετίσει το όνομα 
του αγοραστή με τα tokens που του διανέμονται. Η τράπεζα πρέπει να 
εκτιμήσει το token που λαμβάνει από τον έμπορο, μέσω της ψηφιακής 
στάμπας που έχει αρχικά τοποθετηθεί στα tokens του χρήστη αλλά η τράπεζα 
δεν μπορεί να καταλάβει ποιος έκανε την πληρωμή. (Δουκίδης,1998) 
 
Το βασικό πλεονέκτημα αυτού του είδους των συναλλαγών είναι ότι δεν 
αφήνουν ίχνη για την ταυτότητα του αγοραστή, σε αντίθεση με τις πιστωτικές 
κάρτες. Ένα μειονέκτημα αυτής της τεχνολογίας είναι το γεγονός ότι δεν 
υπάρχουν τράπεζες που να την υποστηρίζουν και είναι ακόμη λιγότερα τα 
ηλεκτρονικά καταστήματα που το δέχονται ως μέσο πληρωμής. Το ψηφιακό 
χρήμα χρησιμοποιείται συνήθως σε συνδυασμό με τα ηλεκτρονικά 
πορτοφόλια. Στο σημείο αυτό θα εξετάσουμε τα συστήματα Millicent και 
DigiCash. (Ποµπόρτσης, Τσούλφας, 2002). 
 
 
3.2.4.1. Millicent 
Το σύστημα Millicent παρουσιάστηκε από την DEC (Digital Equipment 
Corporation) και χρησιμοποιείται για την εξυπηρέτηση  μικρών ηλεκτρονικών 
αγορών. Η καινοτομία του συνιστάται στη χρήση ΄΄brokers΄΄ (χρηματομεσίτες) 
και των ΄΄scrips΄΄ (χαρτονομίσματα). Ένα scrip έχει μια μικρή ονομαστική αξία 
και μπορεί να εξαργυρωθεί μόνο σε ένα συγκεκριμένο εμπορικό κατάστημα. 
Εάν η τιμή του scrip είναι μεγαλύτερη από την αξία του προϊόντος, ο έμπορος 
επιστρέφει την διαφορά στον πελάτη με την μορφή ενός νέου scrip.  
Το scrip αριθμείται σειριακά και υπογράφεται ψηφιακά, έτσι ώστε ο έμπορος 
να μπορεί γρήγορα να επαληθεύσει ότι είναι έγκυρο και δεν έχει ξοδευτεί 
περισσότερο από ένα. Τα scrips αγοράζονται σε μεγάλους αριθμούς σε 
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χοντρική τιμή από τους brokers (χρηματομεσίτες) οι οποίοι στη συνέχεια τα 
μεταπωλούν σε διάφορους πελάτες. Επειδή τα scrips δημιουργούνται και 
υπογράφονται από τους εμπόρους, δεν απαιτείται η ύπαρξη κεντρικών 
servers που θα ελέγχουν την εγκυρότητα τους και το γεγονός ότι έχουν 
χρησιμοποιηθεί μόνο μια φορά. Αυτό έχει σαν αποτέλεσμα την ταχύτητα και 
το ιδιαίτερο χαμηλό κόστος του συστήματος. Τέλος επειδή το σύστημα 
Millicent διαχειρίζεται μικρά ποσά δεν χρειάζεται ούτε πολύ ισχυρή 
κρυπτογραφία, ούτε και μια υποδομή δημόσιου κλειδιού για πιστοποίηση. 
Στο σημείο αυτό θα πρέπει να σημειώσουμε ότι ένας βασικός περιορισμός 
γενικά των συστημάτων που χρησιμοποιούν το πρωτόκολλο SET, είναι το ότι 
είναι πολύ στενά δεμένα με το σύστημα πιστωτικών καρτών. Ο έμπορος είναι 
υποχρεωμένος να πληρώνει ένα προκαθορισμένο χρηματικό ποσό για κάθε 
συναλλαγή μέσω πιστωτικών καρτών, έτσι προϊόντα με πολύ χαμηλή τιμή δεν 
συμφέρει να πωλούνται με αυτό το σύστημα. Το σύστημα πληρωμής   
Millicent, δεν έχει αυτόν τον περιορισμό και είναι κατάλληλο για τέτοιου είδους 
μικρές συναλλαγές. 
 
 
3.2.4.2. DigiCash 
Το σύστημα DigiCash είναι ένα ψηφιακό σύστημα πληρωμής, όπου οι 
χρήστες χρησιμοποιούν ειδικά ηλεκτρονικά χαρτονομίσματα που ονομάζονται 
΄΄CyberBucks΄΄. Πριν την χρησιμοποίηση των CyberBucks, ο χρήστης θα 
πρέπει να εγγραφεί ψηφιακά σε μια τράπεζα που υποστηρίζει το σύστημα 
αυτό. Μετά, ο χρήστης μπορεί να χρησιμοποιεί τα CyberBucks όπως ακριβώς 
και τα πραγματικά χρήματα. Όταν ο πελάτης αποφασίσει να αγοράσει κάποιο 
προϊόν από ένα ηλεκτρονικό κατάστημα, μεταφέρει ηλεκτρονικά ένα αριθμό 
από CyberBucks στον υπολογιστή του εμπόρου, λαμβάνοντας ταυτόχρονα 
και τον λογαριασμό. Στη συνέχεια ο έμπορος μπορεί να εξαργυρώσει τα 
Cyberbucks με πραγματικά χρήματα. 
Οι συναλλαγές του συστήματος είναι ανώνυμες (σε αντίθεση με τα συστήματα 
πληρωμής μέσω πιστωτικών καρτών) και επειδή τα Cyberbucks είναι 
ψηφιακά υπογεγραμμένα χρησιμοποιώντας ένα δημόσιο κλειδί 
κρυπτογράφησης, δεν μπορούν να πλαστογραφηθούν. Ένα πρόβλημα του 
συστήματος DigiCash είναι ότι ο χρήστης μπορεί να αντιγράψει ένα 
CyberBucks και να προσπαθήσει να το ξοδέψει δύο φορές. Για την 
αντιμετώπιση του προβλήματος αυτού, το σύστημα χρησιμοποιεί κεντρικούς 
υπολογιστές που ελέγχουν ότι τα χρήματα χρησιμοποιήθηκαν μόνο μία φορά. 
Το σύστημα DigiCash απαιτεί να είναι εγκατεστημένο και στον υπολογιστή του 
πελάτη και στον υπολογιστή του εμπόρου ειδικό λογαριασμό, το οποίο είναι 
διαθέσιμο για διάφορες υπολογιστικές πλατφόρμες (Windows95, Windows 
NT, Unix). (Ποµπόρτσης, Τσούλφας, 2002). 
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3.2.5  Το Ηλεκτρονικό Πορτοφόλι (e-wallet)  

 

Εικόνα 5: Ηλεκτρονικό πορτοφόλι 

Το ηλεκτρονικό πορτοφόλι αποτελεί ένα νέο εργαλείο πληρωµών στο 
διαδίκτυο, που προσφέρει αρκετά πλεονεκτήµατα στους εµπόρους και τους 
καταναλωτές και συµβάλλει στην αντικατάσταση των µετρητών στις 
καθηµερινές τους συναλλαγές µικρού ύψους. Δημιουργήθηκε µε στόχο να 
διευκολύνει τις παραγγελίες µέσω πιστωτικών καρτών και δίνει τη δυνατότητα 
στο χρήστη να παρακολουθεί την πίστωση του λογαριασµού του και να 
λαµβάνει πληροφορίες για το στάδιο στο οποίο βρίσκονται οι συναλλαγές 
τους.  
Το ύψος των ηλεκτρονικών αγορών δεν µπορεί να υπερβαίνει το ήδη 
υπάρχον αποθηκευµένο ποσό που υπάρχει στο πορτοφόλι . Με τον τρόπο 
αυτό παρέχεται µεγαλύτερη ασφάλεια στον χρήστη. Γενικά, ένα ηλεκτρονικό 
πορτοφόλι διαθέτει ένα συγκεκριµένο χρηµατικό ποσό και µπορεί να 
χρησιµοποιηθεί  για αγορές στα ηλεκτρονικά καταστήματα που συνεργάζονται 
µε την τράπεζα που το εκδίδει. (Ποµπόρτσης, Τσούλφας, 2002). 
 
Συγκεκριμένα, τα ηλεκτρονικά πορτοφόλια (e-wallet) προσομοιώνουν τη 
λειτουργία ενός αληθινού πορτοφολιού κρατώντας τις προσωπικές 
πληροφορίες του κατόχου, τους αριθμούς πιστωτικών καρτών την διεύθυνση 
επικοινωνίας, έτσι ώστε να χρησιμοποιούνται απευθείας στο ηλεκτρονικό 
κατάστημα της επιχείρησης που τα υποστηρίζει. Όταν ένας πελάτης επιλέγει 
ένα προϊόν, η αγορά γίνεται άμεσα με τη χρήση του ηλεκτρονικού 
πορτοφολιού.  
Τα ηλεκτρονικά πορτοφόλια χρησιμοποιούν τα πρωτόκολλα ασφαλείας SSL 
και SET, με αποτέλεσμα να κρυπτογραφούν όλα τα δεδομένα που διαθέτουν 
και στέλνουν προς το ηλεκτρονικό κατάστημα.  
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Χωρίζονται σε δύο κατηγορίες: 

 Τα ηλεκτρονικά πορτοφόλια από την πλευρά του εξυπηρετητή 
(server-side e-wallet) αποθηκεύουν τις πληροφορίες των πελατών 
στον απομακρυσμένο εξυπηρετητή του εμπόρου ή ακόμα καλύτερα 
στον εκδότη του ηλεκτρονικού πορτοφολιού. Βασικό τους μειονέκτημα 
είναι ότι  εάν γίνει κάποια υποκλοπή, θα αποκαλυφθούν προσωπικές 
πληροφορίες μεγάλου αριθμού χρηστών. Για αυτό το λόγο διαθέτουν 
ένα πολύ ισχυρό σύστημα ασφαλείας. 

 Τα ηλεκτρονικά πορτοφόλια από την πλευρά του χρηστή (client-
side e-wallet) αποθηκεύουν τις πληροφορίες στους υπολογιστές των 
πελατών. Έτσι δεν υπάρχει το μειονέκτημα στο βαθμό που αναφέραμε 
προηγουμένως. Τα περισσότερα ηλεκτρονικά πορτοφόλια είναι αυτού 
του τύπου, δίνοντας τη δυνατότητα ασφαλέστερων αγορών μέσω του 
Διαδικτύου. Βασικό τους μειονέκτημα είναι ότι δεν είναι μεταφέρσιμα, 
δηλαδή είναι διαθέσιμα μόνο στον υπολογιστή που έχουν 
εγκατασταθεί. Αυτό έχει ως αποτέλεσμα οι πελάτες να μην έχουν τη 
δυνατότητα χρήσης τους από έναν άλλο υπολογιστή. 
 

Στην αγορά κυκλοφορούν πολλά είδη ηλεκτρονικών πορτοφολιών. Αυτό 
σημαίνει ότι οι έμποροι και οι κατασκευαστές των ηλεκτρονικών πορτοφολιών 
θα πρέπει να συντονίσουν τις προσπάθειες τους ώστε να αναγνωρίζονται οι 
πληροφορίες από διαφορετικούς τύπους συστημάτων. Η ανάγκη δημιουργίας 
επομένως ενός γενικού πορτοφολιού είναι απαραίτητη. Για αυτό το λόγο η 
Visa, η MasterCard και μια ομάδα κατασκευαστών έχει δημιουργήσει ένα 
πρότυπο με τη χρήση της Γλώσσας Μοντελοποίησης Ηλεκτρονικού εμπορίου 
(Electronic Commerce Modeling Language, ECML).  Η NET Passport, η 
οποία επιτρέπει τη καταχώρηση προσωπικών πληροφοριών σε μια βάση 
δεδομένων, δημιουργώντας έτσι ένα προσωπικό «προφίλ» για κάθε χρήστη. 
Όταν κάποιος επισκέπτεται ένα δικτυακό τόπο που συνεργάζεται με την 
υπηρεσία Passport, μπορεί να πιστοποιηθεί με ασφάλεια. (Α.Ποµπόρτσης, 
Α.Τσούλφας, 2002). 
  
 
3.2.6  Παραδοσιακές Μέθοδοι Πληρωµής   

Η δυσπιστία των πελατών απέναντι στους ηλεκτρονικούς τρόπους πληρωµής, 
οδηγεί πολλά ηλεκτρονικά καταστήματα  να παρέχουν στους πελάτες τους τη 
δυνατότητα εξόφλησης των αγορών τους και µέσα από παραδοσιακούς 
τρόπους, θέλοντας παράλληλα να προσελκύσουν και αγοραστές που δεν 
είναι κάτοχοι πιστωτικών καρτών. Έτσι εκτός των ηλεκτρονικών µεδόθων 
πληρωµής συναντάµε και τους παρακάτω:   

 Με αντικαταβολή. Η αντικαταβολή ως µέθοδος πραγµατοποίησης 
εµπορικών συναλλαγών δεν αποτελεί, ως γνωστόν, κάποια νέα 
πρακτική ή καινοτοµία. Πρόκειται για µία παλιά διαδικασία του φυσικού 
εµπορίου, που µπορεί να εξυπηρετήσει την ολοκλήρωση και των 
ηλεκτρονικών συναλλαγών. Ο τρόπος λειτουργίας της βασίζεται στην 
ταυτόχρονη (" χέρι µε χέρι ") παράδοση του προϊόντος στον πελάτη 
και την πληρωµή (αντικαταβολή) του τιµήµατος από τον τελευταίο στον 
υπάλληλο του καταστήµατος, που εκτελεί συγχρόνως χρέη µεταφορέα 
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και εισπράκτορα. Τα χαρακτηριστικά αυτά καθιστούν την αντικαταβολή 
ασφαλή συναλλακτική µέθοδο τόσο για τον πελάτη όσο και για τον 
προµηθευτή. Τα πλεονεκτήµατα της αντικαταβολής είναι πολλά και 
σηµαντικά. Κατ' αρχάς, η συγκεκριµένη µέθόδος δεν απαιτεί πιστωτική 
κάρτα, συνεπώς ένα υπολογίσιµο ποσοστό των χρηστών που δεν 
διαθέτει πιστωτική κάρτα (και δεν επιθυµεί να αποκτήσει) έχει 
εναλλακτική λύση. Επιπλέον, όπως έχει επισηµανθεί σε πληθώρα 
σχετικών ερευνών, ακόµη και ανάµεσα σε εκείνους που διαθέτουν και 
χρησιµοποιούν πιστωτική κάρτα στη φυσική ζωή, υπάρχει ένα 
υπολογίσιµο ποσοστό που διστάζει να κάνει χρήση της κάρτας του στο 
Internet. Ο φόβος για πιθανή απώλεια χρηµάτων, προσωπικών 
δεδοµένων, κωδικών κ.λπ. λειτουργεί αποτρεπτικά στους κατόχους 
όταν πρόκειται για αγορές µέσω ∆ιαδικτύου. Ξεκινώντας από αυτήν τη 
διαπίστωση, η αντικαταβολή "θεραπεύει" την ανασφάλεια και συντελεί 
στη διεύρυνση του αγοραστικού κοινού και κατ' επέκταση της αγοράς. 
Την ίδια ώρα, ο πελάτης µπορεί να αισθάνεται βέβαιος ότι η πιστωτική 
του κάρτα ούτε θα υποκλαπεί ούτε θα πληρώσει προκαταβολικά για 
κάτι που µπορεί να µην του παραδοθεί ποτέ. (Α.Ποµπόρτσης, 
Α.Τσούλφας, 2002).   

 
 

Εικόνα 8: Παραδοσιακός τρόπος πληρωμής με Αντικαταβολή. 

 
 Κατάθεση -Έµβασµα.  Η κατάθεση χρηµάτων σε λογαριασµό τρίτο, το 

έµβασµα και η µεταφορά επί πιστώσει σε λογαριασµό τρίτου µέσω της 
φυσικής ή ηλεκτρονικής τραπεζικής (e- banking) είναι οι πιο γνωστές 
από αυτές. Για την ενσωµάτωση των τριών αυτών συναλλακτικών 
µεθόδων στη λειτουργία του ηλεκτρονικού καταστήµατος, αρκεί ο 
έµπορος να ενηµερώσει τον πελάτη για τον αριθµό λογαριασµού όπου 
επιθυµεί να πιστωθούν ή να κατατεθούν τα χρήµατα. Προκειµένου να 
εξυπηρετηθεί ο πελάτης, πρέπει να συµπληρώσει την ηλεκτρονική 
φόρµα και να καταθέσει (ή να µεταφέρει) τα χρήµατα στο λογαριασµό 
που θα του υποδειχθεί. Για την ολοκλήρωση της παραγγελίας, 
χρειάζεται η τράπεζα του παρόχου να επιβεβαιώσει την κατάθεση των 
χρηµάτων. Οι εν λόγω τρόποι συναλλαγής για ηλεκτρονικές αγορές 
είναι και οι λιγότερο ελκυστικοί τόσο για τους καταναλωτές όσο και για 
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τους εµπόρους για µια σειρά από λόγους. Καθυστέρηση ολοκλήρωσης 
συναλλαγής (καθώς απαιτείται επιβεβαίωση από την τράπεζα), 
δαπάνη χρόνου για τον καταναλωτή (όταν πρόκειται για καταθέσεις 
µέσω της φυσικής οδού), οικονοµικές επιβαρύνσεις από τις τράπεζες 
(ειδικά στα εµβάσµατα αλλά και στις µεταφορές χρηµάτων) είναι 
ορισµένοι από αυτούς. Εντούτοις, οι παραπάνω µέθοδοι µπορούν να 
φανούν αρκετά εξυπηρετικές όταν το προϊόν είναι άυλο και αφορά στην 
παροχή υπηρεσιών. Για παράδειγµα, η κράτηση ενός δωµατίου από 
τον πελάτη στο δικτυακό τόπο ενός ξενοδοχείου, ή, η δυνατότητα 
απόκτησης δικαιώµατος πρόσβασης σε κάποιο συνδροµητικό site, 
µπορεί να πραγµατοποιηθεί εύκολα µε τη συµπλήρωση της σχετικής 
φόρµας ενδιαφέροντος και είτε µε τη χρήση πιστωτικής κάρτας είτε µε 
κατάθεση χρηµάτων για την ολοκλήρωσή της. (Α.Ποµπόρτσης, 
Α.Τσούλφας, 2002).    

 
 Με ταχυδροµική επιταγή. Ο πελάτης καλείται να αποστείλει 

ταχυδροµική επιταγή κατάλληλου ποσού προκειµένου να εξοφλήσει 
την αγορά.   

� 
 Παραποµπή στο πλησιέστερο κατάστηµα. Ο πελάτης πρέπει να 

πάει σε κάποιο υποκατάστηµα της επιχείρησης προκειµένου να 
επικυρώσει και να ολοκληρώσει την αγορά . 

 

Εικόνα 9: Κατάθεση μέσω Τραπέζης. 
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Κεφάλαιο 4ο  

 
4.1        ΓΕΝΙΚΑ ΠΡΟΒΛΗΜΑΤΑ 
  
Τα προβλήματα που µπορεί να παρουσιαστούν στις ηλεκτρονικές πληρωµές 
είναι ποικίλα και πολλές φορές απρόβλεπτα. Το χαρακτηριστικό ίσως 
πρόβληµα είναι το θέµα της επίδρασης στην νομισματική πολιτική µιάς 
χώρας. Γενικά µια απαρίθμηση μερικών προβλημάτων θα είναι διαφωτιστική, 
τόσο για τα ίδια τα προβλήµατα που σχετίζονται µε το δικτυακό εμπόριο και 
τις πληρωµές του όσο και σαν γεύση των αλλαγών που φέρνει το διαδίκτυο. 
(Πασχόπουλος Α. & Σκάλτσας Π., 2001). 

 

 
4.1.1  ΥΠΟΚΛΟΠΕΣ 
Διαστάσεις επιδημίας τείνει να λάβει τον τελευταίο καιρό το phising, ή αλλιώς, 
οι υποκλοπές των κωδικών της πιστωτικής κάρτας και του e-banking, με 
αρκετούς επιτήδειους να προσπαθούν να παραπλανήσουν τους κατόχους 
τους για να τους «φεσώσουν».  

Σε πλείστες όσες  περιπτώσεις, αρκετοί χρήστες του Διαδικτύου, βρίσκουν e-
mail δήθεν από χρηματοπιστωτικά ιδρύματα, τα οποία τους ζητούν να τους 
αποστείλουν τον αριθμό της πιστωτικής τους κάρτας, προκειμένου να 
επαληθεύσουν τα στοιχεία τους. Στην πραγματικότητα, όμως, αυτό που 
κάνουν είναι να αποσπούν τον κωδικό και να πραγματοποιούν αρκετές 
συναλλαγές ή να «σηκώνουν» το υπόλοιπο του τραπεζικού λογαριασμού του 
θύματος. Ανάκτηση από:  
http://www.iefimerida.gr/tag/%CE%B7%CE%BB%CE%B5%CE%BA%CF%84
%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AD%CF%82-
%CF%85%CF%80%CE%BF%CE%BA%CE%BB%CE%BF%CF%80%CE%A
D%CF%82 
 
 
4.1.2  HACKING 
Η απόκτηση ελέγχου πάνω σε συστήματα υπολογιστών ή σε δίκτυα. Η 
επίθεση στους υπολογιστές και η διαδικασία διείσδυσης οργανώνεται γύρω 
από τα παρακάτω βήματα: 

 Πρόσβαση στο σύστημα 

 Απόκτηση δικαιωμάτων 

 Απόκτηση άνεσης 

 Ετοιμασία για επόμενη επίθεση. (Μτφ. Γκλαβά Μ., 2009) 

 

 
Εικόνα 1: Hacker 

http://www.iefimerida.gr/tag/%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AD%CF%82-%CF%85%CF%80%CE%BF%CE%BA%CE%BB%CE%BF%CF%80%CE%AD%CF%82
http://www.iefimerida.gr/tag/%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AD%CF%82-%CF%85%CF%80%CE%BF%CE%BA%CE%BB%CE%BF%CF%80%CE%AD%CF%82
http://www.iefimerida.gr/tag/%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AD%CF%82-%CF%85%CF%80%CE%BF%CE%BA%CE%BB%CE%BF%CF%80%CE%AD%CF%82
http://www.iefimerida.gr/tag/%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%AD%CF%82-%CF%85%CF%80%CE%BF%CE%BA%CE%BB%CE%BF%CF%80%CE%AD%CF%82
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4.1.3  ΠΛΑΣΤΟΠΡΟΣΩΠΙΑ   
Ένας σοβαρός αλλά όχι ιδιαίτερα γνωστός κίνδυνος. Έγκειται στο να 
χρησιμοποιήσει κάποιος τη δικτυακή ταυτότητα κάποιου άλλου µε κακόβουλο 
σκοπό. Η λύση είναι περίπλοκη,  τόσο τεχνικά όσο και διαδικαστικά / νοµικά.  
Μια ιδιόμορφη περίπτωση που µοιάζει µε πλαστοπροσωπία είναι η χρήση 
ενός ονόµατος ενός δικτυακού τόπου που να διαφέρει µόνο σε ένα γράµµα 
από ένα άλλο. Αν και τα δυο αυτά γράµµατα είναι κοντά στο πληκτρολόγιο 
τότε ένας υποψήφιος πελάτης, κάνοντας ένα συνηθισµένο λάθος, θα βρεθεί 
σε άλλο δικτυακό τόπο. Αν ο τόπος αυτός µοιάζει µε αυτόν που πραγµατικά 
ήθελε ο πελάτης υπάρχει η πιθανότητα να γίνουν οι συναλλαγές χωρίς να 
γίνει αντιληπτό το λάθος. Αυτό το κόλπο χρησιµοποιείται µε τα ονόµατα των 
εταιρειών µε γνωστό όνοµα π.χ. αντί WWW.IBM.COM να ονοµάσουµε τον 
κόµβο WWW.IVM.COM ώστε να <<υποκλέπτεται>> ένα ποσοστό της 
πελατείας της γνωστής εταιρείας. (Πασχόπουλος Α. & Σκάλτσας Π., 2001). 
 
  
4.1.4  ΚΛΑΣΙΚΕΣ ΑΠΑΤΕΣ  
Οι κλασικές απάτες είναι πολύ συχνές το τελευταίο διάστηµα. Λόγω ότι οι 
πληρωµές είναι απρόσωπες και χωρίς να είναι γνωστή η γεωγραφική θέση 
των µερών, είναι εύκολο να χρησιµοποιηθούν κλασικά µοτίβα εξαπάτησης, τα 
οποία πολλές φορές έχουν καταπολεµηθεί αποτελεσµατικά στη φυσική τους 
µορφή. Παράδειγµα αποτελούν οι διάφορες µορφές χρηματιστηριακής ή 
ασφαλιστικής εξαπάτησης, τα παράνοµα στοιχήµατα κλπ.  
  
 
4.1.5  ΞΕΠΛΥΜΑ ΧΡΗΜΑΤΟΣ  
Πρόκειται για ένα άλλο θέµα που προκαλεί πονοκεφάλους σε διάφορες 
αστυνοµικές δυνάµεις. Πολλά και ποικίλα κόλπα είναι δυνατά, αλλά τα 
διάφορα ηλεκτρονικά καζίνο φαίνονται να απαριθµούν τον µεγαλύτερο αριθµό 
υπόπτων. Υπάρχει µια µικρή πιθανότητα να εµπλακούν και άλλοι άσχετοι 
τρίτοι σε µερικά τέτοια κόλπα, γι’ αυτό οι εταιρείες που διακινούν πολύ χρήµα 
θα πρέπει να είναι κάπως φιλύποπτες.  
  
  
4.1.6  ΦΟΡΟΔΙΑΦΥΓΗ  
Η φοροδιαφυγή είναι ο µεγαλύτερος πονοκέφαλος πολλών κυβερνήσεων. 
Ένα µεγάλο µέρος των εσόδων πολλών κυβερνήσεων προέρχεται από τους 
έµµεσους φόρους. ∆εδοµένου όµως ότι πολλές από τις συναλλαγές στο 
διαδίκτυο είναι διεθνές, ο φόρος, όταν πληρώνεται, µένει στη χώρα 
αποστολής σε αντίθετα µε τα σηµερινά δεδοµένα. Συνήθως, δε, η χώρα 
αποστολής δεν θέλει να εισπράξει φόρους από εξαγωγή. Στη χώρα 
εισαγωγής τώρα είναι σχεδόν αδύνατο να συλληφθεί αυτή η φορολογητέα 
ύλη, καθώς τα προϊόντα αποστέλλονται σε µικρές ποσότητες µέσω 
ταχυδροµείου. Το αποτέλεσµα είναι µια τεράστια διαρροή εσόδων για όλες τις 
χώρες. Το πρόβληµα έχει πάρει διεθνείς πολιτικές διαστάσεις καθώς το 
µεγαλύτερο µέρος των εµπορικών τόπων είναι στις ΗΠΑ και οι καταναλωτές 
είναι πρακτικά σε όλα τα µήκη και τα πλάτη της γης. Το αποτέλεσµα αυτής της 
κατάστασης είναι ότι οι ΗΠΑ εισπράττουν τον εµπορικό όγκο και τα υπόλοιπα 
κράτη χάνουν τα έσοδα. Αν η αύξηση του όγκου του ηλεκτρονικού εµπορίου 
διατηρηθεί στα σημερινά επίπεδα, τότε το πρόβληµα της φοροδιαφυγής/ 
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φοροαποφυγής θα εξελιχθεί στο υπ αριθµό ένα οικονοµικό – πολιτικό 
πρόβληµα της δεκαετίας. Σε αυτό το στάδιο θα πρέπει να αναµένεται ισχυρή 
επέµβαση των κυβερνήσεων, αλλά δεν είναι καθόλου βέβαιο ότι θα βρεθεί 
ικανοποιητική λύση. Σε κάθε περίπτωση, θα πρέπει να αναµένονται 
σηµαντικές αλλαγές στο διεθνές φορολογικό κύκλωµα.  
 
 
4.1.7 Έλλειψη κεντρικού εγγυητή των συναλλαγών  
  
Μια από τις λειτουργίες µιας κεντρικής τράπεζας είναι η εγγύηση του 
συστήματος πληρωµών. Αν π.χ. κάποιος σας δώσει µια τραπεζική επιταγή 
και η εκδότρια τράπεζα δεν µπορεί δεν µπορεί να πληρώσει τότε η εκδότρια 
τράπεζα κλείνει και η κεντρική τράπεζα πληρώνει από το εκδοτικό προνόµιο. 
Έτσι, αν µία εγγυημένης µορφής πληρωµή µένει στον αέρα υπάρχει έσχατος 
εγγυητής µε την ισχύ να επέµβει. Στις πληρωµές µέσω διαδικτύου είναι 
δύσκολο να φτιάξει κανείς τέτοιο εγγυητική αρχή. Ο κίνδυνος που υπάρχει 
είναι να εγγραφεί ένας µεγάλος αριθµός πληρωµών να µην συμψηφιστεί 
άµεσα και η πλευρά που χρωστάει τα λεφτά να κηρύξει στάση πληρωµών στο 
µέσο της διαδικασίας . Σε αυτή την περίπτωση ο έχων λαµβάνειν θα βρεθεί να 
έχει δώσει τα λεφτά χωρίς να τα πάρει στο τέλος της ηµέρας.  
∆εδοµένου ότι το ποσοστό των διεθνών συναλλαγών στο διαδίκτυο είναι 
µεγάλο, εγγύηση των πληρωµών στην ουσία σηµαίνει είτε κάποιας µορφής 
παγκόσµια κεντρική τράπεζα είτε σοβαρή επανασχεδίαση του παγκόσμιου 
διατραπεζικού συστήματος πληρωµών. Το πρόβληµα αυτό σε διάφορες 
µορφές είναι γνωστό τουλάχιστον από τις αρχές της δεκαετίας του 1970. 
Παρά το χρονικό περιθώριο των σχεδόν 30 ετών δε µοιάζει να υπάρχει ακόµη 
κοινά αποδεκτή λύση. Το µέγεθος του πολιτικού αλλά και του καθαρά 
τεχνικού προβλήµατος είναι εµφανές. (Πασχόπουλος Α. & Σκάλτσας Π., 
2001). 
 

 

4.2   ΟΙ ΕΧΘΡΟΙ ΚΑΙ ΟΙ ΚΙΝΔΥΝΟΙ 
  
  
Το πρώτο στάδιο κάθε µελέτης ασφάλειας είναι η ανάλυση των κινδύνων. Η 
αρχή γίνεται µε µία παρουσίαση των τύπων των εχθρών. Ξεκινώντας από 
τους πιο γνωστούς και προχωρώντας προς τους πιο ουσιαστικούς έχουµε 
τους εξής:  
 
Ο ερασιτέχνης χοµπίστας, γνωστός ως hacker . 
Συνήθως αναφέρεται ως η σηµαντικότερη απειλή. Είναι σίγουρα πρόβληµα, 
αν όχι τόσο σοβαρό όσο λέγεται. Το πρόβληµα έγκειται στο απροσδόκητο της 
συµπεριφοράς του, καθώς ο στόχος σπανίως είναι το κέρδος. Υπάρχουν 
περιπτώσεις όπου έχει παραβιασθεί η ασφάλεια κεντρικού υπολογιστεί 
τράπεζας και αντι να γίνει κλοπή όλα τα υπόλοιπα πολλαπλασιάστηκαν επί 
1000. Μια τέτοια άσκοπη ουσιαστικά παραµόρφωση των δεδοµένων είναι 
πολύ δύσκολο να εντοπισθεί. Αν παραµόρφωση κρατήσει κάποιες µέρες 
χωρίς να γίνει αντιληπτή, το κόστος επαναφοράς στην αρχική κατάσταση 
γίνεται σηµαντικό .  



 

54 

 

Γενικά οι hackers είναι άτοµα µικρής σχετικά ηλικίας, µε σηµαντική τεχνο-
γνωσία και αν είναι φοιτητές µε πρόσβαση πολλές φορές σε σηµαντική 
τεχνολογική υποστήριξη, σαφώς πιο ισχυρή ακόµη και από µεγάλες 
επιχειρήσεις. Αυτό είναι συνήθως αποτέλεσµα της σχέσης τους µε τα 
πανεπιστημιακά ιδρύµατα. Ευτυχώς για το µέσω ηλεκτρονικό κατάστηµα, 
αυτή η κατηγορία ατόµων συνήθως επιτίθεται σε γνωστά ή δύσκολα sites, 
όπως τραπεζών, µεγάλων εταιρειών ή κρατικών φορέων. 
.  
Οι υπάλληλοι σας.  
Ο δεύτερος σε μέγεθος κίνδυνος. Υπάλληλοι που ήθελαν να προαχθούν αλλά 
δεν προήχθησαν, υπάλληλοι που πίστευαν ότι δεν πληρώνονται καλά. Οι 
στατιστικές δείχνουν ότι είναι οι πιο επικίνδυνοι από όλους τους παραπάνω 
µαζί. Αν κάποιος το σκεφτεί είναι λογικό: τι καλύτερο για έναν υπάλληλο που 
θέλει να εκδικηθεί, από το να χαλάσει κάτι που χαλάει εύκολα και κανείς δε 
µπορεί να το επιδιορθώσει εύκολα.  
 
 Αυτόβουλα κακόβουλα προγράµµατα 
Ο µεγαλύτερος κίνδυνος από όλους. Η πιο γνωστή µορφή τέτοιου προγράμ-
µατος είναι οι ιοί. Ένας ιός Η/Υ είναι ένα πρόγραµµα µε την ικανότητα να 
αντιγράφει τον εαυτό του. Με αυτό το µηχανισµό οι ιοί προχωρούν από Η/Υ 
σε Η/Υ. Είναι πρόβληµα ακόµα και εάν δεν είναι προγραµµατισµένοι να κά-
νουν κάτι το καταστροφικό. Τελικό αποτέλεσμα να µολύνονται όλα τα 
προγράµµατα του Η/Υ µε σηµαντική καθυστέρηση όταν δουλεύουν τα αρχεία 
που έχουν µολυνθεί από τον ιό. (Πασχόπουλος Α. & Σκάλτσας Π., 2001). 
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Κεφάλαιο 5ο  
 

5.1 ΤΑ ΟΦΕΛΗ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 
 
Οι περισσότερες εφαρµογές Ηλεκτρονικού Εµπορίου σχετίζονται άµεσα µε 
την επικοινωνία συστηµάτων που βρίσκονται σε διαφορετικές επιχειρήσεις 
συµβάλλοντας στη διαλειτουργικότητα τους. Παρόλο που, τα συστήµατα 
ηλεκτρονικού εµπορίου µπορούν να εφαρµοστούν και ενδοεπιχειρησιακά, τα 
πραγµατικά οφέλη εµφανίζονται όταν το ηλεκτρονικό εµπόριο εφαρµόζεται 
µεταξύ επιχειρήσεων. Ακόµη και στις περιπτώσεις των συστηµάτων 
επιχείρησης προς καταναλωτή υπάρχει διεπιχειρησιακή ολοκλήρωση των 
εφαρµογών µέσω συστηµάτων ηλεκτρονικού εµπορίου. Για παράδειγµα, σε 
ένα ηλεκτρονικό κατάστηµα η ολοκλήρωση των συναλλαγών επιτυγχάνεται µε 
την ηλεκτρονική πληρωµή, η οποία στην ουσία εµπλέκει έναν πελάτη και 
οργανισµούς.  
  
Λόγω των παραπάνω συνθηκών, τα οφέλη που αποκοµίζουν οι επιχειρήσεις 
αντικατοπτρίζονται και στους καταναλωτές. Κάθε επιχειρησιακή ευκαιρία που 
παρέχει η χρήση ηλεκτρονικού εµπορίου σε έναν προµηθευτή, µπορεί στις 
περισσότερες περιπτώσεις να µεταφραστεί και σε ένα αντίστοιχο όφελος για 
τους πελάτες του. Με την έννοια αυτή, το ηλεκτρονικό εµπόριο αποτελεί 
επιχειρησιακή καινοτοµία, αφού για να αποδώσει καρπούς δεν στηρίζεται 
στον ανταγωνισµό, αλλά στην συνεργασία µεταξύ των εµπλεκοµένων για το 
αµοιβαίο τους κέρδος.  
 
Το ηλεκτρονικό εµπόριο βρίσκει εφαρµογή σε ένα ευρύ πεδίο δραστηριο-
τήτων, πυρήνα των οποίων αποτελεί ο κύκλος των εµπορικών συναλλαγών. 
Κατά συνέπεια µιλάµε για την ηλεκτρονική εµπορευµατοποίηση των φυσικών 
αγαθών και υπηρεσιών, τη διαφήµιση και προώθηση αυτών, την διευκόλυνση 
της επικοινωνίας µεταξύ των εµπόρων, την υποστήριξη πελάτη (πριν και µετά 
την πώληση), την εξαγγελία δηµόσιας προµήθειας και την υποστήριξη κοινών  
επιχειρηµατικών διαδικασιών. (Πασχοπουλός Α., Σκαλτσάς Π.)  
  
Ένα από τα σημαντικότερα οφέλη του ηλεκτρονικού εµπορίου είναι η δυνατό-
τητα που παρέχει σε όλους να δραστηριοποιηθούν στην παγκόσµια αγορά, 
ανεξάρτητα από µέγεθος και τις οικονοµικές τους δυνατότητες. Μέχρι σήµερα 
κάτι τέτοιο ήταν εφικτό µόνο για τις µεγάλες πολυεθνικές επιχειρήσεις, ενώ οι 
µικρότερες επιχειρηµατικές µονάδες ήταν υποχρεωµένες να κινούνται σε 
µικρές τοπικές αγορές που προσδιορίζονταν από γεωγραφικούς, εθνικούς, 
χρηµατοοικονοµικούς, ή άλλους περιορισµούς.  
  
Με τη συνεχώς αυξανόµενη κάλυψη όλου του πλανήτη µε τέτοια δίκτυα, το 
ηλεκτρονικό εµπόριο δίνει για πρώτη φορά, ακόµα και σε µικρού µεγέθους 
επιχειρήσεις, τη δυνατότητα να επιτύχουν την παρουσία τους στην 
‘Παγκόσµια’ αγορά. Από την άλλη µεριά, αυτή η ακριβώς η δυνατότητα δίνει 
απεριόριστες δυνατότητες επιλογών στους πελάτες που δεν είναι πλέον 
υποχρεωµένοι να επιλέξουν προϊόντα και υπηρεσίες µόνο από τους 
προµηθευτές µε τους οποίους µπορούν να έρθουν σε φυσική επαφή.  
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Επίσης, η ηλεκτρονική επικοινωνία επιτρέπει στους προµηθευτές προϊόντων 
και υπηρεσιών να γίνουν πιο ανταγωνιστικοί, κυρίως προσφέροντας προς 
τους πελάτες τους υπηρεσίες που πριν ήταν αδύνατο ή πολύ δύσκολο να 
προσφέρουν. Για παράδειγµα, η υποστήριξη του πελάτη πριν και µετά την 
αγορά ήταν πολύ κοστολόγα για πολλές επιχειρήσεις. Αντίθετα, µε τη χρήση 
των ηλεκτρονικής επικοινωνίας, ο προµηθευτής έρχεται ‘’κοντά’’ στον πελάτη 
προσφέροντας του έτσι υπηρεσίες υψηλής ποιότητας µε πολύ µικρό επιπλέον 
κόστος.  
 
Ένα άλλο πλεονέκτηµα του ηλεκτρονικού εµπορίου είναι ότι µε τη χρήση του 
οι προµηθευτές έχουν τη δυνατότητα να παρακολουθούν πιο αποτελεσµατικά 
το προφίλ του αγοραστικού κοινού τους. Με τον τρόπο αυτό, µπορούν να 
σχεδιάζουν και να προσφέρουν προϊόντα που απευθύνονται στους 
µεµονωµένους πελάτες τους, αλλά σε τιµές της µαζικής αγοράς. Ένα απλό 
παράδειγµα µπορεί να είναι ένα ηλεκτρονικό περιοδικό που προσφέρει τα 
άρθρα του στο διαδίκτυο µε τέτοιο τρόπο που να δίνει έµφαση στα 
συγκεκριµένα ενδιαφέροντα κάθε ενός συνδροµητή, προτείνοντας του 
συγκεκριµένες πηγές αναζήτησης πληροφοριών στο δίκτυο.  
 
Επιπλέον, η πρώτη ίσως συνεισφορά που θα µπορούσε κανείς να αποδώσει 
στο ηλεκτρονικό εµπόριο είναι η µείωση του λειτουργικού κόστους για τους 
προµηθευτές, µε τα αντίστοιχα οφέλη και για τους πελάτες (µείωση κόστους 
και δυνατότητα εξασφάλισης καλύτερων τιµών). Κάθε φυσική επικοινωνία που 
ήταν απαραίτητη για µια εµπορική συναλλαγή κοστίζει και διαρκεί λιγότερο αν 
πραγµατοποιηθεί ηλεκτρονικά (π.χ. ηλεκτρονικό ταχυδροµείο αντί για 
τηλέφωνο ή συναντήσεις). Με την ωρίµανση της τεχνολογίας των δικτύων 
υπολογιστών, η διαφορά κόστους µεταξύ φυσικής και ηλεκτρονικής επικοι-
νωνίας γίνεται ολοένα και πιο εµφανής.  
  
Ένα από τα πλέον συχνά αναφερόµενα οφέλη του ηλεκτρονικού εµπορίου 
είναι η συµβολή του στην ‘εξάλειψη’ των µη απαραίτητων µεσαζόντων στις 
εµπορικές συναλλαγές. Κάτι τέτοιο συνεπάγεται αυτόµατα τη σµίκρυνση της 
προµηθευτικής αλυσίδας µε τέτοιο τρόπο που ο προµηθευτής έρχεται σε 
απευθείας επικοινωνία µε τον πελάτη χωρίς την παρεµβολή τρίτων (π.χ. 
αποστολή προϊόντων χωρίς τη χρήση διαµεταφορέων). Το αντίστοιχο όφελος 
για τον πελάτη είναι η άµεση κάλυψη των αναγκών του, καθώς µπορεί να 
παραλάβει το προϊόν/υπηρεσία που επιθυµεί χωρίς τις χρονικές 
καθυστερήσεις που αναπόφευκτα–εισάγουν στον κύκλο διανοµής τα 
ενδιάµεσα µέρη.  
  
Η πλέον ακραία περίπτωση σµίκρυνσης της προμηθευτικής αλυσίδας 
επέρχεται στην περίπτωση που το ίδιο το προϊόν έχει τέτοια φύση που µπορεί 
να µεταφερθεί ηλεκτρονικά. Στην περίπτωση αυτή µιλάµε για πλήρη εξάλειψη 
της προµηθευτικής αλυσίδας, καθώς δεν χρειάζεται καµιά φυσική επαφή για 
να πραγµατοποιηθεί η εµπορική πράξη. Τέτοια παραδείγµατα έχουν αρχίσει 
να εµφανίζονται σε αγορές όπως η βιοµηχανία παραγωγής λογισµικού 
(εταιρίες λογισµικού διαθέτουν τα προϊόντα τους µέσω του δικτύου 
παρακάµπτοντας όλους τους ενδιάµεσους µεταπωλητές), οι τοµείς 
ψυχαγωγίας και ενηµέρωσης.  
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5.1.1   Πλεονεκτήματα του ηλεκτρονικού εμπορίου για τον Καταναλωτή 
 
Όλα τα πλεονεκτήματα του ηλεκτρονικού εμπορίου μπορούν να συνοψιστούν 
σε μια πρόταση: Το ηλεκτρονικό εμπόριο μπορεί να αυξήσει τις πωλήσεις και 
να μειώσει το κόστος.  
 

 Τα ηλεκτρονικά καταστήµατα είναι ανοιχτά 24 ώρες το 24 ώρο, 7 μέρες 
την εβδομάδα, 365 μέρες το χρόνο. Με το πλεονέκτημα ότι όλα 
μπορούν να γίνουν από την πολυθρόνα τους, το γραφείο ή το σπίτι 
τους. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). Με άλλα λόγια 
οποιαδήποτε στιγµή το επιθυµεί ο καταναλωτής µπορεί να αγοράσει 
π.χ. ένα cd, ένα αεροπορικό εισιτήριο ή ακόµα και τα µονωτικά υλικά 
που χρειάζεται για την οικοδόµηση. Το κόστος των προϊόντων µέσω 
διαδικτυου είναι κατά γενικό κανόνα πολύ χαµηλότερο από τις τιµές του 
εµπορίου, αφού ένα ηλεκτρονικό κατάστηµα είναι απαλλαγµένο από 
ένα µεγάλο µέρος του λειτουργικού κόστους ενός πραγματικού 
καταστήματος (ενοικίαση χώρου και αέρα, ηλεκτρικό, νερό, κλπ) και 
γενικά απαιτεί πολύ λιγότερο υπαλληλικό προσωπικό.  

  

 Το διαδίκτυο δεν γνωρίζει γεωγραφικά όρια, οι καταναλωτές έχουν την 
δυνατότητα να συνδιαλεχθούν με περισσότερες εταιρείες από ότι μέσω 
του παραδοσιακού τρόπου αγορών. (Α.Ποµπόρτσης, Α.Τσούλφας, 
2002). Η αγορά είναι πραγµατικά παγκόσµια. Με άλλα λόγια, µπορεί 
κανείς µέσω του υπολογιστή να αγοράσει ακόµα κάτι το οποίο δεν 
κυκλοφορεί στην Ελλάδα, χωρίς να επιτρέπει πια να πρέπει να 
περιµένει πότε κάποιος φίλος θα ταξιδεύει στο εξωτερικό για να το 
φέρει.  

  

 Η συναλλαγή είναι γρήγορη και άµεση. Καθώς, από τη στιγµή που 
ολοκληρώνεται η παραγγελία, το αργότερο σε 3-4 ηµέρες θα την 
λάβουν, ακόµα και αν εκείνη τη στιγµή το προϊόν βρισκόταν στην άλλη 
άκρη του πλανήτη. Ο καθένας βρίσκει αυτό που θέλει, χωρίς να κάνει 
βήµα, χωρίς δηλαδή κόπο και χωρίς καµιά σπατάλη χρόνου. Ανάκτηση 
από: 
http://secofexchanges.wordpress.com/%CF%84%CE%B1-
%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA
%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-
%CE%BA%CE%B1%CE%B9-
%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA
%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/ 
 

 Η δυνατότητα σύγκρισης τιμών και προϊόντων καθώς και η δυνατότητα 
παρακολούθησης της κατάστασης στην οποία βρίσκεται η παραγγελία 
μέσω του διαδικτυακού τόπου του ηλεκτρονικού καταστήματος ή μέσω 
του ηλεκτρονικού ταχυδρομείου.  
 

 Κάποια προϊόντα  όπως λογισμικό, φωτογραφίες, μουσικά και video 
αρχεία μπορούν να παραδοθούν απευθείας μέσω του διαδικτύου, 
χωρίς να χρειάζεται ο πελάτης να περιμένει την παραλαβή τους μέσω 
του ταχυδρομείου. 

http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
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 Το ηλεκτρονικό εμπόριο παρέχει στους αγοραστές έναν εύκολο τρόπο 
προσαρμογής του επιπέδου των πληροφοριών που θα λαμβάνουν για 
τα επιθυμητά προϊόντα. Για παράδειγμα δίνεται πλέον η δυνατότητα, 
από κάποια ηλεκτρονικά καταστήματα, δημιουργίας προσωπικών 
σελίδων έτσι ώστε να παίρνουν οι πελάτες μόνο τις πληροφορίες που 
τους αφορούν. Επίσης, μπορεί να υπάρχει σύστημα καταγραφής των 
ενεργειών που ακολούθησε ο πελάτης κατά τη διάρκεια επίσκεψης του 
στο ηλεκτρονικό κατάστημα. Έτσι την επόμενη φορά που θα το 
επισκεφτεί, οι προτάσεις για τα διάφορα προϊόντα γίνονται ανάλογα με 
τα ενδιαφέροντα και τις προηγούμενες αγορές του συγκεκριμένου 
καταναλωτή. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 

  

 Η έκδοση και η χρήση ηλεκτρονικών τιµολογίων καλύπτουν ένα 
σηµαντικό κενό που υπήρχε µέχρι σήµερα στις διαδικασίες του 
ηλεκτρονικού εμπορίου. Ενώ δηλαδή ήταν δυνατή online προσφορά 
της παραγγελίας και η χρέωση / πίστωση της αξίας της, στους 
δικαιούχους επιχειρηµατίες – µέσω της χρέωσης πιστωτικής κάρτας ή 
της μεταφοράς χρηµάτων σε λογαριασµό, η έκδοση του τιµολογίου 
παράµενε µια διαδικασία που µπορούσε να πραγµατοποιηθεί µόνο 
µέσω της φυσικής παραδοσιακής οδού. Πλέον µε την ψήφιση και 
εφαρμογή της νέας νοµοθεσίας, αυτό το στάδιο µπορεί να υλοποιηθεί 
ηλεκτρονικά, συµβάλλοντας έτσι στην περαιτέρω αυτοµατοποίηση και 
ενοποίηση των online συναλλαγών. 

 

 Το ηλεκτρονικό εμπόριο συμβάλλει στη µείωση του λειτουργικού 
κόστους για τους προµηθευτές, µε τα αντίστοιχα οφέλη και για τους 
πελάτες (µείωση κόστους και δυνατότητα εξασφάλισης καλύτερων 
τιµών). Κάθε φυσική επικοινωνία που ήταν απαραίτητη για µια 
εµπορική συναλλαγή κοστίζει και διαρκεί λιγότερο αν πραγματοποιηθεί 
ηλεκτρονικά (π.χ. ηλεκτρονικό ταχυδροµείο αντί για τηλέφωνο ή 
συναντήσεις).  

 

 Μείωση των δυσλειτουργιών που παρουσιάζονται όταν η έκδοση και η 
παράδοση των παραστατικών γίνονται µε τον παραδοσιακό τρόπο 
(π.χ. απώλεια τιµολογίου η φθορά του κατά την διάρκεια της 
παράδοσης, λανθασµένα στοιχεία στα τιµολόγια που γίνονται 
αντιληπτά εκ των υστέρων στο παρελθόν ελάχιστοι πίστευαν ότι ένας 
δικτυακός τόπος µπορεί να αποφέρει πραγματικό κέρδος.  

  

 Στα πλεονεκτήµατα συµπεριλαµβάνεται ασφαλώς και η µεγάλη 
εξοικονόμηση χρόνου, αφού ο χρόνος που απαιτείται για την εκτύπωση 
των τιµολογίων εξοικονοµείται στο µεγαλύτερο µέρος του, ενώ η 
τιµολόγηση λαµβάνει χώρα 24 ώρες το 24 ώρο, κάθε µέρα, 365 ηµέρες 
το χρόνο. Εν κατακλείδι το e-invoice συντελεί στη βελτίωση του 
επιπέδου συνεργασίας µεταξύ προµηθευτή και αγοραστή και εφεξής 
αµφότερα µπορούν να απολαµβάνουν υπηρεσίες προστιθέµενης αξίας, 
που καθιστούν την εργασία τους ευκολότερη, αποδοτικότερη και 
παραγωγικότερη. 
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 Το ηλεκτρονικό εµπόριο βρίσκει εφαρµογή σε ένα ευρύ πεδίο 
δραστηριοτήτων, πυρήνα των οποίων αποτελεί ο κύκλος των 
εµπορικών συναλλαγών.  Κατά συνέπεια µιλάµε για την ηλεκτρονική 
εµπορευµατοποίηση των φυσικών αγαθών και υπηρεσιών, τη 
διαφήμιση και προώθηση αυτών, την διευκόλυνση της επικοινωνίας 
µεταξύ των εµπόρων, την υποστήριξη πελάτη (πριν και µετά την 
πώληση), την εξαγγελία δηµόσιας προµήθειας και την υποστήριξη 
κοινών επιχειρηματικών διαδικασιών. (Πασχοπουλός Α, Σκαλτσάς 
Π.,2001). 

 
 
5.1.2  Πλεονεκτήματα του ηλεκτρονικού εμπορίου για την Εταιρεία 
 

 Κάθε εταιρία που έχει ηλεκτρονική παρουσία µπορεί να διαρρεύσει τον 
κύκλο εργασιών της επεκτείνοντας τα γεωγραφικά όρια των 
συναλλαγών της.  Αυτό σηµαίνει πως κάθε επιχείρηση που διαθέτει τα 
προιόντα της online µπορεί και αποκτά πελάτες σε περιοχές που 
βρίσκονται µακριά από την έδρα της, ακόµα και στο εξωτερικό. Με 
άλλα λόγια, κάθε επιχείρηση που έχει ένα ηλεκτρονικό κατάστηµα, είναι 
σαν να έχει υποκαταστήµατα σε πολλές περιοχές και µάλιστα µε 
ελάχιστο λειτουργικό κόστος .  

  

 Κάθε εταιρία που χρησιµοποιεί τις νέες τεχνολογίες όπως το ∆ιαδίκτυο 
γίνεται εξ ορισµού πιο ανταγωνιστική, αφού µπορεί να ενηµερώνεται 
πιο εύκολα για τις τρέχουσες εξελίξεις στο χώρο της. Με άλλα λόγια και 
το δεδοµένο το ότι σε λίγα χρόνια όλες οι εµπορικές δραστηριότητες θα 
γίνοντα µέσω διαδικτύου το ηλεκτρονικό εµπόριο είναι η νέα µεγάλη 
πρόκληση για κάθε εταιρία που θέλει να είναι ανταγωνιστική. 

  

 Οι ηλεκτρονικές συναλλαγές επιτρέπουν την αµφίδροµη σχέση µεταξύ 
επιχείρησης και καταναλωτή (interaction). Αυτό σηµαίνει πως κάθε 
εταιρία µέσω των ηλεκτρονικών συναλλαγών µπορεί να συλλέξει 
πολλά στοιχεία για τις συνήθειες, τις ανάγκες και τα γούστα των 
καταναλωτών και σύµφωνα µε αυτά να αναπροσαρµόσει την πολιτική 
της προς το θετικότερο. 

  

 Γνωρίζοντας τις συγκεκριµένες ανάγκες των πελατών τους, οι εταιρείες 
µπορούν να προχωρήσουν στη δηµιουργία συγκεκριµένων προιόντων 
είτε ανταποκρινόμενων σε έναν καταναλωτή, είτε σε µια οµάδα 
καταναλωτών που χρειάζονται ένα προιόν το οποίο δεν υπάρχει ακόµα 
στην αγορά. Ανάκτηση από: 
 http://secofexchanges.wordpress.com/%CF%84%CE%B1-   
%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA
%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-
%CE%BA%CE%B1%CE%B9-
%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA
%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/ 
Δηλαδή, η γνώση μιας επιχείρησης για τις προτιμήσεις των πελατών 
της αυξάνεται καθώς θα υπάρχει η δυνατότητα καταγραφής και 
αποτίμησης των ιδιαίτερων αναγκών τους. 

http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
http://secofexchanges.wordpress.com/%CF%84%CE%B1-%20%20%20%CF%80%CE%BB%CE%B5%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CE%BA%CE%B1%CE%B9-%CE%BC%CE%B5%CE%B9%CE%BF%CE%BD%CE%B5%CE%BA%CF%84%CE%AE%CE%BC%CE%B1%CF%84%CE%B1-%CF%84/
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 Μια εταιρεία δεν χρειάζεται απαραίτητα να κάνει φυσική παράδοση των 
προϊόντων όπως είναι το λογισμικό αρκεί για παράδειγμα μόνο η 
ηλεκτρονική καταβολή των χρημάτων από τον πελάτη μέσω π.χ. 
πιστωτικών καρτών. (Α.Ποµπόρτσης, Α.Τσούλφας, 2002). 
 

 Η επιχείρηση που υποχρεούνται στην έκδοση των τιµολογίων 
(προµηθευτής) µειώνει σηµαντικά δαπάνες της για αναλώσιµα υλικά 
(µελάνι, χαρτί, ειδικοί εκτυπωτές κ.λ.π.). Συγχρόνως, και ο 
λιανέμπορος ευνοείται καθώς δεν υποχρεώνεται να τυπώνει τα 
τιµολόγια (εκτός ορισμένων περιπτώσεων), µπορεί δηλαδή να διατηρεί 
σε ηλεκτρονική µορφή, αρχειοθετούµενα σε κάποιο ψηφιακό 
αποθευτικό µέσω εργασιών, που µπορούν να πραγµατοποιηθούν 
ηλεκτρονικά (υποβολή ΦΠΑ ,δήλωσης εισοδήµατος όπως επίσης και 
την οργανωμένη χρήση, προβολή και ανάλυση τους.  

 

 Η εφαρµογή του ψηφιακού τιµολογίου στην ΕΕ διευκολύνει τις 
συναλλαγές µεταξύ επιχειρήσεων που βρίσκονται σε διαφορετικά 
κράτη µέλη, επί τη βάση ύπαρξης ενός κοινού προτύπου µπορεί να 
ακολουθεί µε ευκολία. Στο ίδιο πλαίσιο, η δυνατότητα έκδοσης 
ηλεκτρονικών παραστατικών από κάποιο µικρό προµηθευτή σε κάποιο 
άλλο λιανέμπορο (π.χ. σούπερ µάρκετ) προσδίδει στον πρώτο 
συγκριτικό πλεονέκτηµα έναντι του ανταγωνισµού, καθώς το παρέχει 
τη δυνατότητα να συναλλάσσεται µε µεγάλες επιχειρήσεις, που είτε 
βρίσκεται στην ίδια χώρα σε κάποιο άλλο κράτος – µέλος της ΕΕ.  

 

 Η επαφή επιχείρησης –πελάτη µπορεί ακόµη να οδηγήσει και στην 
μείωση του ρόλου των λιανεµπορικών επιχειρήσεων, που 
διαμεσολαβούν για την πώληση, αφού θα υπάρχει η δυνατότητα 
άµεσης πώλησης από τον κατασκευαστή στο πελάτη. (Πασχοπουλός 
Α, Σκαλτσάς Π., 2001). 

 
 

 

5.2   ΓΕΝΙΚΑ ΜΕΙΟΝΕΚΤΗΜΑΤΑ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 
 
 
Παρόλα τα οφέλη που προσφέρει το ηλεκτρονικό εμπόριο, σίγουρα έχει και 
μειονεκτήματα.  Η ασφάλεια των συναλλαγών είναι, κατά πάσα πιθανότητα, το 
σημαντικότερο θέμα στο διαδίκτυο (internet). Θα πρέπει να γίνει σαφές ότι δεν 
υπάρχει απόλυτη ασφάλεια στα διαδίκτυο. Το πραγματικό πρόβλημα είναι ότι 
δεν υπάρχει αστυνόμευση. Ο χρήστης είναι αποκλειστικά υπεύθυνος για την 
ηλεκτρονική του ασφάλεια. Ευτυχώς όμως η διαδικτυακή άπατη δεν είναι τόσο 
διαδεδομένη όσο θα περιμένει κάνεις διαβάζοντας εφημερίδες. Ο βασικός 
λόγος είναι ότι μα τέτοια άπατη απαιτεί σημαντική τεχνογνωσία η οποία 
δύσκολα μπορεί να αποκτηθεί από τα συνήθη κυκλώματα κακοποιών. 
 
Τα προβλήματα που μπορεί να παρουσιαστούν τις ηλεκτρονικές πληρωμές 
είναι ποικίλα και πολλές φόρες απρόβλεπτα. Το χαρακτηριστικό ίσως 
πρόβλημα είναι το θεμα της επιδρασης στην νομισματικη πολιτικη μιας 
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χωρας. Το e-cash μπορεί να δημιουργηθεί από οποιαδήποτε ομάδα και να 
χρησιμοποιείται από μέλη της ομάδας για πληρωμές με βάση κάποιους 
ιδιωτικούς κανόνες. Αν η ομάδα είναι μεγάλη τότε δημιουργείται μια 
παράλληλη οικονομία. 
 
Ένα μεγάλο μέρος των εσόδων πολλών κυβερνήσεων προέρχεται από τους 
έμμεσους φόρους. Δεδομένου όμως ότι πολλές από τις συναλλαγές στο 
διαδίκτυο, ο φόρος, όταν πληρώνετε μένει στη χωρά αποστολής. Συνήθως, 
δε, η χώρα αποστολής δεν θέλει να εισπράξει φόρους από εξαγωγή. Στη 
χωρά εισαγωγής είναι σχεδόν αδύνατο να συλληφθεί αυτή η φορολογητέα 
υλη, καθώς τα προϊόντα αποστέλλονται σε μικρές ποσότητες μέσω 
ταχυδρομείου. Αποτέλεσμα είναι μια τεράστια διαρροή εσόδων για όλες τις 
χώρες. 
 

 

5.2.1. Μειονεκτήματα του Ηλεκτρονικού Εμπορίου για τον Καταναλωτή 
 

 Ως βασικό μειονέκτημα μπορεί να θεωρηθεί το γεγονός ότι οι 
καταναλωτές ακόμα δεν εμπιστεύονται για τις συναλλαγές τους το 
διαδίκτυο και κυρίως διστάζουν να αποστείλουν τον αριθμό της 
πιστωτικής τους κάρτας μέσω του διαδικτύου. Παρόλο που τα 
περισσότερα ζητήματα ασφάλειας έχουν λυθεί μέσω της 
κρυπτογράφησης και της πιστοποίησης, δεν έχει ακόμη δημιουργηθεί 
εκείνο το κλίμα που θα πείθει τους καταναλωτές ότι οι συναλλαγές τους 
είναι απόλυτα ασφαλείς. Το πρόβλημα όμως παραμένει περισσότερο 
στο μυαλό και τη νοοτροπία των ανθρώπων, διότι ο αριθμός της 
πιστωτικής κάρτας ¨κινδυνεύει¨ πολύ περισσότερο  όταν δίνετε στο 
προσωπικό ενός εστιατορίου από ότι όταν δίνεται σε ένα ηλεκτρονικό 
κατάστημα για την αγορά ενός προϊόντος. (Α.Ποµπόρτσης, 
Α.Τσούλφας, 2002). 

 

 Ένας σοβαρός αλλά όχι ιδιαίτερα γνωστός κίνδυνος για τον 
καταναλωτή που επιλεγεί και κάνει χρήση του ηλεκτρονικού εμπορίου 
είναι η πλαστοπροσωπία. Έγκειται στο να χρησιμοποιήσει κάποιος τη 
δικτυακή ταυτότητα κάποιου αλλού με κακόβουλο σκοπό. Η λύση είναι 
περιπλοκή, τόσο τεχνικά οσο και διαδικαστικα και νομικα. 

 

 Μια ιδιόμορφη περιπτωση που μοιαζει με πλαστοπροσωπια είναι η 
χρήση ενός ονόματος κάποιου δικτυακού τόπου που  να διαφέρει μονό 
σε ένα γράμμα από το άλλο. Αν τα δυο αυτά γράμματα βρίσκονται 
κοντά στο πληκτρολόγιο τότε ένας χρηστής κάνοντας ένα από 
ορθογραφικό λάθος βρίσκεται σε μια άλλη σελίδα συνήθως όμοιας 
μορφής με τη σωστή και μπορεί να πραγματοποιήσει συναλλαγές 
χωρίς να γίνει αντιληπτό το λάθος του. 
 

 Λόγω του ότι οι πληρωμές είναι απρόσιτες και χωρίς να είναι γνωστή η 
γεωγραφική θέση των μερών, είναι εύκολο να χρησιμοποιηθούν 
κλασικά μοτίβα εξαπάτησης. Στις πληρωμές μέσω διαδικτύου είναι 
δύσκολο να φτιάξει κάνεις εγγυητική αρχή. Ο κίνδυνος που υπάρχει 
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είναι να εγγράφει ένας μεγάλος αριθμός πληρωμών, να μην 
συμψηφιστεί άμεσα και η εταιρεία να μην αποστείλει το προϊόν. Σε αυτή 
την περίπτωση ο έχων λαμβάνειν θα βρεθεί να έχει σώσει χρήματα 
χωρίς ποτέ να λάβει το προϊόν για το όποιο πλήρωσε. 

 
 
 
5.2.2. Μειονεκτήματα του Ηλεκτρονικού Εμπορίου για την Εταιρεία  
 

 Υπάρχουν μειονεκτήματα που αφορούν την εταιρεία ή την επιχείρηση 
που προσφέρει το ηλεκτρονικό προϊόν. Αυτά έχουν σχέση μόνο με την 
εταιρεία ως επιχείρηση, ως οικονομική μονάδα αλλά και με τους 
υπάλληλους της. Ένα σημαντικό πρόβλημα είναι ο γνωστός hacker. Το 
πρόβλημα έγκειται στο απροσδόκητο της συμπεριφοράς του καθώς ο 
στόχος σπανίως είναι το κέρδος. Γενικά οι hackers είναι άτομα μικρής 
σχετικά ηλικίας, με σημαντική τεχνογνωσια. Ευτυχώς για το μέσο 
ηλεκτρονικό κατάστημα, αυτή η κατηγορία ατόμων συνήθως επιτίθενται 
σε γνωστά η δύσκολα sites. Μια άλλη όμοια κατηγορία κινδύνου είναι 
και ο επαγγελματίας ηλεκτρονικός κακοποιός. Λόγω της τεχνογνωσίας 
και κατά συνεπεία του κόστους που απαιτείται, έχουν ιδιαίτερα 
υψηλούς στόχους. 

 

 Υπάρχουν τα αυτόνομα, κακόβουλα προγράμματα (ιοί, 
worms,Trojans). Είναι πρόβλημα ακόμα και αν δεν είναι 
προγραμματισμένοι να κάνουν κάτι καταστροφικό. Παρά ταύτα, στο 
τέλος μολύνονται όλα τα αρχεία του ms office με σημαντική 
καθυστέρηση του Η/Υ, όταν δουλεύουν αυτά τα αρχεία. 

 

 Μια συνήθης δραστηριότητα που αποτελεί απειλή για τα ηλεκτρονικά 
καταστήματα είναι η υποκλοπή δεδομένων στο διαδίκτυο. Αυτό 
συνήθως γίνεται με ειδικά μηχανήματα στο δίκτυο, δηλαδή έξω από το 
σύστημα του ηλεκτρονικού καταστήματος. Επίσης συναντάται και η 
καταστροφή ή μαζική αλλοίωση δεδομένων, το όποιο αποτελεί 
αποτέλεσμα κάποιου ίου ή αστοχία υλικού. Άλλοτε γίνεται επιλεκτική 
αλλοίωση δεδομένων. Αυτό είναι το τελικό αποτέλεσμα ενός 
επιτυχημένου  hacking. Αυτή η δραστηριότητα έχει διάφορα 
παρακλάδια ανάλογα με τον τρόπο διείσδυσης. Ο εισβολέας αποκτά 
έλεγχο όλου ή ενός μέρους του σιτέματος. (Πασχόπουλος Α. & 
Σκάλτσας Π. 2001). 
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5.3   Η ΔΙΑΔΙΚΑΣΙΑ ΓΙΑ ΕΠΙΤΥΧΗΜΕΝΗ ΔΡΑΣΤΗΡΙΟΤΗΤΑ   
ΣΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ. 
 
5.3.1  Εισαγωγή  
Αφού ενημερωθείτε για τα βασικά χαρακτηριστικά και τις δυνατότητες του 
Ηλεκτρονικού Εμπορίου, καταρτίστε ένα επιχειρηματικό σχέδιο (business 
plan) για τη δραστηριοποίησή σας στο πεδίο αυτό. 
Σκεφτείτε τον τρόπο με τον οποίο θα μπορούσατε να το εκμεταλλευτείτε:  

 ποια προϊόντα και ποιες υπηρεσίες μπορείτε να παρέχετε, 

 πόσα χρήματα είστε σε θέση να επενδύσετε στην ηλεκτρονική 
επιχειρηματική  δραστηριότητα (και μέσα σε ποιο χρονικό διάστημα),  

 αν διαθέτετε τα στελέχη που θα μπορούσαν να ασχοληθούν (και σε 
ποιο ποσοστό  του χρόνου τους), 

 θέστε ρεαλιστικούς (οικονομικούς) στόχους για τη δραστηριότητά σας 
αυτή. 
 

 
5.3.2  Βασικοί στόχοι για την επιτυχή δραστηριοποίησή σας στο  
          διαδίκτυο: 

 
 Οικονομικοί στόχοι  

 αύξηση κερδών  

  απόδοση του επενδυμένου κεφαλαίου  
 

 Προϊοντικοί στόχοι  

 αύξηση πωλήσεων  

  υπηρεσίες προς τους πελάτες πριν και μετά την πώληση  
 

 Στόχοι προώθησης, προβολής και επικοινωνίας  

 μεγαλύτερη γνωστοποίηση της εταιρείας  

 μεγαλύτερη συχνότητα επικοινωνίας με το κοινό σας  

 βελτίωση της ποιότητας των σχέσεων που θέλετε ν’ αναπτύξετε με το  
 κοινό σας 

 δημιουργία σχέσεων με συνεργάτες, προμηθευτές, τράπεζες κ.ά.  
 

 Στόχοι για τα κανάλια διανομής  

 γεωγραφική κάλυψη που θέλετε να πετύχετε με το ηλεκτρονικό σας  
 κατάστημα 

 κατεύθυνση πελατών – μέσα από το δικτυακό σας τόπο - στα κανάλια  
 διανομής σας 

 πληροφόρηση προς τα κανάλια διανομής (έλεγχος αποθεμάτων, 
 τιμές, εκπτώσεις, άλλα θέματα σχετικά με τα προϊόντα)  
 

 Στόχοι για την έρευνα αγοράς  

 μέγεθος και τάσεις της αγοράς  

 πληροφορίες για τον ανταγωνισμό  

 ποσοστό του κοινού σας από το οποίο θέλετε να συγκεντρώσετε  
 στοιχεία (δημιουργία λίστας)  
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 δοκιμές που θέλετε να κάνετε πριν λανσάρετε καινούριες  
 διαφημιστικές καμπάνιες και προϊόντα ή πριν αλλάξετε τιμές.  
 
 
. 
 

5.4   Διαφήμιση και Ηλεκτρονικό Εμπόριο 
 
5.4.1 Ηλεκτρονικοί Κατάλογοι 
 
 

 
 

  
 

Εικόνα: Ηλεκτρονικοί Κατάλογοι Ελληνικών Ηλεκτρονικών Καταστημάτων 
 

 
Ένα βασικό στοιχείο στην επικοινωνία με το χρήστη του Internet είναι ο 
τρόπος με τον οποίο τα προϊόντα και οι υπηρεσίες της επιχείρησης 
παρουσιάζονται στο site. 
Οι έντυποι κατάλογοι είναι βασικό στοιχείο επικοινωνίας και άμεσου 
μάρκετινγκ. Στο Internet βρίσκουμε τους ηλεκτρονικούς καταλόγους, οι οποίοι 
επιτρέπουν αυτόματη αναζήτηση και σύγκριση προϊόντων. Ο ηλεκτρονικός 
κατάλογος περιλαμβάνει βάση δεδομένων για τα προϊόντα, συνοδευόμενη 
από εργαλεία αναζήτησης και παρουσίασης προϊόντων. Στο παρελθόν οι 
περισσότεροι ηλεκτρονικοί κατάλογοι ήταν απλώς ηλεκτρονικές 
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αναπαραγωγές των έντυπων καταλόγων και περιελάμβαναν μόνο κείμενο και 
εικόνες. Σταδιακά, έχουν ενσωματώσει πολυμέσα και διαδικασίες 
συναλλαγών. 
Με κριτήριο την παρουσίαση των προϊόντων οι ηλεκτρονικοί κατάλογοι 
διακρίνονται σε στατικούς και δυναμικούς. Οι στατικοί κατάλογοι περιέχουν 
κείμενο και στατικές εικόνες ενώ οι δυναμικοί κατάλογοι ενσωματώνουν 
πολυμέσα, όπως κινούμενη εικόνα και ήχο, για την πληρέστερη παρουσίαση 
των προϊόντων. 
 
Οι Ηλεκτρονικοί Κατάλογοι έχουν τα εξής πλεονεκτήματα: 

 Ανανεώνονται εύκολα και χωρίς καθυστέρηση. Οι αλλαγές γίνονται με 
ταχύτητα και χαμηλό κόστος ενώ οι χρήστες του καταλόγου βλέπουν 
αμέσως τη νέα μορφή. 

 Ενσωματώνουν διαδικασίες ολοκλήρωσης συναλλαγών. 

 Παρέχουν δυνατότητα αναζήτησης και σύγκρισης των προϊόντων 

 Περιλαμβάνουν μεγαλύτερο όγκο πληροφοριών από τους έντυπους 
καταλόγους. Μπορούν να παρουσιάσουν περισσότερα προϊόντα με 
περισσότερη λεπτομέρεια. 

 Προσφέρουν δυνατότητα δυναμικής τιμολόγησης. Το κόστος αλλαγής 
τιμών (menu cost) του ηλεκτρονικού καταλόγου είναι μικρό και οι 
πελάτες ενημερώνονται αμέσως για τις νέες τιμές. Η ιδιότητα αυτή 
αφήνει σημαντικά περιθώρια για άσκηση πολιτικών διαφορισμού τιμών 
και επίσης επιτρέπει άμεση ανταπόκριση της τιμής στις 
μεταβαλλόμενες συνθήκες της αγοράς. 

 Παρέχουν τη δυνατότητα ενσωμάτωσης πολυμέσων που κάνουν την 
παρουσίαση των προϊόντων ελκυστικότερη και πληρέστερη. 

 Προσαρμόζονται στις ιδιαιτερότητες του πελάτη. 

 Προσφέρουν την ικανότητα αύξησης της κυκλοφορίας του καταλόγου 
χωρίς αύξηση του κόστους. Τα βασικά έξοδα είναι σταθερά, αφορούν 
στη δημιουργία του καταλόγου και δεν επηρεάζονται από την αύξηση 
του αριθμού των χρηστών που το χρησιμοποιούν. (Σ. Δημητριάδης & 
Γ. Μπάλτας 2003). 
 
 
 

5.4.2 Διαφήμιση στο Ηλεκτρονικό ταχυδρομείο 
 
Το ηλεκτρονικό ταχυδρομείο (e-mail) είναι η συχνότερη δραστηριότητα των 
χρηστών του internet και όπως το συμβατικό ταχυδρομείο μπορεί να 
χρησιμοποιηθεί για διαφήμιση και επικοινωνία, έτσι και στο ηλεκτρονικό 
ταχυδρομείο αποστέλλονται από το διαφημιζόμενο ενημερωτικά δελτία 
(newsletters) στους χρήστες που ενδιαφέρονται για τη δραστηριότητα και τα 
προϊόντα του. 
Άλλες επιχειρήσεις υποστηρίζουν ομάδες συζήτησης (e-mail discussion 
groups), των οποίων τα μέλη ανταλλάσσουν μηνύματα σχετικά με θέματα 
κοινού ενδιαφέροντος. Το ενημερωτικό δελτίο και η ομάδα συζήτησης 
προσφέρουν ακριβή εστίαση στα άτομα που ενδιαφέρουν την επιχείρηση, 
διότι οι συνδρομητές δεν επιλέγονται τυχαία αλλά εκδηλώνουν οι ίδιοι 
ενδιαφέρον για τα θέματα που διαπραγματεύεται το newsletter ή το discussion 
group. 
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Εναλλακτικός τρόπος διαφήμισης μέσω e-mail  είναι στα sites των 
επιχειρήσεων που προσφέρουν δωρεάν λογαριασμούς ηλεκτρονικού 
ταχυδρομείου. Οι κάτοχοι τέτοιων λογαριασμών (free e-mail accounts) πρέπει 
να επισκεφθούν το αντίστοιχο site προκειμένου να διαβάσουν και να στείλουν 
e-mail. Στις σελίδες διαχείρισης του  e-mail προβάλλονται πληρωμένες 
διαφημίσεις από τρίτες εταιρείες, κυρίως σε μορφή banner. 
Τέλος η επιχείρηση μπορεί να αποστείλει η ίδια μηνύματα σε άτομα που 
θεωρεί δυνητικούς αγοραστές, χρησιμοποιώντας έναν κατάλογο με 
διευθύνσεις ηλεκτρονικού ταχυδρομείου (e-mail list). Πρόκειται για την 
ηλεκτρονική μορφή του direct mail που έχει πλεονέκτημα έναντι του 
συμβατικού direct mail διότι δεν υπάρχουν ταχυδρομικά τέλη και ο 
παραλήπτης μπορεί να απαντήσει αμέσως ή με μηνύματα ή ακολουθώντας 
ένα hyperlink. 
Εντούτοις  χρειάζεται προσοχή στο πρόβλημα των ανεπιθύμητων μηνυμάτων 
(spam) και πρέπει με προσοχή να επιλέγονται οι παραλήπτες, ώστε να 
ελαχιστοποιείται η ενόχληση και να μεγιστοποιείται η απήχηση της 
επικοινωνίας. Τα ανεπιθύμητα μηνύματα (spam) είναι βασικό πρόβλημα του 
internet και αφορά στη χρήση της διεύθυνσης ηλεκτρονικού ταχυδρομείου 
χωρίς τη συγκατάθεση του ατόμου για επικοινωνία. Οι παραλήπτες κάθε 
επικοινωνίας μέσω e-mail πρέπει να είναι άτομα που έχουν δηλώσει την 
επιθυμία τους να λαμβάνουν e-mail και τα οποία βάσει των στοιχείων που έχει 
η επιχείρηση θα ενδιαφέρονταν για τις πληροφορίες του μηνύματος. Τα μέλη 
του καταστήματος πρέπει επίσης να μπορούν εύκολα και άμεσα να βγουν 
από τον κατάλογο όποτε το θελήσουν και να σταματήσουν να δέχονται 
μηνύματα. 
 
 
5.4.3 Διαφήμιση μέσω Banners  
 
Καταλαμβάνουν ενοικιαζόμενο χώρο σε σελίδες και βρίσκονται συνήθως στο 
άνω ή κάτω άκρο της σελίδας. Τα περισσότερα παραπέμπουν στη σελίδα του 
διαφημιζόμενου (click-through). Είναι η συνηθέστερη μορφή διαφήμισης στο 
internet. Στο σχεδιασμό του πρέπει να δίνετε μεγάλη προσοχή στο μέγεθος 
των αρχείων που το αποτελούν, διότι επηρεάζεται ο χρόνος που απαιτείται 
για να φορτωθεί η διαφήμιση στον υπολογιστή του χρήστη. 
Εμφανίστηκαν αρχικά με μηνύματα όπως “click here” σε έντονα χρώματα. 
Μετά απέκτησαν κίνηση και εικόνα (animated banners). Σήμερα υπάρχουν 
interactive banners (π.χ. Drop-down menus, check boxes, search boxes) και 
εξελίσσονται ώστε να υποστηρίζουν συναλλαγές χωρίς μεταφορά σε άλλη 
σελίδα (transactional banners).  Η τεχνολογία των banners έχει εξελιχθεί και 
πλέον ενσωματώνουν ήχο και κινούμενη εικόνα. 
Τα στατικά banners είναι σταθερές εικόνες σε ένα site και αποτέλεσαν το 
πρώτο είδος που εμφανίστηκε στο internet. Το στατικό banner είναι εύκολο να 
παραχθεί και φιλοξενείται χωρίς τεχνικά προβλήματα από όλα τα site. Υστερεί 
όμως στην ικανότητα προσέλκυσης της προσοχής του κοινού, συγκρινόμενο 
με άλλα εξελιγμένα είδη banners. 
Τα κινούμενα banners (animated banners) έχουν κίνηση και αλλαγή στα 
γραφικά τους. Είναι αποτελεσματικότερα στην προσέλκυση της προσοχής του 
χρήστη από τα στατικά banners, χωρίς μεγάλη επιβάρυνση στο μέγεθος των 
σχετικών αρχείων και του χρόνου που απαιτείται για τη φόρτωση τους.  
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Τα interactive banners υποστηρίζουν αμφίδρομη επικοινωνία με το χρήστη, 
ο οποίος μπορεί να εισάγει στοιχεία, να επιλέξει από ένα μενού, να απαντήσει 
σε μια ερώτηση ή ακόμα να προβεί σε μια συναλλαγή. 
Τα banners υποστήριξης  συναλλαγών (transactional banners) είναι 
ιδιαίτερα σημαντική εξέλιξη. Αυτός ο τύπος ενοποιεί διαφήμιση και πώληση 
και εκμεταλλεύεται τη διάθεση για παρορμητικές και μη προγραμματισμένες 
αγορές του καταναλωτή επιτρέποντας άμεση συναλλαγή χωρίς μεταφορά στο 
site του πωλητή. 
Ανάλογα με τον τρόπο που εμφανίζονται υπάρχουν δύο βασικά είδη. Το 
keyword banner εμφανίζεται ανάλογα με το είδος που ψάχνει ο χρήστης σε 
σελίδες μηχανών αναζήτησης. Έχει το πλεονέκτημα ότι στέλνει ένα σχετικό 
μήνυμα  και στοχεύει με ακρίβεια στο κοινό. Αντιθέτως το random banner  
εμφανίζεται τυχαία χωρίς να λαμβάνει υπόψη το τι ψάχνει ο χρήστης.   
(Σ. Δημητριάδης & Γ. Μπάλτας 2003). 
 
 

 
5.5 ΠΟΛΙΤΙΚΗ ΤΙΜΩΝ ΣΕ ΗΛΕΚΤΡΟΝΙΚΕΣ ΑΓΟΡΕΣ 
 
5.5.1 Παράγοντες καθορισμού ανταγωνισμού τιμών 
 
Η σημασία της τιμής ως μεταβλητή πολιτικής μάρκετινγκ στην ηλεκτρονική 
αγορά εξαρτώνται από διάφορους παράγοντες, οι κυριότεροι των οποίων 
είναι οι εξής: 

1. Διαφοροποίηση προϊόντων και ετερογένεια καταναλωτικών 
προτιμήσεων. Η μεγάλη διαφοροποίηση υποβαθμίζει το ρόλο της 
τιμής καθώς άλλα χαρακτηριστικά των προϊόντων διαδραματίζουν 
σημαντικό ρόλο στην επιλογή του καταναλωτή. Αντιθέτως, η 
ομοιογένεια προϊόντων και προτιμήσεων αυξάνει τη σημασία της τιμής 
και το σχετικό ανταγωνισμό των επιχειρήσεων. Οι ηλεκτρονικές αγορές 
παρουσιάζουν μεγάλες διαφορές στο βαθμό διαφοροποίησης των 
προϊόντων. Στο ένα άκρο συναντούμε προϊόντα όπως μνήμες 
προσωπικού υπολογιστή, με ελάχιστη διαφοροποίηση και 
ανταγωνισμό που οδηγεί σχεδόν σε εξίσωση των τιμών. Υπάρχουν 
όμως και αγορές με μεγάλη διαφοροποίηση των προϊόντων και των 
καταναλωτικών προτιμήσεων, όπως η αγορά ενδυμάτων και η αγορά 
οργανωμένων διακοπών. 
 

2. Πλήθος ανταγωνιστών και υποκατάστατων προϊόντων. Ο αριθμός 
των πολιτών μιας αγοράς αυξάνει τον ανταγωνισμό τιμών, αφού ο 
αγοραστής έχει πολλές επιλογές ώστε να επιλέξει μεταξύ τους την 
πλέον συμφέρουσα και ελκυστική. Η πίεση εξαιτίας του πλήθους των 
ανταγωνιστών είναι ιδιαίτερα αισθητή στις ηλεκτρονικές αγορές, καθώς 
το δίκτυο προσφέρει στους αγοραστές άμεση ενημέρωση και 
πρόσβαση σε όλους τους πωλητές της αγοράς. Σε άλλες περιπτώσεις 
όμως μπορεί να δημιουργηθούν ολιγοπωλιακές συνθήκες στην 
ηλεκτρονική αγορά με αντίθετα αποτελέσματα. 
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3. Συγκέντρωση και ισχύς αγοραστών. Αυξάνει τον ανταγωνισμό στην 
αγορά καθώς οι αγοραστές γίνονται περισσότερο απαιτητικοί, 
ενημερωμένοι και είναι σε θέση να εξασφαλίσουν για λογαριασμό τους 
καλύτερους όρους συναλλαγών. 
 

4. Κίνδυνος εισόδου νέων Υποκαταστημάτων. Αν ο κίνδυνος είναι 
σοβαρός οι τιμές ενδέχεται να διατηρούνται σχετικά χαμηλές, ώστε να 
μην προσελκύονται νέοι ανταγωνιστές από τα μεγάλα κέρδη. Αξίζει να 
σημειωθεί ότι ο κίνδυνος αυτός αυξάνεται στις ηλεκτρονικές αγορές, 
όπου τα εμπόδια εισόδου νέων επιχειρήσεων στην αγορά είναι συχνά 
χαμηλότερα από τις αντίστοιχες συμβατικές αγορές. Η διατήρηση πολύ 
ανταγωνιστικών τιμών εκ μέρους των υπαρχουσών επιχειρήσεων 
αποτελεί ουσιαστικά τροχοπέδη στην είσοδο νέων επιχειρήσεων στις 
ηλεκτρονικές αγορές, αφού τις καθιστά λιγότερο ελκυστικές όσον 
αφορά στα περιθώρια κέρδους. 
 

5. Κόστος αλλαγής πωλητή. Αν είναι μεγάλο αυτό το κόστος για τον 
αγοραστή οι καλύτερες τιμές ίσως να μην είναι επαρκές κίνητρο να 
αλλάξει προμηθευτή. Αυτό σημαίνει ότι η σημασία των διαφορών στις 
τιμές μεταξύ των πωλητών υποβαθμίζεται και ο αγοραστής μπορεί να 
ανεχθεί σχετικά υψηλότερες τιμές από τον τρέχοντα προμηθευτεί του. 
Αυτό το κόστος μπορεί να λάβει διάφορες μορφές, όπως απώλεια μιας 
καλής συνεργασίας, αβεβαιότητας για τους άλλους πωλητές, σπατάλη 
χρόνου για τον εκ νέου συντονισμό της αγοραστικής διαδικασίας κ.λπ. 
Η τεχνολογία και τα συστήματα υποστήριξης ηλεκτρικών συναλλαγών 
είναι σε θέση να δημιουργήσουν τέτοιο κόστος σε ορισμένες 
περιπτώσεις με αποτέλεσμα την ισχυροποίηση του πωλητή. Η 
ανάπτυξη και λειτουργία ενός συστήματος EDI, παραδείγματος χάριν, 
δεσμεύει σχετικά τον αγοραστή στη συνεργασία με τον αντίστοιχο 
προμηθευτή. Κάποια αποτελεσματικότητα ίσως έχουν και απλούστερα 
συστήματα, όπως εκείνα όπου ο πελάτης αποφεύγει την 
επαναεισαγωγή των στοιχείων του στο site στις επόμενες αγορές του 
και αυτό ίσως δρα υποστηρικτικά στην προτίμηση της ίδιας 
επιχείρησης για πιθανές μελλοντικές αγορές. 

 
Είναι αυτονόητο ότι δεν είναι ασφαλής η εκ των προτέρων διατύπωση ενός 
γενικού κανόνα για την ένταση του ανταγωνισμού τιμών σε κάθε ηλεκτρονική 
αγορά. Σε κάθε συγκεκριμένη αγορά η εξέταση παραγόντων, όπως οι 
προαναφερθέντες, μας οδηγεί σε χρήσιμα συμπεράσματα. Υπάρχει όμως η 
τάση για έντονο ανταγωνισμό σε πολλές ηλεκτρονικές αγορές, στις οποίες 
παράγοντες όπως οι παραπάνω είναι ευνοϊκοί.   
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5.5.2  Αιτίες συμπίεσης των τιμών σε Ηλεκτρονικές Αγορές 
 
Ένα από τα πλεονεκτήματα του ηλεκτρονικού λιανικού εμπορίου (e-retailing) 
για τον καταναλωτή είναι οι τιμές που διαμορφώνονται συχνά σε χαμηλά 
επίπεδα σε σύγκριση με το συμβατικό εμπόριο. 
Οι χαμηλότερες τιμές που συχνά διαμορφώνονται στις ηλεκτρονικές αγορές 
οφείλονται σε διάφορους παράγοντες, οι οποίοι αναφέρονται τόσο στην 
αυξημένη ευελιξία του αγοραστή (πλευρά της ζήτησης) όσο και σε σημαντικές 
εξοικονομήσεις που πραγματοποιούν οι επιχειρήσεις (πλευρά της 
προσφοράς). Αναλυτικότερα, οι εξής λόγοι συμβάλλουν σε συμπίεση των 
τιμών: 

1. Καλύτερη πληροφόρηση του καταναλωτή. Οι ηλεκτρονικές αγορές 
μειώνουν  σημαντικά το κόστος αναζήτησης πληροφοριών σχετικά με 
τη φύση του προϊόντος τα ανταγωνιστικά προϊόντα, και τα 
χαρακτηριστικά και σημεία στα οποία πρέπει να δοθεί προσοχή. 
Επομένως ο αγοραστής είναι σε θέση να εντοπίσει τις πλέον 
συμφέρουσες προτάσεις της αγοράς. Η εξέλιξη αυτή αναγκάζει τους 
πωλητές να διατηρούν ανταγωνιστικά επίπεδα τιμών. Επιπλέον, οι 
καταναλωτές που προτιμούν να συναλλάσσονται σε ηλεκτρονικές 
αγορές είναι συχνά άτομα που επιθυμούν να είναι καλά ενημερωμένα 
πριν από τις αγορές τους και έχουν την ικανότητα αφενός να 
διεξαγάγουν  αρκετή έρευνα και αφετέρου να αφομοιώσουν τις 
αντίστοιχες πληροφορίες. Συμπερασματικά, παρατηρούμε ότι τόσο οι 
δυνατότητες της τεχνολογίας όσο και τα χαρακτηριστικά του 
καταναλωτή συντελούν στην αρτιότερη πληροφόρηση του τελευταίου, η 
οποία περιορίζει σημαντικά τα περιθώρια άσκησης υψηλής 
τιμολογιακής πολιτικής εκ μέρους των επιχειρήσεων. 
 

2. Εύκολη σύγκριση τιμών. Ο αγοραστής μπορεί μέσω του διαδικτύου 
να συγκρίνει τιμές ανταγωνιστικών προϊόντων και υπηρεσιών με 
ταχύτητα και ευκολία. Αξίζει να σημειωθεί ότι η διαδικασία σύγκρισης 
των τιμών μπορεί να γίνει αυτόματα και πολύ αποτελεσματικά από 
ειδικές μηχανές αναζήτησης που καλούνται αντιπρόσωποι αγορών 
(shopping agents). Οι αντιπρόσωποι αγορών είναι ειδικές μηχανές 
αναζήτησης που βοηθούν τους καταναλωτές να εντοπίσουν τα 
προϊόντα που αναζητούν στο διαδίκτυο, όπως οι κλασικές μηχανές 
αναζήτησης βοηθούν το χρήστη να εντοπίσει  τις πληροφορίες που 
θέλει στο διαδίκτυο. Οι αντιπρόσωποι αγορών βρίσκουν τα προϊόντα 
που ζητά ο καταναλωτής στα κατάλληλα δικτυακά καταστήματα, 
παρουσιάζουν τεχνικά και ποιοτικά χαρακτηριστικά, και συγκρίνουν 
τιμές. Η μέθοδος αυτή αυτοματοποιεί μια εκτεταμένη έρευνα της 
διαδικτυακής αγοράς, με έμφαση στη σύγκριση τιμών, για τον 
υποψήφιο αγοραστή, η οποία δεν θα ήταν εύκολη ή ακόμα και εφικτή 
σε παραδοσιακές μορφές αγοράς. Οι ηλεκτρονικοί έμποροι που 
συνεργάζονται με τους shopping agents κερδίζουν σημαντική αύξηση 
της πελατείας τους αφού οι αντιπρόσωποι κατευθύνουν σε αυτούς τους 
αγοραστές που αναζητούν τη βοήθεια τους. Το σπουδαιότερο όμως 
αποτέλεσμα της δράσης των shopping agents είναι η αύξηση  της 
πίεσης επί των τιμών, οι οποίες γίνονται αντικείμενο διαρκούς έρευνας 
και σύγκρισης. Η πίεση αυτή ασκείται πρωτίστως στους 
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συνεργαζόμενους εμπόρους, στους οποίους υπάρχει πρόσβαση για 
τον αντιπρόσωπο, αλλά και δευτερευόντως σε όλους τους πωλητές της 
ηλεκτρονικής αγοράς μέσω της αύξησης του ανταγωνισμού. 
 

3. Κατάργηση χωροταξικών περιορισμών, δημιουργία παγκόσμιας 
αγοράς και αύξηση επιλογών του καταναλωτή. Ο καταναλωτής δεν 
είναι πλέον υποχρεωμένος να αναζητήσει το προϊόν που επιθυμεί σε 
προσιτά σημεία πωλήσεων και επομένως όλα τα ηλεκτρονικά 
καταστήματα είναι δυνητικοί πωλητές που ανταγωνίζονται μεταξύ τους. 
Αυτό το χαρακτηριστικό διαφοροποιεί σημαντικά την ηλεκτρονική 
αγορά από τη συμβατική. Στην τελευταία ο αγοραστής αντιμετωπίζει 
υπαρκτούς και ανελαστικούς περιορισμούς σχετικά με το χώρο μέσα 
στον οποίο θα αναζητήσει την καλύτερη πρόταση αγοράς. Συχνά έχει 
πολύ λίγες ή και ανύπαρκτες εναλλακτικές επιλογές, γεγονός που 
αυξάνει την ικανότητα των αντίστοιχων πωλητών να διατηρούν υψηλές 
τιμές. Αντιθέτως, στην ηλεκτρονική αγορά ο καταναλωτής αγνοεί τις 
αποστάσεις και αποκτά πρόσβαση σε κάθε πωλητή. Το 
χαρακτηριστικό αυτό δημιουργεί αυξημένο ανταγωνισμό μεταξύ τω 
επιχειρήσεων, που αποτελούν μια ενιαία παγκόσμια αγορά. 

 
4. Χαμηλότερο κόστος ηλεκτρονικού εμπορίου. Οι μειώσεις του 

κόστους που επιτυγχάνονται από την πλευρά της προσφοράς 
αποτελούν θεμελιώδη παράγοντα συμπίεσης των τιμών που 
διαμορφώνονται, με την επίδραση φυσικά της ζήτησης, στις 
ηλεκτρονικές αγορές. Το συνολικό χαμηλότερο κόστος καθίσταται 
δυνατό στο ηλεκτρονικό εμπόριο από παράγοντες όπως το μικρότερο 
κόστος εξυπηρέτησης πελατών και επεξεργασίας παραγγελιών, το 
μικρότερο ύψος ή και ο μηδενισμός αποθεμάτων, τα λιγότερα έξοδα για 
χώρους αποθήκευσης, τα μηδενικά έξοδα για εκθεσιακούς χώρους, οι 
σημαντικές οικονομίες κλίμακος για μεγάλες επιχειρήσεις με διεθνή 
δραστηριότητα και τα μειωμένα έξοδα για έντυπη διαφήμιση, 
καταλόγους κ.τ.λ. 
 

Αξίζει να σημειωθεί ότι, παρά την τάση συμπίεσης των τιμών, παρατηρούνται 
σημαντικές διαφορές στις τιμές μεταξύ των ηλεκτρονικών καταστημάτων. Ο 
καταναλωτής μπορεί να βρει το ίδιο προϊόν σε διαφορετική τιμή, ανάλογα με 
το site που θα επισκεφθεί. Ορισμένα sites είναι σε θέση να θέτουν 
υψηλότερες τιμές, εκμεταλλευόμενη την φήμη και την αξιοπιστία τους.  
(Σ. Δημητριάδης & Γ. Μπάλτας 2003). 
 
 
 

5.6  ΤΟ ΜΕΛΛΟΝ ΤΟΥ ΗΛΕΚΤΡΟΝΙΚΟΥ ΕΜΠΟΡΙΟΥ 
 
Η εξέλιξη του ηλεκτρονικού εµπορίου και οι δυνατότητες που παρέχει στους 
χρήστες θα οδηγήσουν ένα 10-15% της κατανάλωσης σε online αγορές µέσα 
στην επόµενη δεκαετία, εκτιµούν οι ειδικοί. Πρόκειται για ένα µεγάλο ποσοστό 
και για µια σηµαντική αλλαγή στον τρόπο που οι καταναλωτές ξοδεύουν τα 
χρήµατα τους. Καµία επιχείρηση, ακόµα και οι µικρότερες ΜΜΕ δεν θα είναι 
σε θέση να αφήσουν ένα τόσο σηµαντικό ποσοστό του τζίρου τους να 
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κατευθυνθεί σε ένα Μέσο (το διαδίκτυο) στο οποίο δεν θα διαθέτουν 
παρουσία.  
  
Παράλληλα, σύµφωνα πάντοτε µε τον Economist, καθώς εξελίσσεται το 
ηλεκτρονικό εµπόριο πολλά φυσικά καταστήµατα θα έχουν πλέον οργανωθεί 
και δοµηθεί µε τέτοιο τρόπο, ώστε να είναι στενά συνδεδεµένα µε τα online 
υποκαταστήματα τους. Ο ηλεκτρονικός και ο συµβατός εµπορικός κόσµός θα 
ενωθούν για να δημιουργήσουν ένα νέο, ενιαίο κανάλι πωλήσεων, στο οποίο 
ο κόσµος του ∆ιαδικτύου θα είναι το απαραίτητο συστατικό .  
  
Το µέλλον του ηλεκτρονικού εµπορίου δεν είναι ανέφελο ούτε λείπουν τα 
προβλήµατα. Ήδη εκφράζονται έντονες αντιδράσεις τόσο εναντίον του Spam 
(των ενοχλητικών διαφηµιστικών e-mail, που έχουν εξασθενίσει σοβαρά το 
email marketing) όσο και εναντίον του µεγάλου όγκου της διαφήµισης που 
πραγµατοποιείται µε pop – up banners (µικρά παράθυρα µε διαφηµιστικό 
περιεχόμενο, που ανοίγουν µόλις ο χρήστης εισέλθει η εξέλθει από µια 
ιστοσελίδα). Οι απάτες τις επιθέσεις από ιούς .  
  
Το ζήτηµα της ασφάλειας και η καταπολέµηση της διαδικτυακής απάτης 
αποτελούν τις βασικότερες προκλήσεις για την περαιτέρω άνοδο του 
ηλεκτρονικού εμπορίου. Αν αυτές οι προκλήσεις δεν αντιμετωπίσουν 
αποτελεσματικά, οι πελάτες των online καταστημάτων θα επιστρέψουν στην 
παραδοσιακή αγορά. 
 (Ανάκτηση από εδώ: 
 http://www.go-e.mcit.gov.cy/mcit/trade/go-

e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%

B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF

%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20

%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B

6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%C

E%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%

CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C

%CF%81%CE%B9%CE%BF.pdf 
 
Το µέλλον βρίσκεται στην έννοια της ηλεκτρονικής επιχείρησης (σε αντίθεση 
µε το απλό µοντέλο του ηλεκτρονικού καταστήματος όπου οι συναλλαγές και 
οι διεργασίες της επιχείρησης µεταβάλλονται ώστε να γίνονται µε ηλεκτρονικά 
µέσα. Σηµαντικό κοµµάτι για την σωστή διαχείριση της επιχείρησης δεν είναι η 
διαχείριση των αγαθών όσο της πληροφορίας και η καλύτερη δυνατή 
οργάνωση και ολοκλήρωση της µε τελικό στόχο τις καλύτερες δυνατές 
παρεχόμενες υπηρεσίες προς τον πελάτη.  Η βελτίωση της ποιότητας των 
υπηρεσιών και των αγαθών είναι από τους βασικότερους παράγοντες αυτής 
της αλλαγής, όπως και η συνεχή παρακολούθηση των αιτηµάτων των 
πελατών. Για τον ελλαδικό χώρο, ως πλέον σηµαντική εµφανίζεται η αύξηση 
των καναλιών διάθεσης των προϊόντων και του εύρους της αγοράς. 
Παγκοσµιοποίηση των αγορών συντελείται µέσα από την αξιολόγηση των 
ψηφιακών επιχειρήσεων.  
 
 
 

http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
http://www.go-e.mcit.gov.cy/mcit/trade/go-e.nsf/0/EC67261B2F444D60C22575C5003ADC61/$file/%CE%BF%CE%B4%CE%B7%CE%B3%CF%8C%CF%82_%CF%8C%CE%BB%CE%B1%20%CF%8C%CF%83%CE%B1%20%CE%B8%CE%AD%CE%BB%CE%B5%CF%84%CE%B5%20%CE%BD%CE%B1%20%CE%B3%CE%BD%CF%89%CF%81%CE%AF%CE%B6%CE%B5%CF%84%CE%B5%20%CE%B3%CE%B9%CE%B1%20%CF%84%CE%BF%20%CE%B7%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CF%8C%20%CE%B5%CE%BC%CF%80%CF%8C%CF%81%CE%B9%CE%BF.pdf
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5.7   ΣΤΑΤΙΣΤΙΚΑ ΣΤΟΙΧΕΙΑ 
 
ΣΕ ΤΡΟΧΙΑ ΑΝΑΠΤΥΞΗΣ ΤΟ ΗΛΕΚΤΡΟΝΙΚΟ ΕΜΠΟΡΙΟ ΣΤΗΝ ΕΛΛΑΔΑ 
 
 
 5.7.1 Ετήσια Έρευνα 2012 Ηλεκτρονικού Εμπορίου του ELTRUN / ΟΠΑ 
  
Σε τροχιά ισχυρής ανάπτυξης είναι το ηλεκτρονικό εμπόριο στην Ελλάδα, 
όπως αποδεικνύουν τα στοιχεία από την ετήσια έρευνα του 2012 για το 
Ηλεκτρονικό Εμπόριο Επιχείρηση - Καταναλωτή (Β-C) και τη συμπεριφορά 
on-line καταναλωτών του Εργαστηρίου Ηλεκτρονικού Εμπορίου (ELTRUN) 
του Οικονομικού Πανεπιστημίου Αθηνών. 
Τα λεπτομερή αποτελέσματα ανακοινώθηκαν στο 8ο Πανελλήνιο Συνέδριο 
Διαδικτύου και Ηλεκτρονικού Επιχειρείν, που συνδιοργάνωσαν το Ελληνικό 
Ινστιτούτο Πληροφορικής και Επικοινωνιών της Ελληνικής Εταιρείας 
Διοικήσεως Επιχειρήσεων (ΕΕΔΕ) και το Εργαστήριο Ηλεκτρονικού Εμπορίου 
του Οικονομικού Πανεπιστημίου Αθηνών, υπό την αιγίδα των υπουργείων 
Ανάπτυξης, Ανταγωνιστικότητας, Υποδομών, Μεταφορών & Δικτύων, και 
Διοικητικής Μεταρρύθμισης & Ηλεκτρονικής Διακυβέρνησης, στην Αθηναΐδα, 
3-4 Δεκεμβρίου 2012.  
Σύμφωνα με την έρευνα, η ανάπτυξη του ηλεκτρονικού εμπορίου B-C 
(επιχείρηση προς καταναλωτή) είναι ιδιαίτερα αυξητική το 2012, όποτε 1,9 
εκατ. Έλληνες συνολικά αγόρασαν on-line προϊόντα ή υπηρεσίες αξίας 2,9 
δις. ευρώ και έκαναν κατά μέσο όρο, ετησίως, 20 αγορές μέσω του 
διαδικτύου, συνολικής αξίας 1.600 ευρώ. 
Όπως επισημαίνεται στην έρευνα, στους βασικούς δείκτες μέτρησης της on-
line αγοράς παρατηρήθηκε αύξηση το 2012 κατά 25-35%, ενώ στις συνολικές 
αγορές η αύξηση ήταν πάνω από 50%, σε σχέση με το 2011. 
Η μεγάλη σημασία του διαδικτύου για τις αγορές καταγράφεται, επίσης, από 
την τάση ότι οι on-line καταναλωτές για το 50% των αγορών τους, που 
πραγματοποίησαν το 2012 σε φυσικά καταστήματα, είχαν ψάξει και συγκρίνει 
προϊόντα και είχαν κάνει έρευνα αγοράς στο Internet πριν κάνουν στην αγορά. 
 

 
Σχήμα 1 
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5.7.1.1 Μεγάλο εύρος προϊόντων και υπηρεσιών για τις on-line αγορές 
 
Όσον αφορά τα προϊόντα και τις υπηρεσίες που αγοράσθηκαν on-line το 2012  
παρατηρούμε ένα μεγάλο εύρος κατηγοριών, που είναι στοιχείο πλέον 
ωριμότητας της Ελληνικής αγοράς. Την μεγαλύτερη αύξηση είχαμε στις 
ταξιδιωτικές υπηρεσίες (από την 3η στην 1η θέση), που συνδυάζεται με την 
επιτυχή λειτουργία πολύ επαγγελματικών on-line ταξιδιωτικών πρακτορείων 
που προσφέρουν πλέον εντός και εκτός Ελλάδος ολοκληρωμένες υπηρεσίες. 
Επίσης μεγάλη αύξηση είχαμε στα είδη ένδυσης και υπόδησης (από την 10η  
στην 5η  θέση) λόγω των προτιμήσεων των Ελλήνων καταναλωτών για αγορά  
επώνυμων (αλλά ταυτόχρονα) φθηνών προϊόντων που ήδη προσφέρουν 
αρκετά ηλεκτρονικά καταστήματα πλέον στην κατηγορία αυτή. Αξιοσημείωτη 
είναι πλέον η εμφάνιση για πρώτη φορά μίας νέας μεγάλης κατηγορίας 
υπηρεσιών γύρω από τις τηλεπικοινωνίες, ασφάλειες, ενοικίαση / πώληση, 
χρηματοοικονομικά / νομικά.  
 

 
Σχήμα 2 

 
Όσον αφορά τις τρείς σούπερ μεγάλες κατηγορίες αγορών, τα φυσικά 
προϊόντα έχουν την πρωτιά, με τις υπηρεσίες να έρχονται δυναμικά δεύτερες 
(λόγω τουρισμού και της εμφάνισης των νέων υπηρεσιών) και τα ψηφιακά 
προϊόντα με αρκετή διαφορά στην τρίτη θέση. Για την αξία των αγορών 
υπάρχει ένα εμφανές segmentation της αγοράς αφού τα 2/3 των χρημάτων 
ξοδεύονται σε προϊόντα / υπηρεσίες τεχνολογίας και τουρισμού και μόνο το 
1/3 σε όλες τις άλλες 20 κατηγορίες. Αναμένουμε βέβαια τα επόμενα χρόνια 
αυτό το ποσοστό να αυξηθεί στο επίπεδο των Δυτικοευρωπαϊκών χωρών.  
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5.7.1.2 Σημαντικές συμπεριφορές on-line αγοραστών  
Στις σημαντικές συμπεριφορές των on-line αγοραστών καταγράφουμε ότι 
μόνο το 61% των αγορών πραγματοποιήθηκε σε Ελληνικά sites (σε αντίθεση 
με την τάση των Ευρωπαϊκών χωρών όπου το 80% των αγορών είναι από 
εθνικά / τοπικά sites). Άρα αναμένουμε τα επόμενα χρόνια να αυξάνεται το 
ποσοστό αυτό και να πλησιάζει σταδιακά το ευρωπαϊκό μέσο όρο. Τα sites 
των on-line προσφορών επηρεάζουν τον Έλληνα, αφού 8/10 τα 
επισκέπτονται και 6/10 αγοράζουν μέσω των προσφορών (μόνο βέβαια 7% 
πολύ συχνά). Στην παραλαβή των προϊόντων η επίσκεψη στο κατάστημα δεν 
είναι αμελητέα συμπεριφορά (την προτιμούν 1/3 καταναλωτές), ενώ η αξία 
των on-line αγορών για το 2013 αναμένεται να κυμανθεί στα ίδια επίπεδα.  
 

  
Σχήμα 3 

 
 

5.7.1.3 Προϋποθέσεις για την τελική επιλογή ενός ηλεκτρονικού 
καταστήματος 
Η δυσπιστία των Ελλήνων για το διαδίκτυο και τις αγορές από απόσταση είναι 
ο κύριος παράγοντας επιρροής στην επιλογή on-line εταιρίας, αφού 7/10 on-
line καταναλωτές αναφέρουν ως πρώτο παράγοντα επιλογής ηλεκτρονικού 
καταστήματος την “προσφορά ασφαλούς τρόπου πληρωμής μέσω γνωστού 
φορέα”. Στην δεύτερη θέση, όπως και πέρυσι παραμένουν οι ξεκάθαροι όροι 
χρήσης (πχ. επιστροφή προϊόντων) ενώ πολύ κοντά είναι η ευκολία στην 
πλοήγηση / επιλογή, η εξυπηρέτηση και η ευχρηστία / σχεδίαση του site.  
Το ενδιαφέρον είναι ότι πλέον ο Έλληνας online καταναλωτής αναφέρει όλες 
τις μεταβλητές επιλογών που ανήκουν στις 4 μεγάλες κατηγορίες θεμάτων 
που λαμβάνουμε υπ’ όψη στην ανάπτυξη ενός επιτυχημένου ηλεκτρονικού 
καταστήματος: ασφάλεια / πιστοποίηση, site (γρήγορο / εύχρηστο), 
εξυπηρέτηση, branding. Παρ’ όλα αυτά τα 2/3 αναφέρουν ότι πολύ πιθανόν να 
αγόραζαν από ένα ηλεκτρονικό κατάστημα ακόμα και αν δεν κάλυπτε τα 
παραπάνω κριτήρια αλλά είχε χαμηλές τιμές και πολλές προσφορές. Αυτό 
είναι χαρακτηριστικό των εθνικών οικονομιών σε ύφεση.  
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Σχήμα 4 

 
5.7.1.4 Τρόποι πληρωμής 
Όσον αφορά τους τρόπους πληρωμής, η αντικαταβολή παραμένει ακόμη στην 
πρώτη θέση, χαρακτηρίζοντας την ιδιαιτερότητα του Έλληνα on-line 
αγοραστή. Παρ ‘ όλα αυτά τα υψηλά ποσοστά στης πιστωτικής κάρτας (με 
48%), του Pay Pal (με 43%) και της χρεωστικής κάρτας (με 38%) 
καταγράφουν την σταδιακή αλλαγή συμπεριφοράς των Ελλήνων 
καταναλωτών για την εμπιστοσύνη και ασφάλεια των συναλλαγών αλλά και 
την σοβαρή προσπάθεια των χρηματοπιστωτικών ιδρυμάτων στην Ελλάδα 
για προσφορά σχετικών ασφαλών υπηρεσιών καθώς και της συνεχούς 
ενημέρωσης και εκπαίδευσης των Ελλήνων on-line καταναλωτών.  
 

 
Σχήμα 5 
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5.7.1.5  Προβλήματα σε on-line συναλλαγές 
Παρ’ ότι οι Έλληνες έχουν πολύ υψηλά ποσοστά αγορών από το εξωτερικό, η 
έρευνα καταδεικνύει ότι υπάρχουν προβλήματα σε αυτές τις on-line 
συναλλαγές αφού 1/3 περίπου αντιλαμβάνεται προβλήματα με ασφάλεια / 
θεσμικό πλαίσιο, ½ αναφέρεται στην προβληματική κατάσταση των logistics 
(πχ. έγκαιρη παράδοση, έξοδα αποστολής) ενώ 1/5 παραλαμβάνει συνήθως 
το προϊόν σε άσχημη κατάσταση.  
 

 
Σχήμα 6: 

Ανάκτηση από: 
 http://www.eltrun.gr/wp-
content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%
CE%AF%CE%BD%CF%89%CF%83%CE%B7-
%CE%A4%CF%8D%CF%80%CE%BF%CF%85-
%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-
%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%B
D%CE%B9%CE%BA%CE%BF%CF%8D-
%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%8
5-2012.pdf 
 

 
 
 
 
 
 
 

http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
http://www.eltrun.gr/wp-content/uploads/2012/12/%CE%91%CE%BD%CE%B1%CE%BA%CE%BF%CE%AF%CE%BD%CF%89%CF%83%CE%B7-%CE%A4%CF%8D%CF%80%CE%BF%CF%85-%CE%88%CF%81%CE%B5%CF%85%CE%BD%CE%B1-%CE%97%CE%BB%CE%B5%CE%BA%CF%84%CF%81%CE%BF%CE%BD%CE%B9%CE%BA%CE%BF%CF%8D-%CE%95%CE%BC%CF%80%CE%BF%CF%81%CE%AF%CE%BF%CF%85-2012.pdf
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5.7.2     Σε ρυθμούς ανάπτυξης 25% το Ηλεκτρονικό Εμπόριο B-C το 
2013 στην Ελλάδα 
 

 
 Ετήσια Έρευνα Ηλεκτρονικού Εμπορίου 2013-2014 
 
Ολοκληρώθηκε πρόσφατα η ετήσια έρευνα του ηλεκτρονικού εμπορίου B-C 
που πραγματοποιεί εδώ και 5 χρόνια το Εργαστήριο Ηλεκτρονικού Εμπορίου 
(ELTRUN) του Οικονομικού Πανεπιστημίου Αθηνών. Τα κύρια συμπεράσματα 
παρουσιάσθηκαν την Τρίτη 3 Δεκεμβρίου στο 9ο Συνέδριο Καινοτομίας του 
Διαδικτύου και Ηλεκτρ. Επιχειρείν (που οργανώνει το ΕΙΠ / ΕΕΔΕ και το 
ELTRUN / ΟΠΑ) 
Το 35% των χρηστών Internet στην Ελλάδα (περίπου 2.2εκ) έκανα 
τουλάχιστον μια αγορά προϊόντος / υπηρεσίας on-line. Παρά το ότι η on-line 
αγορά κινήθηκε με 25% ρυθμούς ανάπτυξης σε σχέση με το 2012, ακόμη 
παραμένει σε χαμηλά επίπεδα, αφού η αντίστοιχη Ευρωπαϊκή αγορά θα 
φθάσει τα €350 δις με το 70% των χρηστών Internet να αγοράζουν on-line. 
Αυτό δείχνει και την προοπτική της Ελληνικής αγοράς που από τα €3.2 δις 
μπορεί κάτω από προϋποθέσεις να φθάσει τα επόμενα χρόνια τα €6 δις. 
 
 
5.7.2.1 Τα κύρια χαρακτηριστικά των Ελλήνων on-line καταναλωτών 
είναι:  

 Έχουν μια σχετική πλέον εμπειρία 5,5 ετών κατά μέσο όρο on-line 
αγορών. Το 18% ξεκίνησε τις on-line αγορές το 2013 που δικαιολογεί 
σε μεγάλο βαθμό την ανάπτυξη της αγοράς το 2013 σε σχέση με το 
2012. 

 Η μέση αξία των on-line συναλλαγών κυμάνθηκε στα €1500 με την 
μερίδα του λέοντος να την παίρνουν η αγορά υπηρεσιών όπως: 
ταξιδιωτικές υπηρεσίες (αγορά εισιτηρίων), διανομή σε καταλύματα, 
ασφάλειες αυτοκινήτων, τηλεπικοινωνιακές υπηρεσίες, εισιτήρια για 
εκδηλώσεις. 

 Το 40% θα αυξήσουν τις on-line αγορές τους το 2014, ενώ λόγω της 
οικονομικής κρίσης το 20% θα τις μειώσει. 

 Η σημασία του διαδικτύου στις αγορές συνολικά φαίνεται και από το 
γεγονός ότι για τους on-line αγοραστές το 40% των αγορών σε φυσικά 
καταστήματα / εταιρίες γίνεται αφού γίνει σοβαρή διερεύνηση / έρευνα 
και σύγκριση τιμών στο Διαδίκτυο. 

 Μόνο το 60-65% των συνολικών on-line αγορών κατευθύνεται σε 
Ελληνικά sites. Αυτό καταδεικνύει και την προοπτική των Ελληνικών 
ψηφιακών επιχειρήσεων κάτω από προϋποθέσεις στο μέλλον, αφού το 
αντίστοιχο νούμερο στην Ευρώπη είναι κοντά στο 90%. 

 Οι Έλληνες on-line αγοραστές συνήθως αγοράζουν από 4-5 Ελληνικά 
sites και 3-4 ξένα sites. 
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 5.7.2.2  Κατηγορίες προϊόντων και υπηρεσιών 
 

 
 

Σχήμα 1: 
 
Το σχήμα καταγράφει τα ποσοστά των Ελλήνων on-line αγοραστών που 
έκαναν τουλάχιστον μια on-line αγορά (από Ελληνικό ή ξένο site) το πρώτο 
εννεάμηνο του 2013 στις συγκεκριμένες γνωστές κατηγορίες προϊόντων 
υπηρεσιών. Τα βασικά συμπεράσματα είναι:  

 Σε σχέση με το 2012 όλες σχεδόν οι κατηγορίες είχαν μεγαλύτερα 
ποσοστά των on-line αγοραστών να αγοράζουν κάτι. 

 Οι κατηγορίες που είχαν την μεγαλύτερη ανάπτυξη το 2013 είναι 
διαμονή σε καταλύματα (λόγω πολλών sites που προσφέρουν τις 
υπηρεσίες αυτές αλλά και της μείωσης του σχετικού budget των 
καταναλωτών που ψάχνουν ευκαιρίες στο Internet), εισιτήρια για 
εκδηλώσεις (πλέον υπάρχουν πολύ καλές υπηρεσίες που 
προσφέρονται με ασφάλεια από εταιρίες), υπηρεσίες τηλεπικοινωνιών 
(όλοι οι τηλεπικοινωνιακοί οργανισμοί προσφέρουν προχωρημένες 
υπηρεσίες on-line στους πελάτες τους που φθάνουν μέχρι και 
προσωποποιημένες), ασφάλειες (είναι πλέον η κύρια στρατηγική όλου 
του κλάδου λόγω της εισόδου δυναμικών νέων on-line εταιριών), είδη 
φαρμακείου (λόγω της εμπλοκής πολλών φαρμακείων στο ψηφιακό 
κανάλι και τις ευκαιρίες στις τελικές τιμές για βιταμίνες, συμπληρώματα 
διατροφής και ΜΗΣΥΦΑ). 
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  Παρ’ ότι για τα φυσικά προϊόντα υπήρχαν πολύ περισσότερες 
παραγγελίες από ότι για τις υπηρεσίες, οι τελευταίες είχαν πολύ 
μεγαλύτερη χρηματική αξία. 

Λόγοι εμπιστοσύνης προς το ηλεκτρονικό κατάστημα 
 

 
Σχήμα 2: 

 
Όσον αφορά τους λόγους που οι Έλληνες on-line καταναλωτές εμπιστεύονται 
και αγοράζουν από ένα ηλεκτρονικό κατάστημα, τα συμπεράσματα είναι:  

 Οι πρώτοι τρείς λόγοι σχετίζονται με την ασφάλεια / πιστοποίηση που 
σχετίζεται με την έλλειψη εμπειρίας για αγορές από απόσταση αλλά και 
την “δυσπιστία” που εκφράζει τα τελευταία χρόνια γενικά ο Έλληνας 
καταναλωτής για τις αγορές του. 

 Παρ’ όλα αυτά το 60% πιθανόν ή σίγουρα θα αγόραζε από ένα on-line 
κατάστημα ακόμα και αν δεν κάλυπτε τα παραπάνω κριτήρια αλλά είχε 
χαμηλές τιμές και καλές προσφορές. 
Ανάκτηση από: http://www.eltrun.gr/e-commerce-survey-2013/ 

http://www.kathimerini.gr/4dcgi/_w_articles_kathremote_1_04/12/2012_472814 

 

 
 
 

http://www.eltrun.gr/e-commerce-survey-2013/
http://www.kathimerini.gr/4dcgi/_w_articles_kathremote_1_04/12/2012_472814
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ΣΥΜΠΕΡΑΜΑΤΑ 

 
Το διαδίκτυο στις μέρες μας παίζει κυρίαρχο ρολό στην καθημερινότητα των 
ανθρώπων. Παράλληλα με την ανάπτυξη του διαδικτύου υπάρχει ανάπτυξη 
και στο ηλεκτρονικό εμπόριο. Τα οφέλη του ηλεκτρονικού εμπορίου είναι 
πολλά και για τους πελάτες αλλά και για την ηλεκτρονική εταιρεία. 
Συγκεκρiμένα για τους αγοραστές πλεονέκτημα είναι η παγκόσμια αγορά που 
προσφέρει το ηλεκτρονικό εμπόριο, οι χαμηλότερες τιμές, η εξοικονόμηση 
χρόνου κ.α. Για την εταιρεία από την άλλη τα πλεονεκτήματα πηγάζουν στην 
εξοικονόμηση χρημάτων αλλά και στην εύκολη συλλογή χαρακτηριστικών των 
πελατών της.  
Φυσικά, υπάρχουν και μειονεκτήματα στο ηλεκτρονικό εμπόριο. Η ασφάλεια 
είναι αυτό που απασχολεί τους περισσότερους, ενώ για τους ιδιοκτήτες 
εταιρειών σημαντικό πρόβλημα προκαλούν οι ιοί και τα προγράμματα που 
μπαίνουν στα συστήματα των εταιρειών. Επίσης οι hackers αποτελούν 
κίνδυνο για τις ηλεκτρονικές εταιρείες. Ο τρόπος πληρωμής των ηλεκτρονικών 
αγορών απασχολεί ιδιαίτερα τους αγοραστές γιατί υπάρχουν πολλοί τρόποι 
πληρωμής πλέον (αντικαταβολή, ηλεκτρονικές επιταγές, πιστωτική κάρτα κ.α.) 
Η ανάπτυξη του ηλεκτρονικού εμπορίου αλλά και η ανάπτυξη του διαδικτύου 
γενικότερα έκανε τους ιδιοκτήτες εταιρειών (όχι μονό ηλεκτρονικών εταιρειών) 
να ασχοληθούν με την ηλεκτρονική διαφήμιση. 
Οι εταιρείες βρίσκουν διαφόρους τρόπους για να προβάλλουν τις επιχειρήσεις 
τους ηλεκτρονικά. Η προβολή τους μέσω ηλεκτρονικού ταχυδρομείου 
αποτελεί συνήθη και ανέξοδη διαφήμιση, η διαφήμιση μέσω ηλεκτρονικών 
καταστημάτων είναι συνηθισμένη αλλά και η διαφήμιση μέσω banner. Η 
συγκεκριμένη μέθοδος χρησιμοποιείται εκτενεστέρα διότι προβάλλει άμεσα τα 
προϊόντα καθώς είναι το πρώτο πράγμα που βλέπει κάποιος κατεβάζοντας 
μια σελίδα. Υπάρχουν διάφορα ειδή banner ανάλογα με τον τρόπο χρήση 
τους. 
Τα social network έχουν και αυτά γίνει κομμάτι της καθημερινότητας των 
ανθρώπων. Ολοένα και περισσότεροι διατηρούν προφίλ σε κάποιο από αυτά 
και τα χρησιμοποιούν συστηματικά. Η δημοτικότητα αυτών των δικτύων έκανε 
τους διαφημιστές να βάλουν διαφημίσεις στις σελίδες αυτών. Αφού μεγάλος 
αριθμός ανθρώπων χρησιμοποιούν τα social network μεγάλος αριθμός 
ατόμων θα δουν και τις διαφημίσεις σε αυτά. Όμως σπάνια τις παρατηρούν οι 
χρήστες. 
Οι ηλεκτρονικές αγορές γνωρίζουν ιδιαίτερη άνθηση τον τελευταίο καιρό, 
πολλοί μάλιστα αγοράζουν εισιτήρια μέσων μεταφοράς. Αυτό συμβαίνει ίσως 
επειδή τα χρηματικά ποσά που διαχειρίζονται είναι μικρά. Οι ηλεκτρονικές 
πληρωμές πλέον δεν αποτελούν σημαντικό πρόβλημα αφού οι 
προπληρωμένες κάρτες είναι ο πιο συνηθισμένος τρόπος πληρωμής. Είναι 
ασφαλής και γι ‘ αυτό τον επιλέγουν πολλοί. 
Οι λόγοι που επιλέγουν τις ηλεκτρονικές αγορές κατά μεγάλο ποσοστό 
οφείλεται στις χαμηλότερες τιμές που προσφέρονται. Επίσης η ελληνική 
αγορά θεωρείται περιορισμένη σε σύγκριση με την αγορά του εξωτερικού. 
Μέσω του διαδικτύου αυτό γίνετε εύκολο αφού οι ηλεκτρονικές αγορές είναι 
παγκόσμιας εμβελείας. 
Όλα αυτά έχουν στόχο την ικανοποίηση του πελάτη. Σε γενικές γραμμές οι 
πελάτες είναι ικανοποιημένοι με τις ηλεκτρονικές τους αγορές κυρίως με την 
τοποθέτηση παραγγελίας αλλά και την παράδοση των προϊόντων. Η 
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ασφάλεια που αποτελεί τον νούμερο ένα ανασταλτικό παράγοντα των 
ηλεκτρονικών αγορών φαίνεται να μην αποτελεί πλέον τόσο σημαντικό 
πρόβλημα αφού, όπως φαίνεται από την ερευνά, οι περισσότεροι είναι 
ικανοποιημένοι από την ασφάλεια  που τους παρέχεται. 
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