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ΤΠΔΤΘΤΝΖ ΓΖΛΧ΢Ζ 

 

Η παξνχζα εξγαζία απνηειεί πξντφλ απνθιεηζηηθά δηθήο καο πξνζπάζεηαο. Όιεο νη 

πεγέο πνπ ρξεζηκνπνηήζεθαλ πεξηιακβάλνληαη ζηε βηβιηνγξαθία θαη γίλεηαη ξεηή 

αλαθνξά ζε απηέο κέζα ζην θείκελν νπνχ έρνπλ ρξεζηκνπνηεζεί. 
 

ΠΑΠΑΨΧΑΝΝΟΤ Υ. ΜΑΡΚΟ΢. 

ΥΑΡΧΝΑ΢ Θ. ΑΥΙΛΛΔΑ΢ 
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ΠΔΡΗΛΖΦΖ 

 

΢ε απηή ηελ εξγαζία γίλεηαη κία αλάιπζε ησλ αζπξκάησλ δηθηχσλ wi-fi. Παξνπζηάδεηαη ν 

εμνπιηζκφο, ε αξρηηεθηνληθή, ηα πξσηφθνιια πνπ ρξεζηκνπνηνχλ θαη θπξίσο ηα επίπεδα 

αζθάιεηαο πνπ παξέρνπλ. Αλαθέξνληαη ηα πξνβιήκαηα αζθάιεηαο πνπ αληηκεησπίδνπλ θαη 

απεηιέο πνπ κπνξνχλ λα βιάςνπλ ην δίθηπν. Παξνπζηάδνληαη ηερλνινγίεο αζθάιεηαο πνπ 

ρξεζηκνπνηνχληαη σο άκπλα ζε ηπρφλ επηζέζεηο θαη γίλεηαη επίδεημε νξηζκέλσλ επηζέζεσλ ζε 

έλα δίθηπν wi-fi. 

 

΢ην πξψην θεθάιαην αλαθέξνληαη γεληθέο θαη ηζηνξηθέο πιεξνθνξίεο ζε ζρέζε κε ηαδίθηπα, 

ηνλ ηξφπν κεηάδνζεο πιεξνθνξίαο, ηηο θαηεγνξίεο κε θξηηήξην ηελ έθηαζε πνπ 

θαηαιακβάλνπλ θαη ηνλ ηξφπν πξφζβαζεο.  

 

΢ην δεχηεξν θεθάιαην γίλεηαη αλαθνξά ζηα δίθηπα wi-fi. Παξνπζηάδεηαη ε εμέιημε ηνπο, ηα 

πιενλεθηήκαηα αζχξκαηεο δηθηχσζεο αιιά θαη ηα κεηνλεθηήκαηα. Γίλεηαη κία αλαδξνκή ζην 

πξφηππν αζπξκάησλ δηθηχσλ IEEE 802.11 θαη νη αιιαγέο- βειηηψζεηο πνπ πξνζηέζεθαλ 

ζηελ πάξνδν ηνπ ρξφλνπ. Γηαπηζηψλεηαη ε αλάγθε γηα wi-fi δηθηχσζε θαη ην θνηλφ πνπ ηελ 

επηιέγεη. Παξνπζηάδεηαη ν εμνπιηζκφο θαη ε αξρηηεθηνληθή ηνπο θαη επηζεκαίλνληαη γεληθνί 

ηχπνη αζχξκαηεο δηθηχσζεο, πέξα ηνπ wi-fi.  

 

Σν ηξίην θεθάιαην επηθεληξψλεηαη ζηηο ηερλνινγίεο αζθάιεηαο ελφο wi-fi δηθηχνπ. 

Αλαιχνληαη νη κέζνδνη αζθαιείαο πνπ ρξεζηκνπνηνχληαη κε θξηηήξην ηα πιενλεθηήκαηα θαη 

ηα κεηνλεθηήκαηα ηνπο. Παξνπζηάδνληαη νη δηαδηθαζίεο θξππηνγξάθεζεο θάζε ηερλνινγίαο 

θαη βειηηψζεηο απηψλ ησλ κε ηελ εμέιημε ηνπο αλάινγα κε ηηο αλάγθεο αζθάιεηαο.  

 

΢ην ηέηαξην θεθάιαην επηζεκαίλνληαη επηζέζεηο πνπ ζηνρεχνπλ ζε αζχξκαηα δίθηπα wi-fi θαη 

δεκηνπξγνχλ ακθηβνιίεο γηα ηελ αζθάιεηα ηνπο. Παξνπζηάδνληαη νη θαηεγνξίεο επηζέζεσλ 

θαη ηίηινη επηζέζεσλ αλά θαηεγνξία.  

 

΢ην πέκπην θεθάιαην γίλεηαη επίδεημε θάπνησλ επηζέζεσλ. Αλαιχνληαη ηα βήκαηα θάζε 

επίζεζεο θαη παξνπζηάδνληαη ηα απνηειέζκαηα ηα ηεο. Γηα ιφγνπο ηηο επίδεημεο 

ρξεζηκνπνηείηαη έλα νηθηαθφ δίθηπν wi-fi θαη ην ιεηηνπξγηθφ BackTrackηεο Linux 

 

΢ην ηειεπηαίν θεθάιαην γίλεηαη κηα αλαθεθαιαίσζε ηεο εξγαζίαο, θαηαγξάθνληαη ηα 

απνηειέζκαηα ηεο θαη νη  δπλαηφηεηεο γηα εμέιημε πάλσ ζηνλ ηνκέα ησλ αζπξκάησλ δηθηχσλ. 
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ΚΔΦΑΛΑΗΟ 1 - ΓΔΝΗΚΑ 

 

 

1.1 ΔΗ΢ΑΓΧΓΖ 

 
Η επηθνηλσλία είλαη ν ηξφπνο αληαιιαγήο πιεξνθνξηψλ. Οη ειεθηξνληθνί ππνινγηζηέο είραλ 

ζαλ ζθνπφ ηελ επεμεξγαζία πιεξνθνξίαο. Με ηελ εμέιημε ηεο ηερλνινγίαο, θαηά ηνλ 20
ν
 θαη 

21
ν
 αηψλα, επηηεχρζεθε ε απνκαθξπζκέλε επηθνηλσλία θαη έθηαζε ζηα ζεκεξηλά επίπεδα. 

΢ηγά, ζηγά πξνέθπςε θαη ε αλάγθε κεηάδνζεο πιεξνθνξίαο, πξάγκα πνπ νδήγεζε ζηελ 

δεκηνπξγία δηθηχσλ. Χο δίθηπν νξίδεηαη ε επηθνηλσλία κεηαμχ δχν ή πεξηζζφηεξσλ 

ειεθηξνληθψλ ππνινγηζηψλ πνπ κπνξνχλ λα αληαιιάζνπλ δεδνκέλα. 

 

Η ρξήζε ηεο ηερλνινγίαο είλαη πιένλ θάηη θαζεκεξηλά απαξαίηεην. Κάηη πνπ θάπνηε 

αθνξνχζε κία νκάδα αλζξψπσλ , ηψξα πιένλ αθνξά φιν ην θνηλσληθφ ζχλνιν.Αλάινγα κε 

ηελ θαηαλφεζε θαη ηελ εμνηθείσζε ηνπ ρξήζηε δηαβαζκίδνληαη θαη νη απαηηήζεηο. Κξίλεηαη 

πιένλ αλαγθαία ε ακθίδξνκε κεηάδνζε πιεξνθνξηψλ, ε ζπιινγή δεδνκέλσλ θαη νη 

επηθνηλσλία αλάκεζα ζηνπο ηειηθνχο ρξήζηεο. Απηφ είρε ζαλ απνηέιεζκα ηελ δεκηνπξγία 

δηαθφξσλ δηθηχσλ πνπ θαηέιεμαλ ζε απηφ πνπ νλνκάδεηαη δηαδίθηπν. Η πνηθηιία ησλ 

ηεξκαηηθψλ φπσο ζηαζεξνί Η/Τ, θνξεηνί Η/Τ , smartphones, tablets , PDAs, δηακφξθσζαλ 

θαη ηηο αλάινγεο θαηεγνξίεο δηθηχσλ ζχκθσλα κε ηνλ ηξφπν κεηάδνζεο, ηε θπζηθή ηνπο 

θάιπςε θαη  ηελ αζθάιεηα πξφζβαζεο. 

 
Παξαθάησ θαίλνληαη  πην αλαιπηηθά νη θαηεγνξίεο πνπ αλαθέξζεθαλ. 

 

 

 Σξφπνο κεηάδνζεο: Σα δίθηπα ρσξίδνληαη ζε ελζχξκαηα θαη αζχξκαηα αλάινγα κε 

ην κέζν κεηάδνζεο. Δλζχξκαηα κέζα: Οκναμνληθά, νπηηθέο ίλεο, θαιψδηα UTP-STP, 

Αζχξκαηα κέζα : αηκφζθαηξα. 

 

 

 Γεσγξαθηθή θάιπςε: Σα δίθηπα ρσξίδνληαη ζε Σνπηθά (LocalAreaNet. – LAN), 

Μεηξνπνιηηηθά (MetropolitanAreaNet. –MAN) θαη Δπξείαο πεξηνρήο δίθηπα 

(WideAreaNet. – WAN). Tα παξαπάλσ δίθηπα ππνζηεξίδνληαη θαη αζχξκαηα 

(WLAN, WMANθαη WWAN).  

 

 

 Σξφπνο πξφζβαζεο:Σα δίθηπα απηά ρσξίδνληαη ζε ηδησηηθά (Privateaccess) θαη 

δεκφζηα (PublicAccess).  

 

 

Η δηαθνξνπνίεζε ζηνλ ηξφπν κεηάδνζεο ηεο πιεξνθνξίαο είλαη ην θπζηθφ κέζν κεηάδνζεο 

΢ηελ ελζχξκαηε κεηάδνζε απαηηείηαη θάπνηα θαισδίσζε, αληίζεηα ζηελ αζχξκαηε επίηεπμε 

ηεο ρξεζηκνπνηνχληαη ξαδηνζπρλφηεηεο ή ππέξπζξεο αθηίλεο. Λφγσ ηεο δπλαηφηεηαο πνπ 

παξέρνπλ ζηελ θάιπςε κεγαιχηεξεογεσγξαθηθήο έθηαζεο θαη ηεο ππεξνρήο ηνπο, φζνλ 

αθνξά  ην εχξνο δψλεο (bandwidth), νη ξαδηνζπρλφηεηεο (RF) είλαη αξθεηά πνηφ 

δηαδεδνκέλεο. Η κεηάδνζε γίλεηαη κε ειεθηξνκαγλεηηθά θχκαηα ζε ζπρλφηεηα 2.5GHzή 

5GHz. 

 

Σα αζχξκαηα δίθηπα , γηα ηελ νξζή ηνπο ιεηηνπξγία, απαηηνχλ αλάινγα πξσηφθνιια κε απηά 

ησλ ελζχξκαησλ. Πξσηφθνιια γηα ηελ αζθάιεηα κεηάδνζεο δεδνκέλσλ, πξνζηαζία ζε 

ελέξγεηεο παξαβίαζεο, θαη ηελ εμαζθάιηζε άκεζεο επηθνηλσλίαο κε ελζχξκαηα δίθηπα. 
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Η ζχλδεζε ζε αζχξκαην δίθηπν ππξνδνηήζεθε θαη απφ ηελ εκπνξηθή παξαγσγή αζπξκάησλ 

ζπζθεπψλ. Όιν θαη πεξηζζφηεξεο ηέηνηεο ζπζθεπέο βξίζθνληαη θαζεκεξηλά ζε ρξήζε απφ ην 

θαηαλαισηηθφ θνηλφ, κε ηελ απαίηεζε αζπξκάηνπ δηθηχνπ πξάγκα πνπ νδεγεί ζε κηα πιήξε 

εγθαηάζηαζε αζχξκαηεο δηθηχσζεο ζηελ θαζεκεξηλφηεηα. 

 

Πνηφ είλαη φκσο ην επίπεδν αζθάιεηαο απηήο ηεο ηερλνινγίαο; 

 

1.2 ΢ΣΟΥΟ΢ 

 
Σα αζχξκαηα δίθηπα ππάξρνπλ πιένλ ζε θάζε πξνζσπηθφ θαη εξγαζηαθφ ρψξν. ΢ε ρψξνπο 

καδηθήο εζηίαζεο, ρψξνπο αλακνλήο θαη ε εκβέιεηα ηνπο έρεη αξρίζεη λα θαιχπηεη φιν θαη 

κεγαιχηεξε γεσγξαθηθή θιίκαθα. 

 

΢ε απηή ηελ πηπρηαθή εξγαζία ζα κειεηεζεί ε αζθάιεηα απηψλ ησλ δηθηχσλ, ηα πξσηφθνιια 

πνπ ρξεζηκνπνηνχλ θαη ε αξρηηεθηνληθή ηνπο δνκή. Θα εξεπλεζνχλ νη αδπλακίεο αιιά αθφκα 

θαη νη ηξφπνη πξνζηαζία ηνπο, ε εμαζθάιηζε αθεξαίαο κεηάδνζεο ηεο πιεξνθνξίαο. Θα 

εξεπλεζνχλ ηπρφλ απεηιέο πνπ κπνξεί λα δερζεί έλα αζχξκαην δίθηπν θαη ηξφπνη πξνζηαζίαο.   

 

 

ΚΔΦΑΛΑΗΟ 2 – Α΢ΤΡΜΑΣΑ ΓΗΚΣΤΑ Wi-Fi 
 

 

2.1 Α΢ΤΡΜΑΣΑ ΓΗΚΣΤΑ  

 
Χο αζχξκαην δίθηπν νξίδεηαη ε επηθνηλσλία ,κέζσ ειεθηξνκαγλεηηθψλ θπκάησλ, 2 ζηαζεξψλ 

ή θηλεηψλ ζπζθεπψλ επηηξέπνληαο ηεο ακθίδξνκε αληαιιαγή δεδνκέλσλ. 

 

Οη πξψηεο αζχξκαηεο ζπζθεπέο δελ είραλ επαξθή ηαρχηεηα κεηάδνζεο δεδνκέλσλ έηζη ψζηε 

λα ραξαθηεξηζηνχλ απνδνηηθέο. ΢ε αληίζεζε, νη ζχγρξνλεο ζπζθεπέο κπνξνχλ λα ζηείινπλ ηε 

πιεξνθνξία ζε επηζπκεηέο ηαρχηεηεο. 

 

 

 
Δικόνα 1-Αζύπμαηερ ζςζκεςέρ 

 

 

Πιένλ παξαηεξνχληαη αζχξκαηα δίθηπα πνπ έρνπλ κεγάιε γεσγξαθηθή θάιπςε θαη εκβέιεηα  

π.ρ. έλα ζπγθξφηεκα θηεξίσλ ή αθφκα θαη κία πφιε. Έρνπλ θαηαθηήζεη έλα κεγάιν θνκκάηη 
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ηεο αγνξάο δηθηχσλ θαζψο πνιιέο επηρεηξήζεηο θαη νξγαληζκνί έρνπλ αληηιεθζεί ηελ αλάγθε 

επέθηαζεο ησλ ελζχξκαησλ δηθηχσλ κε αζχξκαηε ηερλνινγία.  

 

Οη αζχξκαηεο ζπζθεπέο έρνπλ πιεζχλεη ιφγσ ρακεινχ θφζηνπο, ηεο ππνινγηζηηθήο ηνπο 

δχλακεο, αλάινγε ησλ ζηαζεξψλ ζπζθεπψλ, ηε επθνιία ζηε κεηαθνξά θαη ηηο απαηηήζεηο ηεο 

επνρήο γηα ζπλερή κεηαθίλεζε ηνπ ρξήζηε. 

 

2.2 Wi-Fi 
 

Σα αζχξκαηα δίθηπα έθαλαλ ηελ εκθάληζε ηνπο ηε δεθαεηία ηνπ 1990.΢θνπφο ήηαλ ε 

επηθνηλσλία αλάκεζα ζε ζπζθεπψλ ρσξίο λα είλαη απαξαίηεηε ε θαισδίσζε. Απηφ είρε ζαλ 

απνηέιεζκα ηελ αλάπηπμε δηαθφξσλ πξνηχπσλ IEEEθαη πην ζπγθεθξηκέλα ηελ έθδνζε 

802.11 

 

Σν IEEE 802.11, ην νπνίν δεκηνπξγήζεθε ηνλ Ινχλην ηνπ 1997, είρε ηαρχηεηα 2Mbps θαη 

είλαη ην αξρηθφ πξφηππν ζην νπνίν ζηεξίρζεθαλ κέρξη ηψξα ηα αζχξκαηα δίθηπα Ethernet. 

Δίλαη ην πην δηαδεδνκέλν πξφηππν γηα ηελ εγθαηάζηαζε αζπξκάηνπ δηθηχνπ θαη αθνξά ηα 

δχν ηειεπηαία επίπεδα ην OSI: MACθαη θπζηθφ επίπεδν. 

 

Η έθδνζε IEEE 802.11bδεκηνπξγήζεθε ηνλ Ινχιην ηνπ 1998 θαη έρεη ηαρχηεηα 11Mbpsαπηή 

θαη νλνκάζηεθε Wi-Fi. Σν Wi-Fi πξνέξρεηαη απφ ηα αξρηθά ησλ Wireless Fidelity (Φεθηαθή 

Πηζηφηεηα) θαη έρεη επηθξαηήζεη ζαλ φξνο γηα ην πςειήο ζπρλφηεηαο αζχξκαην ηνπηθφ 

δίθηπν (WLAN). Βαζηθά απνηειεί έλα αζχξκαην ηξφπν δηαζχλδεζεο, ελψ δίλεη ηελ 

δπλαηφηεηα ζχλδεζεο θαη κε ην Internet. 

 

Όηαλ επηηεχρζεθε ε παξαπάλσ ηαρχηεηα κεηάδνζεο δεδνκέλσλ ηδξχζεθε ε 

WirelessEthernetCompatibilityAlliance γλσζηή θαη σο WECA.. ΢θνπφο ηεο ήηαλ ε 

πηζηνπνίεζε αζπξκάησλ ζπζθεπψλ πνπ κπνξνχζαλ λα ππνζηεξίμνπλ ην IEEE 802.11b. 

Δπηπιένλ πηζηνπνηνχζε ηελ δπλαηφηεηα ζπλχπαξμεο αζπξκάησλ ζπζθεπψλ , δηαθφξσλ 

θαηαζθεπαζηψλ, κε θαηαζθεπή πάλσ ζην πξφηππν 802.11b. 

 

Μέιε ηεο WECA ήηαλ εηαηξίεο ινγηζκηθνχ, ππνινγηζηηθψλ ζπζηεκάησλ , θαηαζθεπαζηέο ε-

εκηαγσγψλ φπσο νη :3Com, Aironet, Apple, Breezecom, Cabletron, Compaq, 

Dell,Fujitsu,IBM, Intersil, LucentTechnologies, Wayportθαη Zoom. 

 

΢αλ απνηέιεζκα, ε αγνξά πξνκεζεχηεθε κε πιήζνο αζπξκάησλ ζπζθεπψλ πνπ έθεξαλ ηελ 

έλδεημε Wi-Fi. Απμάλνληαο έηζη ηελ επηζπκία γηα αζχξκαηα δίθηπα θαη AccessPoints. 

 

Έλα δίθηπν Wi-Fiέρεη φιεο ηηο δπλαηφηεηεο ελφο ελζχξκαηνπ δηθηχνπ, επηπιένλ παξέρεη 

επειημία, κηθξφ θφζηνο θαη επθνιία πξφζβαζεο. 

 

΢ηηο κέξεο καο, ζεκεία Wi-Fi βξίζθνληαη παληνχ. Όιν θαη πεξηζζφηεξεο ζπζθεπέο είλαη 

πιένλ ζπλδεδεκέλεο ζε αζχξκαηα δίθηπα, κε πξφζβαζε ζην δηαδίθηπν. ΢ηνλ ρξήζηε ηεο θάζε 

αζχξκαηεο ζπζθεπήο είλαη απηνλφεηε ε ζχλδεζε ζε ζην δηαδίθηπν κέζσ θάπνηνπ 

accesspoint, ην νπνίν είλαη θαη ε εξκελεία ελφο απινχ ρξήζηε γηα ην ηη είλαη ην Wi-Fi. 

 

 
Δικόνα 2-Λογόηςπο Wi-fi 
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2.2.1 ΠΛΔΟΝΔΚΣΖΜΑΣΑ Α΢ΤΡΜΑΣΖ΢ ΓΗΚΣΤΧ΢Ζ΢ 
 

Παξαθάησ αλαθέξνληαη θάπνηα απφ ηα θπξηφηεξα πιενλεθηήκαηα ησλ αζπξκάησλ δηθηχσλ. 

Δπθνιία πξφζβαζεο, επειημία θίλεζεο, κεησκέλν θφζηνο, ζπκβαηφηεηα, δηαζχλδεζε, επθνιία 

εγθαηάζηαζεο. Πην αλαιπηηθά: 

 

 

 Δςκολία ππόζβαζηρ: Η ινγηθή ησλ αζπξκάησλ δηθηχσλ είλαη λα επηηξέπεη  

ζηνλ ρξήζηε πξφζβαζε ζην δίθηπν απφ ζρεδφλ νπνηαδήπνηε ηνπνζεζία ,ρσξίο  

λα πξέπεη λα βξίζθεηαη ζην ρψξν εξγαζίαο ή ζην ζπίηη. Με ηελ ξαγδαία αχμεζε  

ησλ θνξεηψλ ζπζθεπψλ απηφ είλαη έλα ζεκαληηθφ πιενλέθηεκα. 

 

 

 Δςελιξία κίνηζηρ: Σα αζχξκαηα δίθηπα ππνζηεξίδνπλ ηε ιήςε θαη απνζηνιή 

δεδνκέλσλ ηε ζηηγκή πνπ ε ηεξκαηηθή ζπζθεπή βξίζθεηαη ζε θίλεζε θαη εληφο ηεο 

εκβέιεηαο ηνπ δηθηχνπ. Η επειημία απηή, δίλεη επθαηξίεο ζηηο νπνίεο αδπλαηνχλ ηα 

ελζχξκαηα δίθηπα.  

 

 

 Μειυμένο κόζηορ: Η εγθαηάζηαζε ελζχξκαηεο θαισδίσζεο είλαη, αξρηθά, 

θζελφηεξε απφ ηελ εγθαηάζηαζε αλαγθαίνπεμνπιηζκνχ γηα ηε δεκηνπξγία 

αζχξκαηνπ δηθηχνπ. ΢ε βάζνο ρξφλνπ φκσο παξαηεξείηαη πσο ε ζπκθέξνπζα  

ιχζε είλαη ε αζχξκαηε θαζψο ην ζπλνιηθφ θφζηνο είλαη ρακειφηεξν ζε ρψξνπο 

φπνπ είλαη απαξαίηεηεο νη κεηαθηλήζεηο ή ππάξρνπλ ζπρλέο κεηαηξνπέο. 

 

 

 ΢ςμβαηόηηηα: Έλα αζχξκαην δίθηπν δηακνξθψλεηαη αλάινγα κε ηηο απαηηήζεηο  

ηεο εγθαηάζηαζεο πνπ ζα ηνπνζεηεζεί αιιά ηελ εθαξκνγή πνπ ζα ππνζηεξίμεη.  

Η εγθαηάζηαζε κπνξεί λα ηξνπνπνηεζεί απφ έλα κηθξφ δίθηπν ζε έλα πιήξσο  

θαηαξηηζκέλν γηα λα ππνζηεξίμεη εθαηνληάδεο ρξήζηεο. 

 

 

 Γιαζύνδεζη: Αλάκεζα ζε δχν αζχξκαηα δίθηπα είλαη πνιχ πην εχθνιν λα  

πεηχρνπκε δεχμε ζε ζρέζε κε δχν ελζχξκαηα δίθηπα. Γηα παξάδεηγκα αλ ζέιακε  

λα ζπλδέζνπκε δχν ,ζρεηηθά, απνκαθξπζκέλα θηίξηα, φπνπ ην θάζε έλα έρεη απφ  

έλα δίθηπν, είλαη πξνηηκφηεξε κία αζχξκαηε point-to-point. 

 

 

 Δςκολία εγκαηάζηαζηρ: Η ελζχξκαηε δηθηχσζε απαηηεί αξθεηφ ρξφλν θαη θφπν, 

ιφγσ ηεο εγθαηάζηαζεο θαισδίσλ ψζηε θάζε ζπζθεπή λα αλήθεη ζην δίθηπν,  

θάηη πνπ δελ αθνξά θαζφινπ έλα αζχξκαην δίθηπν ,φπνπ ην κέζσ κεηαθνξάο είλαη 

ε αηκφζθαηξα. Δπηηξέπεη ηε δηαζχλδεζε πνιιψλ δηθηχσλ ζε πεξηπηψζεηο πνπ ε  

ελζχξκαηε εγθαηάζηαζε παξνπζηάδεη πξφβιεκα. Πξνηείλεηαη δειαδή γηα ηελ  

θάιπςε κεγάισλ εγθαηαζηάζεσλ (π.ρ. παλεπηζηήκηα, εηαηξείεο θ.α.) ή θαη ζε  

θηήξηα πνπ δελ δέρνληαη ηξνπνπνηήζεηο 
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2.2.2 ΜΔΗΟΝΔΚΣΖΜΑΣΑ Α΢ΤΡΜΑΣΖ΢ ΓΗΚΣΤΧ΢Ζ΢ 

 

Λφγσ ηεο ηδηαίηεξεο θχζεο ησλ αζπξκάησλ δηθηχσλ, λα ρξεζηκνπνηνχλ ηελ αηκφζθαηξα σο 

κέζν επηθνηλσλίαο θαη νη πιεξνθνξίεο λα αλακεηαδίδνληαη κε ηελ κνξθή ξαδηνζπρλνηήησλ, 

έρεη ζαλ απνηέιεζκα ηελ επαηζζεζία ησλ δηθηχσλ ζε δηάθνξα θαηλφκελα παξεκβνιήο. Χο 

θαηλφκελα παξεκβνιήο ,νξίδνληαη νη ζπλζήθεο πνπ αιινηψλνπλ ηελ επηθνηλσλία αλάκεζα 

ζηα ζπλδεδεκέλα ηεξκαηηθά. Παξαθάησ αλαθέξνληαη θάπνηα απφ απηά ηα πξνβιήκαηα. 

 

 

 Παπεμβολή λόγυ πολλαπλών διαδπομών:Η πιεξνθνξία ζηα αζχξκαηα δίθηπα 

κεηαδίδεηαη κε ηελ κνξθή ζήκαηνο ,πνιιέο θνξέο ,παξαηεξείηαη ην θαηλφκελν 

παξεκβνιήο αλαθιψκελσλ ζεκάησλ απφ δηάθνξεο επηθάλεηεο ή ζρεηηθά εκπφδηα. 

΢ηελ κπάληα ησλ 2.4GHz,φπνπ θαη ιεηηνπξγνχλ, κπνξνχλ αθφκα θαη ηα ίδηα λα 

πξνθαιέζνπλ παξεκβνιέο ζε άιιεο ζπζθεπέο πνπ εθπέκπνπλ ζηελ ίδηα ζπρλφηεηα. 

΢πλήζσο πξνβιήκαηα παξεκβνιήο δεκηνπξγνχληαη ιφγσ ιαλζαζκέλσλ επηινγψλ σο 

πξνο ηελ επηινγή ηνπ εμνπιηζκνχ πξνθεηκέλνπ λα δεκηνπξγεζεί ην δίθηπν. 

 

 

 Τγεία:Σα αζχξκαηα δίθηπα κεηαδίδνπλ ηελ πιεξνθνξία κε ηελ κνξθή ζεκάησλ, ζα 

πξέπεη λα πεξηνξίδνπλ ηελ ηζρχ ηνπεθπεκπφκελνπ ζήκαηνο ζην αλψηεξν φξην ησλ 2 

Watt, γηα ιφγνπο πγείαο. Ο εμνπιηζκφο πνπ ζα ρξεζηκνπνηεζεί ζα πξέπεη λα πιεξνί 

ηα θξηηήξηα θαη ηνπο πεξηνξηζκνχο ησλ δηεζλψλ ζπλζεθψλ φπσο θαη ηνπ Δπξσπατθνχ 

Ιλζηηηνχηνπ  Σειεπηθνηλσληαθψλ Πξνηχπσλ. 

 

 

 Τλικό: Λφγσ ησλ δηαθφξσλ θαηαζθεπαζηψλ αζπξκάησλ ζπζθεπψλ ζα πξέπεη λα 

ιακβάλεηε ππ φςηλ ε ζπκβαηφηεηα αλάκεζα ζηηο ζπζθεπέο πνπ ζα δεκηνπξγήζνπλ ην 

δίθηπν.  

 

 

 Δνέπγεια: Οη ζπζθεπέο πνπ ρξεζηκνπνηνχληαη ζε έλα wi-fiδίθηπν κπνξεί λα είλαη 

θνξεηέο θαη ζαλ απνηέιεζκα λα παξνπζηάδνπλ θάπνηα θηλεηηθφηεηα. Λφγσ ηεο 

θηλεηηθφηεηαο ζε έλα ηέηνην δίθηπν απαηηείηαη ε ρξήζε κπαηαξηψλ, γηα λα κπνξνχλ 

λα ιεηηνπξγήζνπλ ηα ειεθηξνληθά θνκκάηηα ηνπ δηθηχνπ. Η αζχξκαηε θάξηα 

δηθηχνπ, θαηαλαιψλεη πεξηζζφηεξε ελέξγεηα κε απνηέιεζκα λα εμαληινχληαη αξθεηά 

γξήγνξα νη κπαηαξίεο ηεο ζπζθεπήο. 

 

 

 PathLoss: Πνιιέο θνξέο ε κε νπηηθή επαθή κία αζχξκαηεο επηθνηλσλίαο είλαη 

ππεχζπλε γηα ηηο απψιεηεο πνπ κπνξεί λα έρνπκε θαηά ηε κεηάδνζε πιεξνθνξίαο. 

 

2.3 ΣΤΠΟΗ Α΢ΤΡΜΑΣΖ΢ ΓΗΚΣΤΧ΢Ζ΢ 

 

Η ελφηεηα απηή αλαθέξεηαη γηα ηζηνξηθνχο ιφγνπο , θαζψο δελ έρεη ζρέζε κε ηα δίθηπα wi-fi. 

΢θνπφο είλαη ε επηζήκαλζε θαη παξνπζίαζε δηαθνξεηηθψλ ηερλνινγηψλ πνπ πξνεγήζεθαλ 

ηνπ wi-fiθαη γεληθφηεξα ζηελ αζχξκαηε δηθηχσζε. Πέξα απφ ην wi-fi, κε ην νπνίν θάπνηνο 

έξρεηαη, έκκεζα ή άκεζα, ζε θαζεκεξηλή επαθή, ππάξρνπλ αξθεηνί άιινη ηξφπνη αζχξκαηεο 

δηθηχσζεο. Κάζε έλαο απφ απηνχο έρεη ην δηθφ ηνπ ιφγσ χπαξμεο θαη ζπγθεθξηκέλεο αλάγθεο 

λα θαιχςεη. 

 

Οη πην γλσζηέο ηερλνινγίεο είλαη: IEEE 802.11, IEEE 802.16(WiMAX), Hiper LAN, 

OpenAir, HomeRFSWAP, Point to Point, Point to Multipoint,Bluetooth. 

Πην αλαιπηηθά: 
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 IEEE 802.11:  

Δίλαη ε πξψηε ηερλνινγία αζχξκαηεο δηθηχσζεο θαη έγηλε γλσζηή ηνλ Ινχιην ηνπ 

1997. ΢ε έλα ηέηνην δίθηπν ν έιεγρνο πξφζβαζεο γίλεηαη κε ηε ρξήζε ησλ θπζηθψλ 

δηεπζχλζεσλ θαη ησλ θπζηθψλ ζηξσκάησλ. Υξεζηκνπνηείηαη δηακφξθσζε FHSSή 

DSSSκε ξπζκνχο κεηάδνζεο σο 2 Mbpsζηελ δψλε ησλ 2.4GHz. Σν αξρηθφ πξφηππν 

δελ πξνηηκήζεθε ιφγσ ρακειήο ηαρχηεηαο κεηάδνζεο. Θα γίλεη αλαιπηηθή πεξηγξαθή 

ηνπ ζε παξαθάησ θεθάιαην. 

 

 IEEE 802.16(WiMAX): 

Σν ΙΔΔΔ 802.16 απνηειεί κηα κεγάιε νηθνγέλεηα πξνηχπσλ πνπ ζπκπεξηιακβάλεη θαη 

ην WiMAX. Αξρηθά, εκθαλίζηεθε ην 2001 ζηελ πξψηε ηνπ κνξθή θαη ζθνπφ είρε 

ηελ δεκηνπξγία αζπξκάησλ δηθηχσλ κε κεγάιε εκβέιεηα θαη πςειέο ηαρχηεηεο 

κεηάδνζεο, Σν WiMAX ππνζηεξίδεη κεηάδνζε δεδνκέλσλ ζε δηάθνξεο ζπρλφηεηεο 

ζε εχξνο απφ 10 – 66GHzκε ηαρχηεηα 120Μbps. Με λεφηεξε ηνπ έθδνζε, ην 2011, 

έθηαζε ηαρχηεηεο κέρξη 1Gbps. 

 

 
Δικόνα 3-Σο WiMAX 

 HiperLAN: 

ΣνHiper LAN πηζηνπνηήζεθε απφ ηo ETSI (European Telecommunications Standards 

Institute) ην 1996. Σν HiperLAN ιεηηνπξγεί ζηε δψλε ζπρλνηήησλ 5.1 σο 5.3GHz κε 

ηαρχηεηα κεηάδνζεο πιεξνθνξίαο σο 2Mbps. Η πξψηε έθδνζε ήηαλ ην HiperLAN1 

θαη αθνινχζεζαλ ηα HiperLAN2, HiperAccessθαη HiperLink. Η 1
ε
 έθδνζε ζθνπφ 

είρε λα πεηχρεη ηαρχηεηεο κεγαιχηεξεο ηνπ 802.11 

 

 
Δικόνα 4-Σύποι HiperLAN 

 
 OpenAir:  

Σν πξφηππν OpenAir πξνεγείηαη ρξνληθά ηνπ 802.11 θαη πξνσζήζεθε απφ ηελ 

εηαηξία Proxim, κία απφ ηηο κεγαιχηεξεο εηαηξείεο ζηνλ ηνκέα ηεο δηθηχσζεο. 

Λεηηνπξγεί κε FrequencyHoping κε ξπζκφ κεηάδνζεο δεδνκέλσλ απφ 0.8 σο 
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1.6Mbpsθαη ρξεζηκνπνηεί 2FSKθαη 4FSK ηερληθέο δηακφξθσζεο. Σν πξσηφθνιιν 

πνπ ρξεζηκνπνηεί είλαη ηνCSMA/CAθαη ζηεξίδεηαη ζηε αληαιιαγή 

RTS/CTSπαθέησλ. 

 

 HomeRFSWAP:  

Γεκηνπξγήζεθε ην 1998 απφ ηελ HomeRFworkinggroupκε ζηφρν ηε ζχλδεζε 

αζπξκάησλ ζπζθεπψλ νηθηαθήο ρξήζεο. 

 

 
Δικόνα 5-HomeRF 

H αξρηθή ηνπ νλνκαζία ήηαλ SWAP(SharedWirelessAccessProtocol) θαη αξγφηεξα 

κεηνλνκάζηεθε ζε HomeRF. Λεηηνπξγεί ζε επίπεδν MAC ρξεζηκνπνηψληαο 

ιεηηνπξγίεο ηνπ DECT, πνπ απνηειεί έλα πξφηππν γηα ηελ ιεηηνπξγία ησλ 

αζχξκαησλ ηειεθψλσλ, θαη ην πξφηππν 802.11. Δθπέκπεη ζηα 2.4GHzκε κεηάδνζε 

σο 2Mbps θαη εκβέιεηα 50 κέηξα. 

 

 Point to Point:  

Σα point-to-point δίθηπα ρξεζηκνπνηήζεθαλ θπξίσο απφ ηα WMAN, παξφκνηα κεηά 

WLANαιιά κε κεγαιχηεξε εκβέιεηα. Παξαθάησ θαίλεηαη ε αζχξκαηε θαη ή 

ελζχξκαηε δηθηχσζε ελφο point-to-point. 

 

 
Δικόνα 6-Point-to-Pointδικηύυζη 

Υξεζηκνπνηνχληαη θαηεπζπληηθέο θεξαίεο γηα ηε κεηάδνζε ζήκαηνο θαη ηερλνινγίεο  

φπσο ε spreadspectrumγηα ηελ δηακφξθσζε-απφ δηακφξθσζε ηνπ ζήκαηνο.  

Η εκβέιεηα ηνπ κπνξεί λα θηάζεη ηα 50Kmελψ ζε απφζηαζε 3 κε 5Kmπεηπραίλεη  

ηαρχηεηεο σο θαη 11Mbps. 

 

 Point to Multipoint:  

΢ε απηνχ ηνπ ηχπνπ ηα δίθηπα, φιεο νη αζχξκαηεο ζπζθεπέο ζπλδένληαη ζε 

κίαζηαζεξή πεξηνρή φπνπ βξίζθεηαη νserver. Οη πιένλ δηαδεδνκέλεο ηερλνινγίεο 

Point-to-Multipointείλαη νη MMDSθαη LMDS. Πην ζπγθεθξηκέλα: 

 

o MMDS(MultichannelMultipointDistributionService): 

H ηερλνινγία απηή ρξεζηκνπνηεί δψλε ζπρλνηήησλ απφ 2.1 σο 2.7GHz κε 

ηαρχηεηα κεηάδνζεο σο 10Mbps ζε αθηίλα  4Km. Υξεζηκνπνηείηαη θπξίσο 

ζε πεξηνρέο πνπ ε θαισδίσζε είλαη αζχκθνξε. 
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o LMDS(LocalMultipointDistributionService): 

Απηή ε ηερλνινγία ρξεζηκνπνηεί έλα κεγάιν εχξνο ζπρλνηήησλ, απφ 24 σο 

40GHz, θαη ξπζκνχο κεηάδνζεο σο 155Mbps ζε αθηίλα 4Km. Δίλαη 

αζχξκαηε ηερλνινγία επηθνηλσλίαο θαη αλήθεη ζηελ θαηεγνξία WLL( 

WirelessLocalLoop). Υξεζηκνπνηείηαη γηα ηε κεηάδνζε ήρνπ, video θαη 

δηαδηθηχνπ 

 

Έλα παξάδεηγκα Point-to-Multipointθαίλεηαη ζηε παξαθάησ εηθφλα. 

 

 
Δικόνα7-ΠαπάδειγμαPoint-to-Multipoint 

 Bluetooth:  

Γεκηνπξγήζεθε ην 1994 απφ ηελ Bluetooth Special Interest Group. Απνηειεί 

αζχξκαηε ηερλνινγία ξαδηνζπρλνηήησλ γηα κεηάδνζε δεδνκέλσλ ζε κηθξέο 

απνζηάζεηο. Δθπέκπεη ζηελ κπάληα ησλ 2.4GHz κε ξπζκφ κεηάδνζεο σο Mbps. Οη 

πην ζχγρξνλεο εθδφζεηο ηνπ έρνπλ θηάζεη ηαρχηεηεο σο θαη 24Mbps (Bluetooth4). 

Δίλαη έλα αξθεηά δηαδεδνκέλν πξφηππν θαη κε κεγάιε εκπνξηθή δξαζηεξηφηεηα 

θαζψο ελζσκαηψλεηαη ζε δηάθνξεο ζπζθεπέο. Η εκβέιεηα ηνπ θηάλεη ηα 200m. 

Βαζηθφ ραξαθηεξηζηηθφ ηνπ Bluetooth απνηειεί ε ρακειή θαηαλάισζε ελέξγεηαο.  

 

 
Δικόνα 8-Bluetooth και ζςζκεςέρ 
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2.4 ΥΡΖ΢ΣΔ΢ Wi-Fi 

 
Όπσο πξναλαθέξζεθε θαη ζε πξνεγνχκελα θεθάιαην, είλαη εμαηξεηηθά εχθνιν γηα ηνλ 

νπνηνδήπνηε λα πξνκεζεπηεί κία αζχξκαηε ζπζθεπή. Κάζε ηδηνθηήηεο κίαο αζχξκαηεο wi-

fiζπζθεπήο έρεη απαίηεζε γηα θάπνην wi-fiδίθηπν. Άξα ν θαζέλαο ζα κπνξνχζε λα είλαη 

ρξήζηεο wi-fiθαζψο απεπζχλεηαη ζε φινπο. Πην ζπγθεθξηκέλα φκσο ππάξρνπλ ζπλζήθεο 

φπνπ ε ρξήζε αζπξκάηνπ δηθηχνπ wi-fiθξίλεηαη απαξαίηεηε γηα ιεηηνπξγηθνχο ιφγνπο. 

 

Έλα ραξαθηεξηζηηθφ παξάδεηγκα, είλαη νη εθπαηδεπηηθέο εγθαηαζηάζεηο, φπνπ ε κεηαθίλεζε 

είλαη ζπρλή θαη απαξαίηεηε εμαηηίαο ηνπ ζπκπιέγκαηνο ησλ θηηξίσλ απφ ηα νπνία 

απαξηίδνληαη. Σν πξνεγνχκελν παξάδεηγκα έρεη εθαξκνγή θαη ζε ρψξνπο πγείαο φπσο 

λνζνθνκεία. 

 

΢ε πξνεγνχκελν θεθάιαην αλαθέξζεθε ην πιενλέθηεκα πνπ παξνπζηάδνπλ ηα αζχξκαηα 

δίθηπα wi-fi ζε ηδησηηθέο επηρεηξήζεηο γηαηί αλά πάζα ζηηγκή θάζε εξγαδφκελνο κπνξεί λα 

έρεη πξφζβαζε ζην αζχξκαην δίθηπν , βειηηψλνληαο ζεκαληηθά ηελ απνδνηηθφηεηα ηεο 

εηαηξίαο.   

 

2.5 ΠΑΡΑΜΔΣΡΟΗ ΓΗΑ ΣΖΝ ΤΛΟΠΟΗΖ΢Ζ ΓΗΚΣΤΟΤ Wi-Fi 
 

Γηα ηελ εγθαηάζηαζε ελφο αζπξκάηνπ δηθηχνπ wi-fiθαη ηελ νξζή ιεηηνπξγία ηνπ πξέπεη λα 

ιεθζνχλ ππφςε θάπνηνη παξάκεηξνη. 

 

 Δγθαηάζηαζε 

 

Γηα ηελ εγθαηάζηαζε ελφο wi-fiδηθηχνπ είλαη απαξαίηεηα access points θαη 

ηεξκαηηθά.  Σν πην ζεκαληηθφ είλαη ε ζσζηή θαη αζθαιή ηνπνζέηεζε access point . 

Hεπηινγή ησλ ζεκείσλ πνπ ζα εγθαηαζηαζνχλ ηα AP, είλαη απηή πνπ εμαζθαιίδεη 

ηελ θάιπςε θαη ηελ απφδνζε, πνπ απαηηνχληαη απφ ηε ζρεδίαζε ηνπ δηθηχνπ. 

 

 Έξεπλα πεδίνπ 

 

Γηα αζχξκαηα δίθηπα, ρξεζηκνπνηψληαο αξρηηεθηνληθή θπςειψλ, ε θαηάιιειε 

ηνπνζέηεζε ησλ AP δηεπθνιχλεηαη κε ηελ δνθηκαζηηθή εθαξκνγή ηνπ ΑP ζην ρψξν 

θαη επηηφπνπ έξεπλα. Πξέπεη λα ιεθζεί ππφςε ε ηζρχο θαη ε πνηφηεηα ηνπ ζήκαηνο 

πνπ εθπέκπεη. Με ηε κεηαθίλεζε ηνπ APζην ρψξν θξίλεηαη ε θαηαιιειφηεξε ζέζε. 

 

 Software 

 

Κάξηεο δηθηχνπ θαη εξγαιεία γηα ηελ δηακφξθσζε ησλ AP ψζηε λα είλαη θαηάιιεια 

γηα ρξήζε. Γηα θάζε πιηθφ, AP ή θάξηα δηθηχνπ, θαζνξίδεηαη ε πνηφηεηα ηνπ απφ ην 

user interfaceπνπ δηαζέηεη. Έλα θαιφ interface δηεπθνιχλεη ηε δηακφξθσζε ηνπ 

δηθηχνπ θαη βνεζά ζηε κείσζε ηνπ ρξφλνπ εγθαηάζηαζεο. 

 

 Δξγαιεία δηαρείξηζεο 

 

Έλα αζχξκαην δίθηπν 802.11 δηαθέξεη κε έλα ελζχξκαην κφλν ζηα 2 πξψηα επίπεδα 

ηνπ κνληέινπ OSI, είλαη δειαδή ινγηθφ λα ππάξρεη ην ίδην επίπεδν δηαρείξηζεο γηα ηα 

πξντφληα ηνπ δηθηχνπ. Σα πξντφληα απηά ππνζηεξίδνπλ ην SNMP2, άξα θαη κπνξνχλ 

λα δηαρεηξηζηνχλ φπσο θάζε ελζχξκαηε ζπζθεπή, κε ηηο ίδηεο εθαξκνγέο θαη κε ηηο 

θαηάιιειεο MIBs λα ειεγρζνχλ επηκέξνπο ιεηηνπξγίεο ηνπ αζχξκαηνπ εμνπιηζκνχ. 
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 Δκβέιεηα θαη Throughput 

 

Σα αζχξκαηα δίθηπα θάλνπλ ρξήζε ξαδηνζπρλνηήησλ, ιφγσ ηεο δπλαηφηεηαο ηνπο λα 

παξαθάκπηνπλ εκπφδηα θαη λα αλαθιψληαη πάλσ ζηα εκπφδηα. Η θαιή απφδνζε ελφο 

αζπξκάηνπ δηθηχνπ είλαη απνηέιεζκα πνιιψλ παξαγφλησλ φπσο ν αξηζκφο ρξεζηψλ, 

ηελ εκβέιεηα κηθξνθπςειψλ, παξεκβνιέο, κεηάδνζε ζε πνιιά κνλνπάηηα, 

δπλαηφηεηεοhardware θαη πξφηππν 802.11. Γηα ην εχξνο ζπρλνηήησλ δελ ηζρχεη ην 

φζν κεγαιχηεξν ηφζν ην θαιχηεξν.  

 

2.6 ΤΛΗΚΔ΢ ΑΠΑΗΣΖ΢ΔΗ΢ ΚΑΣΑ΢ΚΔΤΖ΢ ΔΝΟ΢ ΓΗΚΣΤΟΤ Wi-Fi 

 
Γηα ηελ θαηαζθεπή θαη ηελ ζσζηή ιεηηνπξγία ελφο δηθηχνπ wi-fi είλαη απαξαίηεηα θάπνηα 

πιηθά. Οη ηερλνινγηθέο απαηηήζεηο είλαη ηφζν ζε επίπεδν ινγηζκηθνχ φζν θαη ζε επίπεδν 

πιηθνχ. Ξεθηλψληαο απφ ηνλ πάξνρν έσο ηνλ ηειηθφ ρξήζηε ,ηα πιηθά πνηθίινπλ. 

Οη θαηεγνξίεο ησλ βαζηθψλ δνκηθψλ πιηθψλ ελφο αζπξκάηνπ δηθηχνπ αλαθέξνληαη ζηε 

ζπλέρεηα.  

 

 

 Σεπμαηικό σπήζηη:Οη ζπζθεπέο πνπ δηαζέηνπλ νη ρξήζηεο είλαη απηέο πνπ δίλνπλ 

ηε δπλαηφηεηα επηθνηλσλίαο δηαθφξσλ εθαξκνγψλ θαη ππεξεζηψλ. Γηαζθαιίδνπλ 

ηελ αζχξκαηε κεηαθνξά δεδνκέλσλ απφ θαη πξνο ην δίθηπν. Δίλαη νπζηαζηηθά ην  

αξρηθφ ζηάδην επηθνηλσλίαο αλάκεζα ζην δίθηπν θαη ην ρξήζηε. Αλαθέξνληαη ζηε 

ζπλέρεηα, ελδεηθηηθά θάπνηεο απφ απηέο: 

 Φνξεηνί Η/Τ 

 ΢ηαζεξνί Η/Τ (κε αλάινγν πξνζαξκνγέα αζπξκάηνπ δηθηχνπ) 

 Tablets 

 PDAs 

 Smartphones 

 Καη άιιεο πεξηθεξεηαθέο αζχξκαηεο ζπζθεπέο (π.ρ. ipprinter,ipcamera) 

 

 

 Αζύπμαηη κάπηα δικηύος:Η αζχξκαηε θάξηα δηθηχνπ είλαη απηή πνπ δίλεη ηε 

δπλαηφηεηα κεηάδνζεο ζήκαηνο κέζα ζε έλα αζχξκαην δίθηπν ππνινγηζηψλ θαη  

άιισλ αζχξκαησλ ζπζθεπψλ. Η ιεηηνπξγία ηεο δελ πεξηνξίδεηαη κφλν ζηε ιήςε  

θαη ηελ απνζηνιή δεδνκέλσλ αιιά δηακνξθψλεη θαη εληζρχεη ην ζήκα. Κάζε  

ζπζθεπή γηα λα ζπκκεηέρεη ζε έλα wi-fiδίθηπν πξέπεη λα δηαζέηεη έλαλ αζχξκαην 

πξνζαξκνγέα είηε ελζσκαησκέλν είηε πξφζζεην ζαλ θάξηα επέθηαζεο.  

Παξαθάησ θαίλνληαη θάπνηεο ελδεηθηηθά. 

 

 

 
Δικόνα 9-Αζύπμαηερ κάπηερ Γικηύος 

 

 AccessPoints:ΣαAccessPoints (΢εκεία πξφζβαζεο) είλαη δηθηπαθέο ζπζθεπέο 

πνπ παξέρνπλ ζηα αζχξκαηα ηεξκαηηθά ηε δπλαηφηεηα επηθνηλσλίαο κεηαμχ ηνπο 
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αιιά θαη κε ην δηαδίθηπν, είλαη ε κνλάδα πνπ παίδεη ην ξφιν γέθπξαο κεηαμχ ηνπ  

ελζχξκαηνπ θαη ηνπ αζχξκαηνπ δηθηχνπ, κεηαηξέπνληαο θαηάιιεια ηα πιαίζηα πνπ    

αληαιιάζζνληαη κεηαμχ απηψλ. Δίλαη βαζηθή ζπζθεπή ηνπ δηθηχνπ wi-fiθαζψο είλαη 

απηή πνπ θαζνξίδεη ην εχξνο ηεο αζχξκαηεο επηθνηλσλίαο αλάκεζα ζηηο ζπζθεπέο 

πνπ είλαη ζπλδεδεκέλεο αιιά θαη ηε γεσγξαθηθή έθηαζε ηνπ δηθηχνπ.  

 

             Σν ζεκείν πξφζβαζεο παξέρεη ηα πηζηνπνηεηηθά αζθάιεηαο θαζψο είλαη απηφ 

              πνπ επηιέγεη αλ έρνπκε ηα θαηάιιεια δηθαηψκαηα γηα ηε ζχλδεζε ζην δίθηπν. 

 

 
Δικόνα 10-΢ςζκεςέρ Access Point 

 

 Μέζο Μεηάδοζηρ: Σα αζχξκαηα δίθηπα βαζίδνληαη ζηηο ξαδηνζπρλφηεηεο φπνπ  

έρνπλ απνδνζεί γηα θαηαζθεπαζηηθνχο, επηζηεκνληθνχο θαη ηαηξηθνχο ζθνπνχο. Γηα 

απηφ ην ιφγσ ε κεηάδνζε ζεκάησλ ζηηο ζπγθεθξηκέλεο ζπρλφηεηεο δελ απαηηεί 

άδεηα. Σν 802.11 παξέρεη 13 θαλάιηα ζηε ζπρλφηεηα ησλ 2.4GHz κε ζθνπφ λα 

κεηψλεη ηηο απψιεηεο θαη λα εμαζθαιίδεη θαιχηεξε κεηάδνζε δεδνκέλσλ.  

 

 

 Κεπαίερ Δκπομπήρ: Οη θεξαίεο εθπνκπήο είλαη έλα θξίζηκν ζηνηρείν γηα ηελ 

αζχξκαηε δηθηχσζε, ιφγσ ηνπ ξφινπ ηνπο ζην λα κεηαηξέπνπλ ηα ειεθηξηθά 

ζήκαηα ζε ξαδηνζπρλφηεηεο κε ζθνπφ ηε κεηαθνξά ηνπ δηακνξθσκέλνπ ζήκαηνο 

κέζσ ηεο αηκφζθαηξαο ζηελ πεξηνρή θάιπςεο. 

 

Ο ηξφπνο κε ηνλ νπνίν κία θεξαία εθπέκπεη ην ζήκα θαζνξίδεη απηνκάησο θαη  

ηελ πεξηνρή θάιπςεο. Τπάξρνπλ δχν θαηεγνξίεο ηέηνησλ θεξαηψλ, νη θαηεπζπληηθέο 

θαη νη πνιπθαηεπζηληηθέο 

 

Οη θαηεπζπληηθέο ζηέιλνπλ φιε ηελ ηζρχ ηεο εθπνκπήο ηνπο ζε κία θαηεχζπλζε. 

΢ε αληίζεζε νη πνιπθαηεπζπληηθέο ζηέιλνπλ ηελ ηζρχ ηνπο ζε θάζε θαηεχζπλζε, 

θαζψο είλαη θαηεπζπληηθή θαη ζηηο ηξεηο δηαζηάζεηο, κε θχξην ραξαθηεξηζηηθφ 

πσο εθπέκπνπλ θαηά 360
ν
 ζην νξηδφληην επίπεδν. ΢πλήζσο ηα accesspointsέρνπλ 

πνιπθαηεπζπληηθή. 

 
Δικόνα 11-Κεπαίερ Αζςπμάηος Γικηύος 
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2.7 IEEE 802.11 

 
Σν 1997, κεηά απφ 7 ρξφληα εξγαζηψλ, ε IEEE εμέδσζε ην 802.11, σο ην πξψην πξφηππν, 

δηεζλψο εγθεθξηκέλν γηα αζχξκαηα δίθηπα. Όπσο φια ηα πξφηππα 802 ηεο IEEE, ην 802.11, 

επηθεληξψλεηαη ζηα 2 θαηψηαηα επίπεδα ηνπ κνληέινπ OSI. Σα επίπεδα απηά είλαη ην θπζηθφ 

(MAC) θαη ην επίπεδν δηαζχλδεζε δεδνκέλσλ (DataLink). Η ραξαθηεξηζηηθή δηαθνξά κε ηα 

ζηαζεξά TCP/IP δίθηπα είλαη φηη νη ζπζθεπέο κεηαθηλνχληαη ζπλερψο κε απνηέιεζκα λα 

απαηηνχληαη πεξίπινθεο ζηξαηεγηθέο. 

 

 
Δικόνα 12-Σο μονηέλο OSI για ηο 802.11 

 

Σν IEEE 802.11 νξίδεη ηα ραξαθηεξηζηηθά ησλ αζπξκάησλ δηθηχσλ, πξνζζέηνληαο 

βειηηψζεηο θαη δηνξζψζεηο ζε θάζε λέα έθδνζε ηνπ. Μεξηθά απφ απηά είλαη ηα εμήο : 

 Αξρηηεθηνληθή ησλ δηθηχσλ 

 ΢πζρέηηζε, απζεληηθνπνίεζε θαη κπζηηθφηεηα 

 Η δνκή πιαηζίσλ 

 Λεηηνπξγίεο Frequency Hopping Spread Spectrum (FHSS) 

 ΛεηηνπξγίεοDirect Sequence Spread Spectrum (DSSS) 

 Wired Equivalent Privacy (WEP) 

 

΢ην IEEE 802.11 έρνπκε δχν ηχπνπο θπζηθνχ επηπέδνπ : ηελ ππέξπζξε αθηηλνβνιία (IR) θαη 

ηελ ειεχζεξε ξαδηνζπρλφηεηα ησλ 2,4 GHz. ΢ε wi-fi δίθηπα ρξεζηκνπνηείηαη ε κπάληα ησλ 

2,4 GHz. Πην θάησ θαίλεηαη ν πίλαθαο κε θάπνηεο απφ ηηο εθδφζεηο ηνπ πξνηχπνπ IΔΔΔ 

802.11 

 

 
Δικόνα 13-Ζ εξέλιξη ηος IEEE 802.11 
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Πην αλαιπηηθά : 

 

 IEEE 802.11a: Η δεχηεξε έθδνζε ηνπ πξνηχπνπ πνπ έγηλε γλσζηή ζην θνηλφ ηνλ 

Ινχιην ηνπ 1999. Βαζηθφηεξε ηξνπνπνίεζε ήηαλ ε ιεηηνπξγία ελφο αζπξκάηνπ 

δηθηχνπ ζηε ζπρλφηεηα ησλ 5GHz. Κάλεη ρξήζε ηεο δηακφξθσζεο OFDM 

(Orthogonalfrequencydivisionmultiplexing), απμάλνληαο ηνλ ξπζκφ κεηάδνζεο ζηα 

54Μbps, αιιά ζαλ απνηέιεζκα έρεη ηελ κείσζε ηεο πεξηνρήο θάιπςεο. ΢εκαληηθφ 

πιενλέθηεκα ήηαλ ε ιεηηνπξγία ηνπ δηθηχνπ ζηε κπάληα ησλ 5GHz ε νπνία έρεη 

ιηγφηεξεο παξεκβνιέο ζε ζρέζε κε απηή ησλ 2.4GHz. 

 

 

 IEEE 802.11b: Δκθαλίζηεθε ηνλ Ινχιην ηνπ ίδηνπ έηνπο θαη είλαη ε 3
ε
 έθδνζε ηνπ 

πξνηχπνπ, απμάλνληαο ηνπο ξπζκνχο κεηάδνζεο απφ 5,5 σο 11 Mbps ζηελ αξρηθή 

δψλε ζπρλνηήησλ(2,4GHz). ΢ηελ έθδνζε απηή ππνζηεξίδεηαη κφλν ε DSSS 

δηακφξθσζε, φπνπ ρξεζηκνπνηεί ηνλ CCK (ComplementaryCodeKeying) ηχπν 

δηακφξθσζεο. 

 

 

 IEEE 802.11g: Η επφκελε έθδνζε πνπ εθδφζεθε ηνλ Ινχλην ηνπ 2003 θαη αχμεζε 

ηνπο ξπζκνχο κεηάδνζεο ζηα 54Mbps ζηε δψλε ησλ 2.4GHz κε δηακφξθσζε OFDM 

– DSSS. Η έθδνζε απηή ππνζηεξίδεη ηηο ηαρχηεηεο ηνπ 802.11a, επηπιένλείλαη 

ζπκβαηή κε ην κε ηελ 802.11b θαη έηζη ζπζθεπέο πνπ ππνζηεξίδνπλ 802.11b θ 

802.11g αληίζηνηρα κπνξνχλ λα ζπλεξγαζηνχλ κέζα ζην δίθηπν. 

 

 IEEE 802.11y: Σνλ Ινχλην ηνπ 2008 παξνπζηάζηεθε θαη ε 5
ε
 έθδνζε ηνπ πξνηχπνπ 

φπνπ ιεηηνπξγνχζε ζηε δψλε ησλ 3,7GHz, ρξεζηκνπνηψληαο ηελ ηερλνινγία MIMO 

(MultipleInputsMultipleOutputs). Τπνζηήξηδε ξπζκνχο κεηάδνζεο σο 54Mbps κε 

εκβέιεηα 5000 κέηξσλ 

 

 

 IEEE 802.11n: Δθδφζεθε ηνλ Ινχλην ηνπ 2009. ΢ηφρνο ήηαλ ν ζπλδπαζκφο φισλ ησλ 

πξνεγνχκελσλ ηερλνινγηψλ, θαη κε λέεο βειηηψζεηο, ψζηε λα απμεζεί ε ηαρχηεηα ηνπ 

δηθηχνπ.Υξεζηκνπνηεί γηα ηε κεηάδνζε θεξαίεο MIMOπεηπραίλνληαο ξπζκνχο 

κεηάδνζεο απφ 100 σο 140Mbps αλ θαη ζε ζεσξεηηθφ επίπεδν κπνξεί λα θζάζεη θαη 

ηα 400Mbps. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Αζθάλεια ζηα αζύρμαηα δίκηυα Wi-Fi 

 

 

 

 -21- 

2.7.1 ΣΟΠΟΛΟΓΗΔ΢ IEEE 802.11 

 

Σν ΙΔΔΔ 802.11 νξίδεη 2 ηξφπνπο ιεηηνπξγίαο. ΣειεηηνπξγίαInfrastructure mode θαηηελAd 

Hoc mode.  

 

΢ηελ Infrastructuremode,ε ζχλζεζε ηνπ δηθηχνπ απαξηίδεηαη απφ 1 accesspoint, φπνπ είλαη ζε 

ζχλδεζε κε ην ελζχξκαην δίθηπν θαη θάπνην αξηζκφ απφ αζχξκαηα ηεξκαηηθά. Η ηνπνινγία 

απηή νλνκάδεηαη βαζηθφ ζχλνιν ππεξεζίαο - BSS (BasicServiceSet).Σα φξηα ηνπ BSS 

θαζνξίδνληαη απφ ηελ πεξηνρή ξαδηνθάιπςεο, πνπ νλνκάδεηαη BasicServiceArea (BSA).Έλαο 

ζηαζκφο ζε έλα BSS κπνξεί λα επηθνηλσλεί κε νπνηνλδήπνηε άιιν ζηαζκφ ζην ίδην BSS.Η 

ζχλδεζε παξαπάλσ απφ 2 BSS, απνηειεί ην ESS(ExtendedServiceSet). Η πιεηνλφηεηα ησλ 

WLANρξεζηκνπνηεί ηνλ ηξφπν ηεο infrastructure, ιφγσ ηεο απαίηεζεο πξφζβαζεο ζε 

ελζχξκαην LANγηα δηακνηξαζκφ ππεξεζηψλ. 
 

 
Δικόνα 14-InfrastructureMode 

΢ηελ AdHocmode, ε ζχλζεζε ηνπ δηθηχνπ απνηειείηαη απφ έλα ζχλνιν 802.11 ζηαζκψλ πνπ 

έρνπλ ηε δπλαηφηεηα άκεζεο επηθνηλσλίαο κεηαμχ ηνπο, ρσξίο λα είλαη απαξαίηεηα ηα 

accesspoints ή θάπνηα ζχλδεζε κε ελζχξκαην δίθηπν. Απηφο ν ηξφπνο ιεηηνπξγίαο ρξεζηκεχεη 

ζηελ εχθνιε θαη γξήγνξε εγθαηάζηαζε ελφο αζπξκάηνπ δηθηχνπ ζε πεξηπηψζεηο πνπ δελ 

ππάξρεη θαισδηαθή ππνδνκή ή δελ απαηηείηαη ε ρξήζε ησλ ππεξεζηψλ πνπ αλαθέξζεθαλ γηα 

ηελ infrastructure. 

 

 
Δικόνα 15-AdHocmode 
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2.7.2 HΑΡΥΗΣΔΚΣΟΝΗΚΖΣΟΤIEEE 802.11 
 

Ο ηξφπνο ιεηηνπξγίαο ηνπ IEEE 802.11 ρσξίδεηαη ζε 2 ζηξψκαηα, ην LLC – έιεγρνο ινγηθνχ 

ζπλδέζκνπ (LogicalLinkControl)θαη ην ΜAC – έιεγρνο πξνζπέιαζεο κέζσλ 

(MediaAccessControl) γηα ην επίπεδν DataLinkLayer. Σν θπζηθφ επίπεδν κε ην 

MACεπηθνηλσλνχλ , κέρξη ην LLC. 

 

 Physical Layer – Φπζηθφ επίπεδν 

 

Σνθπζηθφεπίπεδνπαξέρεηηηοεμήοηερληθέοκεηάδνζεο : Τπέξπζξεο, FHSS( Frequency Hopping 

Spread Spectrum), DSSS(Direct Sequence Spread Spectrum), OFDM (Orthogonal 

Frequency-Division Multiplexing) θαηHR-DSSS (High Rate 0 Sequence Spreas Spectrum). 

 

Η κπάληα εθπνκπή είλαη 2.4GHz, εγθεθξηκέλε απφ δηεζλείο νξγαληζκνχο ρσξίο λα ρξεηάδεηαη 

άδεηα. Οη ηερληθέο SpreadSpectrumπέξαλ ηνπ φηη ηθαλνπνηνχλ ηηο απαηηήζεηο ηππνπνίεζεο, 

απμάλνπλ ηελ αμηνπηζηία, πξνσζνχλ ηνλ ξπζκφ απφδνζεο ηνπ δηθηχνπ θαη επηηξέπνπλ ζε 

δηάθνξα πξντφληα λα κνηξάδνληαη ηηο ίδηεο ζπρλφηεηεο ρσξίο παξεκβνιέο 

 

Σα FHSSθαη DSSSείλαη δηαθνξεηηθνίκεραληζκνί γηα ηελ επεμεξγαζία ζεκάησλ θαη δελ είλαη 

δπλαηφλ λα ζπλεξγαζηνχλ ή λα ζπλππάξμνπλ.  

 

 DataLinkLayer – Δπίπεδν δηαζχλδεζεο δεδνκέλσλ 

 

Απνηειείηαη απφ ηα 2 ππνζηξψκαηα πνπ πξναλαθέξζεθαλ, ηα LLC θαηMAC. Σν 802.11 

ρξεζηκνπνηεί ην ίδην LLCθαη ηελ δηεπζπλζηνδφηεζε 48bitφπσο φια ηα ππφινηπα LAN, 

δηεπθνιχλνληαο ηε γεθχξσζε κεηαμχ αζπξκάηνπ θαη ελζχξκαηνπIEEEδηθηχνπ, κε δηαθνξά 

φηη ε MACδηεχζπλζε είλαη δηαθνξεηηθή ζηα WLAN. 

 

Δθαξκφδεηαη ζε φινπο ηνπο 802.11 ζηαζκνχο ηνπ δηθηχνπ θαη επηηξέπεη ηελ κεηαθνξά 

δεδνκέλσλ ζην επίπεδν LLC.Οη ιεηηνπξγίεο, ηνπ επηπέδνπ, γίλνληαη κε ηηο ππεξεζίεο 

ζηαζκψλ θαη ηηο ππεξεζίεο ζπζηεκάησλ δηαλνκήο.  

 

Γηα ηηο ιεηηνπξγίεο ηνπ MAC επηπέδνπ, πξέπεη λα εμαζθαιηζηεί ε πξφζβαζε ζην αζχξκαην 

κέζν. Σν MACθάλεη έιεγρν πξφζβαζεο ησλ ελδηάκεζσλ ζηαζκψλ ζην ίδην κέζν κεηάδνζεο. 
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ΚΔΦΑΛΑΗΟ 3 – Α΢ΦΑΛΔΗΑ ΢Δ ΓΗΚΣΤΟ Wi-fi 
 

Σα wi-fiδίθηπα βαζίδνληαη ζηε κεηάδνζε ηνπ ζήκαηνο ρξεζηκνπνηψληαο ηελ αηκφζθαηξα σο 

κέζν κεηαθνξάο, κε απνηέιεζκα λα κπνξεί λα ακθηζβεηεζεί ε αζθάιεηα πνπ παξέρνπλ.  

 

Δπηπιένλ ε δπλαηφηεηα δηαζχλδεζεο ηνπο κε ην δηαδίθηπν απμάλεη αθφκα πεξηζζφηεξν ηελ 

επαηζζεζία ζην ζέκα ηεο αζθάιεηαο, θαζψο παξαηεξείηαη φιν θαη πεξηζζφηεξν αχμεζε 

δηαθίλεζεο πξνζσπηθψλ πιεξνθνξηψλ. 

 

Γηα λα δηαζθαιηζηεί ην δήηεκα ηεο αζθάιεηαο έρνπλ εθεπξεζεί ηξφπνη πηζηνπνίεζεο αιιά 

θαη θξππηνγξάθεζεο . Σξφπνη δηαζθάιηζεο αμηνπηζηίαο αζπξκάηνπ δηθηχνπ είλαη νη εμήο: 

Δπηθχξσζε, Κξππηνγξάθεζε, Αθεξαηφηεηα, Μπζηηθφηεηα. 

 

 

 
Δικόνα 16-Αζθαλέρ δίκηςο 

 

 

3.1 ΔΠΗΚΤΡΧ΢Ζ 
 

Δπηθχξσζε ,είλαη ε αληαιιαγή πηζηνπνηεηηθψλ αλάκεζα ζηνπο θφκβνπο ηνπ δηθηχνπ πξηλ 

απφ ηε κεηάδνζε δεδνκέλσλ. Αθνξά δειαδή ηνλ έιεγρν πξφζβαζεο ζην δίθηπν. Σα βήκαηα 

ηεο επηθχξσζεο αλαθέξνληαη παξαθάησ. 

 

Αξρηθά αληρλεχνληαη ηα δηαζέζηκα αζχξκαηα δίθηπα, κε ηε ρξήζε ηεο αζχξκαηεο θάξηαο 

δηθηχνπ, θαη ην δίθηπν επηθπξψλεη ην ζηαζκφ. 

Σα accesspoints εθπέκπνπλ παθέηα πνπ απνθαινχληαη beacons. Σα παθέηα απηά δείρλνπλ 

πσο ππάξρεη δίθηπν. Κάζε beaconέρεη έλα φλνκα, φπνπ είλαη θαη ην φλνκα ηνπ δηθηχνπ. Με 

ηελ αλίρλεπζε ησλ δηαζέζηκσλ δηθηχσλ ν ρξήζηεο επηιέγεη ην ζεκείν πξφζβαζεο πνπ ζέιεη 

λα ζπλδεζεί. 

 

Τπάξρνπλ δχν ηξφπνη επηθχξσζεο: Αλνηρηνχ θιεηδηνχ θαη κνηξαζκέλνπ θιεηδηνχ. 

 

Ανοισηού κλειδιού: Καηά ηελ επηθχξσζε αλνηρηνχ θιεηδηνχ ,θάζε ηεξκαηηθφ, επηθπξψλεηε 

απφ ην δίθηπν – access point, κε ηελ εμαίξεζε πσο δελ επηθνηλσλεί κε ην access point. Σν 

θάζε ηεξκαηηθφ κπνξεί λα επηθνηλσλήζεη κε ην access point εάλ έρεη ηα ίδηα WEP (Wireless 

equivalent privacy)  θιεηδηά κε απηά πνπ πεξηέρνληαη ζηνλ WEP αιγφξηζκν ηνπ access point. 

 

 

Μοιπαζμένος κλειδιού:΢ηελ επηθχξσζε κνηξαζκέλνπ θιεηδηνχ ,ην θιεηδί είλαη γλσζηφ ζε 

φινπο ηνπο ζηαζκνχο ηνπ δηθηχνπ πξηλ αθφκα μεθηλήζνπλ ηε δηαδηθαζία ηεο επηθχξσζεο. 
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3.2 ΚΡΤΠΣΟΓΡΑΦΖ΢Ζ WEP 

 
Χο θξππηνγξάθεζε νξίδεηαη ε δηαδηθαζία θαηά ηελ νπνία ηα παθέηα δεδνκέλσλ ,πνπ 

πξφθεηηαη λα ζηαιζνχλ απφ θάζε ζηαζκφ ηνπ δηθηχνπ, αιιάδνπλ κνξθή θαηά ηξφπν ηέηνην 

πνπ κπνξνχλ λα δηαβαζηνχλ κφλν απφ θάπνηνλ ρξήζηε πνπ δηαζέηεη ην θαηάιιειν θιεηδί. 

΢ηελ νπζία αιιάδνπλ κνξθή γηα αζθαιέζηεξε κεηάδνζε ησλ πιεξνθνξηψλ.  

 

Η πιεξνθνξία, πξηλ εηζέιζεη, ζηε δηαδηθαζία θξππηνγξάθεζεο θαη απνζηνιήο έρεη ηελ 

νλνκαζία plaintext (P). ΢ηε ζπλέρεηα , κε ηε ρξήζε αιγφξηζκνπ θξππηνγξάθεζεο(cipher) έρεη 

ηελ νλνκαζία ciphertext(C). O αιγφξηζκνο cipher είλαη κία ζπγθεθξηκέλε καζεκαηηθή 

αθνινπζία πνπ ηξνπνπνηεί, αιιά θαη επαλαθέξεη ηα δεδνκέλα, θαηά ηελ απνζηνιή ή  ηε ιήςε 

αληίζηνηρα. Καηά ηελ ιήςε ηεο θξππηνγξαθεκέλεο πιεξνθνξίαο ελεξγνπνηείηαη ε δηαδηθαζία 

ηεο απνθξππηνγξάθεζεο. 

 

Σν WEP, πνπ αλαθέξζεθε θαη πην πάλσ, είλαη ε πην γλσζηή αζθάιεηα γηα θάπνην αζχξκαην 

δίθηπν. Με ην WEP, ην ηεξκαηηθφ θαη ην access point κνηξάδνληαη ην θιεηδί ηνπ δηθηχνπ θαη 

επηπιένλ παξέρεη δπλαηφηεηα θξππηνγξάθεζεο γηα ηα πξνο απνζηνιή δεδνκέλα. 

Δπηηπγράλεη ηελ θξππηνγξάθεζε κε ηε ρξήζε ηνπ αιγνξίζκνπ RC4. 

 

 

 Δπαιήζεπζε ηαπηφηεηαο 

 

Γηα ηε ζχλδεζε κηαο αζχξκαηεο ζπζθεπήο ζε έλα δίθηπν wi-fi απαηηείηαη ε επαιήζεπζε 

ηεο ηαπηφηεηαο ηεο. Με ηνλ αιγφξηζκν WEP, ε ζπζθεπή πηζηνπνηεί ζην access point ην 

γεγνλφο φηη δηαζέηνπλ ην ίδην θιεηδί. Σν ηεξκαηηθφ απνζηέιιεη αίηεκα επαιήζεπζεο ζην 

access point, πνπ απαληά κε έλα αξηζκφ 128bit πξνο θξππηνγξάθεζε. Σν ηεξκαηηθφ ηφηε 

θξππηνγξαθεί απηφλ ηνλ αξηζκφ θαη ηνλ επηζηέθεη ζην access point. Σν access point 

ρξεζηκνπνηεί ην δηθφ ηνπ θιεηδί ψζηε λα απνθξππηνγξαθήζεη ηελ πιεξνθνξία θαη λα 

δηαζηαπξψζεη αλ είλαη ίδηα κε ηελ αξρηθή. ΢ε απηφ ην ζεκείν γίλεηαη έιεγρνο αλ έρεη 

ρξεζηκνπνηεζεί ην θαηάιιειν θιεηδί θξππηνγξάθεζεο. Αλ ην θιεηδί είλαη ην ίδην ηφηε 

επηηξέπεηε ε πξφζβαζε. 

 

 

 
Δικόνα 17-Γιαδικαζία επαλήθεςζηρ κλειδιού 
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 Καηαθεξκαηηζκφο 

 

Καηά ηελ απνζηνιή κίαο πιεξνθνξίαο ζε έλα wi-fi δίθηπν, ην παθέην δεδνκέλσλ 

νλνκάδεηαη MSDU (MacServiceDataUnit). Πξφθεηηαη γηα παθέην πνπ πεξηέρεη θάζε 

πιεξνθνξία γηα ηελ απνζηνιή ηνπ. Με ηελ άθημε ησλ δεδνκέλσλ ζην επίπεδν Macην 

παθέην επηβάιιεηαη ζηε δηαδηθαζία ζξπκκαηηζκνχ (fragmentation) θαη ρσξίδεηαη ζε 

κηθξφηεξα ηκήκαηα φπνπ ην θάζε έλα δέρεηαη ηε δηθηά ηνπ WEP θξππηνγξάθεζε. 

 

 

 Γηάλπζκα Αξρηθνπνίεζεο(Initialization Vector) 

 

Σν δηάλπζκα αξρηθνπνίεζεο έρεη κήθνο 24bits, ηα νπνία πεξηιακβάλνληαη κέζα ζηα 68 ή 

128bits ηνπ θξππηνγξαθεκέλνπ θιεηδηνχ. 

 

To δηάλπζκα αξρηθνπνίεζεο δηαθνξνπνηείηαη γηα θάζε παθέην θαη θξππηνγξαθείηε καδί 

κε ην θιεηδί ,κε απνηέιεζκα ην ηειηθφ παθέην λα είλαη πάληα δηαθνξεηηθφ.  

 

 

 Κιεηδηά WEP 

 

Σα θιεηδηά WEP έρνπλ κήθνο 104bits θαη νη ηηκή ηνπο δελ αιιάδεη αλ δελ αιιάμνπλ νη 

ξπζκίζεηο ηνπ δηθηχνπ. Γηα θξππηνγξάθεζε - απνθξππηνγξάθεζε ρξεζηκνπνηείηαη ην ίδην 

θιεηδί απφ ην access point θαη ηελ αζχξκαηε ζπζθεπή. 

 

Τπάξρεη θαη κία άιιε θαηεγνξία θιεηδηψλ ζηελ νπνία ην access point θαη ε ζπζθεπή 

κνηξάδνληαη έλα θιεηδί θάλνληαο ραξηνγξάθεζε θιεηδηνχ. 

 

Γεληθά, ηα θιεηδηά WEP δελ παξέρνπλ κεγάιε αζθάιεηα. Μία επίζεζε ζην δίθηπν κπνξεί 

λα ην αλαθηήζεη κε επθνιία. 

 

 

 Η δηαλνκή θιεηδηνχ 

 

Η δηαλνκή ηνπ θιεηδηνχ WEP δεκηνπξγεί έλα απφ ην ζεκαληηθφηεξα κεηνλεθηήκαηα. 

Όιεο νη ζπζθεπέο ηνπ δηθηχνπ πξέπεη λα έρνπλ ηα θνκκάηηα ηνπ WEP θιεηδηνχ, βέβαηα 

γηα ην 802.11 πξφηππν δελ ππάξρεη αιγφξηζκνο παξαγσγήο θιεηδηνχ θαη απηφ έρεη 

απνηέιεζκα ηελ εηζαγσγή θιεηδηνχ ζην accesspointρεηξνθίλεηα. 

 

-Μεηνλεθηήκαηα δηαλνκήο θιεηδηνχ 

 

Α. Ο ηειηθφο ρξήζηεο κπνξεί λα κάζεη ην θιεηδί ιφγσ ηεο εηζαγσγήο ηνπ ζηνλ      

     πξνζαξκνγέα δηθηχνπ . Γελ ππάξρεη κπζηηθφηεηα. 

 

Β. ΢πρλή αιιαγή ηνπ θιεηδηνχ γηα ηελ δηαζθάιηζε ηεο κπζηηθφηεηαο. 

 

Γ. ΢ε κεγάιεο εγθαηαζηάζεηο αζπξκάησλ δηθηχσλ γίλεηαη γλσζηνπνίεζε ηνπ θιεηδηνχ  

    ζε φινπο ηνπο ηειηθνχο ρξήζηεο. Γελ ππάξρεη κπζηηθφηεηα. 

 

 

 

 

 

 



Αζθάλεια ζηα αζύρμαηα δίκηυα Wi-Fi 

 

 

 

 -26- 

 ICV 

 

Integrity Check Value (ICV) ή αιιηψο Σηκή Διέγρνπ Αθεξαηφηεηαο, είλαη ε δηαζθάιηζε 

ηνπ αξρηθνχ κελχκαηνο απφ πηζαλή αιιαγή ηνπ θαηά ηε κεηάδνζε. ΢ε θάζε αζχξκαηε 

κεηάδνζε πιεξνθνξίαο γίλεηαη έιεγρνο γηα πηζαλή αιιαγή ησλ bits ιφγσ ζνξχβνπ. 

 

΢ηελ πεξίπησζε αιιαγήο θάπνηνπ bit πιεξνθνξίαο, ν δέθηεο ζα έρεη κηα δηαθνξεηηθή 

ηηκή CRCαπφ ηνλ απνζηνιέα θαη δελ ζα δερζεί ηελ πιεξνθνξία. 

 

Χο ηηκή CRC ( Circle Redundancy Check ) νξίδνπκε ηα Byte πιεξνθνξίαο πνπ 

ζπλδπάδνληαη ζηνλ έιεγρν θπθιηθνχ πιενλαζκνχ. Έρεη κήθνο 4 Bytes θαη πξνζηίζεηαη 

ζην ηέινο πξηλ ηε δηαδηθαζία κεηάδνζεο. 

 

 
Δικόνα 18-Πληποθοπία και ICV 

 

Η ηηκή ειέγρνπ αθεξαηφηεηαο εληνπίδεη ηπραία ιάζε αιιά δελ είλαη ζε ζέζε λα 

αλαγλσξίζεη ιάζε πνχ έρνπλ ζθνπφ ηελ εηζβνιή ζην δίθηπν. Χο απνηέιεζκα είλαη λα 

ππνινγίδεηαη ε ηηκή CRC θαη λα αληηθαηαζηαζεί ε πξνεγνχκελε.  

 

Σν ICV έρεη αξθεηέο νκνηφηεηεο κε ην CRC, κε ηε δηαθνξά πσο  ν ππνινγηζκφο ηεο, 

πξνεγείηαη ηεο θξππηνγξάθεζεο, ελψ CRC έπεηαη ηεο θξππηνγξάθεζεο. 
 
 
 Αιγφξηζκνο RC4 ( River Cipher 4) 

 

Ο RC4 εθαξκφδεηαη θαηά ηε δηαδηθαζία ηεο θξππηνγξάθεζεο. Δίλαη έλαο απιφο 

αιγφξηζκνο. Η αδπλακία αζθάιεηαο ηνπ WEPδηθηχνπ δελ είλαη ν RC4 αιιά ν ηξφπνο 

πνπ εθαξκφδεηαη.  

 

Ο αιγφξηζκνο έρεη σο ζθνπφ ηελ παξάγσγή κηαο αθνινπζίαο bytes, κε ηελ νλνκαζία 

key streamθαη ζπλδπάδεηαη κε ηελ πιεξνθνξία κε κηα πξάμε XOR. 

 

Ο RC4 βάζε ησλ ηδηνηήησλ ηεο παξαπάλσ πξάμεο κπνξεί λα θάλεη θξππηνγξάθεζε θαη 

απνθξππηνγξάθεζε.  

 Κξππηνγξάθεζε: plain text (XOR) keystream = cipher text 

 Απνθξππηνγξάθεζε: cipher text (XOR) keystream = plain text 

 

Η αθνινπζία πνπ παξάγεη είλαη ηπραία γηα ηελ απνθπγή εηζβνιήο αιιά ν απνζηνιέαο 

θαη ν δέθηεο ηεο πιεξνθνξίαο παξάγνπλ ηελ ίδηα ηηκή γηα θάζε έλα byteπνπ 

επεμεξγάδνληαη. Ολνκάδεηαη ςεπδνηπραία. 
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 Γηαδηθαζία Κξππηνγξάθεζεο 

 

Παξαθάησ αλαθέξνληαη ηα βήκαηα ηεο δηαδηθαζίαο θξππηνγξάθεζεο ζπλνπηηθά. 

Βήκα 1
ν
: Αξρηθά ην θιεηδί ηνπ δηθηχνπ ζπλδπάδεηαη κε ην δηάλπζκα αξρηθνπνίεζεο θαη 

ην απνηέιεζκα ρξεζηκνπνηείηαη ζαλ είζνδν ζηνλ RC4. 

Βήκα 2
ν
 : ΢ηε ζπλέρεηα ζηελ πιεξνθνξία (plaintext) εθαξκφδεηαη ν αιγφξηζκνο 

αθεξαηφηεηαο (IntegrityCheck) θαη δεκηνπξγείηαη ε ηηκή ειέγρνπ αθεξαηφηεηαο (ICV). 

Βήκα 3
ν
 : Η είζνδνο ζην RC4, πνπ αλαθέξζεθε ζην πξψην βήκα, παξάγεη ηελ 

αθνινπζία θιεηδηνχ κε bitsηφζα φζα θαη ηα δεδνκέλα πξνο απνζηνιή ζπλ 4. 

Βήκα 4
ν
 : ΢εηξά έρεη ε ινγηθή πξάμε XORαλάκεζα ζηελ αθνινπζία θιεηδηνχ θαη ησλ 

δεδνκέλσλ ηεο ηηκήο ειέγρνπ αθεξαηφηεηαο. Σν απνηέιεζκα είλαη έλα κήλπκα κε ην 

δηάλπζκα αξρηθνπνίεζεο θαη ην θξππηνγξάθεκα. 

 

 

 
Δικόνα 19-Κπςπηογπάθηζη WEP 

 

΢ηελ θξππηνγξάθεζε WEP, ν αιγφξηζκνο RC4 είλαη απηφο πνπ  δεκηνπξγεί ηελ     

αθνινπζία θιεηδηνχ. Κξίλεηαη, άξα, απαξαίηεηνο γηα ηελ δηαδηθαζία θξππηνγξάθεζεο .  

 

3.3 ΜΔΗΟΝΔΚΣΖΜΑΣΑ WEP 

 

Σν WEPέρεη αξθεηά κεηνλεθηήκαηα απφ δηάθνξεο πιεπξέο. Μεξηθά απφ απηά ηα πξνβιήκαηα 

αλαθέξνληαη παξαθάησ. 

 

 ΢ην WEPγίλεηαη ζπάληα εηζαγσγή λέσλ θιεηδηψλ πνπ έρεη ζαλ απνηέιεζκα ηε ζπιινγή 

πιεξνθνξηψλ γηα ην δίθηπν απφ θάπνηνλ πνπ ζα ήζειε λα ην βιάςεη. Δπηπιένλ, έλα 

κεηνλέθηεκα εληνπίδεηαη ζηνλ ηξφπν δηαλνκήο θιεηδηνχ. Σν θιεηδί δελ αιιάδεη ζπρλά, φπσο 

πξναλαθέξζεθε. Καηά ηελ απνρψξεζε θάπνηνπ ρξήζηε απφ ην δίθηπν ζα πξέπεη ην θιεηδί λα 

αιιάδεη. 

 

Γηα ηελ δηαδηθαζία ηεο θξππηνγξάθεζεο ρξεζηκνπνηείηαη πίλαθαο αξρηθνπνίεζεο (IV) 24Bit 

κε θιεηδί 40 ή 104bit ελψ πξνηείλεηαη ε ρξήζε 48bit IVθαη 148bit θιεηδί θξππηνγξάθεζεο. 

Κξίλεηε αθαηάιιειν γηαηί νη επηζέζεηο θαηεπζχλνληαη ζηνλ πίλαθα αξρηθνπνίεζεο. 

 

΢ηηο επηζέζεηο απνζηνιήο κελπκάησλ ηνWEPπαξνπζηάδεη κεγάιε αδπλακία θαζψο θαηά ηελ 

δηάξθεηα ηεο επίζεζεο παξαθνινπζνχληαη ηα παθέηα πνπ αλακεηαδίδνληαη θαηά ηελ δηάξθεηα 

ηεο επηθνηλσλίαο. Απηφ έρεη ζαλ απνηέιεζκα, ηε δπλαηφηεηα ηνπ επηηηζέκελνπ λα ζπλδεζεί 

ζην δίθηπν κε ηε θπζηθή δηεχζπλζε (MAC) ηεο αζχξκαηεο ζπζθεπήο.Έηζη ζηέιλνληαο έλα 

πξνεγνχκελν κήλπκα ζπλδέεηαη, ρσξίο ελφριεζε, ζηνλ server. 

 

Καηά ηελ δηαδηθαζία ζχλδεζεο ζε έλα αζχξκαην δίθηπν, πξαγκαηνπνηείηαη ν έιεγρνο 

πξφζβαζεο. Δίλαη κηα απαξαίηεηε δηαδηθαζία πνπ ειέγρεη ην αλ έρνπκε ην δηθαίσκα λα 
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ζπλδεζνχκε ζην δίθηπν. Σν WEP εθηειεί απηή ηε δηαδηθαζία είηε θξαηψληαο κία ιίζηα κε 

ζπζθεπέο πνπ επηηξέπεηαη λα ζπλδεζνχλ ή κε θάπνην πηζηνπνίεζε. ΢πλήζσο ρξεζηκνπνηείηαη 

ε MAC δηεχζπλζε, πνπ φκσο, φπσο πξναλαθέξζεθε, κπνξεί εχθνια λα αληηγξαθεί. 

 

Δθηφο ηνπ ειέγρνπ πξφζβαζεο πξαγκαηνπνηείηαη θαη ε επαιήζεπζε ηαπηφηεηαο. ΢ε απηή ηε 

δηαδηθαζία απνζηέιιεηαη, ζην ην ηεξκαηηθφ πνπ επηζπκεί λα ζπλδεζεί, κία ηπραία αθνινπζία 

bits. Μεηά ηελ ιήςε ε αθνινπζία απηή θξππηνγξαθείηαη, κε ην θιεηδί θξππηνγξάθεζεο πνπ 

δηαζέηεη ην ηεξκαηηθφ θαη ηελ μαλαζηέιλεη, θξππηνγξαθεκέλε πιένλ, πίζσ ζην access point. 

Σν access point ηελ απνθξππηνγξαθεί, κε ην δηθφ ηνπ θιεηδί θξππηνγξάθεζεο, θαη αλ είλαη 

ίδηα κε ηελ αξρηθή επηηξέπεηαη ε πξφζβαζε. Ο επηηηζέκελνο κε φιε απηή ηε δηαδηθαζία 

κπνξεί λα ζπιιέμεη αξθεηέο πιεξνθνξίεο γηα ην δίθηπν, φπσο κηα θξππηνγξαθεκέλε θαη κηα 

κε θξππηνγξαθεκέλε αθνινπζία. Με κία πξάμε XOR αλάκεζα ζηα δχν κπνξεί λα βξεη ην 

θιεηδί θξππηνγξάθεζεο.  

 

ΣνWEP,αξρηθά, απνηεινχζε κνλαδηθφ ηξφπν πξνζηαζίαο θαη δηαζθάιηζεο νξζήο κεηάδνζεο 

ηεο πιεξνθνξίαο ζε έλα αζχξκαην δίθηπν. Όπσο αλαθέξζεθε θαη πην πάλσ, φκσο, είρε πάξα 

πνιιέο αηέιεηεο. ΢αλ ζπλέπεηα ήηαλ ε γξήγνξε δεκηνπξγία ηξφπσλ παξαβίαζεο ηνπ.  

 

΢ηηο κέξεο καο βιέπνπκε ζπρλά ζπζθεπέο πνπ ρξεζηκνπνηνχλ ην WEP, βέβαηα απηφ αξρίδεη 

λα αιιάδεη κε ηελ ρξήζε λεφηεξσλ θαη πην αμηφπηζησλ ηερλνινγηψλ θξππηνγξάθεζεο.  

 

3.4 TEMPORAL KEY INTEGRITY (TKIP) 
 

Σν TKIP εκθαλίζηεθε ηνλ Οθηψβξην ηνπ 2002 θαη απνηέιεζε ηελ πξψηε ιχζε ζηα αξθεηά 

πξνβιήκαηα πνπ παξνπζίαδε ην WEP. Δθαξκφζηεθε, αξρηθά, κέζα ζην WEPγηα λα απμήζεη 

ηελ αζθάιεηα ηνπ ,ψζηε λα κεησζνχλ νη απεηιέο πνπ δερφηαλ. 

 

Δμαζθαιίδεη θαιχηεξεο πνηφηεηαο αζθάιεηα απφ ην WEPιφγσ ηνπ ζπλδπαζκνχ θιεηδηψλ κε 

θάζε παθέην. Παξείρε έιεγρν αθεξαηφηεηαοθαη αιγφξηζκν παξαγσγήο θιεηδηψλ, θαιχπηνληαο 

έηζη ζεκαληηθά θελά ηνπ WEP. 

 

Καηά ηελ θξππηνγξάθεζε ΣΚΙP, αξρηθά, εθηειείηαη ν αιγφξηζκνο Michael, ππνινγίδνληαο 

ηνλ θψδηθα αθεξαηφηεηαο δεδνκέλσλ MIC. Η ρξεζηκφηεηα απηνχ ηνπ αιγνξίζκνπ είλαη ζηελ 

πξνζηαζία ησλ κελπκάησλ θαη ησλ δηεπζχλζεσλ, ησλ δχν άθξσλ ηεο επηθνηλσλίαο. Σν 

κήλπκα, νη δηεπζχλζεηο επηθνηλσλίαο θαη ην θιεηδί MIC ρξεζηκνπνηνχληαη ζαλ είζνδνη ζηνλ 

αιγφξηζκν. Σν απνηέιεζκα είλαη 8 bytes, κε ζθνπφ λα ελζσκαησζνχλ ζην αξρηθφ κήλπκα, ην 

νπνίν πάιη ζα πεξάζεη απφ κηα δηαδηθαζία θξππηνγξάθεζεο. 

 

Η θξππηνγξάθεζε TKIP έρεη, γεληθά δχν ηειηθέο εηζφδνπο, φπνπ είλαη ην απνηέιεζκα ηεο 

πξναλαθεξκέλεο δηαδηθαζίαο θαη ην απνηέιεζκα ηεο δηαδηθαζίαο πνπ πεξηγξάθεηαη ζηε 

ζπλέρεηα. Γίλεηαη ιφγνο,γηα κία κνξθή δέληξνπ κέρξη ηηο ηειηθέο εηζφδνπο. 

 

΢ηε δεχηεξε δηαδηθαζία, ν TKIP, έρεη ζαλ εηζφδνπο ηα παξαθάησ. 

 

 Σν Κιεηδί ΢πλφδνπ (TK), ην νπνίν έρεη ηηκή 128bit, φκνηα κε απηή ηνπ WEP. 

 Tε θπζηθή δηεχζπλζε ηνπ απνζηνιέα (ΣΑ) 

 Έλα πίλαθα κε γξακκηθφ  

 Σα ηέζζεξα ζεκαληηθά byte ηνπ κεηξεηή ηεο TKIP αθνινπζίαο. Ο κεηξεηήο 

αθνινπζίαο (TSC) απνηειείηαη απφ ηελ δηεχζπλζε ηνπ απνζηνιέα (SA), ηε 

δηεχζπλζε παξαιήπηε (DA), ηελ ηεξαξρία θαη ηα δεδνκέλα. 

 

Σα ζηνηρεία απηά ζα πεξάζνπλ ζηε δηαδηθαζία Keymixing θαη ζα παξαρζεί ε ηηκή TTAK 

(TKIP mixed Transmit Address and Key). Η ηηκή TTAK απνζεθεχεηαη πξνζσξηλά θαη 
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ρξεζηκνπνηείηαη  κέρξη θαη γηα 216 παθέηα. Λφγσ ηεο ρξήζεο ηεο δηεχζπλζεο ηνπ απνζηνιέα, 

ε παξαπάλσ δηαδηθαζία, παξάγεη δηαθνξεηηθή ηηκή γηα θάζε ζπζθεπή ηνπ δηθηχνπ, παξφηη 

γίλεηαη ρξήζε ηνπ ίδηνπ θιεηδηνχ θξππηνγξάθεζεο. Μεηά ηελ παξαγσγή ηεο, ε TTAK, 

ρξεζηκνπνηείηαη ζαλ είζνδνο ζηεηξίηε δηαδηθαζία. 

 

΢ηελ 3
ε
 δηαδηθαζία ε ΣΣΑΚ, ηα 2 ιηγφηεξν ζεκαληηθά Bytesηνπ TSC θαη ην θιεηδί ΣΚ 

πεξλνχλ μαλά απφ Key Mixing φπνπ θαη παξάγεηαη ην ηειηθφ θιεηδί θξππηνγξάθεζεο. ΢ηε 

ζπλέρεηα κπαίλεη ζε ιεηηνπξγία ε φιε γλσζηή δηαδηθαζία ηεο WEP θξππηνγξάθεζεο. 

 

 
Δικόνα 20-Γιαδικαζία ΣKIP κπςπηογπάθηζηρ 

 

 

Σνλ επφκελν ρξφλν ε Wi-Fi Alliance δεκηνχξγεζε ην WPA (Wi-Fi protected access) πνπ 

απνηέιεζε ζεκαληηθή βειηίσζε ηνπ TKIP θαζψο ππεξηεξνχζε ζε επίπεδα φπσο πξνζηαζία 

δεδνκέλσλ θαη ειέγρνπ πξφζβαζεο.  

 

3.5 WPA 
 

Λφγσ ησλ πξνβιεκάησλ θαη ησλ αδπλακηψλ πνπ παξνπζίαδε ην WEP αλαπηχρζεθε ην 

WPA(Wi-Fi Protected Access). Σν WPA αχμεζε ζεκαληηθά ην επίπεδν αζθάιεηαο ζηα 

αζχξκαηα δίθηπα θαζψο παξέρεη ζε θάζε παθέην ηεο πιεξνθνξίαο θιεηδί, έιεγρν 

αθεξαηφηεηαο θαη δηάλπζκα αξρηθνπνίεζεο.  

 

Όπσο θαη ζην WEP, ην WPA θξππηνγξαθεί πιεξνθνξίεο, ελψ ηαπηφρξνλα εθηειεί ειέγρνπο, 

ψζηε λα εμαζθαιίζεη φηη ην θιεηδί αζθαιείαο δηθηχνπ δελ έρεη ηξνπνπνηεζεί. Δπηπιένλ, ην 

WPA ειέγρεη ηελ ηαπηφηεηα ησλ ρξεζηψλ θαη εμαζθαιίδεη φηη κφλνλ εμνπζηνδνηεκέλνη 

ρξήζηεο έρνπλ πξφζβαζε ζην δίθηπν. Δάλ ην πιηθφ δηθηχσζήο ιεηηνπξγεί ηφζν κε WEP φζν 

θαη κε WPA, ε ζπληζηψκελε ιχζε είλαη ην WPA. 

 

Σν WPA παξέρεη δπλαηφηεηα ρξήζεο πξν-κνηξαζκέλνπ θιεηδηνχ, έηζη ν δηαρεηξηζηήο ηνπ 

δηθηχνπ εηζάγεη κία ιέμε-θιεηδί (WPA key) ζην access point πνπ απνηειεί κέζσ έγθξηζεο γηα 

νπνηνδήπνηε ηεξκαηηθφ επηζπκεί λα ζπλδεζεί ζην δίθηπν. Σν WPA key απνηειείηαη απφ 6 σο 

63 αιθαξηζκεηηθνχο ραξαθηήξεο. ΢ε πεξίπησζε επίζεζεο ζην δίθηπν έλα αδχλακν θιεηδί 

ζεσξείηαη ηξσηφ ζεκείν, γη’ απηφ ην ιφγσ πξνηείλεηαη έλαο ηπραίνο αξηζκφο 13 ςεθίσλ θαη 

άλσ. 
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Δικόνα 21-AccessPointΗinterface, πςθμίζειρ αζςπμάηος δικηύος 

 
΢ηε ζέζε ηεο θξππηνγξάθεζεο WEP, ζπρλά, ρξεζηκνπνηείηαη ην AES (Advanced Encryption 

Standard). Σν πξφηππν AES δελ παξέρεηαη ζε θάζε ζπζθεπή θαη αθνξά θαζαξά θαη κφλν ηνλ 

θαηαζθεπαζηή ηνπ νδεγνχ ηεο ζπζθεπήο. 

 

 

3.5.1 ΣΗ ΔΗΝΑΗ ΣΟ AES 
 

Γηα θαιχηεξε πξνζηαζία ησλ δεδνκέλσλ θαη ηελ αζθάιεηα ηνπ wi-fi δηθηχνπ ,ην WPA θάλεη 

ρξήζε δχν αιγνξίζκσλ θξππηνγξάθεζεο. Υξεζηκνπνηεί ηνλ RC4 θαη ηνλ AES. Ο AES 

δηαδέρζεθε ηνλ DES ην 2001, θάλνληαο ρξήζε ηνπ αιγνξίζκνπ Rijndael.  

 

Ο αιγφξηζκνο Rijndael δεκηνπξγήζεθε απφ ηνπο Vincent Rijmen θαη Joan Daemen. Η 

θξππηνγξάθεζε ηνπ Rijndael εθαξκφδεηαη ζε κία ζηαζεξνχ κεγέζνπο νκάδα απφ bits, κε ηελ 

νλνκαζία blocks. 

 

΢ε απηφλ ηνλ αιγφξηζκν ρξεζηκνπνηνχληαη 2 είζνδνη, ην πξναλαθεξζέλ block θαη ην κπζηηθφ 

θιεηδί ψζηε λα μεθηλήζεη ε ιεηηνπξγία ηεο θξππηνγξάθεζεο. Σα κεγέζε ησλ block πνπ κπνξεί 

λα ππνζηεξίμεη ν ΑES είλαη ηα εμήο 128, 192 ή 256bits. Η δεχηεξε είζνδνο, κπζηηθφ θιεηδί, 

δελ έρεη ζηαζεξφ κέγεζνο. Έλα απινπζηεπκέλν παξάδεηγκα κε block 128bits θαίλεηαη ζηελ 

παξαθάησ εηθφλα. 

 
Δικόνα 22-Παπάδειγμα AES κπςπηογπάθηζηρ 
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3.5.2AES – CCMP 

 

΢ηα δίθηπα IEEE 802.11, ε λεφηεξεο γεληάο ηερλνινγία αζθάιεηαο, εκθαλίζηεθε ην 2004 κε 

ηελ έθδνζε IEEE802.11i . Έρεη εθαξκνγή ζην επίπεδν MAC ηνπ δηθηχνπ θαη νλνκάδεηαη 

CCMP ( Counter mode with Cipher block chaining Message authenticatηon code Protocol ). Η 

κέζνδνο απηή ιεηηνπξγεί ζηα πιαίζηα ηνπ AES. 

 

Λεηηνπξγεί κε θιεηδί 128bit θαη blockκεγέζνπο 128bit, ζχκθσλν κε ηνλ AES. Η έμνδνο ηεο 

θξππηνγξάθεζεο ηνπ CCMP έρεη σο απνηέιεζκα ηελ κεγέζπλζε ηνπ παθέηνπ πιεξνθνξίαο 

θαηά 16Bytes. Σα 16 Bytes απνδίδνληαη 8 ζηελ επηθεθαιίδα ηνπ αιγνξίζκνπ θαη ηα ππφινηπα 

8 ζην MIC (Message Integrity Code).  

 

 

 
Δικόνα 23- Δίζοδοι και αποηέλεζμα CCMP κπςπηογπάθηζηρ 

 

Σν CCMP παξέρεη εκπηζηεπηηθφηεηα, επηθχξσζε, αθεξαηφηεηα θαη πξνζηαζία απφ ηελ 

επαλάιεςε παθέησλ 

 

3.6 WPA 2 

 

Σν WPA 2 απνηειεί ηελ εμέιημε ηνπ WPA θαη εθαξκφδεηαη ζηελ έθδνζε IEEE 802.11i 

αζπξκάησλ δηθηχσλ. Τπνζηεξίδεη φιεο ηεο πξνεγνχκελεο ηερλνινγίεο θξππηνγξάθεζεο θαη 

επηθχξσζεο (TKIP, AES, EAP θαη ηερλνινγία PSK). Σα wi-fi δίθηπα πνπ ππνζηεξίδνπλ ην 

WPA θαη ηε λεφηεξε έθδνζε ηνπ δηεπθνιχλνπλ ηε κεηαθνξά δεδνκέλσλ. 

 

 

 
Δικόνα 24-Access Point Ηinterface, πςθμίζειρ αζςπμάηος δικηύος με AES 
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΢εκαληηθή βειηίσζε ήηαλ ε ελζσκάησζε ηνπ αιγνξίζκνπ CCMP, πνπ έδηλε ηε δπλαηφηεηα 

κηαο αξθεηά ηζρπξήο θξππηνγξάθεζεο.O λένο αιγφξηζκνο αληηθαηέζηεζε ηνλ RC4. Ο CCMP 

ρξεζηκνπνηεί πίλαθα αξρηθνπνίεζεο 48bit θαη AES θιεηδηά κεγέζνπο 128bit γηα ηελ αζθαιή 

κεηάδνζε ηνπ παθέηνπ. Απμάλνληαο, έηζη ηελ αζθάιεηα ηνπ δηθηχνπ απφ επαλαιακβαλφκελεο 

επηζέζεηο.  

 

΢ηελ παξαπάλσ εηθφλα ρξεζηκνπνηείηαη ην WPA2 Personal. Σν WPA 2 έρεη δχν 

ππνθαηεγνξίεο ηελ Personalθαη ηελ Enterpsrise. Η δηαθνξά ηνπο είλαη πσο, ζηελ θαηεγνξία 

personal,ην ηεξκαηηθφ πξνθεηκέλνπ λα ζπλδεζεί ζην δίθηπν πξέπεη λα γλσξίδεη ην WPA 

Shared key, ελψ ζηελ Enterprise ε ζχλδεζε πηζηνπνηείηαη κέζσ ελφο εμππεξεηεηή.   

 

3.7 ROBUST SECURE NETWORK (RSN) 
 

Σν Γίθηπν Αλζεθηηθήο Αζθάιεηαο (RSN) είλαη έλαο λένο ηχπνο δηθηχνπ ζην πξφηππν 

IEEE802.11i.  

 

Λφγσ ησλ πνιιψλ πεξηνξηζκψλ ζηελ πξνζβαζηκφηεηα απαηηνχληαη ζπγθεθξηκέλεο ζπλζήθεο  

αζθάιεηαο. Πξνθεηκέλνπ λα αλαβαζκηζηεί ν εμνπιηζκφο ηνπ δηθηχνπ (ηεξκαηηθά θαη access 

points) ζηα λέα δεδνκέλα, δεκηνπξγήζεθε ην TSN (Transitional Security Network) , πνπ 

ζεκαίλεη Γίθηπν Μεηαβαηηθήο Αζθάιεηαο.  

 

Σν TSN δίλεη ηε δπλαηφηεηα ζηνπο ζπλδεδεκέλνπο ρξήζηεο λα ζπλεξγάδνληαη κε φιεο ηηο 

πξνεγνχκελεο ηερλνινγίεο αζθάιεηαο δηθηχσλ.  

 

3.8 RSN&WPA 

 

ΣνRSN αιιά θαη ην WPA δεκηνπξγήζεθαλ γηα ιφγνπο αζθάιεηαο θαη απνηεινχλ ηξφπνπο 

θξππηνγξάθεζεο ζε έλα δίθηπν. Καη ηα δχν ιεηηνπξγνχλ ζρεδφλ κε ηνλ ίδην ηξφπν. Μία 

δηαθνξά ηνπο είλαη πσο ην RSN ρξεζηκνπνηεί σο κέζνδν θξππηνγξάθεζεο ηνλ αιγφξηζκν 

CCMP θαη ζαλ ελαιιαθηηθφ ηνλ TKIP, ελψ ν WPAρξεζηκνπνηεί ηνλ ΣKIP. 

 

Η αξρηηεθηνληθή ηνπ RSN είλαη παξφκνηα κε πξσηνθφιισλ πνπ ρξεζηκνπνηνχλ ην AES, ζε 

ζρέζε κε ην WPA πνπ ηείλεη ζε απηψλ πνπ ρξεζηκνπνηνχλ ην RC4.  

 

Σν RSN, αιιά θαη ην WPA, ιχλεη ην πξφβιεκα δηαλνκήο θιεηδηψλ πνπ έρεη ην WEP φηαλ ν 

αξηζκφο ησλ ρξεζηψλ απμεζεί πέξα απφ ην πξνζδνθψκελν.       

 

 

ΚΔΦΑΛΑΗΟ 4 – ΔΠΗΘΔ΢ΔΗ΢ ΢Δ ΓΗΚΣΤΑ Wi-Fi 
 

Σν θπζηθφ κέζσ κεηάδνζεο ζε έλα wi-fi δίθηπν είλαη ε αηκφζθαηξα, απηφ θαζηζηά ην δίθηπν 

επάισην ζε επηζέζεηο. Χο επίζεζε νξίδεηαη ε κε εμνπζηνδνηεκέλε παξέκβαζε ζην δίθηπν, 

ζηελ αζθάιεηα ηεο κεηαδηδφκελεο πιεξνθνξίαο αιιά θαη δηαθχβεπζε ππνθινπήο  ηεο. Λφγνη 

επίζεζεο ζε θάπνην wi-fi δίθηπν κπνξεί λα είλαη απιή πεξηέξγεηα γηα πξνζπάζεηα πξφζβαζεο 

ζε θάπνην μέλν δίθηπν, θινπή πιεξνθνξηψλ, έιεγρν θίλεζεο ή απιά δσξεάλ πξφζβαζε, κέζσ 

ηνπ ππάξρνληνο wi-fi δηθηχνπ, ζην δηαδίθηπν. Οη ηχπνη επηζέζεσλ είλαη παζεηηθέο (passive) ή 

ελεξγεηηθέο (active). 
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4.1 ΠΑΘΖΣΗΚΔ΢ ΔΠΗΘΔ΢ΔΗ΢ 

 

Χο παζεηηθέο επηζέζεηο ζε έλα δίθηπν ζεσξνχληαη απηέο πνπ έρνπλ ζθνπφ ηε ζπιινγή 

πιεξνθνξηψλ θαη πξνζσπηθψλ δεδνκέλσλ ή ν έιεγρνο θίλεζεο ζε έλα wi-fi δίθηπν. Γελ 

ζεσξνχληαη, εθ θχζεσο επηβιαβείο, θαζψο επηζπκνχλ ηε δηαηήξεζε ηνπ δηθηχνπ. 

 

΢ε ηέηνηνπ ηχπνπ επηζέζεηο ν επηηηζέκελνο παξαθνινπζεί ζπλερψο ηελ εηζεξρφκελε 

θαη εμεξρφκελε θίλεζε ελφο αζχξκαηνπ δηθηχνπ. 
 

΢πιινγή πιεξνθνξηψλ θαη ζπιινγή παθέησλ είλαη νη δχν ηχπνη παζεηηθψλ επηζέζεσλ. 

 

΢ηε ζπιινγή πιεξνθνξηψλ ν επηηηζέκελνο ζπιιέγεη ηηο πιεξνθνξίεο θαηεπζείαλ απφ ην 

access point. Απηφ έρεη ζαλ απνηέιεζκα λα γίλεηαη γλσζηφ ην SSID ηνπ δηθηχνπ, ην θαλάιη 

εθπνκπήο, ε δηαδηθαζία θξππηνγξάθεζεο θαη νη θπζηθέο (MAC) δηεπζχλζεηο ησλ ππνινίπσλ 

ζπλδεδεκέλσλ ζπζθεπψλ αιιά θαη ην πιήζνο ηνπο. 

 

΢ηε ζπιινγή παθέησλ ν επηηηζέκελνο αληιεί πιεξνθνξίεο γηα ην δίθηπν. Μπνξεί λα δηαβάζεη 

ην κελχκαηα πνπ ζηέιλνληαη αλάκεζα ζην δίθηπν, καζαίλεη δηεπζχλζεηο ησλ ρξεζηψλ θαη 

γεληθά αληιεί πνιιέο πιεξνθνξίεο γηα ην δίθηπν. 

 

Η θχζε απηψλ ησλ επηζέζεσλ είλαη ζησπειή, γη 'απηφ είλαη δχζθνιν λα αληρλεπζνχλ. 

Υξεζηκνπνηψληαο απηήλ ηελ επίζεζε, ν επηηηζέκελνο κπνξεί λα θάλεη κηα ελεξγή 

επίζεζε ζην αζχξκαην δίθηπν.  

 

4.2 ΔΝΔΡΓΖΣΗΚΔ΢ ΔΠΗΘΔ΢ΔΗ΢ 

 
Χο ελεξγεηηθέο νξίδνληαη νη επηζέζεηο θαηά ηηο νπνίεο ν επηηηζέκελνο είλαη ζπλδεδεκέλνο ζην 

δίθηπν. Γηαρσξίδνληαη αλάινγα κε ηνλ ιφγν ηεο επίζεζεο. 

 

Καηεγνξίεο ελεξγεηηθψλ επηζέζεσλ είλαη νη παξαθάησ: 

 

 Αλάθηεζε WEP θιεηδηνχ (WEP Cracking) 

 Σξνπνπνίεζεο Γεδνκέλσλ (Man In The Middle Attack) 

 Άξλεζεο Τπεξεζίαο (Denial of Service) 

 

4.2.1 ΑΝΑΚΣΖ΢ΖWEPΚΛΔΗΓΗΟΤ (WEP Cracking) 
 

΢θνπφο ηεο επίζεζεο είλαη ή πξφζβαζε ζην δίθηπν θαη φιεο ηηο δπλαηφηεηεο ηνπ. ΢ε απηνχ 

ηνπ ηχπνπ επηζέζεηο ν ρξήζηεο ηνπ δηθηχνπ δελ απνηειεί θαλ ζηφρν. Η πξφζβαζε γίλεηαη κε 

ηελ απφθηεζε ηνπ θιεηδηνχ ηνπ δηθηχνπ. ΢ε πξνεγνχκελε ελφηεηα αλαθέξζεθαλ  νη 

αδπλακίεο ηνπ WEP ράξηο ηηο νπνίεο κπνξεί πνιχ εχθνια λα βξεζεί ην κπζηηθφ θιεηδί ηνπ 

δηθηχνπ. 

 

Σν WEP cracking βαζίδεηαη ζηελ απφθηεζε κεγάινπ φγθνπ IV’s παθέησλ. Απηφ γίλεηαη κε 

ηελ ζπιινγή θαη αλακεηάδνζε παθέησλ ARP (Address Resolution Protocol) ζην ζεκείν 

πξφζβαζεο. 
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4.2.2 ΔΠΗΘΔ΢Ζ ΣΡΟΠΟΠΟΗΖ΢Ζ΢ ΓΔΓΟΜΔΝΧΝ (Maninthemiddle) 
 

Μία ηέηνηα επίζεζε έρεη ζθνπφ λα θιέςεη δεδνκέλα, πνπ κνηξάδνληαη ζε έλα δίθηπν, εκέζα. 

΢ηφρνο κπνξεί λα είλαη ε ηξνπνπνίεζε – θινπή αξρείσλ, ηξνπνπνίεζε δηεχζπλζεο 

ειεθηξνληθνχ ηαρπδξνκείνπ κέρξη ηελ  αθξαία πεξίπησζε ηεο ππνθινπή πιεξνθνξηψλ 

ηξαπεδηθήο ζπλαιιαγήο. 

 

Οη ακπληηθνί κεραληζκνί πνπ έρνπλ αλαπηπρζεί, φπσο ην VPN ή ηo IPSec, πξνζηαηεχνπλ απφ 

κία άκεζε επίζεζε. 

 

Ο επηηηζέκελνο κπνξεί λα αιιάμεη ηε δηεχζπλζε απνζηνιήο ηεο πιεξνθνξίαο, ζηέιλνληαο ηε 

ζηνλ ίδην ή ζε κία δηεχζπλζε ηεο επηινγήο ηνπ. Οπζηαζηηθά βξίζθεηαη ζηε κέζε ηεο 

επηθνηλσλίαο ησλ ρξεζηψλ ηνπ δηθηχνπ θαη κπνξεί λα εκθαλίδεηαη ζηνπο, απινχο, ρξήζηεο 

ηνπ δηθηχνπ σο accesspoint. 

 

Η επίζεζε απηή είλαη γλσζηή σο Man in the Middle Attack. 

 

Καηά ηελ Man in the middle επίζεζε, βξηζθφκαζηε αλάκεζα ζηε επηθνηλσλία 2 ηεξκαηηθψλ 

ζπζθεπψλ. Σν Α ηεξκαηηθφ ζηέιλεη πιεξνθνξία ζην Β θαη αληίζηξνθα. Ο επηηηζέκελνο 

βξίζθεηαη ζηε κέζε ηεο κεηάδνζεο πξνζπνηνχκελνο πφηε ην Α ή ην Β, αθφκα θαη ην 

accesspoint, ζηέιλνληαο κελχκαηα σο ν θαζέλαο εθ ησλ δχν. 

 

4.2.3 ΔΠΗΘΔ΢Ζ ΜΔ ΜΔΣΑΜΦΗΔ΢Ζ (Spoofing) 
 

΢ηελ επίζεζε κε κεηακθίεζε, ν επηηηζέκελνο παξνπζηάδεηαη ζαλ έλαλ ππάξρνλ ρξήζηε ηνπ 

δηθηχνπ, κε ζθνπφ λα απνθηήζεη ηηο πιεξνθνξίεο πνπ ρξεηάδεηαη. Όπσο είλαη ινγηθφ, ν 

επηηηζέκελνο γλσξίδεη ηνλ ηξφπν πξφζβαζεο ηνπ πξαγκαηηθνχ ρξήζηε. 

 
Με ηελ κέζνδν spoofingν επηηηζέκελνο δελ γίλεηαη αληηιεπηφο. Απφ ηε ζηηγκή πνπ ε ζπζθεπή 

επίζεζεο ζπλδεζεί θαλνληθά ζην δίθηπν, έρεη πξφζβαζε, κε πιήξε δηθαηψκαηα, ζε θάζε 

δεδνκέλν, πιεξνθνξία ή εθαξκνγή πνπ κνηξάδεηαη ζην δίθηπν. 

 

4.2.4 ΔΠΗΘΔ΢Ζ ΑΡΝΖ΢Ζ΢ ΤΠΖΡΔ΢ΗΑ΢ (Denial of service) 
 

Ο ζπγθεθξηκέλνο ηχπνο επίζεζεο  είλαη ν πην δεκνθηιήο ζε πεξίπησζε πνπ ν επηηηζέκελνο 

επηζπκεί λα θαηαζηξέςεη ην wi-fi δίθηπν. Η κε ιεηηνπξγηθφηεηα ηνπ δηθηχνπ δηαξθεί γηα 

θάπνην ρξνληθφ δηάζηεκα θαη έπεηηα επαλέξρεηαη. 

 

Η κέζνδνο, απηήο ηεο επίζεζεο, είλαη ν θαηαηγηζκφο ηνπ δηθηχνπ κε παθέηα πνπ ζηέιλεη ν 

επηηηζέκελνο. Απηφ έρεη ζαλ απνηέιεζκα ηελ θαηαλάισζε, κεγάιεο, ππνινγηζηηθήο ηζρχο ηνπ 

access point θαη ηέινο ηελ θαηάξξεπζή ηνπ. 

 

Έλαο αθφκα ηξφπνο είλαη ε παξεκβνιή ηζρπξψλ ζεκάησλ ζηελ πεξηνρή εθπνκπήο ηνπ 

δηθηχνπ θαη ζηελ θαηάιιειε δψλε ζπρλνηήησλ. Λφγσ απηψλ ησλ παξεκβνιψλ νη ζηαζκνί 

ηνπ δηθηχνπ δελ κπνξνχλ λα επηθνηλσλήζνπλ κεηαμχ ηνπο.  

 

Αλαθέξνληαη νη πην ζπρλνί ηξφπνη επίζεζεο Denial of Service (DoS) 

 

 Ping Of Death: Η ηερληθή απηή βαζίδεηαη ζε αδπλακίεο ηνπ πξσηνθφιινπ TCP/IP. 

Λεηηνπξγεί απνζηέιινληαο έλα δηάγξακκα δεδνκέλσλ κεγαιχηεξν απφ φηη ζπλήζσο 

κε απνηέιεζκα ηελ θαηάξξεπζε ηνπ παξαιήπηε.  
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Απνηειεί παιηά κνξθή επίζεζεο θαη πιένλ δελ είλαη ζε ζέζε λα πξνθαιέζεη δεκηά ζε 

έλα wi-fi δίθηπν θαζψο ηα ζχγρξνλα ζπζηήκαηα αζχξκαηεο δηθηχσζεο έρνπλ 

αλαπηχμεη ηερλνινγίεο άκπλαο απέλαληη ηεο. 

 

 

 Smurf: ΢ε απηνχ ηνπ είδνπο ηελ επίζεζε ζηέιλεηαη κεγάινο αξηζκφο παθέησλ ICMP 

echo request ζηηο δηεπζχλζεηο broadcast δηαθφξσλ δηθηχσλ. Σα παθέηα απηά, θαηφπηλ 

ηξνπνπνίεζεο, δελ αλαγξάθνπλ ηελ IP δηεχζπλζε ηνπ ζχηε αιιά ηνπ ζχκαηνο θαη κε 

δεδνκέλε ηελ απνζηνιή ηνπο ζε broadcast δηεπζχλζεηο δηθηχσλ, θάζε ηεξκαηηθφ πνπ 

αλήθεη ζε απηά ηα δίθηπα απαληά πξνο ην ζχκα κε παθέην ICMP echo reply. Με 

απηφλ ηνλ ηξφπν ν παξαιήπηεο ησλ ICMP echo reply λα νδεγείηε ζηελ θαηάξξεπζε. 

 

Οη επηζέζεηο ηχπνπ Smurf είλαη νη πην δχζθνια αληηιεπηέο, ζηελ θαηεγνξία ησλ DoS. 

Έλα wi-fi δίθηπν, κε ηελ θαηάιιειε ζπληήξεζε θαη επίβιεςε, δελ δηαηξέρεη κεγάιν 

θίλδπλν απφ κία ηέηνηα επίζεζε. Έρνπλ πιένλ αλαπηπρζεί ηερλνινγίεο ηέηνηεο ψζηε 

λακπνξνχλ λα ηηο εκπνδίζνπλ. 

 

 

 FloodAttack: Πξφθεηηαη γηα ηελ πην δηαδεδνκέλε DoS επίζεζε. Λεηηνπξγεί, 

ζηέιλνληαο παθέηα, ζηνλ Server ηνπ δηθηχνπ, πεξηζζφηεξα απφ απηά πνπ κπνξεί λα 

επεμεξγαζηεί. Η ινγηθή ηεο είλαη αξθεηά απιή θαη αλ ν serverέρεη ζσζηή θαηαλνκή 

εχξνπο, ζηα ηεξκαηηθά ηνπ, ηφηε δελ ζα επεξεαζηεί.  

 

 Syn: Δίλαη κηα αθφκα επίζεζε κνπ ρξεζηκνπνηεί ηηο αδπλακίεο ηνπ πξσηφθνιινπ 

TCP/IP θαζψο εθκεηαιιεχεηαη ηελ δηαδηθαζία ζπγρξνληζκνχ θαη επηβεβαίσζεο 

πξνθξηκέλνπ λα δεκηνπξγεζεί ε ζχλδεζε. Ο επηηηζέκελνο ζηέιλεη ζπλερψο κελχκαηα 

θαηά ηε δηαδηθαζία ζπγρξνληζκνχ ζην access point κε απνηέιεζκα λα κελ κπνξεί λα 

ηα επεμεξγαζηεί ψζηε λα ζηείιεη κελχκαηα επηβεβαίσζεο. Όιν απηφ ζπκβάιιεη ζηε 

κε δεκηνπξγία ζχλδεζεο ζε φπνηνλ άιιν ζηαζκφ επηζπκεί. 

 

 

 Teardrop: Πξφθεηηαη γηα κηα, αθφκε, παιηάο κνξθήο επίζεζε πνπ πιένλ δελ απεηιεί 

έλα wi-fiδίθηπν. ΢ηελ επίζεζε απηή ζηειλφηαλ απφ ηνλ επηηηζέκελν 

αιιειεπηθαιππηφκελα κελχκαηα θαη ν παξαιήπηεο πξνζπαζνχζε λα ηα 

αλαθαηαζθεπάζεη κε απνηέιεζκα λα δηαθφπηεηαη ε ιεηηνπξγία ηνπ. 
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ΚΔΦΑΛΑΗΟ 5 – ΔΠΗΘΔ΢Ζ ΢Δ ΔΝΑ ΓΗΚΣΤΟ WI-FI 

 
΢ε απηφ ην θεθάιαην ζα γίλεη κηα ζεηξά επηδείμεσλ επηζέζεσλ ζε έλα wi-fi δίθηπν. Σν δίθηπν 

απηφ ζα απνηειείηαη απφ έλα ζηαζεξφ ππνινγηζηή ζπλδεδεκέλν, κε κία αζχξκαηε θάξηα 

δηθηχνπ, ζε έλα access point. Η επίζεζε ζην δίθηπν ζα γίλεη απφ έλα laptopπνπ δηαζέηεη 

θάξηα αζπξκάηνπ δηθηχνπ . 

 

5.1 ΔΞΟΠΛΗ΢ΜΟ΢ ΚΑΗ ΔΡΓΑΛΔΗΑ 
 

Αλαθέξζεθαλ γεληθά ηη ζα ρξεζηκνπνηεζεί θαηά ηελ επίζεζε. ΢ηε ζπλέρεηα γίλεηαη κηα 

αλαιπηηθή παξνπζίαζε φινπ ηνπ εμνπιηζκνχ. 

 

 

 Desktop: Πξφθεηηαη γηα ζηαζεξφ ππνινγηζηή ζηνλ νπνίνλ ζα απεπζπλζνχλ νη 

επηζέζεηο. ΢πλδέεηαη ζην δίθηπν κε κηα θάξηα DIGITUS WIRELESS 150NUSB 2.0 

Antenna Adapter. Η αζχξκαηε θεξαία έρεη ηαρχηεηα κέρξη 150Mbps, ρξεζηκνπνηεί 

ην πξφηππν IEEE 802.11n ζηελ κπάληα ησλ 2.4GHz, είλαη ζπκβαηή κε ηα 802.11g/d 

θαη παξέρεη WEP, WPA, WPA2 ηξφπνπο θξππηνγξάθεζεο. Σν desktop δνπιεχεη κε 

γλήζην ιεηηνπξγηθφ Microsoft Windows 7 Ultimate 32bit. Παξαθάησ θαίλνληαη ηα 

ηερληθά ραξαθηεξηζηηθά ηνπ. 

 

o CPU: Intel(R) Pentium(R) G3220 @ 3.00GHZ  

o Μνήμη: 4Gb DDR3 

o Μηηπική: Asus H81M-C 

 

Πξφθεηηαη γηα έλα αμηφινγν θαη ζχγρξνλν ππνινγηζηή κε αξθεηά θαιή ηαρχηεηα 

επεμεξγαζίαο. 

 

 

 Laptop: Δίλαη ε ζπζθεπή κε ηελ νπνία ζα εθηειεζηνχλ νη επηζέζεηο ζην αζχξκαην 

δίθηπν.  Δίλαη έλα laptop Toshiba Satellite C660 D-1D5 κε ελζσκαησκέλε θάξηα 

δηθηχνπ Realtek RTL8188CE κε ππνζηήξημε IEEE 802.11b/g/nζηε κπάληα ησλ 

2.4GHz κε κεηάδνζε δεδνκέλσλ έσο θαη 150Mbps. σο ιεηηνπξγηθφ ζχζηεκα, γηα 

ιφγν ησλ επηζέζεσλ, ρξεζηκνπνηείηαη ην Backtrack5 R3 απφ livecd. Πην αλαιπηηθά 

ηα ραξαθηεξηζηηθά ηνπ ππνινγηζηή. 

 

o CPU: AMD E450 APU with Radeon(tm) HD Graphics 1.65GHz 

o Μνήμη: 4GB  

 

Πξφθεηηαη γηα laptopπξνζσπηθήο ρξήζεο κε αξθεηά θαιέο δπλαηφηεηεο. 

 

 

 AccessPoint: Πξφθεηηαη γηα έλα router ZXHNH108L θαη παξέρεηαη απφ ηνλ πάξνρν 

ππεξεζηψλ δηαδηθηχνπ Forthnet. ΢ηε ζπλέρεηα είλαη ε εηθφλα ηνπ interface ηνπ AP 

γηα ην αζχξκαην δίθηπν. 
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Δικόνα 25-Wirelessinterface 

 

Φαίλεηαη απφ ηελ εηθφλα πσο ρξεζηκνπνηεί ην πξφηππν 802.11b θαη θξππηνγξάθεζε 

WEP κε θιεηδί ην kcah2. Σν ζπγθεθξηκέλν router ππνζηεξίδεη σο θαη WPA2-PSK 

θξππηνγξάθεζε αιιά γηα ράξηλ ηεο επίδεημεο ξπζκίζηεθε γηα WEP. 

 

 

 Backtrack: Δίλαη έλα ειεχζεξν ιεηηνπξγηθφ ζχζηεκα βαζηζκέλν ζε Linuxθαη 

δηαηίζεηαη δσξεάλ κέζσ δηαδηθηχνπ. Λεηηνπξγεί κε liveCD ή κε bootableusb, 

παξέρνληαο ηε δπλαηφηεηα εγθαηάζηαζεο ζην ζθιεξφ δίζθν σο κφληκν ιεηηνπξγηθφ. 

΢θνπφο ηεο δεκηνπξγίαο ηνπ είλαη ε αμηνιφγεζε ηεο αζθάιεηαο αζπξκάησλ δηθηχσλ, 

ρξεζηκνπνηήζεθε βέβαηα θαη γηα εθπαηδεπηηθνχο ιφγνπο. 
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Δικόνα 26-BackTrackLogo 

 

Μεξηθά απφ ηα ζεκαληηθφηεξα εξγαιεία ηνπ ιεηηνπξγηθνχ είλαη ηα παξαθάησ: 

 Metasploit 

 Γπλαηφηεηα RFMONγηα αζχξκαηεο θάξηεο δηθηχνπ 

 Kismet 

 Nmap 

 Ettercap 

 Wireshark 

 

Σα εξγαιεία πνπ δηαζέηεη ην Backtrack αληηζηνηρνχλ ζηηο παξαθάησ θαηεγνξίεο: 

 InformationGathering 

 NetworkMapping 

 VulnerabilityIdentification 

 Web ApplicationAnalysis 

 Radio Network Analysis (802.11,Bluetooth,Rfid) 

 Penetration (Exploit & Social Engineering Toolkit) 

 PrivilegeEscalation 

 Maintaining Access 

 DigitalForensicsReverseEngineering 

 VoiceOver IP 

 

Δθηφο απφ ηα εμεηδηθεπκέλα πξνγξάκκαηα γηα ηελ αζθάιεηα ησλ δηθηχσλ 

πεξηιακβάλεη θαη απιφ softwareφπσο Mozilla Firefox, Pidgin, K3bθαη XMMS. 
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5.2 ΠΡΟΔΣΟΗΜΑ΢ΗΑ ΓΗΑ ΣΖΝ ΔΠΗΘΔ΢Ζ 

 

Σν εγθαηεζηεκέλν ιεηηνπξγηθφ ζχζηεκα, ζην laptop απφ ην νπνίν ζα εθηειεζηνχλ νη 

επηζέζεηο, είλαη ην Microsoft Windows 7 Home Premium 64-bit. Γηα ιφγνπο πνπ εμππεξεηνχλ 

ηηο επηζέζεηο ζην δίθηπν ζα ρξεζηκνπνηεζεί ην BackTrack5. 

 

Απηφ γίλεηαη κε ην λα επηιέμνπκε, απφ ην BIOS ηνπ laptop, σο πξψηε ζπζθεπή εθθίλεζεο ην 

drive ηνπ DVD, πνπ πεξηέρεη ην liveCD ηνπ Backtrack. Έηζη ην μεθηλά πξφγξακκα εθθίλεζεο. 

΢ηελ 1
ε
 έλδεημε boot ρξεζηκνπνηείηαη ην πιήθηξν enter θαη ζηε δεχηεξε πξέπεη λα 

πιεθηξνινγεζεί ην startx πνπ είλαη ν default ρξήζηεο ηνπ ιεηηνπξγηθνχ. 

 

Με ηελ έλαξμε ηνπ backtrack εκθαλίδεηαη ε αξρηθή νζφλε. Πξσηαξρηθφο ζθνπφο είλαη ε 

δηακφξθσζε ηνπ δηθηπαθνχ interface. Γηα λα γίλεη απηφ, πξέπεη λα αλνίμεη ε θνλζφια πνπ 

βξίζθεηαη ζην θάησ αξηζηεξά κέξνο ηεο αξρηθήο νζφλεο θαη κεηά λα πιεθηξνινγεζεί ε 

παξαθάησ εληνιή. 

# ifconfig 

Όπνπ καο δείρλεη ην αξρηθφ δηθηπαθφ interface φπσο παξαθάησ. 

 

 
Δικόνα 27-Networkinterface 

 

Γηα λα είλαη δπλαηή ε επίζεζε πξέπεη λα ελεξγνπνηεζεί ην wlan0, γηαηί αξρηθά είλαη 

πξνεπηιεγκέλε σο απελεξγνπνηεκέλε. Θα απελεξγνπνηεζεί θαη ε ζχξα ethernet–eth0. 

Δηζάγνπκε ηηο παξαθάησ εληνιέο. 

# ifconfig eth0 down 

# ifconfig wlan0 up 

Δπαλαιακβάλνληαο ηελ αξρηθή #ifconfig εκθαλίδεηαη κφλν ην wlan0 interface φπσο 

παξαθάησ. 
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Δικόνα 28-Network interface μόνο με αζύπμαηη κάπηα 

 
Με ελεξγή, πιένλ, κφλν ηελ θάξηα αζπξκάηνπ δηθηχνπ κπνξνχλ λα μεθηλήζνπλ νη επηζέζεηο. 

Η παξαπάλσ δηαδηθαζίεο ζα επαλαιακβάλνληαη θαη ζα έρνπλ εθηειεζηεί πξηλ απφ θάζε 

επίζεζε. 

 

Δπφκελν βήκα είλαη ε αξρή ησλ επηζέζεσλ ζην δίθηπν. 

 

5.3 WEPCRACKING 

 

WEP cracking είλαη ε  πξαγκαηνπνίεζε κία επίζεζεο κε ζθνπφ ηελ αλάθηεζε ηνπ θιεηδηνχ  

ψζηε λα ζπλδεζεί ν επηηηζέκελνο ζην δίθηπν. Πξηλ απφ θάζε επίζεζε θάλνπκε κία 

επαλεθθίλεζε ην ζχζηεκα θαη δηακνξθψλνπκε εθ λένπ ην interface ηεο θάξηαο δηθηχνπ ηνπ 

laptop θαη έρνπκε ηελ αξρηθή κνξθή κε ελεξγνπνηεκέλε κφλν ηελ αζχξκαηε θάξηα δηθηχνπ. 

 

Η επίζεζε WEP cracking ιεηηνπξγεί κε ηε δεκηνπξγία ελφο παθέηνπ ARP ζην νπνίν 

απνθξίλεηαη ην Access Point θαη αθνινπζεί ε ζπιινγή IV’sζε έλα αξρείν ηεο επηινγήο καο 

ψζηε λα απνθξππηνγξαθεζεί ην WEP key. 

 

5.3.1 airmon-ng 
 

Με ην πέξαο ηεο πξνεηνηκαζίαο ηεο αζχξκαηεο θάξηαο, ζπλέρεηα έρεη λα ηεζεί ε αζχξκαηε 

θάξηα ζε Monitor Mode. Η εληνιή #airmon-ng εμππεξεηεί ζην λα κπεη ε αζχξκαηε θάξηα 

monitor mode-mon0. ΢ηελ θαηάζηαζε monitor mode-mon0 ε θάξηα είλαη ζε ζέζε λα 

αληηιακβάλεηαη φια ηα παθέηα πνπ δηαθηλνχληαη ζην αζχξκαην δίθηπν. Δίλαη επίζεο 

απαξαίηεηε ψζηε λα επηηεπρζεί ε δηαδηθαζία  injection,ησλ παθέησλ, ζην δίθηπν, πνπ ζα είλαη 

αλαγθαία ζηε ζπλέρεηα. 

 

Η γεληθή κνξθή ηεο #airmon-ngείλαη ε εμήο: 

# airmon-ng <start/stop><interface><channel>φπνπ: 

Σν start ή stop ελεξγνπνηεί ή απελεξγνπνηεί, αληίζηνηρα, ην monitor mode. 

΢ηε ζέζε interface βάδνπκε ηελ θάξηα ε νπνία ζα κπεη ζε monitor mode. 

Ο αξηζκφο ηνπ θαλαιηνχ πνπ εθπέκπεη ην AP κπαίλεη ζηε ζέζε channel εθφζνλ είλαη 

γλσζηφ. 
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Γηα λα κπεη ην wlan0 ζε monitor mode, ζην παξάδεηγκα πνπ εθηειείηαη, εηζάγνπκε ζηελ 

θνλζφια ηελ παξαθάησ εληνιή. 

# airmon-ng start wlan0 

΢ηελ θνλζφια ζα εκθαληζηεί ην παξαθάησ απνηέιεζκα. 

 

 
Δικόνα 29-Διζαγυγή ζε Monitore mode 

 

5.3.2 airodump-ng 
 

Δπφκελν βήκα είλαη λα βξεζεί ην δίθηπν απφ ην νπνίν ζέινπκε λα απνζπάζνπκε ην WEP key. 

Η εληνιή γηα απηή ηε δηαδηθαζία είλαη ε #airodump-ng θαη καο εκθαλίδεη φια ηα δίθηπα ζηελ 

εκβέιεηα καο θαη παξέρεη ρξήζηκεο πιεξνθνξίεο φπσο ηα BSSID ησλ δηθηχσλ, ην θαλάιη ζην 

νπνίν εθπέκπεη ην θαζέλα, ην ESSID, ε κέζνδνο θξππηνγξάθεζεο θαη άιια πνπ θαίλνληαη 

ζηελ πην θάησ εηθφλα. 

 

Γηα λα εκθαληζηνχλ ηα δίθηπα,πνπ ππάξρνπλ ζηελ εκβέιεηά καο εηζάγνπκε ηελ επφκελε 

εληνιή. 

# airodump-ng wlan0 

To απνηέιεζκα ηεο εληνιήο θαίλεηαη ζηελ παξαθάησ εηθφλα.  

 

 
Δικόνα 30-Αποηέλεζμα airodump-ng 

 
Σν δίθηπν Forthnet είλαη απηφ ζην νπνίν ζα θάλνπκε ηελ επίζεζε. Απφ ηελ θνλζφια θαίλεηαη 

πσο ην δίθηπν έρεη θξππηνγξάθεζε WEP θαη βξίζθεηαη ζην θαλάιη 1 κε BSSID 

Α0:EC:80:21:0A:1C. 
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 -42- 

 

Η εληνιή #airodump-ng, κε θαηάιιειε ζχληαμε, ρξεζηκνπνηείηαη θαη γηα ηελ ζχιιεςε 

παθέησλ θαη WEP Ivs ψζηε λα είλαη δπλαηή ε απνθξππηνγξάθεζε ηνπ WEP key. 

 

To επφκελν βήκα είλαη ε επίζεζε ζην access point. Γηα λα ζπκβεί απηφ πξέπεη λα 

απνζεθεχζνπκε ηα δεδνκέλα πνπ ζα ιακβάλνπκε ζε έλα αξρείν. Σν αξρείν ζα νλνκαζηεί 

capture, θαη ζε απηφ ζα απνζεθεπηνχλ ηα IV’s Γηα απηή ηε δηαδηθαζία εηζάγνπκε ηελ 

παξαθάησ εληνιή. 

# airodump-ng--bssid<δηθηχνπ> -c <θαλ.δηθη.> -w <νλνκ.αξρεηνπ>mon0 

δειαδή 

# airodump-ng --bssidΑ0:EC:80:21:0A:1C -c 1 -w capture mon0 

Σν απνηέιεζκα ηεο εληνιήο είλαη ην παξαθάησ. 

 

 
Δικόνα 31-2o αποηέλεζμα airodump-ng 

 

 

΢ηελ παξαπάλσ εηθφλα είλαη θαλεξφ πσο ηα παθέηα δεδνκέλσλ είλαη κεδεληθά. Γηα λα 

απνθξππηνγξαθεζεί ην WEP key ρξεηάδεηαη θαηαγξαθή κεγάινπ αξηζκνχ παθέησλ 

δεδνκέλσλ, ηνπιάρηζηνλ 20000 Γηα ην ιφγν απηφ ππάξρνπλ εληνιέο ψζηε λα απμήζνπλ ηνλ 

αξηζκφ ησλ δεδνκέλσλ, δηαθνξεηηθά ζα πξέπεη λα πεξάζεη αξθεηφ ρξνληθφ δηάζηεκα ψζηε λα 

έρνπκε ηνλ θαηάιιειν αξηζκφ. ΢ηφρνο είλαη ε αχμεζε ηνπ αξηζκνχ δεδνκέλσλ γηα ηελ 

απφθηεζε ηνπ θιεηδηνχ ηνπ access point. 
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5.3.3 aireplay-ng 
 

Με ηελ εληνιή #aireplay-ng δίλεηαη ε δπλαηφηεηα ςεχηηθεο ηαπηνπνίεζεο ζην αζχξκαην 

δίθηπν. Γηα λα επηηεπρζεί απηή ε ηαπηνπνίεζε πξέπεη λα εηζαρζεί ε παξαθάησ εληνιή. 

# aireplay-ng -1 3 -a A0:EC:80:21:0A:1C  mon0 

Σν απνηέιεζκα ηεο εληνιήο θαίλεηαη παξαθάησ. 

 

 
Δικόνα 32-Fake Authentication 

 

Φαίλεηαη ζηελ εηθφλα πσο ε ζχλδεζε πξαγκαηνπνηήζεθε. 

 

΢ηε ζπλέρεηα κε ηελ #aireplay-ng είλαη δπλαηφ λα ζηαινχλ παθέηα ζην AP θαη ην laptop λα 

ιακβάλεη πην πνιιά παθέηα δεδνκέλσλ θαη απηφ ζα νδεγήζεη ζηελ ζπιινγή πεξηζζνηέξσλ 

IVs. Γηα λα ζπκβεί απηφ πξέπεη λα εηζαρζεί ε παξαθάησ εληνιή.  

# aireplay-ng -3 -b A0:EC:80:21:0A:1C–hD0:DF:9A:F1:3E:E4mon0 

Όπνπ D0:DF:9A:F1:3E:E4 ε MAC δηεχζπλζε ηνπ wlan0. Έηζη έρνπκε ηελ παξαθάησ εηθφλα. 

 

 
Δικόνα 33-Αποζηολή πακέηυν 

 

Απηφ έρεη ζαλ απνηέιεζκα ηελ αθξφαζε ARP αηηήζεσλ θαη ηελ είζνδν παθέησλ ζην δίθηπν. 
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5.3.4 aircrack-ng 

 

Όηαλ ν αξηζκφο παθέησλ IVs είλαη αξθεηά κεγάινο, γηα παξάδεηγκα 20000 ηφηε 

ρξεζηκνπνηνχκε ην εξγαιείν aircrack θαη εηζάγνπκε ζηελ θνλζφια ηελ παξαθάησ εληνιή. 

 aircrack-ng <νλνκ.αξρεηνπ> 

γηα ην ζπγθεθξηκέλν αξρείν πνπ δεκηνπξγήζακε πξνεγνπκέλσο πιεθηξνινγνχκε 

 aircrack-ng capture-01.cap 

θαη αλ ηα Ivs είλαη αξθεηά, ηφηε εκθαλίδεηαη ην παξαθάησ απνηέιεζκα. 

 

 
Δικόνα 34-Αποηέλεζμα aircrack-ng 

 

΢ηελ εηθφλα θαίλεηαη ην WEP θιεηδί ηνπ δηθηχνπ, θαη κπνξεί λα δηαζηαπξσζεί κε ην θιεηδί 

ζην wireless interface ηνπ router. 

 

5.4 MAN IN THE MIDDLE ATTACK 
 

Η Man In The Middle Attack ρξεζηκνπνηεί ηελ δηαδηθαζία ARP poisoning, φπνπ ν 

επηηηζέκελνο παξνπζηάδεηαη σο AP θαη κπνξεί λα βιέπεη θαη λα δηακνξθψλεη ηα παθέηα ηνπ 

κνηξάδνληαη απφ ην ζχκα ζην AP. Παξεκβάιιεηαη, δειαδή ζην κέζν ηεο επηθνηλσλίαο client 

– AP. 

 

 
Δικόνα 35-Man In the Middle 

 

Γηα απηή ηελ επίζεζε ζα ρξεζηκνπνηεζεί ην εξγαιείν, ηνπ BackTrack, Ettercap. Πξφθεηηαη 

γηα έλα εξγαιείν πνπ παξέρεη φιεο ηηο δπλαηφηεηεο γηα κία ηέηνηα επίζεζε. Γηαζέηεη 
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δπλαηφηεηα πξνβνιήο ρξεζηψλ ηνπ δηθηχνπ, ζπλδέζεσλ θαη δπλαηφηεηα πξνβνιήο ησλ 

παθέησλ πνπ δηαθηλνχληαη ζην δίθηπν. 

 

Η MitMattackπξνυπνζέηεη ηελ ζχλδεζε ζην δίθηπν φπνπ βξίζθεηαη ν ρξήζηεο, γηα ην 

ζπγθεθξηκέλν παξάδεηγκα, ην laptop, απφ ηνλ νπνίν ζέινπκε λα απνζπάζνπκε πιεξνθνξίεο. 

΢ε πεξίπησζε πνπ δελ ππάξρεη εμνπζηνδνηεκέλε ζχλδεζε ζην wi-fi δίθηπν πξέπεη λα 

επαλαιεθζεί ε δηαδηθαζία WEP cracking ψζηε λα απνθηεζεί ην θιεηδί. 

 

Με ηελ απφθηεζε ηεο ζχλδεζεο πξέπεη λα πιεθηξνινγεζεί ζηελ θνλζφια ηνπ BackTrack ε 

παξαθάησ εληνιή. 

# ettercap –G 

Χο απνηέιεζκα είλαη λα εκθαλίδεηαη ε αξρηθή νζφλε ηνπ ETTERCAP φπσο θαίλεηαη ζηε 

εηθφλα. 

 

 
Δικόνα 36-Δκκίνηζη ETTERCAP 

 

Με ηελ έλαξμε ηνπ πξνγξάκκαηνο νξίδεηαη ε κάζθα ππνδηθηχνπ πνπ βξίζθεηαη ν ζηφρνο. 

΢ηηο επηινγέο ηνπ πξνγξάκκαηνο ππάξρνπλ ηα File, Sniff, Options, Help. Γηα λα εηζαρζεί ε 

subnetmaskζα επηιερζεί ε Options θαη ζηε ζπλέρεηα Set netmask, φπνπ θαη πιεθηξνινγείηαη 

ε 255.255.255.0 

 

 
Δικόνα 37-Διζαγυγή subnetmask 

 

Η δηαδηθαζία ηεο εηζαγσγήο ηεο netmaskκπνξεί λα παξαθακθζεί γηαηί εηζάγεηαη απηφκαηα 

θαηά ηε δηαδηθαζία εχξεζεο ζηφρσλ. 
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Σν επφκελν βήκα είλαη ε επηινγή ηνπ wireless interface. Δπηιέγεηαη ην Sniff θαη ζηε ζπλέρεηα 

Unified Sniffing. Απφ ηε ιίζηα επηιέγεηαη ην interface πνπ ζα ρξεζηκνπνηεζεί, ζην 

ζπγθεθξηκέλν παξάδεηγκα ην wlan0. 
 

 
Δικόνα 38-Δπιλογή interface για Sniffing 

 
Έρνληαο επηιέμεη πιένλ Interface, γίλεηαη αλαδήηεζε ρξεζηψλ πνπ είλαη ζπλδεδεκέλνη ζην 

δίθηπν. Δπηιέγεηαη Hosts θαη έπεηηα ην θνπκπί Scan for hosts. Με ην πέξαο ηεο δηαδηθαζίαο, 

απφ ηελ ίδηα δηαδξνκή επηιέγεηαη ην θνπκπί HostList. Δκθαλίδνληαη κε απηφλ ηνλ ηξφπν νη 

ρξήζηεο ηνπ δηθηχνπ θαη είλαη πιένλ δπλαηφ λα επηιερζεί ν ζηφρνο, φπσο θαίλεηαη ζηε 

ζπλέρεηα. 

 

 
Δικόνα 39-Hosts δικηύος 

 

΢ην Host List εκθαλίδνληαη νη ρξήζηεο ηνπ δηθηχνπ. ΢ηελ ζπγθεθξηκέλε πεξίπησζε είλαη 

κφλν 2 γηαηί ην δίθηπν είλαη κηθξφ ζε κέγεζνο. ΢ε πεξίπησζε πνπ ππήξραλ παξαπάλσ 
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ρξήζηεο ζα εκθαληδφηαλ φινη ζηε ιίζηα. Η πξψηε IP πνπ εκθαλίδεηαη είλαη ην AP θαη ε 

δεχηεξε αλήθεη ζην desktop ζην νπνίν ζηνρεχνπλ νη επηζέζεηο. Κάλνληαο θιηθ ζηελ IP ηνπ 

desktop επηιέγεηαη oζηφρνο. 

 

Με ηελ επηινγή ησλ ζηφρσλ κπνξεί λα  μεθηλήζεη ε δηαδηθαζία ηνπ ARP poisoning. Γηα λα 

εθθηλεζεί ε δηαδηθαζία επηιέγεηαη Mitm θαη ζηε ζπλέρεηα ην θνπκπί Arppoisoning. ΢ην 

παξάζπξν πνπ εκθαλίδεηαη ,επηιέγεηαη ην Sniff remote connections θαη ηέινο OK. 

 

 
Δικόνα 40-ARP poisoning 

 
To ηειεπηαίν βήκα είλαη ε επηινγή Start θαη ην θνπκπί Start sniffing. Μεηά απφ φια ηα 

παξαπάλσ βήκαηα, εάλ ν ρξήζηεο-ζχκα ηνπ ππνινγηζηή πνπ νξίζηεθε ζαλ ζηφρνο εηζάγεη 

θάπνηνλ θσδηθφ ή φλνκα, ζα είλαη δπλαηφ λα εληνπηζηεί θαη λα αλαθηεζεί. 

 

 
Δικόνα 41-Sniffing 
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5.5 DoS 

 

΢ε απηή ηελ ελφηεηα ζα εθηειεζηεί κία επίζεζε DenialOfService.Θα ρξεζηκνπνηεζεί μαλά ην 

εξγαιείν Ettercap θαζψο παξέρεη ηε δπλαηφηεηα compileθαη θαηαζθεπή θίιηξσλ, ηα νπνία 

θξίλνληαη απαξαίηεηα γηα κία επίζεζε DoS, γηα λα κελ είλαη δπλαηφ ν ρξήζηεο λα 

ρξεζηκνπνηήζεη ην δίθηπν. 

 

Η δεκηνπξγία ηνπ θίιηξνπ πξνυπνζέηεη ηελ ζχληαμε θψδηθα. Γηα ηε ζχληαμε ηνπ θψδηθα ζα 

ρξεζηκνπνηεζεί ν επεμεξγαζηήο θεηκέλνπ ηνπ BackTrack, ην Kwrite. ΢ην Kwrite γξάθνπκε 

ηνλ παξαθάησ θψδηθα: 

 

if (ip.src == 'TargetIP' || ip.dst == 'TargetIP') { 

drop(); 

kill(); 

msg("dropped packet\n"); 

} 
 

ΌπνπTarget IP εηζάγεηαη ε IP ηνπ desktop. Γηα λα ιεηηνπξγήζεη ην θίιηξν ζα πξέπεη λα 

απνζεθεπηεί κε ηελ θαηάιεμε *.eft. Toφλνκα είλαη θαζαξά ζέκα επηινγήο ηνπ ζπληάθηε. 

΢ηελ ζπγθεθξηκέλε πεξίπησζε επηιέρζεθε ην dos. 

 

 
Δικόνα 42-΢ύνηαξη κώδικα ζηο KWrite 

΢ψδνπκε σο dos.eftζην ίδην path πνπ βξίζθεηαη ηνettercap. Σν BackTrack ηξέρεη κε liveCD 

θαη ην ettercap είλαη ζην θάθειν /usr/local/share/ettercap. ΢ηε ζπλέρεηα, είλαη απαξαίηεην 

γηα λα ιεηηνπξγήζεη ην θίιηξν, πξέπεη λα γίλεη compile ζηνλ θψδηθα. Θα ρξεζηκνπνηεζεί ε 

θνλζφια κε ηελ παξαθάησ εληνιή 

# cd /usr/local/share/ettercap 

# cd /usr/local/share/ettercap # etterfilterdos.eft –o dos.ef 

Αλ ν θψδηθαο δελ έρεη ζπληαθηηθά ιάζε ζα εκθαληζηεί ην παξαθάησ απνηέιεζκα. 

 

 
Δικόνα 43-Compile 
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Έπεηηα πξέπεη λα μεθηλήζεη ην Ettercap θαη γηα απηφ εηζάγεηαη ε αλάινγε εληνιή ζηελ 

θνλζφια θαη εκθαλίδεηαη ε αξρηθή ηνπ εηθφλα. Πξέπεη λα επηιερζεί ην αλάινγν interface έηζη 

επηιέγεηαη Sniff θαη Unified Sniffing θαη ην wlan0. 

 

 
Δικόνα 44- Δπιλογή interface για Sniffing 

 
Δπφκελν βήκα είλαη ε επαλάιεςε αλαδήηεζεο ρξεζηψλ ζην δίθηπν κε ηελ επηινγή Hosts θαη 

ζηε ζπλέρεηα Scan for hosts. Σν δίθηπν είλαη ίδην κε ηελ πξνεγνχκελε επίζεζε έηζη νη 

ρξήζηεο είλαη νη ίδηνη. Η κάζθα ππνδηθηχνπ εηζάγεηαη απηφκαηα 

 

 
Δικόνα 45-Hosts δικηύος 

 

΢ε απηφ ην ζεκείν πξέπεη λα επηιερζεί ν ρξήζηεο ζηνλ νπνίνλ ζα γίλεη ε επίζεζε κε ARP 

παθέηα. Δπηιέγεηαη ν ρξήζηεο, κε ηελ IP ηνπ desktop, θαη ην επηιέγεηαη θνπκπί ηνπ Add to 

Target 1.  
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Δικόνα 46-Πποζθήκη ζηόσος 

 

 

΢εηξά έρεη ε δηαδηθαζία ARP Poisoning. Δπηιέγεηαη ην θνπκπί Mitm θαη Sniff remote 

connections θαη ΟΚ. Σέινο πξέπεη λα επηιερζεί ην θίιηξν πνπ ζα ρξεζηκνπνηεζεί. Δπηιέγεηαη 

Filters θαη Load Filter. Πξέπεη λα επηιερζεί ν θάθεινο ηνπ ettercap, ζην ζσζηφ  path, θαη 

επηιέγεηαη ην αξρείν dos.ef, πνπ απνηειεί ηελ compiled κνξθή ηνπ dos.eft. Με ηελ επηινγή 

ηνπ θίιηξνπ εκθαλίδεηαη ε παξαθάησ εηθφλα. 

 

 
Δικόνα 47-Δκκίνηζη DoS 
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Όηαλ εκθαληζηεί ε παξαπάλσ εηθφλα, ζεκαίλεη πσο ε επίζεζε έρεη νινθιεξσζεί. Αλ ν 

ρξήζηεο ηνπ desktop επηρεηξήζεη λα αλνίμεη κηα ζειίδα ζηνλ browser ηνπ, ην απνηέιεζκα ζα 

είλαη λα θαζπζηεξήζεη θαη ηέινο λα κελ αλνίμεη πξνβάιινληαο θάπνην αίηεκα απνηπρίαο.  

 

 

ΚΔΦΑΛΑΗΟ 6 – Α΢ΦΑΛΗΕΟΝΣΑ΢ ΣΟ ΓΗΚΣΤΟ Wi-Fi 
 

Απφ ηηο παξαπάλσ επηζέζεηο γίλεηαη θαηαλνεηή ε αδπλακία ηεο WEP θξππηνγξάθεζεο λα 

αζθαιίζεη νπζηαζηηθά έλα wi-fi δίθηπν, απφ θάπνηνλ πνπ πξαγκαηηθά ζέιεη λα ην πξνζβάιεη. 

Η ξαγδαία εμάπισζε ησλ wi-fi δηθηχσλ θαη ε επθνιία ησλ επηζέζεσλ έθεξαλ ζην πξνζθήλην 

αλάγθεο γηα λέεο θαη απνηειεζκαηηθφηεξεο ηερλνινγίεο θξππηνγξάθεζεο. 

 

Μέρξη θαη ζήκεξα έρνπλ αλαπηπρζεί λένη κέζνδνη αζθάιεηαο θαη θξππηνγξάθεζεο, φπσο ην 

WPA θαη ην WPA2, φπσο αλαθέξζεθαλ ζε πξνεγνχκελν θεθάιαην. Πέξα απφ ηηο κεζφδνπο 

θξππηνγξάθεζεο ππάξρεη θαη άκεζε αλάγθε αζθάιηζεο ηνπ δηθηχνπ. ΢ηηο πην πνιιέο 

πεξηπηψζεηο, ν ζηφρνο είλαη έλα router, θαη γηα απηφ απαηηείηαη ε αλάγθε γηα αλάινγε 

δηακφξθσζε ηνπ routerή access point. 

 

Έλα router ,πνπ παξέρεη έλα δίθηπν wi-fi, πξνζθέξεηαη απφ ηνλ πάξνρν έρεη εθαξκνζκέλεο 

ηηο εξγνζηαζηαθέο ξπζκίζεηο. ΢πλήζσο είλαη εκθαλέο ην SSID θαη ιφγσ ησλ ιίγσλ παξφρσλ 

ππεξεζηψλ δηαδηθηχνπ, εηδηθά ζηε ρψξα καο, είλαη αξθεηά γλσζηέο νη default gateways. Π.ρ. 

192.168.2.1, 192.168.1.1, θ.α. νπφηε δηεπθνιχλεηαη ε πξφζβαζε. 

 

Με ην πξνεπηιεγκέλν interface είλαη εχθνιε ε πξφζβαζε ζην router. 

 

Τπάξρνπλ ηξφπνη πνπ ν θαζέλαο ζα κπνξνχζε λα αζθαιίζεη έλα ηδησηηθφ δίθηπν θάλνληαο ην 

πην αμηφπηζην κε θάπνηεο παξακεηξνπνηήζεηο. ΢ηελ νπζία απηέο νη παξακεηξνπνηήζεηο απιά 

φκσο θαζπζηεξνχλ απιά ηελ παξαβίαζε ηνπ δηθηχνπ. 

 

6.1 ΑΠΛΔ΢ ΠΑΡΑΜΔΣΡΟΠΟΗΖ΢ΔΗ΢ 

 
΢ε απηή ηελ ελφηεηα αλαθέξνληαη ελδεηθηηθά ηξφπνη παξακεηξνπνίεζεο ηνπ router-access 

pointγηα βειηίσζε ηεο αζθάιεηαο 

 

 

 Default Gateway 

Έλαο αξθεηά θαιφο ηξφπνο αζθάιηζεο ηνπ route-access point είλαη ε αιιαγή ηεο 

πξνεπηιεγκέλεο πχιεο ηνπ interface ζε θάπνηα IP πέξα απφ ηηο γλσζηέο. Σα δίθηπα 

κε δηεπζχλζεηο 192.168.x.x παξέρνληαη γηα εζσηεξηθή ρξήζε. Απηφ δίλεη ηε 

δπλαηφηεηα επηινγήο θάπνηαο gateway δηαθνξεηηθήο απφ ηηο ζπλεζηζκέλεο, εάλ απηφ 

είλαη δπλαηφ. Γηα λα πξαγκαηνπνηεζεί απηφ πξέπεη λα απελεξγνπνηεζεί o DHCP 

server θαη νη IP ηνπ δηθηχνπ λα ξπζκηζηνχλ ρεηξνθίλεηα. 

 

 

 Κυδικοί ππόζβαζηρ ζε router/access point 
΢πλήζσο νη θσδηθνί πνπ πξναπαηηνχληαη γηα ηε ζχλδεζε ζην interface είλαη αξθεηά 

απινί θαη παξφκνηνη, φπσο admin ή user. Απηφ είλαη κηα ζεκαληηθή αδπλακία. 

Αιιάδνληαο ην username θαη ην password κε θάπνηνπο πξνζσπηθνχο θαη ζαλ 

απνηέιεζκα πην ηζρπξνχο απνηξέπεηαη ν επηηηζέκελνο απφ ην λα ηξνπνπνηήζεη ηηο 

ξπζκίζεηο ηεο ζπζθεπήο. 
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 Απόκπςτη / Αλλαγη SSID 

Όια ηα APs/routers έρνπλ έλα Service Set Identifier (SSID), φπνπ θαη απνηειεί ην 

φλνκα ηνπ δηθηχνπ. ΢θνπφο ηνπ SSID είλαη ε δπλαηφηεηα αλαγλψξηζεο ηνπ δηθηχνπ 

απφ ηηο ζπζθεπέο ζηε εκβέιεηα ηνπ. ΢πλήζσο ππάξρνπλ πεξηζζφηεξα απφ έλα 

αζχξκαηα δίθηπα ζηελ ίδηα πεξηνρή. Σν SSID δεκηνπξγήζεθε ψζηε λα μερσξίδνπκε 

ηα αζχξκαηα δίθηπα κεηαμχ ηνπο. Όια ηα routers/APs εθπέκπνπλ έλα ζήκα ( beacon ) 

θάζε 1/10 ηνπ δεπηεξνιέπηνπ θαη ην νπνίν πεξηιακβάλεη θαη ην SSID. Σν ζήκα 

αληρλεχεηαη απφ ηηο αζχξκαηεο ζπζθεπέο θαη δίλεη ηηο πιεξνθνξίεο πνπ ρξεηάδνληαη 

γηα λα ζπλδεζνχλ ζην δίθηπν. Η θάζε ζπζθεπή έρεη ζπλήζσο σο πξνεπηιεγκέλν SSID 

ην φλνκα ηνπ θαηαζθεπαζηή. Έλαο ηξφπνο αζθάιηζεο ηνπ δηθηχνπ είλαη ε αιιαγή 

ηνπ SSID κε θάπνην ηεο επηινγήο ηνπ ηδηνθηήηε. Η αιιαγή ηνπ SSID ζα ήηαλ θαιφ 

λα επαλαιακβάλεηε ζπρλά. 

 

 

 WPA κπςπηογπαθηζη 

Έρνπλ γίλεη γλσζηέο νη αδπλακίεο ηεο WEP θξππηνγξάθεζεο. Απηφ δίλεη ηε 

δπλαηφηεηα ζε θάπνηνλ κε θαηάιιειν ινγηζκηθφ λα παξαβηάζεη ην δίθηπν θαη λα 

πεηχρεη πξφζβαζε ζην κέζν. Η WPA θξππηνγξάθεζε ππεξηεξεί ηεοWEP κεζφδνπ, 

σζηφζν ππάξρνπλ αδπλακίεο πνπ κπνξεί λα εθκεηαιιεπζεί θάπνηνο γηα λα 

παξαβηάζεη ην δίθηπν. 

 

΢πγθεθξηκέλα, ε WPA-PSK (WPA - Pre-Shared Key) είλαη ηδηαίηεξα επάισηε ζε 

επηζέζεηο ιεμηθνχ (dictionary attacks) αθνχ φηαλ έλαο ζηαζκφο δεηά λα ζπλδεζεί κε 

ζηαζκφ βάζεο (handshake), ζηέιλεη παθέηα ζηα νπνία νπσζδήπνηε πεξηέρεηαη ε 

κπζηηθή ιέμε θιεηδί, πνπ έρεη νξηζηεί σο ζπλζεκαηηθφ ηαπηνπνίεζεο θαη εηζφδνπ ζην 

δίθηπν. Έηζη ν επηηηζέκελνο πνπ παξαθνινπζεί ηελ επηθνηλσλία δπν ζηαζκψλ κπνξεί 

λαζπιιέμεη παθέηα, ψζηε λα αμηνπνηεζνχλ ζε εθαξκνγέο πνπ εθηεινχλ επηζέζεηο 

ιεμηθνχ. ΢ε απηά ηα ιεμηθά ππάξρνπλ φινη νη δπλαηνί ζπλδπαζκνί 8ραξαρηήξσλ. Μία 

θαιή ιχζε είλαη ε αιιαγή ηνπ θιεηδηνχ 2-3 θνξέο ην ρξφλν. Σν θαηάιιειν θιεηδί 

είλαη αξθεηά ζεκαληηθφ θαζψο έλα θιεηδί κε κηθξφ κήθνο, δειαδή θάησ απφ 20 

ραξαθηήξεο παξέρεη κηθξή αζθάιεηα. Αλ ππνζηεξίδεηαη ε WPA2 

θξππηνγξάθεζε,θαιφ ζα ήηαλ λα γίλεηαη ρξήζε ηνπ αιγνξίζκνπ CCMP, εθφζνλ 

ππνζηεξίδεηαη, θαη φρη ηνπ ζπλδπαζκνχ CCMP/TKIP ή AES/TKIP. ΢ε ζπζθεπέο κε 

πηζηνπνίεζε WPA, ε ρξήζε ηνπ TKIP είλαη πξνηηκφηεξε, παξφια απηά δε ζεσξείηαη 

αξθεηά επαξθήο αθνχ ήδε έρνπλ βξεζεί ζνβαξέο αδπλακίεο. 

 

 

 Απενεπγοποιήζη  remote access 

Πνιιά, ζχγρξνλά, routers-Aps δηαζέηνπλ δπλαηφηεηα remote access 

(απνκαθξπζκέλεο πξφζβαζεο) ζην interface ηνπο κέζσ δηαδηθηχνπ. Καιφ ζα ήηαλ ε 

επηινγή απηή λα είλαη απελεξγνπνηεκέλε εθηφο θαη αλ παξέρεηαη δπλαηφηεηα 

επηινγήο, ηέηνηα ψζηε ν δηαρεηξηζηήο ηνπ δηθηχνπ, λα θαζνξίδεη ν ίδηνο ηα ηεξκαηηθά 

απφ ηα νπνία ζα ζπλδεζεί. 

 

 

 No wireless access 

Καηά ηε δηάξθεηα αζχξκαηεο ζχλδεζεο ζε έλα δίθηπν wi-fi, ν ρξήζηεο, κε 

πξνυπφζεζε ηελ γλψζε ησλ θσδηθψλ πξφζβαζεο, κπνξεί λα ζπλδεζεί ζην interface 

ηνπ router/accesspoint. Απηφ θάλεη ην δίθηπν επάισην. Παξέρεηαη ε δπλαηφηεηα 

ξχζκηζεο, ηέηνηα ψζηε λα κελ είλαη δπλαηή ε πξφζβαζε ζην interface ηεοζπζθεπήο 

κε αζχξκαηε πξφζβαζε αιιά κφλν κε ελζχξκαηε.  
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 ΢ςγκεκπιμένερ MAC διεςθύνζειρ 

Η MAC adress είλαη ε θπζηθή δηεχζπλζε θάζε θάξηαο αζπξκάηνπ ή ελζχξκαηνπ 

δηθηχνπ. Η MAC address απνηειεί κνλαδηθφ ραξαθηεξηζηηθφ ηεο θάζε ζπζθεπήο θαη 

είλαη έλαο αξηζκφο. Έρεη κέγεζνο 48bit θαη απνδίδεηαη απφ ηνλ θαηαζθεπαζηή ηεο 

θάξηαο. Απφ ηα 48bit, ηα 24 απνηεινχλ ην κνλαδηθφ αλαγλσξηζηηθφ ηνπ 

θαηαζθεπαζηή θαη ηα ππφινηπα 24 έλαλ αξηζκφ αλαγλψξηζεο. Λφγσ ηεο 

κνλαδηθφηεηαο πνπ παξνπζηάδεη είλαη εχθνιν, απφ ην δηαρεηξηζηή ηνπ δηθηχνπ, λα 

θαζνξηζηνχλ, ζπγθεθξηκέλεο, MAC δηεπζχλζεηο πνπ λα έρνπλ ηε δπλαηφηεηα 

ζχλδεζε ζην δίθηπν. Η παξαπάλσ δηαδηθαζία γίλεηαη κέζσ ηνπ interface ηνπ 

router/access point. 

 

 

 Μείυζη εμβέλειαρ  

Έλα router/access pointέρεη ζρεηηθά κεγάιε εκβέιεηα. Έλαο ηξφπνο κείσζεο ησλ 

πηζαλψλ επηζέζεσλ είλαη ή κείσζε ηεο εκβέιεηαο εθπνκπήο ηνπ ζήκαηνο. Με απηφ 

ηνλ ηξφπν πεξηνξίδεηαη ν αξηζκφο ησλ ρξεζηψλ πνπ κπνξνχλ λα πξνζβάινπλ ην 

δίθηπν. Η δπλαηφηεηα απηή δελ δίλεηαη ζε φια ηα AP. ΢ε πεξίπησζε πνπ ππάξρεη 

απηή ε δπλαηφηεηα, ηφηε ε εκβέιεηα κπνξεί λα πεξηνξηζηεί ζηα φξηα ελφο δσκαηίνπ. 

 

 

 Infrastructure mode 
΢ε κηα ζχλδεζε ηχπνπ Infrastracture δελ επηηξέπεηαη ε άκεζε επηθνηλσλία 2 ρξεζηψλ 

ηνπ wi-fi δηθηχνπ, ρσξίο ηελ παξεκβνιή ηνπ AP. H ξχζκηζε ζε infrastructure mode 

γίλεηαη απφ ηηο ξπζκίζεηο ηεο θάξηαο δηθηχνπ. 

 

6.2 ΑΤΞΑΝΟΝΣΑ΢ ΣΖΝ Α΢ΦΑΛΔΗΑ ΜΔ HARDWARE-SOFTWARE 
 

Οη ιχζεηο ηεο πξνεγνχκελεο ελφηεηαο απιά θαζπζηεξνχζαλ ηελ επίζεζε ζην wi-fi δίθηπν θαη 

δπζθφιεπαλ ζρεηηθά ηε δηαδηθαζία, νπζηαζηηθά φκσο ην δίθηπν παξέκελε επάισην. ΢ηε 

ζπλέρεηα πξνηείλνληαη ιχζεηο ζε επίπεδν ινγηζκηθνχ θαη πιηθνχ. 

 

 VPN (Virtual Private Network) 
Σν VPN είλαη έλα ηδησηηθφ θαλάιη, ην νπνίν βξίζθεηαη πάλσ ζε έλα ήδε ππάξρνλ 

δίθηπν θαη ππνζηεξίδεη ππεξεζίεο θξππηνγξάθεζεο, πηζηνπνίεζεο θαηδηαρείξηζεο 

θιεηδηψλ. Σν πιενλέθηεκα ηνπ είλαη ε αζθαιή κεηαθίλεζε δεδνκέλσλαλάκεζα ζην 

δίθηπν.  

 

 
Δικόνα 48-VPN 
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Όηαλ θάπνηνο ζέιεη λα πξνζβάιεη ην δίθηπν κπνξεί εχθνια λα αλαθηήζεη ηoWEP key 

θαη λα ζπλδεζεί ζην δίθηπν. ΣνVPN, φπσο αλαθέξζεθε, πξνζθέξεη κέζνδν 

θξππηνγξάθεζεο. ΢ε έλα δίθηπν πνπ ζπκπεξηιακβάλεη WEP θαη VPN 

θξππηνγξάθεζε, θαηά ηε δηάξθεηα ηεο επίζεζεο πξέπεη λα αλαθηεζεί ην WEP keyθαη 

ζηε ζπλέρεηα ην θιεηδί ηεο VPN θξππηνγξάθεζεο.  

 

Με ηελ ρξήζε ηεο VPN θξππηνγξάθεζεο, ν επηηηζέκελνο πξέπεη λα αλαπαξάγεη ηνλ 

θσδηθφ θξππηνγξάθεζεο, λα πξνζπεξάζεη ηελ πηζηνπνίεζε ή ηνλ έιεγρν πξφζβαζεο. 

Απηφ έρεη ζαλ απνηέιεζκα ηνπνζνζηφ επηηπρίαο κηαο ηέηνηαο επίζεζεο είλαη ρακειφ. 

 

Ο ζπλδπαζκφο VPN θαη WEP είλαη αξθεηά απνηειεζκαηηθή έρεη έλα βαζηθφ 

κεηνλέθηεκα. Γηα ηελ παξάιιειε ιεηηνπξγία απαηηείηαη δηπιάζηα ππνινγηζηηθή ηζρχ. 

Οη 2 απηέο θξππηνγξαθήζεηο, φηαλ, εθηεινχληαη παξάιιεια απφ έλα access point 

κεηψλνπλ ηελ ηαρχηεηα ηεο κεηάδνζεο σο θαη 80% . 

 

Δπηπιένλ, ε ρξήζε ελφο VPN δηθηχνπ πξνυπνζέηεη ηελ εγθαηάζηαζε ινγηζκηθνχ ζε 

θάζε ηεξκαηηθφ πνπ επηζπκεί λα ζπκκεηάζρεη ζην δίθηπν. 

 

 

 IDS (Intrusion Detection Systems) 
Σν IDS έρεη ζηφρν λα αληρλεχζεη πηζαλέο επηζέζεηο ζε θάπνην ηεξκαηηθφ ηνπ δηθηχνπ 

θαη λα πξνεηδνπνηήζεη ηνπο ππφινηπνπο hosts. Παξέρεηαη κε ηε κνξθή ινγηζκηθφ ή 

πιηθνχ. 

 

Τπάξρνπλ δπν θαηεγνξίεο ζπζηεκάησλ IDS. Σν NetworkIDS (NIDS) θαη ην HostIDS 

(HIDS). Η ιεηηνπξγία ησλ HIDSs βαζίδεηαη ζηελ αλαδήηεζε εηζβνιήο ζε έλα κφλν 

ηεξκαηηθφ. Κάζε ηεξκαηηθφ ηνπ δηθηχνπ ζα πξέπεη λα ρξεζηκνπνηεί δηθφ ηνπ HIDS. 

Σα NIDS αλαιχνπλ ηελ θίλεζε πνπ ππάξρεη ζε νιφθιεξν ην δίθηπν, γηα ην ιφγν απηφ 

ηνπνζεηνχληαη ζε switch ή hub ηνπ δηθηχνπ ψζηε λα επεμεξγάδνληαη ηα παθέηα πνπ 

αλακεηαδίδνληαη κέζα ζε απηφ. 
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Σν IDS ρξεζηκνπνηείηαη θπξίσο ζε κεγάιεο εγθαηαζηάζεηο δηθηχσλ κε κεγάιν 

αξηζκφ ρξεζηψλ. Υξεζηκνπνηψληαο, ην ζπγθεθξηκέλν εξγαιείν, ηα δίθηπα κπνξνχλ  

λα αζθαιίζνπλ ηελ επηθνηλσλία αλάκεζα ζηνπορξήζηεο ηνπο θαη λα δηαζθαιίζνπλ 

θαιχηεξε πξνζηαζία ζηελ πιεξνθνξία πνπ θηλείηαη κέζα ζην δίθηπν. 

 

Πξφθεηηαη γηα εξγαιεία πνπκπνξνχλ λα εμαζθαιίζνπλ θάπνην θαιχηεξν επίπεδν 

αζθάιεηαο ζε έλα δίθηπν, ρσξίο λα είλαη ζε ζέζε λα αληηθαηαζηήζεη άιιεο κεζφδνπο 

αζθαιείαο. Κξίλεηαη, ινηπφλ, θαη ζε απηή ηελ πεξίπησζε, πσο ηα ζπζηήκαηα απηά 

είλαη θαιχηεξν λα ρξεζηκνπνηνχληαη ζε ζπλδπαζκφ κε ηηο ήδε ππάξρνπζεο 

πξνζηαζίεο δηθηχσλ. 
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ΚΔΦΑΛΑΗΟ 7 – ΢ΤΜΠΔΡΑ΢ΜΑΣΑ 

 

Η εξγαζία, απηή είρε ζαλ ζηφρν λα παξνπζηάζεη ηηο αδπλακίεο ελφο αζπξκάηνπ δηθηχνπ wi-fi 

θαη πην ζπγθεθξηκέλα ησλ κεζφδσλ θξππηνγξάθεζεο πνπ ρξεζηκνπνηνχληαη γηα ηελ 

δηαζθάιηζε ηεο αζθάιεηαο. 

 

Πέξαλ ηεο αζθάιεηαο ησλ δηθηχσλ, γίλεηαη θαηαλνεηή ε αλάγθε γηα αζχξκαηε δηθηχσζε θαη 

ηα πιενλεθηήκαηα ηεο. Σν ζεκεξηλφ επίπεδν δηάδνζεο δηθηχσλ wi-fi, ιφγσ ηεο επειημίαο, ηεο 

γξήγνξεο πινπνίεζεο θαη θπζηθά ην ρακειφ θφζηνο ρξήζεο, ζπληήξεζεο θαη εγθαηάζηαζεο 

έθαλε ηελ αζχξκαηε δηθηχσζε αξθεηά πξνζηηή θαη επξέσο δηαδεδνκέλε. 

 

Με ηελ δηάδνζε ηεο αζχξκαηεο δηθηχσζεο εκθαλίζηεθαλ πνιιέο απεηιέο θαη ζαλ 

απνηέιεζκα λα γίλνπλ εκθαλή ηα ηξσηά ζεκεία ησλ δηθηχσλ. 

 

Καηά ηε δηάξθεηα ηεο δηεθπεξαίσζεο ηεο εξγαζίαο παξνπζηάζηεθαλ ηα κεηνλεθηήκαηα ηεο 

WEP, ζπγθεθξηκέλα, θξππηνγξάθεζεο θαη ηξφπνη βειηίσζεο ηνπο κε λέεο ηερλνινγίεο. 

Λχζεηο πνπ παξνπζηάζηεθαλ ήηαλ νη TKIP, WPA θαηWPA2 

 

Με ηηο επηζέζεηο πνπ έγηλαλ δηαπηζηψλνληαη ζηελ πξαγκαηηθφηεηα νη αδπλακίεο ελφο 

αζπξκάηνπ δηθηχνπ θαη ε επθνιία παξαβίαζεο ηνπ. 

 
Σν θπζηθφ κέζν κεηάδνζεο ελφο δηθηχνπ wi-fi είλαη ηαπηφρξνλα πιενλέθηεκα θαη 

κεηνλέθηεκα. Λφγσ ηεο εχθνιεο πξφζβαζεο, είλαη αξθεηά ειθπζηηθφ ζε επηζέζεηο. Σν ζέκα 

ηεο αζθάιεηαο ζε έλα αζχξκαην δίθηπν είλαη ην πην ζεκαληηθφ κεηνλεθηήκαηα πνπ κπνξεί λα 

νδεγήζεη ζηελ κε επηινγή ηέηνηνπ ηχπνπ δηθηχσζεο. 

 

Η θξππηνγξάθεζε WEP, αξρηθά ζεσξήζεθε επαξθήο, αιιά κε ηελ εμέιημε ηεο ηερλνινγίαο 

θαη ηε δηαθίλεζε αξθεηά ζεκαληηθψλ θαη πξνζσπηθψλ πιεξνθνξηψλ θξίλεηαη αθαηάιιειε. 

 

΢ηελ επίδεημε WEP cracking δηαπηζηψλεηαη πιήξσο ε αδπλακία ηεο, γηαηί κε κηα απιή 

πξνζπάζεηα ζπιινγήο αξθεηψλ παθέησλ IV's αλαθηήζεθε ην WEP key κέζα ζε ιίγα ιεπηά. 

Η WEP θξππηνγξάθεζε ζα κπνξνχζε λα εθαξκνζηεί ζε πεξηπηψζεηο πνπ ε αζθάιεηα ηεο 

πιεξνθνξίαο πνπ θηλείηαη ζην δίθηπν δελ έρεη ηδηαίηεξε ζεκαζία.  

 

Λχζεηο πνπ πξνηάζεθαλ  ήηαλ  νη παξακεηξνπνηήζεηο ηνπ router-access point θαη ε ρξήζε 

λεφηεξσλ ηερλνινγηψλ φπσο ην WPA θαη ην WPA2. 

 

Χζηφζν, αθφκα θαη απηέο νη κέζνδνη έρνπλ δελ έρνπλ απνδεηρζεί αξθεηά αλαζθαιείο θαζψο 

ζηηο αξρέο ηνπ 2008 παξαβηάζηεθε θαη ε WPA. Βέβαηα, παξέρεη ηε δπλαηφηεηα ηεο ρξήζεο 

ηνπ αιγφξηζκνπ AES πνπ ζσξαθίδεη ζεκαληηθά ην δίθηπν. 

 
Σν κέιινλ ηεο αζχξκαηεο αζθάιεηαο βξίζθεηαη ζηηο λεφηεξεο εθδφζεηο ηνπ πξνηχπνπIEEE 

802.11, φπσο 802.11i θαη 802.11n. 

 

Σν πξφηππν 802.11i, ην νπνίν εγθξίζεθε γηα πξψηε θνξά ηελ 24ε Ινπλίνπ ηνπ 2004, 

πεξηιακβάλεη ην ζχζηεκα 802.Υ γηα επηθχξσζε, ρξήζε ηνπ EAP – Extensible Authentication 

Protocol, ην RSNγηα ηελ αλίρλεπζε ησλ ζπζρεηίζεσλ θαη ηε κέζνδν CCMP, ε νπνία 

βαζίδεηαη ζηνλ αιγφξηζκν θξππηνγξάθεζεο AES 

 

Σν CCMP παξέρεη εκπηζηεπηηθφηεηα, επηθχξσζε, αθεξαηφηεηα θαη πξνζηαζία απφ ηελ 

επαλάιεςε παθέησλ. Δπίζεο ρξεζηκνπνηεί κέγεζνο θιεηδηνχ 128-bit θαη κέγεζνο κπινθ 

128-bit. Σα δεδνκέλα ηνπ παθέηνπ θαη ην MIC (Message Integrity Code - ςεθηαθή 

ππνγξαθή ) κεηαδίδνληαη θξππηνγξαθεκέλα, αθνχ πξνζηεζεί ε αξρηθή επηθεθαιίδα 
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ηνπ παθέηνπ θαη ε επηθεθαιίδα ηνπ CCMP. 

 

Σν πξφηππν αζχξκαηεο δηθηχσζεο 802.11n εκθαλίζηεθε ην 2009. Οη ζπζθεπέο πνπ 

ππνζηεξίδνπλ ην πξφηππν 802.11nέρνπλ ηαρχηεηεο σο 300Mbps. Οη κεγάιεο απηέο ηαρχηεηεο 

νθείινληαη ζηεληερλνινγία MIMO, ε νπνία θάλεη ρξήζε πνιιαπιψλ θεξαηψλ ζην πνκπφ θαη 

ην δέθηε, γηα φζν ην δπλαηφλ κεγαιχηεξε ηαρχηεηα. 

 

Σν IEEE802.11n ιεηηνπξγεί ζηελ κπάληα ησλ  5GHz, δηαηεξψληαο ηελ ζπκβαηφηεηα ηνπ κε 

δίθηπα ηα πξνεγνχκελα πξφηππα (802.11b/g).  

 

Παξφηη νη δπλαηφηεηεο κεηάδνζεο είλαη πςειέο, έρεη αθφκα πξνβιήκαηα αζθάιεηαο . 

 

 Βέβαηα αμίδεη λα αλαθεξζεί πσο φζν εμειίζζνληαη ηα επίπεδα αζθάιεηαο, ηφζν εμειίζζνληαη 

θαη νη κεραληζκνί παξαβίαζεο ηνπο. 
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