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ΚΕΦΑΛΑΙΟ 1 ΚΚΕΕΦΦΑΑΛΛΑΑΙΙΟΟ  11  
Εισαγωγγή ΕΕιισσααγγωωγήή  

Η δυνατότητα για πρόσβαση σε πληροφορίες από οπουδήποτε και 
οποτεδήποτε φαίνεται ότι θα χαρακτηρίσει τη πληροφορική και τη κοινωνία του 21ου 
αιώνα. Η δυνατότητα αυτή υποστηρίζεται από συστήµατα ψηφιακών ασύρµατων 
επικοινωνιών βασισµένα στις τεχνολογίες κινητής τηλεφωνίας, προσωπικών 
συστηµάτων επικοινωνίας (Personal Communication Systems - PCS), δορυφορικών 
επικοινωνιών (περιλαµβανόµενης και ασύρµατης υψηλής ταχύτητας πρόσβασης στο 
∆ιαδίκτυο µέσω δορυφόρων) και ασύρµατων τοπικών δικτύων (Wireless Local 
Area Networks - WLAN). Οι τεχνολογίες αυτές έχουν τη δυνατότητα να αλλάξουν 
δραµατικά τη κοινωνία καθώς επιτρέπουν στον άνθρωπο να  αποδεσµευτεί από τη "µε 
βάση τη γεωγραφική θέση επικοινωνία" και πρόσβαση σε πηγές πληροφορίας ώστε να 
κινείται ελευθέρα παγκοσµίως χωρίς να µειώνεται η αποτελεσµατικότητά του. 

Τα ασύρµατα δίκτυα υπολογιστών αναπτύχθηκαν στα τέλη της δεκαετίας του 
'90, κυρίως λόγω 1) της ανάγκης για διασύνδεση αποµακρυσµένων ενσύρµατων 
τοπικών δικτύων (LAN) µε µεγάλες ταχύτητες µεταφοράς δεδοµένων, και 2) της 
απαίτησης των χρηστών για πρόσβαση σε υπηρεσίες (που τα κοινά ενσύρµατα δίκτυα 
προσφέρουν) από οποιοδήποτε µέρος, οποιαδήποτε ώρα της ηµέρας.  

Προκείµενου λοιπόν να είναι εφικτή αυτή η διασύνδεση ενσύρµατων τοπικών 
δικτύων και επιπλέον να µπορεί ο τελικός χρήστης να έχει πρόσβαση τόσο σε 
ενσύρµατα όσο και σε ασύρµατα δίκτυα µε την χρήση µόνο ενός τερµατικού (π.χ. 
PC), οι παγκόσµιοι οργανισµοί δηµιουργίας προτύπων (Standardisation bodies) 
δηµιούργησαν και θέσπισαν πρότυπα λειτουργίας τα οποία ένα ασύρµατο δίκτυα 
πρέπει να ακολουθεί. Τέτοια πρότυπα (standards) είναι το ΙΕΕΕ 802.11xx, το 
HIPERLAN I και ΙΙ, το Bluetooth, το HOME RF, κ.α., τα οποία περιγράφουν τον 
τρόπο λειτουργίας ενός ασύρµατου δικτύου στο φυσικό επίπεδο (Physical Layer - 
PHY) και στο επίπεδο διασύνδεσης (Data Link Layer), και εστιάζονται στον τρόπο 
λειτουργίας του Medium Access Control (MAC) ηµι-επιπέδου. Πιο συγκεκριµένα, 
για το PHY οι επιλογές που υπάρχουν είναι η χρήση τεχνικών διάσπαρτου φάσµατος 
(Spread Spectrum) όπως η Frequency Hopping, η Direct Sequence, και η Orthogonal 
Frequency Division Multiplex (OFDM). Όπως είναι λοιπόν φυσικό, οι συσκευές που 
θα συνδέονται και θα λειτουργούν σε κάποιο ασύρµατο δίκτυο, θα πρέπει να 
ακολουθούν κάποιο από αυτά τα standards στο PHY και στο MAC, ενώ θα µπορούν 
διατηρούν τον τρόπο λειτουργίας των παραπάνω επιπέδων (π.χ. Network Layer, 
Transport Layer, κτλ.).  

 Ωστόσο, το µεγαλύτερο πρόβληµα που αντιµετωπίζει κάποιος κατά την 
δηµιουργία ενός ασύρµατου δικτύου είναι αυτό της πολλαπλής πρόσβασης. ∆ηλαδή 
του τρόπο µε τον οποίο πολλοί ταυτόχρονοι χρήστες θα έχουν πρόσβαση στο δίκτυο. 
Η λύση στο πρόβληµα αυτό είναι η χρησιµοποίηση τεχνικών πολλαπλής πρόσβασης. 
Τέτοιες τεχνικές είναι η Time Division Multiple Access (TDMA - πολύπλεξη 
χρόνου), η Frequency Division Multiple Access (TDMA- πολύπλεξη συχνότητας), 
και Code Division Multiple Access (CDMA- πολύπλεξη µε διαίρεση κωδίκων), ή 
συνδυασµός αυτών (π.χ. FDMA/TDMA). Τα περισσότερα σηµερινά τοπικά 
ασύρµατα δίκτυα κάνουν χρήση της CDMA τεχνικής πολλαπλής πρόσβασης, 
ακολουθώντας το διεθνές πρότυπο ΙΕΕΕ 802.11 (Wireless Ethernet) το οποίο ορίζει 
στο Medium Access Control (MAC) ηµι-επίπεδο την Carrier Sense Multiple Access 
with Collision Avoidance (CSMA/CA) τεχνικής αποφυγής collision, ενώ 
χρησιµοποιεί τεχνικές διάχυτου φάσµατος στο PHY. 

 5



ΚΕΦΑΛΑΙΟ 2 ΚΚΕΕΦΦΑΑΛΛΑΑΙΙΟΟ  22  
2.1 ΕΙΣΑΓΩΓΗ ΣΤΑ ΑΣΥΡΜΑΤΑ ΤΟΠΙΚΑ ∆ΙΚΤΥΑ 

Ένα ασύρµατο τοπικό δίκτυο (WLAN: Wireless Local Area Network) είναι 
ένα σύστηµα επικοινωνίας, το οποίο καθιστά δυνατή την διασύνδεση (και µεταφορά 
δεδοµένων) - µέσω ηλεκτροµαγνητικών κυµάτων - κινητών ή ακίνητων χρηστών. Η 
συνηθισµένη ακτίνα δράσης ενός τέτοιου δικτύου εκτείνεται σε αρκετά µέτρα, η 
οποία είναι ικανή να διασυνδέσει από τους ορόφους µιας εταιρίας µέχρι τα κτίρια 
µιας πανεπιστηµιούπολης. Η σύνδεση ενός ασύρµατου τοπικού δικτύου µε ένα 
αντίστοιχο ενσύρµατο µπορεί να αυξήσει σηµαντικά την ακτίνα δράσης του 
ασύρµατου δικτύου. 

Η πρώτη προσπάθεια για τη σύνδεση των τεχνολογιών δικτύου µε την 
επικοινωνία µέσω ραδιοκυµάτων ξεκίνησε το 1971 µε την υλοποίηση ενός project 
του πανεπιστήµιου της Hawaii, το οποίο ονοµάστηκε ALOHANET. Το ALOHANET 
ήταν ένα σύστηµα όπου αποµακρυσµένοι υπολογιστές επικοινωνούσαν µεταξύ τους 
µέσω ενός κεντρικού υπολογιστή χωρίς την χρησιµοποίηση των συµβατικών 
τηλεφωνικών καλωδίων, αλλά µε τη βοήθεια ραδιοκυµάτων. 

Το 1985, στην Αµερική, ο οργανισµός FCC (Federal Communications 
Commission) – ο οποίος καθορίζει το εύρος συχνοτήτων που θα χρησιµοποιείται για 
κάθε τηλεπικοινωνιακή εφαρµογή - εξουσιοδότησε την κοινή χρήση του φάσµατος 
συχνοτήτων ISM (Instrumentation, Scientific, and Medical) στο οποίο στηρίχθηκε η 
µελλοντική κατασκευή όλων των τεχνολογιών WLAN.  

Για την κατασκευή ενός WLAN σε µία χώρα, θα πρέπει να ληφθεί υπόψη η 
νόµιµη χρήση των συχνοτήτων αυτών από τους αντίστοιχους οργανισµούς της 
συγκεκριµένης χώρας.  

Στα τέλη του 1980, το ΙΕΕΕ ξεκίνησε την ανάπτυξη του πρώτου Standard για 
WLANs, το οποίο ολοκληρώθηκε τελικά το 1997 και είναι γνωστό ως IEEE 802.11. 
Την προσπάθεια αυτή ακολούθησαν και άλλοι οργανισµοί ώστε να επιτύχουν την 
καλύτερη δυνατή απόδοση των ασύρµατων τοπικών δικτύων.  

Ανάλογα µε τους χώρους στους οποίους µπορούµε να δούµε οφέλη από τη 
χρήση των WLAN συµπεριλαµβάνονται και οι παρακάτω: 
Επιχειρήσεις: Με ένα WLAN οι εργαζόµενοι µπορούν να εκµεταλλευθούν το 

κινητό δίκτυο για e-mail, πρόσβαση σε αρχεία και αναζήτηση στο Internet, 
ανεξάρτητα από την περιοχή που βρίσκεται το γραφείο, αλλά και από το αν 
βρίσκονται στο γραφείο ή όχι. 
Εκπαίδευση: Με τη χρήση WLAN από τα ακαδηµαϊκά ινστιτούτα οι φοιτητές 

µπορούν να έχουν πρόσβαση µέσω laptops στο πανεπιστηµιακό δίκτυο ενώ γίνεται 
πιο προσιτή και εφαρµόσιµη η τηλε-εκπαίδευση. 
Υγεία: Με τη χρήση ασύρµατων φορητών υπολογιστών για την επεξεργασία σε 

πραγµατικό χρόνο, οι εργαζόµενοι στον τοµέα υγείας αυξάνουν την παραγωγικότητά 
τους και την ποιότητα φροντίδας των ασθενών, καθώς εξαλείφονται προβλήµατα 
όπως οι καθυστερήσεις και η γραφειοκρατία. 
Επενδύσεις: Με ένα φορητό υπολογιστή ο οποίος συνδέεται µε ένα ασύρµατο 

τοπικό δίκτυο, οι επενδυτές µπορούν να δεχθούν πληροφορίες για τις τιµές απο µια 
βάση δεδοµένων σε πραγµατικό χρόνο, βελτιώνοντας έτσι την ταχύτητα και την 
ποιότητα των συναλλαγών.  

 

 6



2.2 Τεχνολογίες WLAN 
Για την υλοποίηση ενός ασύρµατου τοπικού δικτύου µπορεί να επιλεχθεί ένα 

από τα πολλά Standards που οι διάφοροι οργανισµοί και εταιρίες έχουν δηµιουργήσει 
τα τελευταία χρόνια. Στη συνέχεια αναφέρουµε τα κυριότερα. 

 
2.2.1 IEEE 802.11  

Τον Νοέµβριο του 1997 η ΙΕΕΕ οριστικοποίησε το πρώτο της Standard για 
WLANs. Το 802.11 Standard καθορίζει ως συχνότητα λειτουργίας τα 2.4 GHz και 
υποστηρίζει ρυθµούς δεδοµένων της τάξεως των 1 Mbps και 2 Mbps. Για την 
ασύρµατη µεταφορά δεδοµένων καθορίζονται οι λειτουργίες και οι υπηρεσίες ενός 
υποστρώµατος MAC και τριών διαφορετικών φυσικών στρωµάτων. Το υπόστρωµα 
MAC έχει 2 τρόπους λειτουργίας: 

• Μία κατανεµηµένη (distributed) λειτουργία (CSMA/CA) 
• Μια συντονισµένη (coordinated) λειτουργία (polling mode) 
Στα τέλη του 1999 η ΙΕΕΕ κοινοποίησε δύο νέα συµπληρωµατικά Standards για 

WLANs, τα 802.11a και 802.11b: 
• Το 802.11a έχει καθοριστεί έτσι ώστε να υποστηρίζει ρυθµούς δεδοµένων 

έως και 54 Mbps µε χρήση της τεχνικής διαµόρφωσης OFDM (Orthogonal 
Frequency Division Multiplexing) στην µπάντα των 5 GHz.  

• Το 802.11b είναι ουσιαστικά µια προέκταση του αρχικού 802.11 καθώς 
χρησιµοποιεί ως διαµόρφωση την τεχνική DSSS και λειτουργεί στα 2.4 
GHz. Η διαφορά έγκειται στο γεγονός ότι µπορεί να υποστηρίξει ρυθµούς 
δεδοµένων έως και 11 Mbps.   

 
2.2.2 HiperLAN  

To HiperLAN καθιερώθηκε το 1996 από την ETSI (European 
Telecommunications Standards Institute). Η πρώτη έκδοση του Standard είναι το 
HiperLAN Ι. Το Standard αυτό λειτουργεί στην µπάντα από 5.1 έως 5.3 GHz, ενώ ο 
ρυθµός σηµατοδοσίας φτάνει τα 24 Mbps. Το πρωτόκολλο χρησιµοποιεί µια 
παραλλαγή του CSMA/CA η οποία στηρίζεται στο χρόνο ζωής του πακέτου, την 
προτεραιότητα των πακέτων και τις αναµεταδόσεις στο επίπεδο MAC.  

Η ETSI έχει καθορίσει και ένα νέο πρωτόκολλο που ονοµάζεται HiperLAN II 
και λειτουργεί και αυτό στα 5 GHz (5.4 έως 5.7 GHz). Το HiperLAN II στηρίζεται 
στην τεχνική διαµόρφωσης OFDM (Orthogonal Frequency Digital Multiplexing), ενώ 
υποστηρίζει διάφορους ρυθµούς µετάδοσης (6, 9, 12, 18, 27, 36 και έναν εναλλακτικό 
ρυθµό των 54 Mbps). Το HiperLan II είναι ουσιαστικά ένα σύστηµα ασύρµατου 
ATM, ενώ το πρωτόκολλο που χρησιµοποιείται στο υπόστρωµα MAC στηρίζεται σε 
µια διαφοροποιηµένη λειτουργία της τεχνικής TDMA. 

 
2.2.3 OpenAir 

Το OpenAir είναι ένα Standard που αναπτύχθηκε από την εταιρία Proxim. 
Είναι προγενέστερο του 802.11 και χρησιµοποιεί την τεχνική του Frequency Hopping 
επιτυγχάνοντας ρυθµούς δεδοµένων 0.8 και 1.6 Mbps (χρησιµοποιώντας τεχνικές 
διαµόρφωσης 2FSK και 4FSK, αντίστοιχα). Το πρωτόκολλο που χρησιµοποιείται στο 
υπόστρωµα MAC είναι το CSMA/CA µε MAC επαναµεταδόσεις και στηρίζεται στην 
ανταλλαγή RTS/CTS πακέτων.  
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2.2.4 HomeRF SWAP 

Η HomeRF είναι µια οµάδα από µεγάλες εταιρίες που δηµιουργήθηκε για να 
προωθήσει την χρήση των WLAN στο σπίτι και στα γραφεία. Η οµάδα αυτή έχει 
αναπτύξει ένα νέο πρωτόκολλο για τον σκοπό αυτό, το οποίο ονοµάζεται SWAP 
(Shared Wireless Access Protocol). 

Το SWAP χρησιµοποιεί στο υπόστρωµα MAC ένα νέο πρωτόκολλο, το οποίο 
συνδυάζει χαρακτηριστικά και λειτουργίες από το DECT (ένα Standard της ETSI για 
ψηφιακά ασύρµατα τηλέφωνα) και το 802.11. Η συχνότητα λειτουργίας είναι τα 2.4 
GHz, ενώ στο φυσικό στρώµα χρησιµοποιείται η τεχνική FHSS, υποστηρίζοντας 
ρυθµούς δεδοµένων της τάξης των 1 Mbps και 2 Mbps.  

 
2.2.5 Bluetooth 

Το Bluetooth αποτελεί µια προδιαγραφή που εκδόθηκε από το Bluetooth 
Special Interest Group (SIG) µε την ενίσχυση µερικών από τις µεγαλύτερες εταιρίες 
όπως οι Ericsson, IBM, Intel, Microsoft κ.ά. Το Bluetooth δεν αποτελεί ένα 
πρωτόκολλο για WLAN, αλλά βρίσκει εφαρµογές στα ασύρµατα προσωπικά δίκτυα 
WPANs (Wireless Personal Area Networks), που αποτελούν µικρότερα σε έκταση 
δίκτυα από τα WLANs, µε ακτίνα δράσης έως 10 µέτρα. Το Bluetooth λειτουργεί στα 
2.4 GHz, χρησιµοποιεί ως τεχνική διαµόρφωσης την FHSS και φτάνει σε ρυθµούς 
δεδοµένων ως το 1 Mbps. 

 
 

 Bluetooth HomeRF IEEE802.11 IEEE802.11b IEEE802.11a HiperLAN1 HiperLAN2 

Ταχύτητα 1Mbps 2Mbps 2Mbps 11Mbps 54Mbps 24Mbps 54Mbps 

Εµβέλεια 10µ 50µ 100µ 100µ 100µ 50µ 30-150µ 

Συχνότητα 2,4GHz 2,4GHz 2,4GHz 2,4GHz 5GHz 5GHz 5GHz 

∆ιασύνδεση Καµία Ethernet Ethernet Ethernet Ethernet Ethernet 

Ethernet, 
ATM, IP, 
UMTS, 

Firewire, PPP

Κατάσταση ∆ιαθέσιµο ∆ιαθέσιµο ∆ιαθέσιµο ∆ιαθέσιµο   ∆ιαθέσιµο   

Υποστηρικτές 

Ericsson, 
IBM, 

Toshiba, 
Intel, 

Nokia, 
Motorola 

Proxim, 
Intel, HP, 
3COM, 

Motorola 

  

Cisco, 
Lucent, 3Com, 

Apple, 
Compaq, 

Zoom, Dell, 
Nokia 

  

ETSI, 
Proxim, HP, 

Xircom, 
IBM, Nokia 

ETSI, HP, 
Xircom, 
IBM, TI, 

Dell, 
Ericsson, 
Nokia, 
Proxim 

Σχήµα 2.1 Πίνακας «Προτύπων επικοινωνίας» 
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2.3 Άλλες τεχνολογίες ασύρµατων δικτύων  
Οι ασύρµατες τεχνολογίες µπορούν να χωρισθούν σε διάφορες κατηγορίες, 

σύµφωνα µε κριτήρια όπως: 
Το πρωτόκολλο που χρησιµοποιούν (ATM, IP ή άλλο) 
Το είδος σύνδεσης (point-to-point ή point-to-multipoint) 
Το φάσµα συχνοτήτων στο οποίο λειτουργούν 
Έτσι, ανάλογα µε το είδος σύνδεσης υπάρχουν δύο κύριες κατηγορίες, οι οποίες 

αναπτύσσονται ξεχωριστά. 
  
2.3.1 Ασύρµατα Point-to-Point δίκτυα  

Ο κυριότερος εκπρόσωπος των ασύρµατων δικτύων µε σύνδεση από σηµείο-
σε-σηµείο (point-to-point) είναι τα ασύρµατα µητροπολιτικά δίκτυα WMANs 
(Wireless Metropolitan Area Networks), τα οποία χρησιµοποιούν τεχνολογίες που 
µοιάζουν πολύ µε αυτές των WLAN. Η σύνδεση που χρησιµοποιείται συνήθως 
φαίνεται στο επόµενο σχήµα. 

 

 
Σχήµα 2.2 Η σύνδεση από σηµείο σε σηµείο µπορεί να συνδέσει πολλά 

αποµακρυσµένα κτίρια µεταξύ τους. 
Χρησιµοποιώντας κατευθυντικές κεραίες και τεχνικές διαµόρφωσης όπως η 

‘spread spectrum’, τα δίκτυα αυτά µπορούν να υποστηρίξουν µετάδοση σε 
αποστάσεις µέχρι και 30 miles, απόσταση πάντως που µειώνεται αισθητά από 
διάφορους παράγοντες όπως οι καθυστερήσεις µετάδοσης και τα διάφορα εµπόδια 
και παρεµβολές. Ο ρυθµός µετάδοσης για τα  WMAN µπορεί να φτάσει τα 11 Mbps 
για ζεύξεις των 2-3 miles. Η κυριότερη διαφορά µεταξύ τόσο των WMAN όσο και 
των WWAN (Wireless Wide Area Network, τα οποία εκτείνονται σε ακτίνα 
εκατοντάδων χιλιοµέτρων) µε τα WLAN έγκειται στο γεγονός ότι η λειτουργία των 
τελευταίων λαµβάνει χώρα στα δύο κατώτερα στρώµατα του επιπέδου OSI (σχήµα 
2.3), σε αντίθεση µε τα δύο προηγούµενα, η λειτουργία των οποίων στηρίζεται 
επιπλέον και στο στρώµα δικτύου. 
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Σχήµα 2.3 WLAN και OSI model. 

 
 
 
2.3.2 Ασύρµατα Point-to-Multipoint δίκτυα 

Τα δίκτυα αυτά στηρίζονται στην διασύνδεση ασύρµατων (κινητών ή µη) 
χρηστών µε µια σταθερή περιοχή στην οποία βρίσκεται ο παροχέας των υπηρεσιών 
(Service Provider), τις οποίες µοιράζονται οι ασύρµατοι χρήστες. ∆ύο από τις πλέον 
αναπτυσσόµενες τεχνολογίες τέτοιου είδους ασύρµατων δικτύων είναι και οι: 

MMDS (Multichannel Multipoint Distribution Service), η οποία λειτουργεί στην 
περιοχή συχνοτήτων 2.1-2.7 GHz, ενώ µπορεί να υποστηρίξει ρυθµό δεδοµένων έως 
και 10 Mbps σε ακτίνα 35 miles.  

LMDS (local Multipoint Distribution Service), η οποία λειτουργεί σε διάφορες 
συχνότητες (από 24 µέχρι 40 GHz), ενώ µπορεί να υποστηρίξει ρυθµούς µέχρι και 
155 Mbps σε ακτίνα λειτουργίας των 2 miles. 

 
2.3.3 Η τεχνολογία LMDS 

Η τεχνολογία LMDS (Local Multipoint Distribution System) είναι ένα 
ασύρµατο σύστηµα επικοινωνίας ευρείας ζώνης point-to-multipoint (σχήµα 2.4) και 
ανήκει σε µία κατηγορία ασύρµατων τεχνολογιών που καλείται WLL (Wireless Local 
Loop) και λειτουργεί σε συχνότητες µεγαλύτερες των 20 GHz. Η τεχνολογία αυτή 
χρησιµοποιείται για την παροχή ψηφιακών αµφίδροµων υπηρεσιών όπως µετάδοση 
δεδοµένων, φωνής, video και Internet.  
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Σχήµα 2.4 Τυπική αρχιτεκτονική της τεχνολογίας LMDS. 

Τα δίκτυα LMDS (η τοπολογία των οποίων φαίνεται στο παραπάνω σχήµα) 
µοιάζουν πολύ µε τα δίκτυα κινητής τηλεφωνίας όσον αφορά την τοπολογία, αλλά 
έχουν δύο σηµαντικές διαφορές: 

• Η τεχνολογία LMDS λειτουργεί σε πολύ υψηλές συχνότητες. Στην Ευρώπη 
η ζώνη συχνοτήτων στην οποία λειτουργεί το LMDS είναι µεταξύ 24 και 26 
GHz, ενώ στις ΗΠΑ έχει δοθεί άδεια για λειτουργία και στα 38 GHz. 
Εξαιτίας των πολύ υψηλών συχνοτήτων τα σήµατα µπορούν να µεταδοθούν 
µόνο σε µικρές αποστάσεις, οι οποίες συνήθως δεν ξεπερνάνε τα 3 Km. 
Επίσης, απαιτείται η ύπαρξη οπτικής επαφής (Line Of Sight) µεταξύ ποµπού 
και δέκτη (όπως φαίνεται στο σχήµα 2.5), κάνοντας την τεχνολογία ευπαθή 
για τις κινητές εφαρµογές.  

• Η τεχνολογία LMDS χρησιµοποιεί µεγάλα ποσά εύρους ζώνης. Σε σύγκριση 
µε τα κυψελωτά (cellular) δίκτυα που συνήθως χρησιµοποιούν 25 µε 30 
MHz, τα δίκτυα LMDS µπορούν να χρησιµοποιήσουν περισσότερα από 
1000 MHz, επιτρέποντας την µεταφορά τεράστιας ποσότητας πληροφορίας. 

 
Σχήµα 2.5 Η τεχνολογία LMDS απαιτεί την ύπαρξη οπτικής επαφής µεταξύ 

ποµπού και δέκτη. 
Το βασικό δοµικό στοιχείο µιας τέτοιας αρχιτεκτονικής είναι το κελί (cell) το 

οποίο φαίνεται στο σχήµα 2.6 και στο οποίο λαµβάνει χώρα η ασύρµατη επικοινωνία. 
Κάθε κελί στο σύστηµα έχει έναν σταθµό βάσης (AP: Access Point) ή hub, ο οποίος 
αναφέρεται και ως central hub και βρίσκεται στο CMN (Central Main Node). Σε κάθε 
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κελί υπάρχουν από λίγες έως πολλές αποµακρυσµένες µονάδες (remote units) οι 
οποίες αντιπροσωπεύουν ουσιαστικά τους χρήστες. Η επικοινωνία και η διαχείριση 
των µονάδων αυτών γίνεται µε τη βοήθεια του AP, η σύνδεση µε τον οποίο γίνεται µε 
την βοήθεια ενός SA (Station Adapter). Αξίζει να αναφέρουµε πως στο AP µπορεί να 
συνδεθεί και ένα ενσύρµατο δίκτυο µέσω µιας ασύρµατης γέφυρας (WB: Wireless 
Bridge).  

Ένα σύστηµα πολλαπλής προσπέλασης απαιτείται για να ρυθµίζει την 
επικοινωνία των αποµακρυσµένων χρηστών µε το AP. Κάποια τυπικά συστήµατα 
που χρησιµοποιούνται για τον σκοπό αυτό είναι οι τεχνικές: 

• FDMA (Frequency Division Multiple Access) 
• TDMA (Time Division Multiple Access) 
• CDMA (Code Division Multiple Access) 
Το ασύρµατο κανάλι  µοιράζεται µεταξύ της απερχόµενης (upstream) και 

εισερχόµενης (downstream) στο CMN κίνησης, καθιστώντας έτσι αναγκαίο ένα 
‘duplexing scheme’. Οι τυπικές τεχνικές που χρησιµοποιούνται για τον σκοπό αυτό 
είναι οι: 

• TDD (Time Division Multiplexing) 
• FDD (Frequency Division Multiplexing) 
Είναι, επίσης, ενδιαφέρον να αναφέρουµε πως το ακρωνύµιο προκύπτει από τις 

παρακάτω λέξεις: 
L (local): ∆ηλώνει την περιοχή κάλυψης ενός κελιού. Η συνήθης έκταση ενός 

κελιού είναι 12-15 χιλιόµετρα. 
M (multipoint): ∆ηλώνει ότι τα σήµατα µεταδίδονται µε µία point-to-multipoint 

µέθοδο από το AP προς τους διάφορους χρήστες. Το ασύρµατο κανάλι επιστροφής 
από τον συνδροµητή στον σταθµό βάσης είναι µια point-to-point µετάδοση. 

D (distribution): Αναφέρεται στην κατανοµή (distribution) των σηµάτων η οποία 
µπορεί να αποτελείται από ταυτόχρονη µετάδοση φωνής, δεδοµένων, Internet και 
video. 

S (service): ∆ηλώνει την φύση της υπηρεσίας που προσφέρει ο διαχειριστής στον 
συνδροµητή η οποία υλοποιείται µέσω της συνδροµής του τελευταίου.  
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Σχήµα 2.6 Σχηµατική αναπαράσταση ενός cell. 

Ένα εκτεταµένο δίκτυο που χρησιµοποιεί την τεχνολογία LMDS µπορεί να 
περιέχει περισσότερα από ένα κελιά, τα APs των οποίων µπορούν να συνδέονται 
µεταξύ τους µε συνδέσεις point-to-point. Κάθε κελί µπορεί να έχει όλα τα 
χαρακτηριστικά που περιγράφονται παραπάνω. Σύµφωνα µε αυτή την αρχιτεκτονική 
του LMDS, ο service provider συνδέεται στα CMN κάθε κελιού, χρησιµοποιώντας 
point-to-point RF ζεύξεις, ενώ κάθε CMN επικοινωνεί µε τους σχετιζόµενους χρήστες 
µέσω point-to-multipoint RF ζεύξεων. 

Τα κυριότερα πλεονεκτήµατα που προκύπτουν από την χρήση της 
τεχνολογίας LMDS αναφέρονται παρακάτω: 
Αυξηµένη απόδοση και χωρητικότητα. Σε µικρές αποστάσεις το LMDS µπορεί να 

υποστηρίξει ρυθµούς δεδοµένων µεγαλύτερους του 1 Gbps, κάνοντας έτσι ικανή την 
ταυτόχρονη µετάδοση δεδοµένων, video και φωνής µέσα από το ίδιο κανάλι. 
Ευκολία και ευελιξία εγκατάστασης. Από τη στιγµή που θα εγκατασταθούν τα 

απαραίτητα στοιχεία στον server provider το περαιτέρω κόστος και η εγκατάσταση 
των APs διαφοροποιείται ανάλογα µε τον αριθµό των χρηστών-συνδροµητών. Με τον 
τρόπο αυτό δεν επιβαρύνεται ο παροχέας των υπηρεσιών µε επιπρόσθετο κόστος από 
την πρώιµη εγκατάσταση ανεκµετάλλευτων συσκευών. 
Αποδοτικότητα στη χρησιµοποίηση του εύρους ζώνης. Όταν ένας συνδροµητής δεν 

χρησιµοποιεί το δίκτυο, η χωρητικότητα που του ‘αντιστοιχεί’ παρέχεται σε έναν 
άλλον χρήστη κάνοντας το συνολικό δίκτυο περισσότερο αποδοτικό και ευέλικτο. 
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2.3.4 WiMAX 
 

Το WiMAX είναι µια νέα τεχνολογία που θα πραγµατοποιήσει την 
ευρυζωνική πρόσβαση του τελευταίου µιλίου σε µια µεγαλύτερη γεωγραφική περιοχή 
από ότι το WLAN, παρέχοντας στους επιχειρησιακούς πελάτες ευρυζωνικές 
υπηρεσίες τύπου Τ1 (1.544 Mbps), ενώ στους απλούς χρήστες πρόσβαση ανάλογη 
του DSL. Με ακτίνα κάλυψης από 1.5 έως 9 km (ανάλογα µε τις τιµές διαφόρων 
παραµέτρων ), το WiMAX θα επιτρέψει µεγαλύτερη κινητικότητα στις εφαρµογές 
δεδοµένων υψηλών ταχυτήτων . Με τέτοια χαρακτηριστικά, το WiMAX είναι σε 
θέση να προσφέρει backhaul για την υποδοµή παρόχων, τις µεγάλες επιχειρήσεις και 
τα WLAN hotspots. Τα δίκτυα WiMAX προβλέπεται να αναπτυχθούν σε τρεις 
φάσεις. Σε πρώτη φάση, η τεχνολογία WiMAX, χρησιµοποιεί το πρότυπο ΙΕΕΕ 
802.16d, θα επεκταθεί µέσω υπαίθριων κεραιών που στοχεύουν γνωστούς 
συνδροµητές σε µια σταθερή θέση. Σε δεύτερη φάση , θα χρησιµοποιήσει εσωτερικές 
κεραίες , οι οποίες θα δίνουν στους παρόχους τη δυνατότητα εύκολης εγκατάστασης 
στους χώρους των χρηστών . Σε τρίτη φάση, θα προωθήσει την ΙΕΕΕ 802.16e 
προδιαγραφή, στην οποία το WiMAX επικυρωµένο υλικό (WiMAX certified) θα 
είναι διαθέσιµο στις φορητές λύσεις για τους χρήστες , οι οποίοι θέλουν να κινούνται 
µέσα σε περιοχές υπηρεσιών, δυνατότητα που παρέχει το WLAN σήµερα. 

 
 

2.4 Πλεονεκτήµατα - Μειονεκτήµατα  Ασύρµατων δικτύων 
 

2.4.1 Πλεονεκτήµατα 
Μερικά από τα κυριότερα πλεονεκτήµατα των ασύρµατων τοπικών δικτύων 

είναι τα εξής: 
Κινητικότητα (mobility): Τα WLAN µπορούν να παρέχουν τη δυνατότητα στους 

χρήστες για πρόσβαση σε πληροφορίες ενώ βρίσκονται σε κίνηση. Αυτή η ευχέρεια 
στην κίνηση υποστηρίζει την παραγωγικότητα και τις ευκαιρίες για εξυπηρέτηση οι 
οποίες δεν είναι δυνατές µε ενσύρµατα δίκτυα. Οι εφαρµογές που στηρίζονται στην 
κινητικότητα κατά τη χρήση συσκευών σε ένα WLAN συµπεριλαµβάνουν και αυτές 
που στηρίζονται στην πρόσβαση δεδοµένων σε πραγµατικό χρόνο-τα οποία είναι 
συνήθως αποθηκευµένα σε βάσεις δεδοµένων. Μία τέτοια εφαρµογή συναντάµε 
στους αγώνες ταχύτητας. Τα αυτοκίνητα έχουν σύνθετα συστήµατα επεξεργασίας που 
παρακολουθούν και ελέγχουν τα διάφορα όργανα που βρίσκονται στο αυτοκίνητο. 
Όταν το αυτοκίνητο περνάει µπροστά από τη βάση της οµάδας στα pit, οι 
πληροφορίες αυτές φορτώνονται στον κεντρικό υπολογιστή, καθιστώντας ικανή µια 
ανάλυση σε πραγµατικό χρόνο της επίδοσης του αυτοκινήτου. 
Ταχύτητα και ευελιξία εγκατάστασης: Η εγκατάσταση ενός WLAN εξαλείφει την 

ανάγκη της χρήσης των καλωδίων η οποία απαιτεί συνήθως κόπο και χρόνο, ενώ η 
ασύρµατη τεχνολογία επιτρέπει τη διασύνδεση δικτύων η οποία υπό άλλες συνθήκες 
θα ήταν αδύνατη.  
Μειωµένο κόστος κτήσης: Ενώ η αρχική επένδυση που απαιτείται για τον 

εξοπλισµό µε ένα WLAN µπορεί σε µερικές περιπτώσεις να είναι υψηλότερη από το 
αντίστοιχο κόστος για µια ενσύρµατη σύνδεση, το συνολικό κόστος λειτουργίας 
µπορεί να είναι σηµαντικά χαµηλότερο, καθώς τα µακροπρόθεσµα κέρδη είναι πολύ 
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µεγαλύτερα σε δυναµικά περιβάλλοντα όπου απαιτούνται πολύ συχνές µετακινήσεις 
και αλλαγές. 
Συµβατότητα: Τα WLAN µπορούν να µεταβληθούν σε µια ποικιλία από τύπους για 

να ικανοποιήσουν τις ανάγκες συγκεκριµένων εγκαταστάσεων και εφαρµογών. Οι 
διαµορφώσεις αλλάζουν εύκολα και επεκτείνονται από µικρά δίκτυα κατάλληλα για 
έναν µικρό αριθµό χρηστών µέχρι πλήρως ανεπτυγµένα δίκτυα που καλύπτουν 
εκατοντάδες χρήστες. 

 
 

2.4.2 Προβλήµατα 
Η χρήση των ηλεκτροµαγνητικών κυµάτων (ραδιοκυµάτων και υπέρυθρης 

ακτινοβολίας) για την µετάδοση των σηµάτων κάνουν τα WLAN ευπαθή σε πολλά 
φαινόµενα παρεµβολής (interference) τα οποία αλλοιώνουν σε µικρότερο ή 
µεγαλύτερο βαθµό την επικοινωνία των ασύρµατων χρηστών. Τα κυριότερα από αυτά 
τα προβλήµατα αναφέρονται στη συνέχεια. 

 
2. 4.2.1 Παρεµβολή λόγω πολλαπλών διαδροµών 

Όπως φαίνεται και στο επόµενο σχήµα τα µεταδιδόµενα σήµατα µπορούν να 
συνδυαστούν µε τα ανακλώµενα από διάφορες επιφάνειες ή εµπόδια µε αποτέλεσµα 
την φθορά ή καταστροφή του σήµατος που ανιχνεύεται από τον δέκτη. Το φαινόµενο 
αυτό είναι γνωστό ως ‘παρεµβολή λόγω πολλαπλών διαδροµών’ ή ‘πολύοδη διάδοση’ 
(multipath propagation). Ο συνολικός χρόνος καθυστέρησης µεταξύ των 
ανακλώµενων σηµάτων σε σχέση µε το αρχικό σήµα (primary signal) αναφέρεται ως 
delay spread.  

 
 
 
                                                                      s1 
                                                                  s0 

 
 

                                                                              s2 
 

∆ΕΚΤΗΣ ΠΟΜΠΟΣ 

ΕΜΠΟ∆ΙΟ 1 

ΕΜΠΟ∆ΙΟ 2  
 

Σχήµα 2.7 Το φαινόµενο της ‘παρεµβολής λόγω πολλαπλών διαδροµών’. 
Οι κατασκευαστές συσκευών για ασύρµατα τοπικά δίκτυα ασχολούνται 

συνεχώς µε την επεξεργασία διαφόρων τεχνικών για τον περιορισµό των 
προβληµάτων που προέρχονται από το συγκεκριµένο φαινόµενο, ενώ ανάµεσα στια 
άλλες µεθόδους που χρησιµοποιούνται είναι και οι equalization και antenna diversity. 

 
2. 4.2.2 Path loss 

Το φαινόµενο του ‘path loss’ µεταξύ ποµπού και δέκτη είναι ένα από τα 
σηµαντικότερα στοιχεία που πρέπει να ληφθούν υπόψη κατά τον σχεδιασµό ενός 
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WLAN. Τα αναµενόµενα επίπεδα του path loss, τα οποία βασίζονται στην απόσταση 
µεταξύ του ποµπού και του δέκτη, παρέχουν πολύτιµες πληροφορίες για τον 
καθορισµό των επιπέδων στην ισχύ της εκποµπής, στην ευαισθησία του δέκτη και 
στον λόγο σήµατος προς θόρυβο (SNR). Το πραγµατικό path loss εξαρτάται από τη 
συχνότητα µετάδοσης και αυξάνει εκθετικά µε την αύξηση της απόστασης µεταξύ 
του ποµπού και του δέκτη. Για τυπικές εφαρµογές σε κλειστούς χώρους, το path loss 
αυξάνεται περίπου 20 dB ανά 100 πόδια. 

Το path loss ισοδυναµεί, ουσιαστικά, µε τον λόγο της ισχύος του δέκτη προς 
την ισχύ του ποµπού. Για µία δεδοµένη ισχύ µετάδοσης (από τον ποµπό), ένα 
µοντέλο µπορεί να χρησιµοποιηθεί για την πρόβλεψη του επιπέδου της ισχύος στον 
δέκτη. Το πιο απλό µοντέλο που χρησιµοποιείται, συνήθως, είναι αυτό που 
στηρίζεται στην εξής εκθετική σχέση: Η ισχύς του λαµβανόµενου σήµατος είναι 
ανάλογη µε την ισχύ του µεταδιδόµενου σήµατος και αντιστρόφως ανάλογη µε το 
τετράγωνο της συχνότητας µετάδοσης και την απόσταση ποµπού-δέκτη υψωµένη 
στην δύναµη ενός παράγοντα α, ο οποίος κυµαίνεται ανάµεσα στις τιµές 2 (για 
ελεύθερους χώρους) και 8 (για χώρους µε πολλά εµπόδια).  

Οι απώλειες από το φαινόµενο αυτό εξαρτώνται άµεσα από την ύπαρξη ή µη 
οπτικής επαφής (LOS: Line Of Sight) ανάµεσα στον ποµπό και στον δέκτη και 
αποδίδονται παραστατικά στο επόµενο σχήµα. 

 
 

 
Σχήµα 2.8 Η έλλειψη οπτικής επαφής µειώνει περισσότερο απότοµα την ισχύ λήψης 

ενός ραδιοκύµατος. 
 
 
 
2. 4.2.3 Παρεµβολές ραδιοσηµάτων  

Η διαδικασία της εκποµπής και λήψης ραδιοσηµάτων και σηµάτων laser µέσω 
του αέρα καθιστά τα ασύρµατα συστήµατα ευπαθή από τον θόρυβο της ατµόσφαιρας 
και από τις µεταδόσεις άλλων συστηµάτων που λειτουργούν στην ίδια µπάντα 
συχνοτήτων και λειτουργούν στον ίδιο φυσικό χώρο. Οι παρεµβολές από 
ραδιοσήµατα (Radio Signal Interfernece) χωρίζονται σε: 
Εσωτερικές (inward): Οι παρεµβολές αυτές προέρχονται από τις µεταδόσεις 

συστηµάτων που χρησιµοποιούν τις ίδιες συχνότητες µε αυτές ενός WLAN µε το 
οποίο βρίσκονται στην ίδια περιοχή. Για παράδειγµα, πολλές συσκευές WLAN 
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λειτουργούν στην περιοχή των 2.4 GHz, στην οποία λειτουργούν και οι φούρνοι 
µικροκυµάτων µε αποτέλεσµα η µία συσκευή να παρεµβάλλεται στην άλλη, γεγονός 
που οδηγεί σε καθυστερήσεις και σφάλµατα στην µετάδοση. 
Εξωτερικές (outward): Οι παρεµβολές αυτού του είδους προκύπτουν όταν το σήµα 

ενός ασύρµατου δικτύου διακόπτει την µετάδοση ενός άλλου γειτονικού ασύρµατου 
συστήµατος, όπως είναι ένα WLAN. Οι παρεµβολές αυτές είναι σπάνιες καθώς τα 
προϊόντα των WLAN λειτουργούν, συνήθως, µε ιδιαίτερα χαµηλή ισχύ (της τάξεως 
των µερικών mW).  

Ένα µέρος των παρεµβολών προκύπτει, ακριβώς, από το γεγονός ότι τα 
προϊόντα που αποτελούν ένα WLAN λειτουργούν σε συχνότητες που δεν απαιτούν 
άδεια από τον FCC. Η αποφυγή και η µείωση τέτοιων παρεµβολών εναπόκειται στους 
κατασκευαστές των ασύρµατων προϊόντων. 

 
2. 4.2.4 ∆ιαχείριση ενέργειας 

Οι περισσότερες WLAN συσκευές από την πλευρά του χρήστη λειτουργούν 
µε µπαταρίες που έχουν καθορισµένη διάρκεια ζωής. Η χρήση τους σε αυτές τις 
τηλεπικοινωνιακές εφαρµογές µειώνουν την αυτονοµία τους. Έτσι οι περισσότεροι 
χρήστες δε θα ήταν ευχαριστηµένοι αν ήταν υποχρεωµένοι να φορτίζουν συχνά τις 
µπαταρίες των συσκευών τους, ενώ υπάρχουν και περιπτώσεις που είναι σχεδόν 
αδύνατη η φόρτιση του υπολογιστή. Για τον λόγο αυτό θα πρέπει να γίνει επιλογή 
προϊόντων που να κάνουν σωστή διαχείριση ενέργειας (power management support), 
ώστε να µεγιστοποιείται η αυτονοµία των µπαταριών και να ελαχιστοποιείται η 
αντικατάστασή τους. 

 
2.4.2.5 Ασυµβατότητα συστηµάτων  

Στην κατασκευή ενός WLAN θα πρέπει να ληφθεί υπόψη η ασυµβατότητα 
(interoperability) µεταξύ προϊόντων διαφορετικών κατασκευαστών, διαφορετικά το 
δίκτυο δε θα λειτουργεί σωστά. Οι λόγοι ασυµβατότητας είναι οι εξής: 
∆ιαφορετική τεχνολογία: Ένα σύστηµα που χρησιµοποιεί την τεχνολογία 

διαµόρφωσης Frequency Hopping Spread Spectrum (FHSS) δε θα επικοινωνεί µε ένα 
άλλο που βασίζεται στην τεχνολογία διαµόρφωσης Direct Sequence Spread Spectrum 
(DSSS). 
Χρήση διαφορετικού φάσµατος συχνοτήτων: Η επικοινωνία µεταξύ συσκευών που 

λειτουργούν σε διαφορετικές συχνότητες δεν είναι δυνατή ακόµα και αν 
χρησιµοποιείται η ίδια τεχνολογία. 
∆ιαφορετική υλοποίηση: Ακόµα και να χρησιµοποιείται η ίδια τεχνολογία και το 

ίδιο φάσµα συχνοτήτων µπορεί να µην είναι δυνατή η επικοινωνία λόγω 
διαφορετικών παραµέτρων υλοποίησης από κάθε κατασκευαστή. 

 
 
2. 4.2.6 Ασφάλεια δικτύου  

Η λειτουργία ενός ασύρµατου δικτύου αντιστοιχεί στα χαµηλότερα επίπεδα 
της αρχιτεκτονικής ενός δικτύου και δεν εµπεριέχει άλλες λειτουργίες όπως 
εγκατάσταση σύνδεσης από άκρο σε άκρο ή άλλες υπηρεσίες (π.χ. login) που 
προσφέρουν τα ανώτερα στρώµατα. Για τον λόγο αυτό το µόνο θέµα που σχετίζεται 
µε την ασφάλεια και απασχολεί τα ασύρµατα δίκτυα έχει να κάνει µε θέµατα 
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ασφαλείας των χαµηλότερων στρωµάτων, όπως η κρυπτογράφηση (encryption) των 
δεδοµένων.  

Για τον λόγο αυτό, έχουν υλοποιηθεί διάφορες τεχνικές κωδικοποίησης οι 
οποίες καθιστούν εξαιρετικά δύσκολη την λήψη της µεταδιδόµενης πληροφορίας από 
κάποιον χρήστη πέραν του προοριζόµενου. 

Τέτοιες τεχνικές είναι οι τεχνικές εξάπλωσης φάσµατος (spread spectrum), 
ενώ εάν ο χρήστης  απαιτεί περισσότερη ασφάλεια κατά τη µετάδοση των δεδοµένων, 
το IEEE 802.11 Standard (το πιο διαδεδοµένο ίσως πρωτόκολλο για WLAN στην 
περιοχή των 2.4 GHz), καθορίζει τη χρήση της κωδικοποίησης WEP (Wired 
Equivalent Privacy). Η κωδικοποίηση αυτή χρησιµοποιεί τον αλγόριθµο ‘RSA Data 
Security Inc. RC4 encryption’ για την κρυπτογράφηση των εκπεµπόµενων σηµάτων. 

 
2. 4.2.7 Προστασία της υγείας των χρηστών 

Το θέµα της προστασίας (safety) του χρήστη δεν έχει σηµασία για τα 
ενσύρµατα δίκτυα σε αντίθεση µε τα ασύρµατα. Τα ασύρµατα LAN που 
χρησιµοποιούν την τεχνική µετάδοσης µε υπέρυθρες ακτίνες, θα πρέπει να 
περιορίσουν την ισχύ του εκπεµπόµενου σήµατος στο ανώτερο όριο των 2 Watts, για 
να αποφευχθούν ανεπιθύµητα οφθαλµολογικά προβλήµατα. 

Η ισχύς του εκπεµπόµενου σήµατος από ένα ποµπό ραδιοσυχνοτήτων (RF: 
Radio Frequency) των WLAN είναι πολύ µικρότερη (συνήθως µεταξύ 50 και 100 
mWatt) από αυτή που εκπέµπει ένα κοινό κινητό τηλέφωνο (600 mWatt – 3 Watt). 
Έτσι καθώς η ισχύς των RF σηµάτων µειώνεται µε την αύξηση της απόστασης από 
τον ποµπό, ελαχιστοποιείται ακόµα περισσότερο η ηλεκτροµαγνητική ακτινοβολία 
που δέχονται οι χρήστες που βρίσκονται στην περιοχή των ασύρµατων δικτύων. 

 
2. 4.2.8 Το πρόβληµα του κρυµµένου κόµβου 

Ένας συνηθισµένος περιορισµός στην απόδοση των WLAN είναι το 
πρόβληµα που προκύπτει από την περιορισµένη ακτίνα δράσης των ραδιοκυµάτων 
και είναι γνωστό ως ‘hidden node problem’. Το φαινόµενο αυτό προκύπτει όταν στο 
σύστηµα υπάρχει ένας σταθµός που δεν µπορεί να ανιχνεύσει την µετάδοση ενός 
άλλου σταθµού ώστε να αναγνωρίσει ότι το µέσο χρησιµοποιείται. Στο επόµενο 
σχήµα, ο σταθµός Α θέλει να µεταδώσει στον σταθµό Β, όµως δεν µπορεί να 
ανιχνεύσει ότι και ο σταθµός C θέλει να µεταδώσει, µε αποτέλεσµα να προκύψει 
σύγκρουση. 

 
 
 

 
Σχήµα 2.9 Ο σταθµός Α δεν µπορεί να ανιχνεύσει την µετάδοση του σταθµού C, µε 

αποτέλεσµα αν αποφασίσουν και οι δύο να µεταδώσουν προς τον Β να προκύψει µία 
σύγκρουση. 
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ΚΕΦΑΛΑΙΟ 3  ΚΚΕΕΦΦΑΑΛΛΑΑΙΙΟΟ  33    
3.1 ΕΙΣΑΓΩΓΗ ΣΤΟ 802.11 

Το IEEE 802.11 Standard αποτελεί το πιο βασικό και αναγνωρισµένο 
Standard για WLAN, στις βασικές λειτουργίες του οποίου στηρίζονται τα τρέχοντα 
πρωτόκολλα του ΙΕΕΕ (802.11a και 802.11b) για ασύρµατα τοπικά δίκτυα. Σύµφωνα 
µε την αρχική διατύπωση του PAR (Project Authorization Request) για το 802.11 
‘…ο σκοπός του προτεινόµενου Standard είναι η ανάπτυξη µιας προδιαγραφής 
(specification) για την ασύρµατη διασύνδεση σταθερών, φορητών (portable) και 
κινητών (moving) σταθµών µέσα σε µια τοπική περιοχή’.  

Το τελικό Standard, που δηµοσιεύθηκε το Νοέµβριο του 1997, καθορίζει την 
λειτουργία πρωτοκόλλων ικανών να υποστηρίξουν την από αέρος διαδικτύωση µιας 
τοπικής περιοχής. Όπως µε άλλα Standards της οικογένειας ΙΕΕΕ 802 (όπως τα 802.3 
και 802.5) η κύρια υπηρεσία του 802.11 είναι η µεταφορά των MSDU (MAC Service 
Data Unit) µεταξύ οµότιµων στρωµάτων ζεύξης δεδοµένων. Οι λειτουργίες και οι 
υπηρεσίες που καθορίζονται από το 802.11 αφορούν τα επίπεδα MAC και PHY, όπως 
φαίνεται και στο επόµενο σχήµα. 

 

 
Σχήµα 3.1 Το 802.11 καθορίζει τη λειτουργία των WLAN µέσω των επιπέδων 

MAC και PHY. 
Το 802.11 λαµβάνει υπόψη του και  τις επόµενες σηµαντικές διαφορές 

ανάµεσα στα ενσύρµατα και ασύρµατα LAN: 
∆ιαχείριση ενέργειας: Οι συσκευές που µπορούν να χρησιµοποιήσουν ένα δίκτυο 

802.11 µπορεί να είναι είτε φορητές (portable, οι οποίες µπορούν να µετακινούνται, 
αλλά για να λειτουργήσουν πρέπει να βρίσκονται σε σταθερό σηµείο) είτε κινητές 
(mobile, οι οποίες µπορούν να λειτουργούν ενώ είναι σε κίνηση). Και οι δύο αυτοί 
τύποι συσκευών απαιτούν την χρήση µπαταριών για την υποστήριξη των διάφορων 
ηλεκτρονικών στοιχείων, ενώ η χρήση των ασύρµατων καρτών δικτύου εξαντλεί πιο 
γρήγορα τις µπαταρίες του υπολογιστή. Για τον λόγο αυτό, το 802.11 καθορίζει 
διάφορες λειτουργίες ελέγχου της ισχύος οι οποίες υλοποιούνται στο επίπεδο MAC. 
Εύρος ζώνης: Το 802.11 εφαρµόζει διάφορες µεθόδους για να πετύχει τον 

υψηλότερο δυνατό ρυθµό δεδοµένων στην µπάντα συχνοτήτων ISM. 
Ασφάλεια: Τα ασύρµατα δίκτυα µεταδίδουν τα σήµατα σε πολύ µεγαλύτερες 

περιοχές (όσον αφορά την κατεύθυνση του σήµατος) από αυτές που καλύπτει ένα 
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καλώδιο ή µια οπτική ίνα. Για την υψηλότερη ασφάλεια το 802.11 κάνει χρήση των 
πρωτοκόλλων που αναφέρονται στο 802.10, το οποίο σχετίζεται µε µηχανισµούς 
ασφάλειας στα 802.x δίκτυα.  
∆ιευθυνσιοδότηση: Η τοπολογία ενός ασύρµατου δικτύου είναι δυναµική. Για τον 

λόγο αυτό η διεύθυνση προορισµού δεν ανταποκρίνεται πάντα στην ίδια φυσική θέση 
του προορισµού. Το πρόβληµα της δροµολόγησης πακέτων µεταξύ κινητών σταθµών 
µπορεί να λυθεί µε τη χρήση διάφορων πρωτοκόλλων, το πιο γνωστό από τα οποία 
είναι το MobileIP που βασίζεται στο πρωτόκολλο µεταφοράς TCP/IP. 

 

3.2 Η τοπολογία του 802.11 
Η τοπολογία του 802.11 αποτελείται από στοιχεία που αλληλεπιδρούν ώστε 

να παρέχουν ένα ασύρµατο τοπικό δίκτυο που να παρέχει τη δυνατότητα µετακίνησης 
των σταθµών η οποία να µην γίνεται αντιληπτή από τα ανώτερα στρώµατα, όπως το 
LLC (Logical Link Control). Ένας σταθµός (station) είναι κάθε συσκευή η οποία 
εµπεριέχει τις λειτουργίες του 802.11 (δηλαδή το επίπεδο MAC, to φυσικό στρώµα 
και µια διασύνδεση (interface) µε το ασύρµατο µέσο). 

Οι λειτουργίες του 802.11 ενυπάρχουν (reside) σε µια ασύρµατη κάρτα 
δικτύου NIC (Network Interface Card), το λογισµικό διασύνδεσης που οδηγεί την 
κάρτα NIC και τον σταθµό βάσης ή AP (Access Point).  

3.2.1 BSS  
Το βασικό δοµικό στοιχείο ενός IEEE 802.11 LAN είναι το BBS (Basic 

Service Set). Στο παρακάτω σχήµα φαίνονται 2 BSS, το καθένα από τα οποία έχει 2 
σταθµούς (STA) οι οποίοι είναι µέλη του BSS. Αν ένας σταθµός µετακινηθεί έξω από 
το BSS στο οποίο ανήκει δεν µπορεί πλέον να επικοινωνεί άµεσα µε τα άλλα µέλη 
του συγκεκριµένου BSS. 

 
Σχήµα 3.2 Σχηµατική αναπαράσταση δύο BSS.  

3.2.2 IBSS  
Ο πιο βασικός τύπος ενός 802.11 LAN είναι το IBSS (Independent BSS), 

όπου δύο ή περισσότεροι σταθµοί µπορούν να επικοινωνούν απευθείας µεταξύ τους. 
Στο παρακάτω σχήµα φαίνονται δύο IBSS ή όπως αλλιώς ονοµάζονται ad-hoc δίκτυα. 
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Σχήµα 3.3 Ένα ad-hoc δίκτυο 

3.2.3 ESS 
Όταν οι ανάγκες της διαδικτύωσης ξεπερνούν τα όρια του IBSS, το 802.11 

καθορίζει τη δοµή ενός πιο σύνθετου τοπικού δικτύου που ονοµάζεται ESS (Extended 
Service Set) και στο οποίο είναι δυνατή η διασύνδεση και η επικοινωνία πολλών BSS 
µεταξύ τους. Το στοιχείο που χρησιµοποιείται για την διασύνδεση των BSS 
ονοµάζεται DS (Distributed System). Το 802.11 κάνει διαχωρισµό µεταξύ του 
Ασύρµατου Μέσου WM (Wireless Medium) από το DSM (Distributed System 
Medium). 

H πρόσβαση στο DS γίνεται µε την βοήθεια ενός σταθµού που καλείται AP 
(Access Point) και ο οποίος παρέχει ουσιαστικά τη διασύνδεση των σταθµών που 
βρίσκονται σε διάφορα BSS στο DS. Η διασύνδεση αυτή φαίνεται στο επόµενο 
σχήµα. 

 

 
Σχήµα 3.4 Η σύνδεση των BSSs µε το DS γίνεται µε την βοήθεια των APs. 

 
Τα δεδοµένα µετακινούνται µεταξύ ενός BSS και του DS µόνο µέσω του AP, 

ενώ το DS υποστηρίζει τους τύπους κίνησης του 802.11 παρέχοντας υπηρεσίες ικανές 
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να ελέγχουν την αντιστοίχηση (mapping) της διεύθυνσης στον προορισµό για κάθε 
σταθµό που µετακινείται. 

Η κεντρική ιδέα της συγκεκριµένης τοπολογίας, είναι ότι ένα δίκτυο ESS 
εµφανίζεται το ίδιο σε ένα επίπεδο LLC όπως και ένα δίκτυο IBSS. Οι σταθµοί µέσα 
στο ίδιο ESS µπορούν να µετακινούνται από ένα BSS σε ένα άλλο διαφανώς ως προς 
το LLC. Τα ESS δίκτυα αναφέρονται και ως infrastructure δίκτυα, αν και τα 
τελευταία αποδίδουν συνήθως την τοπολογία όπου ένα BSS συνδέεται µέσω ενός AP 
σε ένα ενσύρµατο δίκτυο. 

Το Standard του 802.11 δεν περιορίζει τη σύνθεση του DS. Για τον λόγο αυτό 
µπορεί να είναι συµβατό µε άλλα δίκτυα που είτε ανήκουν είτε όχι στην οικογένεια 
802. Για την ενοποίηση της αρχιτεκτονικής του 802.11 µε ένα παραδοσιακό 
ενσύρµατο τοπικό δίκτυο χρησιµοποιείται ένα επιπλέον στοιχείο γνωστό ως πύλη 
(portal). 

Η πύλη είναι το λογικό σηµείο µέσω του οποίου τα MSDUs  από ένα τοπικό 
δίκτυο διαφορετικό του 802.11 εισέρχονται στο DS του 802.11. Στην περίπτωση που 
το DS αποτελείται από τύπους δικτύων της οικογένειας 802 (όπως τα 802.3 και 
802.5) η πύλη και το AP αποτελούν το ίδιο στοιχείο. Στο επόµενο σχήµα 
απεικονίζεται η διασύνδεση πολλών BSSs σε ένα ενσύρµατο δίκτυο. 

 

 
Σχήµα 3.5 ∆ιασύνδεση ενός ενσύρµατου δικτύου µε 3 BSSs. 

Το 802.11 αναγνωρίζει τους παρακάτω τύπους κίνησης: 
Απουσία µετακίνησης: Ο τύπος αυτός αναφέρεται σε σταθµούς που δεν 

µετακινούνται και σε αυτούς που µετακινούνται µέσα σε ένα τοπικό BSS. 
BSS µετακίνηση: Ο τύπος αυτός αναφέρεται σε σταθµούς που µετακινούνται από 

ένα BSS σε ένα άλλο BSS µέσα στο ίδιο ESS. 
ESS µετακίνηση: Αυτός ο τύπος µετακίνησης αναφέρεται σε σταθµούς που 

µετακινούνται από ένα BSS σε ένα άλλο BSS το οποίο ανήκει σε διαφορετικό ESS. 
Αξίζει να αναφέρουµε ότι το 802.11 ενώ υποστηρίζει ξεκάθαρα τους δύο 

πρώτους τύπους µετακίνησης, δεν εγγυάται την διατήρηση της σύνδεσης κατά την 
µετακίνηση σε διαφορετικό ESS. 

 

3.3 Η ΑΡΧΙΤΕΚΤΟΝΙΚΗ ΤΟΥ 802.11 
Ενώ η τοπολογία καθορίζει τα αναγκαία µέσα για τη φυσική διασύνδεση του 

ασύρµατου δικτύου, η αρχιτεκτονική καθορίζει τον τρόπο λειτουργίας του δικτύου. 
Έτσι, η αρχιτεκτονική του 802.11 η οποία εφαρµόζεται σε κάθε σταθµό, αποτελείται 
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από ένα υπόστρωµα MAC και 3 διαφορετικά φυσικά στρώµατα PHY, τα οποία 
χρησιµοποιούν διαφορετικές τεχνικές διαµόρφωσης του εκπεµπόµενου σήµατος. 

 
3.3.1 ΤΟ ΥΠΟΣΤΡΩΜΑ MAC ΤΟΥ 802.11 

Σκοπός του επιπέδου MAC είναι να παρέχει λειτουργίες ελέγχου πρόσβασης 
(στις οποίες συµπεριλαµβάνονται η διευθυνσιοδότηση, ο έλεγχος της σωστής σειράς 
των πλαισίων κ.ά.) στο µοιραζόµενο φυσικό κανάλι, όπως αυτό καθορίζεται από το 
Standard.  

 

3.3.1.1 Λειτουργίες του υποστρώµατος MAC 
Κάθε σταθµός και AP σε ένα 802.11 WLAN υλοποιεί τις υπηρεσίες του 

υποστρώµατος MAC η οποία παρέχει την δυνατότητα στις οµότιµες (peer) LLC 
οντότητες (entities) να ανταλλάσσουν MSDUs (MAC Service Data Units) µεταξύ των 
MAC SAPs (Service Access Points). Το υπόστρωµα MAC παρέχει 3 κύριες 
λειτουργίες: 

� Πρόσβαση στο ασύρµατο µέσο 
� Προσχώρηση (joining) σε ένα δίκτυο 
� Παροχή των λειτουργιών ‘authentication’ και ‘privacy’ 

3.3.1.2 Πρόσβαση στο ασύρµατο µέσο  
Πριν ξεκινήσει η µετάδοση ενός πλαισίου, ένας σταθµός πρέπει πρώτα να 

επιτύχει την πρόσβαση στο µέσο. Για να το επιτύχει αυτό υπάρχουν δύο µέθοδοι, 
όπως καθορίζονται από την αρχιτεκτονική του Standard (σχήµα 3.6): 

� DCF (Distributed Coordination Function): Το 802.11 καθορίζει τις επόµενες 
δύο κατηγορίες DCF: 

o DCF CSMA/CA: Η αρχή λειτουργίας της µεθόδου αυτής αυτού 
βασίζεται στον ανταγωνισµό και για την πρόσβαση στο µέσο 
χρησιµοποιείται η τεχνική CSMA/CA (Carrier-Sense Multiple 
Access with Collision Avoidance) 

o DCF RTS/CTS: Η αρχή λειτουργίας της µεθόδου αυτής στηρίζεται 
στην πρόσβαση στο µέσο µε την βοήθεια πακέτων ‘αίτησης’ (RTS) 
και ‘άδειας’ (CTS) χρήσης του µέσου 

� PCF (Point Coordination Function): Το πρωτόκολλο αυτό στηρίζεται στην 
πρόσβαση στο µέσο χωρίς ανταγωνισµό (χρήσιµο για infrastructure δίκτυα), 
ενώ κύριο ρόλο παίζει ένας ελεγκτής ο οποίος καλείται PC (Point 
Coordinator) και βρίσκεται στα APs.  

 
Σχήµα 3.6: Η αρχιτεκτονική του επιπέδου MAC του 802.11.  
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3.3.1.3 Χρονικά διαστήµατα πρόσβασης  
Το ΙΕΕΕ 802.11 καθορίζει την ύπαρξη χρονικών διαστηµάτων για την 

µεσολάβηση µεταξύ των διαφόρων λειτουργιών αποστολής και λήψης πλαισίων ενός 
σταθµού. Το χρονικό διάστηµα µεταξύ των πλαισίων (frames) καλείται IFS (Inter 
Frame Space). Τα 4 διαφορετικά IFSs που χρησιµοποιούνται για να καθορίσουν τα 
επίπεδα προτεραιότητας για την πρόσβαση στο ασύρµατο µέσο φαίνονται στο 
επόµενο σχήµα. Η αναφορά γίνεται ξεκινώντας από αυτό µε την µικρότερη διάρκεια: 

A. SIFS: Short InterFrame Space 
B. PIFS: PCF InterFrame Space 
C. DIFS: DCF InterFrame Space 
D. EIFS: Extended InterFrame Space 

 

 
Σχήµα 3.7: Τα 3 κυριότερα IFS που χρησιµοποιούνται για τον καθορισµό των 

διάφορων πλαισίων που µετακινούνται µέσα στο 802.11 δίκτυο. 
 

Τα διαφορετικά αυτά χρονικά διαστήµατα πρέπει να είναι ανεξάρτητα από το 
ρυθµό bit ενός σταθµού, ενώ τα ίδια διαστήµατα πρέπει να παραµένουν αµετάβλητα, 
σύµφωνα µε τιµές που καθορίζονται από το φυσικό στρώµα. Στη συνέχεια αναλύουµε 
τις περιπτώσεις στις οποίες χρησιµοποιείται το κάθε IFS (η χρήση τους θα φανεί 
καλύτερα στις επόµενες παραγράφους): 

� SIFS: Χρησιµοποιείται για τα ACK πλαίσια, τα CTS πλαίσια, το δεύτερο ή 
ένα διαδοχικό MPDU ενός ‘fragment burst’ και από έναν σταθµό που 
αποκρίνεται σε κάθε διαλογή (polling) µέσω του PCF. Το SIFS 
χρησιµοποιείται από έναν σταθµό όταν αυτός έχει καταλάβει το µέσο και 
χρειάζεται να το κρατήσει για την διάρκεια της µετάδοσης ενός πλαισίου. 
Έχοντας τη µικρότερη διάρκεια, εµποδίζει τους άλλους σταθµούς που 
θέλουν να µεταδώσουν, καθώς αυτοί πρέπει να περιµένουν για µεγαλύτερο 
διάστηµα µέχρι να ανιχνεύσουν ότι το µέσο είναι ελεύθερο. Έτσι, δίνεται η 
δυνατότητα στον σταθµό που ήδη µεταδίδει να ολοκληρώσει τη διαδικασία 
µετάδοσης των πλαισίων που έχει προς µετάδοση.  

� PIFS: To PIFS µπορεί να χρησιµοποιηθεί από έναν σταθµό µόνο κατά τη 
λειτουργία του PCF για να κερδίσει την πρόσβαση στο µέσο, κατά την 
έναρξη του CFP. Ο υπολογισµός του γίνεται µε βάση τον τύπο: 

PIFS = SIFSTime + SlotTime 
� DIFS: Το DIFS µπορεί να χρησιµοποιείται από σταθµούς που λειτουργούν 

µε DCF για την µετάδοση πλαισίων δεδοµένων (MPDUs) και πλαισίων 
διαχείρισης (MMPDUs). Ο υπολογισµός του γίνεται µε βάση τον τύπο: 

DIFS = SIFSTime + 2 x SlotTime 
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� EIFS: Το EIFS µπορεί να χρησιµοποιείται από σταθµούς που λειτουργούν 
µε DCF, όποτε το φυσικό στρώµα υποδείξει στο MAC ότι η µετάδοση ενός 
πλαισίου είχε ξεκινήσει αλλά δεν κατέληξε στην σωστή παραλαβή ενός 
ολόκληρου MAC πλαισίου µε τη σωστή τιµή FCS (Frame Check Sequence, 
το οποίο είναι ένα πεδίο στο πλαίσιο MAC που χρησιµοποιείται για έλεγχο 
λαθών µε τη βοήθεια του αλγορίθµου CRC). Ο υπολογισµός του προκύπτει 
από τα SIFS, DIFS και τον χρόνο που χρειάζεται για να µεταδοθεί ένα ACK 
πλαίσιο ελέγχου µε ρυθµό 1 Mbps, σύµφωνα µε την εξίσωση: 

EIFS = SIFSTime + (8 x ACKSize) + PreambleLength + PLCPHeaderLength + 
DIFS 

Οι τιµές που δίνονται από το Standard, ανάλογα µε το φυσικό επίπεδο που 
χρησιµοποιείται, φαίνονται στο επόµενο σχήµα 

 
Interframe Space DSS

S 
FHSS DFI

R 

SIFS 10 µs 28 µs 7 µs 

PIFS 30 µs 78 µs 15 µs 

DFIS 50 µs 128 
µs 

23 µs 

Slot time 20 µs 50 µs 8 µs 

Σχήµα 3.8 

 

3.3.1.4 Λειτουργία του µηχανισµού πρόσβασης DCF 
 Στην παράγραφο αυτή θα αναπτύξουµε τις δύο µεθόδους πρόσβασης DCF που 

καθορίζονται από το 802.11 Standard, δίνοντας ιδιαίτερη σηµασία στην µέθοδο µε 
χρήση της τεχνικής CSMA/CA. 

 
3.3.1.4.1 Μηχανισµός ανίχνευσης φέροντος  

Ένας συνδυασµός φυσικού και εικονικού µηχανισµού ανίχνευσης φέροντος 
ενεργοποιεί τη συνιστώσα ‘MAC coordination’ για να καθορίσει αν το µέσο είναι 
απασχοληµένο ή αδρανές. Κάθε φυσικό στρώµα που καθορίζεται από το 802.11 
παρέχει έναν συγκεκριµένο τρόπο ανίχνευσης του µέσου. Το αποτέλεσµα από την 
εκτίµηση του φυσικού καναλιού στέλνεται από την ‘PHY coordination’ στην ‘MAC 
coordination’ ως µέρος της πληροφορίας για τον καθορισµό της κατάστασης του 
µέσου. 

Η ‘MAC coordination’ εκτελεί τον εικονικό µηχανισµό ανίχνευσης φέροντος 
που στηρίζεται στις πληροφορίες κράτησης που υπάρχουν στο πεδίο ‘Duration’ σε 
όλα τα πλαίσια RTS και CTS. Η πληροφορία αυτή ανακοινώνει σε όλους τους 
σταθµούς αν ένας σταθµός πρόκειται να χρησιµοποιήσει το µέσο. Η ‘MAC 
coordination’ ελέγχει τα πεδία ‘Duration’ σε όλα τα MAC πλαίσια και τοποθετεί την 
πληροφορία αυτή στο NAV (Network Allocation Vector) κάθε σταθµού αν η τιµή 
είναι µεγαλύτερη από την τρέχουσα NAV που έχει ο σταθµός. Ο NAV λειτουργεί ως 
ένας µετρητής, ξεκινώντας µε µια τιµή ίση µε την τιµή που υπήρχε στο πεδίο 
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‘Duration’ του τελευταίου πλαισίου που ανιχνεύθηκε στο µέσο και µετρώντας 
αντίστροφα προς το 0. 

Η ανίχνευση του φυσικού στρώµατος και η λειτoυργία του NAV παρέχουν 
ικανές πληροφορίες στο υπόστρωµα MAC για να αποφασίσει την κατάσταση του 
καναλιού. Για παράδειγµα, το φυσικό στρώµα µπορεί να έχει ανιχνεύσει ότι δεν 
υπάρχουν τρέχουσες µεταδόσεις στο µέσο, παρ’ όλα η τιµή στο NAV µπορεί να 
δηλώνει ότι µία µετάδοση που έλαβε χώρα αποτρέπει όλες τις µεταδόσεις για ένα 
καθορισµένο χρονικό διάστηµα. Στην περίπτωση αυτή το MAC θα αναβάλλει όλες 
τις µεταδόσεις µέχρι να εκπνεύσει η περίοδος που καθορίζεται στο πεδίο ‘Duration’. 

 
 3.3.1.4.2 Λειτουργία του DCF µε τη µέθοδο CSMA/CA 

Ο βασικός µηχανισµός πρόσβασης καλείται DCF και ουσιαστικά είναι ένας 
µηχανισµός CSMA/CA (σχήµα 3.9). Ένα πρωτόκολλο CSMA λειτουργεί, γενικά, ως 
εξής: Ένας σταθµός που θέλει να µεταδώσει, αρχικά, ανιχνεύει το µέσο. Αν το µέσο 
είναι κατειληµµένο τότε ο σταθµός αναβάλλει την µετάδοση για αργότερα. Αν το 
µέσο ανιχνευθεί ελεύθερο τότε ο σταθµός επιτρέπεται να µεταδώσει. Πιο 
συγκεκριµένα η σειρά που ακολουθείται κατά την λειτουργία του CSMA/CA είναι η 
εξής: 

1. Ένας σταθµός που θέλει να µεταδώσει ανιχνεύει αρχικά το µέσο για να 
διαπιστώσει αν ένας άλλος σταθµός µεταδίδει. Αν το µέσο είναι: 
� κατειληµµένο, αναβάλλει την µετάδοση µέχρι το τέλος της 

τρέχουσας µετάδοσης. Μετά την αναβολή (deferral) ή πριν 
προσπαθήσει να µεταδώσει αµέσως µετά από µια επιτυχή µετάδοση, 
ο σταθµός πρέπει να επιλέξει ένα τυχαίο διάστηµα οπισθοχώρησης 
(backoff) πριν ξαναπροσπαθήσει να µεταδώσει.  

� ελεύθερο για ένα συγκεκριµένο χρονικό διάστηµα (το οποίο είναι ίσο 
µε DIFS) τότε επιτρέπεται στον σταθµό να µεταδώσει. 

2. Ο σταθµός λήψης ελέγχει το CRC του ληφθέντος πακέτου και στέλνει ένα 
πακέτο επαλήθευσης (ACK). Η λήψη του πακέτου επαλήθευσης δηλώνει 
στον ποµπό ότι δεν συνέβη σύγκρουση. Αν ο αποστολέας δεν λάβει το 
πακέτο επαλήθευσης ξαναστέλνει το τεµάχιο µέχρι να λάβει την 
επαλήθευση. Η διαδικασία αυτή επαναλαµβάνεται για ένα συγκεκριµένο 
αριθµό επαναµεταδόσεων.  

 

 
Σχήµα 3.9: Σχηµατική αναπαράσταση του βασικού µηχανισµού πρόσβασης DCF. 

Οι τυχόν συγκρούσεις που θα συµβούν πρέπει να ανιχνευθούν από το επίπεδο 
MAC ώστε η επαναµετάδωση των πακέτων να γίνει από το επίπεδο αυτό και όχι από 
κάποιο ανώτερο, γεγονός το οποίο θα προκαλούσε σηµαντική καθυστέρηση.  

Σε σταθµούς που χρησιµοποιούν στο φυσικό στρώµα την τεχνική της 
µεταπήδησης συχνότητας (FH: Frequency Hopping)), ο έλεγχος του καναλιού χάνεται 
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στο όριο του ‘dwell time’ και ο σταθµός πρέπει να ανταγωνιστεί για το κανάλι µε το 
τέλος του παραπάνω διαστήµατος. Είναι, επίσης, απαραίτητο οι σταθµοί που 
χρησιµοποιούν FH να έχουν ολοκληρώσει την µετάδοση ενός ολόκληρου MPDU και 
του αντίστοιχου ACK (αν απαιτείται) πριν το όριο του ‘dwell time’. 

 
Σχήµα 3.10: ∆ιάγραµµα ροής της λειτουργίας DCF σύµφωνα µε τον αλγόριθµο 

CSMA/CA. 
 
3.3.1.4.3 ∆ιαδικασία επαλήθευσης από το υπόστρωµα MAC 

Ένας σταθµός πρέπει να απαντήσει µε µια επαλήθευση αν το CRC του 
ληφθέντος πλαισίου είναι σωστό. Αυτή η τεχνική είναι γνωστή ως ‘θετική 
επαλήθευση’. Η µη-λήψη ενός αναµενόµενου ACK πλαισίου είναι ένδειξη λάθους για 
τον σταθµό µετάδοσης. Παρ’ όλα αυτά, ο σταθµός λήψης µπορεί να έχει λάβει σωστά 
το πλαίσιο και το λάθος να έχει συµβεί στην λήψη του ACK, γεγονός που δεν µπορεί 
να διακρίνει ο σταθµός που ξεκίνησε την ανταλλαγή του πλαισίου.  

Ύστερα από µια επιτυχή λήψη ενός πλαισίου που χρειάζεται επαλήθευση, η 
µετάδοση του ACK πλαισίου θα ξεκινήσει ύστερα από µια περίοδο SIFS (ώστε να 
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µην υπάρχει ανταγωνισµός) χωρίς να υπολογίζεται αν το µέσο είναι κατειληµµένο ή 
ελεύθερο. 

Ένας σταθµός πρέπει να περιµένει για ένα χρονικό διάστηµα το οποίο 
αναφέρεται ως ‘ACKTimeout’ χωρίς να έχει γίνει λήψη ενός ACK πλαισίου πριν 
προχωρήσει στο συµπέρασµα πως η µετάδοση του MPDU απέτυχε. Στο επόµενο 
σχήµα φαίνεται η λειτουργία της θετικής επαλήθευσης. 

 
Σχήµα 3.11: Σχηµατική αναπαράσταση της τεχνικής της θετικής επαλήθευσης. 

 
3.3.1.4.4 ∆ιαδικασία υποχώρησης  

Αν το µέσο είναι κατειληµµένο, ο σταθµός πρέπει να αναβάλλει (defer) τη 
µετάδοση µέχρι το µέσο να γίνει ελεύθερο:  

• για χρονική περίοδο ίση µε DIFS, όταν το τελευταίο πλαίσιο που 
ανιχνεύθηκε στο µέσο λήφθηκε σωστά  

• για διάστηµα ίσο µε EIFS, όταν το τελευταίο πλαίσιο που ανιχνεύθηκε στο 
µέσο δεν λήφθηκε σωστά 

Μετά τα παραπάνω διαστήµατα ο σταθµός θα δηµιουργήσει µια τυχαία περίοδο 
υποχώρησης (back off) για έναν επιπρόσθετο χρόνο (ο οποίος χωρίζεται σε σχισµές) 
πριν την µετάδοση, εκτός αν ο µετρητής υποχώρησης (back off timer) περιέχει ήδη 
µια µη-µηδενική τιµή οπότε και η επιλογή του τυχαίου αριθµού δεν λαµβάνει χώρα. 
Αυτή η διαδικασία ελαχιστοποιεί τις συγκρούσεις κατά την διάρκεια του 
ανταγωνισµού (contention) µεταξύ πολλών σταθµών οι οποίοι ανέβαλλαν µία 
διαδικασία. Ο χρόνος υποχώρησης (που θα αποτελέσει την αρχική τιµή του µετρητή 
υποχώρησης) επιλέγεται µε βάση τον τύπο: 

Back off Time = Random x SlotTime 
όπου Random είναι ένας ψευδοτυχαίος αριθµός που επιλέγεται από µία οµοιόµορφη 
κατανοµή στο διάστηµα [0,CW]. Το CW αντιπροσωπεύει το παράθυρο 
ανταγωνισµού και η λειτουργία του αναφέρεται στη συνέχεια. 

Ένας σταθµός που εκτελεί την διαδικασία υποχώρησης θα χρησιµοποιήσει 
τον µηχανισµό ανίχνευσης φέροντος (carrier sense) κατά τη διάρκεια κάθε σχισµής 
υποχώρησης (backoff slot). Αν δεν σηµειωθεί καµία κίνηση στο µέσο κατά την 
περίοδο µιας συγκεκριµένης σχισµής υποχώρησης, τότε κατά την διαδικασία της 
υποχώρησης µειώνεται ο χρόνος υποχώρησης κατά SlotTime. 

Αν το µέσο διαπιστωθεί ότι είναι απασχοληµένο σε κάθε στιγµή κατά τη 
διάρκεια µιας σχισµής υποχώρησης τότε η διαδικασία της υποχώρησης 
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εγκαταλείπεται, δηλαδή ο µετρητής υποχώρησης δεν µειώνεται για τη σχισµή αυτή. Η 
µετάδοση µπορεί να ξεκινήσει όταν ο µετρητής υποχώρησης φτάσει το 0. 

Στην περίπτωση επιτυχώς επαληθευµένων µεταδόσεων η διαδικασία της 
υποχώρησης ξεκινάει µε το τέλος του ληφθέντος ACK πλαισίου. Στην περίπτωση 
ανεπιτυχών µεταδόσεων που απαιτούν επαλήθευση η διαδικασία της υποχώρησης 
ξεκινάει µε το τέλος του χρόνου εκπνοής (timeout interval) του ληφθέντος ACK. Αν 
η µετάδοση είναι επιτυχής η τιµή του CW επιστρέφει στην τιµή CWmin πριν επιλεχθεί 
το νέο τυχαίο διάστηµα υποχώρησης.   

Το αποτέλεσµα της διαδικασίας υποχώρησης είναι ότι όταν πολλοί σταθµοί 
αναβάλλουν την µετάδοση και µπαίνουν στη διαδικασία της τυχαίας υποχώρησης, 
τότε ο σταθµός που επιλέγει το µικρότερο διάστηµα υποχώρησης χρησιµοποιώντας 
την τυχαία συνάρτηση θα κερδίσει τον ανταγωνισµό. 

 
Σχήµα 3.12: Η διαδικασία της υποχώρησης στην περίπτωση που 5 σταθµοί θέλουν να 

µεταδώσουν.  
Το Παράθυρο Ανταγωνισµού CW (Contention Window) παίρνει αρχικά µία 

αρχική τιµή ίση µε CWmin. Το CW θα πάρει την επόµενη τιµή κάθε φορά που µία 
ανεπιτυχής προσπάθεια για µετάδοση ενός MPDU γίνει η αιτία να αυξηθεί ο 
µετρητής επανάληψης (retry counter) του σταθµού, µέχρι το CW να φτάσει την τιµή 
CWmax. Από τη στιγµή που φτάσει την τιµή CWmax, το CW θα παραµείνει εκεί µέχρι 
να γίνει reset. Η συνηθέστερη περίπτωση στην οποία το CW θα γίνει reset στην τιµή 
CWmin είναι ύστερα από κάθε επιτυχή µετάδοση ενός MSDU ή MMPDU. Η εκθετική 
αύξηση του CW δίνεται στο επόµενο σχήµα. 

 
Σχήµα 3.13: Η εκθετική αύξηση του CW µετά από ανεπιτυχείς µεταδόσεις. 
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Το προηγούµενο σχήµα δίνει τις διαδοχικές τιµές του CW µετά από 
αναµεταδόσεις ενός σταθµού. Ο λόγος που το CW αυξάνεται εκθετικά είναι για να 
ελαχιστοποιηθούν οι συγκρούσεις και να µεγιστοποιηθεί το throughput τόσο για 
χαµηλή όσο και υψηλή χρησιµοποίηση του καναλιού. Για χαµηλή χρησιµοποίηση, οι 
σταθµοί δεν χρειάζεται να περιµένουν για µεγάλο χρονικό διάστηµα πριν 
µεταδώσουν ένα πλαίσιο. Μετά την πρώτη ή την δεύτερη προσπάθεια, ένας σταθµός 
θα καταφέρει να µεταδώσει επιτυχώς µέσα σε ένα µικρό χρονικό διάστηµα. Αν, όµως, 
η χρησιµοποίηση του δικτύου είναι υψηλή το πρωτόκολλο θα αναγκάσει τους 
σταθµούς να αναµένουν για µεγαλύτερες χρονικές περιόδους για να µειώσουν την 
πιθανότητα ταυτόχρονης µετάδοσης από 2 ή περισσότερους σταθµούς. Για υψηλή 
χρησιµοποίηση, η τιµή του CW αυξάνεται σε ιδιαίτερα υψηλές τιµές.  

 
3.3.1.4.5 Λειτουργία του DCF µε την χρήση RTS/CTS 

Στην περίπτωση αυτή σηµαντικό ρόλο παίζει ο εικονικός µηχανισµός 
ανίχνευσης που παρέχεται από το υπόστρωµα MAC. Η διαδικασία για την αποστολή 
πακέτων µε την συγκεκριµένη µέθοδο φαίνεται στο παρακάτω σχήµα, ενώ η σειρά 
που ακολουθείται είναι η εξής: 

1. Ο σταθµός που θέλει να στείλει δεδοµένα στέλνει αρχικά ένα πακέτο RTS 
(Request To Send) µε τις παραµέτρους κράτησης (reservation) του µέσου, 
αφού πρώτα περιµένει για ένα DIFS. Η κράτηση καθορίζει το χρονικό 
διάστηµα που χρειάζεται για την αποστολή των δεδοµένων. 

2. Ο σταθµός λήψης επαληθεύει-αφού πρώτα περιµένει για ένα SIFS-µέσω 
ενός πακέτου CTS (Clear To Send) ότι είναι έτοιµος να κάνει λήψη των 
δεδοµένων. 

3. Ο σταθµός αποστολής µπορεί τώρα να στείλει άµεσα τα δεδοµένα τα οποία 
θα επιβεβαιωθούν µέσω ACK. 

4. Οι άλλοι σταθµοί αποθηκεύουν τις αλλαγές στις κρατήσεις του στρώµατος 
που διανέµονται µέσω των RTS και CTS. 

 

 
Σχήµα 3.14: Λειτουργία DCF µε αποστολή και λήψη πακέτων RTS και CTS. 

 
Η ‘MAC coordination’ εκτελεί την εικονική ανίχνευση φέροντος η οποία 

βασίζεται στην κρατηµένη πληροφορία που βρίσκεται στο πεδίο διάρκειας  
(Duration) όλων των πλαισίων. Η πληροφορία αυτή αναγγέλλει (σε όλους τους 
σταθµούς) την επικείµενη χρησιµοποίηση του µέσου από έναν σταθµό. Η ‘MAC 
coordination’ ελέγχει το πεδίο διάρκειας σε όλα τα MAC πλαίσια και τοποθετεί την 
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πληροφορία αυτή στον NAV (Network Allocation Vector) του σταθµού εάν η τιµή 
είναι µεγαλύτερη από την τρέχουσα τιµή του NAV.  

Ο NAV λειτουργεί ως ένας χρονοµετρητής, ξεκινώντας µε µια τιµή ίση µε 
αυτή του πεδίου διάρκειας (Duration Field) του τελευταίου πλαισίου που µεταδόθηκε 
και ανιχνεύθηκε στο µέσο και µετρώντας αντίστροφα προς το 0. Από την στιγµή που 
ο NAV φτάσει το 0 (κάτι που δηλώνει ότι το µέσο δεν είναι κατειληµµένο), ο 
σταθµός είναι έτοιµος να µεταδώσει αν και εφόσον η ‘PHY coordination’ υποδείξει 
ότι το κανάλι είναι ελεύθερο. 

Ο NAV υποστηρίζει µια πρόβλεψη για την µελλοντική κίνηση στο δίκτυο η 
οποία βασίζεται στην πληροφορία διάρκειας που ανακοινώνεται στα RTS/CTS 
πλαίσια πριν από την ανταλλαγή των δεδοµένων. Η πληροφορία της διάρκειας είναι 
επίσης διαθέσιµη στις MAC επικεφαλίδες (headers) όλων των πλαισίων που 
στέλνονται κατά τη διάρκεια του CP (εκτός των PS-Poll Control frames). 

 

3.3.1.5 Λειτουργία του µηχανισµού πρόσβασης PCF 
Η εναλλακτική µέθοδος PCF χρησιµοποιείται µόνο σε ‘infrastructure’ δίκτυα. 

Η µέθοδος αυτή κάνει χρήση ενός ελεγκτή που καλείται PC (Point Coordinator), ο 
οποίος λειτουργεί στο AP ενός BSS και καθορίζει ποιος σταθµός έχει την άδεια για 
να µεταδώσει την τρέχουσα χρονική στιγµή. Η λειτουργία είναι ουσιαστικά αυτή της 
διαλογής (polling), µε το PC να παίζει το ρόλο του ‘polling master’. 

Το PCF χρησιµοποιεί τον εικονικό µηχανισµό ανίχνευσης φέροντος 
υποβοηθούµενο από ένα µηχανισµό ελέγχου προτεραιότητας. Ο PCF διανέµει τις 
απαραίτητες πληροφορίες µέσω των πλαισίων διαχείρισης ‘Beacon’ για να κερδίσει 
τον έλεγχο του µέσου θέτοντας σε λειτουργία το Network Allocation Vector (NAV). 
Συγκεκριµένα, ο PC ανιχνεύει το µέσο στην αρχή κάθε περιόδου CFP (Contention 
Free Period). Αν το µέσο είναι ελεύθερο για διάστηµα ίσο µε PIFS, το PC στέλνει ένα 
πλαίσιο Βeacon, ώστε οι σταθµοί να ενηµερώσουν τα NAV για την διάρκεια της 
CFP.  

Επιπρόσθετα, όλες οι µεταδόσεις πλαισίων κάτω από τη λειτουργία του PCF 
µπορούν να χρησιµοποιούν ένα IFS το οποίο έχει µικρότερη διάρκεια από το 
αντίστοιχο IFS που χρησιµοποιείται µε τη DCF. Αυτό σηµαίνει ότι η κίνηση που 
στηρίζεται στη χρήση της PCF έχει προτεραιότητα στον έλεγχο του µέσου για 
σταθµούς που βρίσκονται σε υπερκαλυπτόµενα (overlapping) BSSs και κάνουν 
χρήση της DCF. 

 

 
Σχήµα 3.15: Σχηµατική αναπαράσταση της λειτουργίας του PCF. 
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Στο παράδειγµα του επόµενου σχήµατος ο σταθµός 3 δεν έχει δεδοµένα προς 
αποστολή. Έτσι, αφού περάσει ένα χρονικό διάστηµα ίσο µε PIFS, ο σταθµός 4 ο 
οποίος ελέγχει τώρα το µέσο µπορεί να µεταδώσει. 

 

 
Σχήµα 3.16: Μετά το polling του σταθµού 3 (ο οποίος δεν έχει πακέτα προς µετάδοση) 

σειρά έχει ο σταθµός 4, ο οποίος µεταδίδει τα δεδοµένα που θέλει (U4). Το πακέτο  CFend 
που αποστέλλεται από τον PC δηλώνει το τέλος της CFP.  

 
Αξίζει να σηµειώσουµε πως οι δύο τεχνικές που καθορίζονται από το 

Standard µπορούν να συνυπάρξουν µέσα στο ίδιο BSS. Όταν ένα PC λειτουργεί σε 
ένα BSS, οι 2 µέθοδοι πρόσβασης εναλλάσσονται, µε την Contention Free Period 
(CFP) να ακολουθείται από µία Contention Period (CP), όπως φαίνεται στο επόµενο 
σχήµα. 

 
Σχήµα 3.17: ∆ιαδοχική λειτουργία των µεθόδων PCF και DCF. 

 

3.3.1.6 ∆οµή του MAC πλαισίου 
Το υπόστρωµα MAC του 802.11 καθορίζει τον σχηµατισµό διαφόρων 

πλαισίων. Ο σχηµατισµός αυτών των πλαισίων εξαρτάται από τη λειτουργία για την 
οποία προορίζονται, ενώ όπως θα δούµε στην επόµενη παράγραφο υποστηρίζεται και 
η δηµιουργία µικρότερου µεγέθους πλαισίων σύµφωνα µε µια τεχνική που καλείται 
τεµαχισµός.  

 
3.3.1.6.1 Κατηγορίες πλαισίων 

Για  την µεταφορά των MSDUs µεταξύ οµότιµων LLCs, το υπόστρωµα MAC 
χρησιµοποιεί 3 ειδών τύπους πλαισίου, οι οποίοι αναφέρονται παρακάτω: 
¾ Ελέγχου (Control): Μετά την εγκατάσταση των υπηρεσιών association και 

authentication µεταξύ σταθµών και APs τα πλαίσια ελέγχου είναι αυτά που θα 
βοηθήσουν στην σωστή παραλαβή των πλαισίων δεδοµένων. Τέτοια πλαίσια 
είναι τα: RTS, CTS, ACK, PS Poll, CF End. 
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¾ ∆ιαχείρισης (Management): Ο σκοπός των πλαισίων διαχείρισης είναι η 
εγκατάσταση της αρχικής επικοινωνίας µεταξύ των σταθµών και των APs. Έτσι, 
τα πλαίσια αυτά παρέχουν υπηρεσίες όπως οι association και authentication.  

¾ ∆εδοµένων (Data): Ο κύριος σκοπός των πλαισίων αυτών είναι η µεταφορά 
πληροφορίας µεταξύ των οµότιµων LLCs. 
Στο επόµενο σχήµα φαίνεται η γενική δοµή ενός MAC πλαισίου που 

‘αντιστοιχεί’ σε όλα τα πλαίσια που µεταδίδουν οι σταθµοί, ανεξάρτητα από τον τύπο 
του πλαισίου. 

 
Σχήµα.  3.18: Η γενική δοµή ενός MAC πλαισίου. 

Τα πρώτα 30 bytes (όλα τα πεδία, δηλαδή, πριν αυτό των δεδοµένων) 
αποτελούν την επικεφαλίδα (header) του MAC πλαισίου, ενώ µετά τα δεδοµένα 
ακολουθεί ένα πεδίο το οποίο χρησιµοποιεί τον αλγόριθµο CRC για έλεγχο λαθών. 
Πιο συγκεκριµένα τα πεδία της επικεφαλίδας είναι τα εξής: 

¾ Frame Control: Το πεδίο αυτό περιλαµβάνει πληροφορίες για τον τύπο του 
πλαισίου, για τον έλεγχο της ισχύος, για την κρυπτογράφηση κ.ά. 

¾ Duration ID: Η πληροφορία στο πεδίο αυτό δηλώνει την διάρκεια του 
επόµενου πλαισίου προς µετάδοση. 

¾ Address: Τα πεδία των διευθύνσεων παρέχουν τους διάφορους τύπους 
διευθύνσεων, όπως των σταθµών µετάδοσης και λήψης του πλαισίου, του 
BSS για το οποίο προορίζεται κ.ά. 

¾ Sequence Control: Τα bytes στο πεδίο αυτό υποδεικνύουν τον αριθµό του 
πλαισίου ενός συγκεκριµένου MSDU. 

 
3.3.1.6.2 Η τεχνική του τεµαχισµού 

Η διαδικασία της διαίρεσης ενός MSDU ή ενός MMPDU σε µικρότερα MAC 
πλαίσια, τα MPDUs, ονοµάζεται τεµαχισµός (fragmentation). Η διαδικασία αυτή 
γίνεται για να αυξηθεί η αξιοπιστία, µεγαλώνοντας την πιθανότητα επιτυχούς 
µεταφοράς ενός MSDU ή ενός MMPDU σε περιπτώσεις όπου τα χαρακτηριστικά του 
καναλιού περιορίζουν την αξιόπιστη µετάδοση για µεγαλύτερα πλαίσια. Η 
ανασυγκρότηση των MPDUs σε ένα MSDU ή ένα MMPDU ονοµάζεται 
‘defragmentation’.    

Όταν γίνεται λήψη ενός MSDU ή ενός MMPDU από το LLC από το 
υπόστρωµα διαχείρισης MAC (MLME) και το µήκος του MSDU είναι µεγαλύτερο 
από µια συγκεκριµένη τιµή η οποία καλείται κατώφλι τεµαχισµού (Fragmentation 
Threshold), τότε το MSDU χωρίζεται σε MPDUs, όπως φαίνεται στο επόµενο σχήµα. 
Κάθε τεµάχιο δεν πρέπει να υπερβαίνει σε µέγεθος το κατώφλι τεµαχισµού. 

Μόνο τα MPDUs µε µία και µόνο διεύθυνση αποδοχέα (unicast receiver 
address) επιτρέπεται να υποστούν τεµαχισµό. Τα πλαίσια εκποµπής (broadcast) και 
πολλαπλής διανοµής (multicast) δεν επιτρέπεται να υποστούν τεµαχισµό ακόµα κι αν 
το µήκος τους υπερβαίνει το κατώφλι τεµαχισµού. 
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Σχήµα 3.19: Τεµαχισµός ενός MSDU σε µικρότερα πακέτα. 

Τα MPDUs που προκύπτουν από τον τεµαχισµό ενός MSDU ή ενός MMPDU 
αποστέλλονται ως ανεξάρτητες µεταδόσεις και το καθένα από αυτά επαληθεύεται 
ξεχωριστά. Μετά τη λήψη ενός πακέτου επαλήθευσης ο σταθµός που µεταδίδει θα 
περιµένει για ένα χρονικό διάστηµα ίσο µε SIFS µέχρι να µεταδώσει το επόµενο 
τεµάχιο. Ένα πλαίσιο µπορεί να αποσταλεί µε τη διαδικασία του τεµαχισµού 
χρησιµοποιώντας τόσο τον βασικό τρόπο µετάδοσης DCF όσο και τον τρόπο 
µετάδοσης DCF µε τη χρήση των πακέτων RTS/CTS. 

Από τη στιγµή που ένας σταθµός έχει ανταγωνιστεί για το κανάλι, θα συνεχίσει 
να στέλνει τεµάχια µέχρι να συµβεί ένα από τα παρακάτω γεγονότα: 

1. Όλα τα τεµάχια ενός MSDU ή ενός MMPDU έχουν αποσταλεί. 
2. ∆εν έχει ληφθεί επιβεβαίωση. 
3. Απαγορευθεί στο σταθµό να στείλει επιπλέον τεµάχια λόγω του ορίου του 

dwell time.  
Στο επόµενο σχήµα φαίνεται η διαδικασία µετάδοσης ενός MSDU πολλών 

τεµαχίων (multiple-fragment), η οποία είναι γνωστή ως ‘fragment burst’. 

 
Σχήµα 3.20: ∆ιαδικασία αποστολής ενός πλαισίου µε την µέθοδο του τεµαχισµού. 

 
Κατά τη χρησιµοποίηση της µεθόδου του τεµαχισµού ισχύουν και οι επόµενοι 

κανόνες: 
• Αν ο σταθµός εκποµπής κάνει λήψη µιας επιβεβαίωσης αλλά δεν υπάρχει 

αρκετός χρόνος για να µεταδώσει το επόµενο τεµάχιο λόγω του ορίου του 
dwell, θα ανταγωνιστεί για το κανάλι στο επόµενο dwell time. 

• Αν ο σταθµός εκποµπής δεν κάνει λήψη µιας επιβεβαίωσης, θα 
προσπαθήσει να αναµεταδώσει το αποτυχηµένο MPDU ή ένα άλλο MPDU, 
αφού εκτελέσει τη διαδικασία υποχώρησης και ανταγωνισµού. 
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• Από τη στιγµή που ο σταθµός έχει ανταγωνιστεί για το κανάλι για να 
επαναµεταδώσει ένα τεµάχιο ή ένα MSDU, θα ξεκινήσει τη µετάδοση µε το 
τελευταίο τεµάχιο που δεν επιβεβαιώθηκε. 

 
3.3.2 ΤΟ ΦΥΣΙΚΟ ΣΤΡΩΜΑ ΤΟΥ 802.11 

Το 802.11 Standard καθορίζει την ύπαρξη, τον τρόπο λειτουργίας και τον 
καθορισµό τριών διαφορετικών φυσικών στρωµάτων, τα οποία αναπτύσσονται 
διεξοδικά στη συνέχεια.  

Το 802.11 καθορίζει διάφορα φυσικά στρώµατα, καθώς γίνονται διαθέσιµες 
νέες τεχνολογίες. Έτσι, ενώ το αρχικό Standard υποστήριζε ρυθµούς µετάδοσης έως 2 
Mbps, τα τρέχοντα Standard της οικογένειας 802.11 καθορίζουν φυσικά στρώµατα µε 
ρυθµούς µετάδοσης µέχρι και 54 Mbps, χρησιµοποιώντας κατάλληλες τεχνικές 
διαµόρφωσης.  

3.3.2.1 Αρχιτεκτονική του φυσικού στρώµατος  
Η αρχιτεκτονική του φυσικού στρώµατος αποτελείται από τα τρία επόµενα 

στοιχεία (components) για κάθε σταθµό: 
• PLM (Physical Layer Management): Η συνιστώσα αυτή λειτουργεί σε 

συνεργασία µε το υπόστρωµα διαχείρισης MAC και εκτελεί λειτουργίες 
διαχείρισης για το φυσικό στρώµα.  

• PLCP (Physical Layer Convergence Procedure) υπόστρωµα: Το υπόστρωµα 
MAC επικοινωνεί µε το PLCP µέσω στοιχείων υπηρεσίας (service primitives) 
µε τη βοήθεια των SAPs (Service Access Points) του φυσικού στρώµατος. Όταν 
το υπόστρωµα MAC δώσει εντολή, το PLCP ετοιµάζει τα MPDUs για 
µετάδοση. Το PLCP προσαρτίζει πεδία στο MPDU που περιέχουν πληροφορίες 
που χρειάζονται οι ποµποί και οι δέκτες του φυσικού στρώµατος. Το 802.11 
αναφέρεται σε αυτό το σύνθετο πλαίσιο ως PPDU (PLCP Protocol Data Unit). 
Η δοµή του PPDU πλαισίου παρέχεται για ασύγχρονη µεταφορά των MPDUs 
µεταξύ των σταθµών. 

• PMD (Physical Medium Dependent) υπόστρωµα: Κάτω από την καθοδήγηση 
του PLCP, το PMD παρέχει την ουσιαστική µετάδοση και λήψη των οντοτήτων 
του φυσικού στρώµατος µέσω του ασύρµατου µέσου. Για την παροχή αυτής της 
υπηρεσίας, το PMD διασυνδέεται άµεσα µε το ασύρµατο µέσο (δηλαδή τον 
αέρα) και παρέχει διαµόρφωση και αποδιαµόρφωση των πλαισίων που 
µεταδίδονται. Τα PLCP και PMD επικοινωνούν µέσω των ‘primitives’ για τον 
έλεγχο των λειτουργιών µετάδοσης και λήψης. 
Η συσχέτιση των παραπάνω στοιχείων τόσο µεταξύ τους όσο και µε το 

υπόστρωµα MAC  απεικονίζεται στο επόµενο σχήµα. 
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Σχήµα  3.21: Η αρχιτεκτονική του υποστρώµατος MAC και του φυσικού στρώµατος 

όπως αυτή καθορίζεται από το 802.11. 

3.3.2.2 Λειτουργίες του φυσικού στρώµατος (Physical Layer Operations) 
Για την εκτέλεση των λειτουργιών του υποστρώµατος PLCP, το 802.11 

καθορίζει την χρήση των µηχανών κατάστασης (state machines). Κάθε µηχανή 
κατάστασης εκτελεί µία από τις παρακάτω λειτουργίες: 

• Ανίχνευση φέροντος: Η λειτουργία αυτή αφορά τον καθορισµό της κατάστασης 
του µέσου 

• Μετάδοση: Η λειτουργία αυτή αναφέρεται στην αποστολή των διαδοχικών 
bytes ενός πλαισίου δεδοµένων. 

• Λήψη: Η λειτουργία αυτή αναφέρεται στην λήψη διαδοχικών bytes ενός 
πλαισίου δεδοµένων. 

Παρακάτω αναφέρονται εκτενέστερα αυτές οι λειτουργίες. 
 
3.3.2.2.1 Ανίχνευση φέροντος 

Το φυσικό επίπεδο υλοποιεί την λειτουργία της ανίχνευσης φέροντος (carrier 
sense) κατευθύνοντας το PMD να ελέγξει αν το µέσο είναι απασχοληµένο ή 
ελεύθερο. Το PLCP εκτελεί τις παρακάτω λειτουργίες όταν ο σταθµός δεν βρίσκεται 
σε διαδικασία µετάδοσης ή λήψης ενός πλαισίου: 

• Ανίχνευση των εισερχόµενων σηµάτων: Το PLCP µέσα στον σταθµό θα 
ανιχνεύει διαρκώς το µέσο. Όταν το µέσο γίνει απασχοληµένο, το PLCP θα 
διαβάσει τα πεδία ‘preamble’ και ‘header’ του πλαισίου PLCP  και θα 
επιχειρήσει συγχρονισµό του δέκτη στον ρυθµό µετάδοσης του σήµατος. 

• Καθορισµός ελεύθερου καναλιού (CCA: Clear Channel Assessment): Με τη 
λειτουργία αυτή καθορίζεται αν το µέσο είναι απασχοληµένο ή όχι. Ο πιο 
συνηθισµένος τρόπος λειτουργίας του CCA είναι η µέτρηση, από το PMD, της 
ενέργειας στο µέσο. Ο καθορισµός του µέσου προκύπτει ανάλογα µε το αν η 
µετρούµενη τιµή ξεπερνάει ένα συγκεκριµένο όριο, το οποίο αναφέρεται ως 
κατώφλι ανίχνευσης ενέργειας (ED: Energy Detection). 

 
3.3.2.2.2 Λειτουργία µετάδοσης 

Το PLCP θα αλλάξει το PMD σε κατάσταση µετάδοσης µετά την λήψη του 
κατάλληλου ‘service primitive’ (PHY-TXSTART.request) από το επίπεδο MAC. Το 
επίπεδο MAC στέλνει τον αριθµό των bytes (0-4095) και τις οδηγίες για τον ρυθµό 
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µετάδοσης µαζί µε την παραπάνω αίτηση (request). Το PMD ανταποκρίνεται 
στέλνοντας το ‘preamble’ του πλαισίου στην κεραία µέσα σε 20 µs. 

Ο ποµπός στέλνει τα ‘preamble’ και ‘header’ µε ρυθµό 1 Mbps. Αφού σταλεί 
το ‘preamble’ ο ποµπός αλλάζει τον ρυθµό µετάδοσης σε αυτόν που καθορίζεται από 
το ‘header’. Μετά την ολοκλήρωση της µετάδοσης, το PLCP στέλνει το κατάλληλο 
‘primitive’ στο επίπεδο MAC, κλείνει τον ποµπό και αλλάζει το κυκλωµατικό 
(circuitry) του PMD σε κατάσταση λήψης. 

 
3.3.2.2.3 Λειτουργία λήψης 

Αν ο καθορισµός του ελεύθερου καναλιού (CCA) ανακαλύψει ότι το µέσο 
είναι απασχοληµένο και ανιχνεύσει ένα έγκυρο ‘preamble’ ενός εισερχόµενου 
πλαισίου τότε το PLCP θα ελέγξει την επικεφαλίδα (header) του πλαισίου. To PMD 
θα υποδείξει ότι το µέσο είναι απασχοληµένο όταν ανιχνεύσει ένα σήµα µε ισχύ 
µεγαλύτερη από 85 dBm. Αν το PLCP καθορίσει ότι η επικεφαλίδα είναι χωρίς λάθη 
θα στείλει το κατάλληλο ‘primitive’ (PHY-RXSTART.indicate) στο επίπεδο MAC 
για να ειδοποιήσει για την επικείµενη λήψη ενός πλαισίου. Μαζί µε αυτήν την 
ειδοποίηση το PLCP στέλνει τις πληροφορίες που βρίσκει στην επικεφαλίδα του 
πλαισίου (όπως ο αριθµός των bytes και ο ρυθµός µετάδοσης). 

Το PLCP θέτει σε λειτουργία έναν µετρητή byte βασιζόµενο στην τιµή του 
πεδίου ‘PSDU Length Word’ που βρίσκεται στην επικεφαλίδα. Με την βοήθεια του 
µετρητή αυτού, το PLCP γνωρίζει πότε λαµβάνει χώρα το τέλος του πλαισίου. Καθώς 
το PLCP λαµβάνει τα δεδοµένα, στέλνει τα bytes του PSDU στο επίπεδο MAC µε τα 
κατάλληλα primitives. 

3.3.2.3 Το Φυσικό Στρώµα του 802.11 µε χρήση της τεχνικής Spread 
Spectrum 

 Το 802.11 καθορίζει δύο διαφορετικά φυσικά στρώµατα τα οποία στηρίζονται 
στην τεχνική διαµόρφωσης που καλείται ‘εξάπλωση φάσµατος’ (SS: Spread 
Spectrum).  Η τεχνική αυτή ‘εξαπλώνει’ την ισχύ του σήµατος σε µια ευρεία µπάντα 
συχνοτήτων, όπως φαίνεται στο σχήµα 3.22. Η διαδικασία αυτή κάνει το σήµα 
λιγότερο ευάλωτο στον θόρυβο και τις παρεµβολές από άλλες µεταδόσεις οι οποίες 
χρησιµοποιούν συνήθως ένα µικρό εύρος συχνοτήτων. Έτσι, η πιθανή προκύπτουσα 
παρεµβολή µε το εξαπλωµένο σήµα θα οδηγεί σε λιγότερα λάθη κατά την 
αποδιαµόρφωση του σήµατος από τον δέκτη. 

 

 
Σχήµα 3.22: Η εξάπλωση του σήµατος στην περιοχή των συχνοτήτων µε τη χρήση της 

τεχνικής Spread Spectrum. 
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3.3.2.3.1 Το υπόστρωµα PMD FHSS  

Το υπόστρωµα PMD (Physical Medium Dependent) εκτελεί την πραγµατική 
µετάδοση και λήψη των PPDUs υπό την καθοδήγηση του PLCP. Για να εκτελέσει 
αυτήν την λειτουργία το FHSS PMD συνδέεται απευθείας µε το ασύρµατο µέσο 
(δηλαδή τον αέρα) και παρέχει την διαµόρφωση και αποδιαµόρφωση των πλαισίων 
που µεταδίδονται µέσω της τεχνικής FHSS.  

Το PMD µεταφράζει την δυαδική αναπαράσταση των PPDUs σε ένα 
ραδιοσήµα ικανό για µετάδοση. Το FHSS PMD εκτελεί αυτές τις λειτουργίες µέσω 
της λειτουργίας µεταπήδησης συχνότητας (frequency hopping)  και της τεχνικής 
διαµόρφωσης που ονοµάζεται FSK (Frequency Shift Keying). Η επόµενη 
παράγραφος εξηγεί το FHSS PMD. 

 
3.3.2.3.1α Η λειτουργία της µεταπήδησης συχνότητας 

Το 802.11 καθορίζει έναν αριθµό καναλιών (79 για την Β. Αµερική και για τις 
περισσότερες χώρες της Ευρώπης) που ισοκατανέµονται στην µπάντα ISM στην 
συχνότητα των 2.4 GHz. Κάθε κανάλι έχει εύρος 1 MHz, κατά συνέπεια η κεντρική 
συχνότητα λειτουργίας (όσον αφορά τις ΗΠΑ) για το πρώτο κανάλι είναι τα 2.402 
GHz, για το δεύτερο τα 2.403 GHz κ.ο.κ. 

Το PMD που στηρίζεται στο FHSS µεταδίδει τα δεδοµένα µεταπηδώντας από 
κανάλι σε κανάλι σύµφωνα µε µια συγκεκριµένη ψευδό-τυχαία ακολουθία 
µεταπήδησης (hopping pattern) η οποία κατανέµει οµοιόµορφα το σήµα κατά µήκος 
της µπάντας συχνοτήτων. Από την στιγµή που η ακολουθία µεταπήδησης τεθεί σε ένα 
AP, οι σταθµοί αυτόµατα συγχρονίζονται στην σωστή ακολουθία. Το 802.11 
Standard καθορίζει έναν συγκεκριµένο αριθµό ακολουθιών, ώστε να αποφεύγεται η 
παρατεταµένη παρεµβολή µεταξύ των ακολουθιών αυτών. Μια τέτοια ακολουθία 
φαίνεται στο επόµενο σχήµα. 

 

 
Σχήµα 3.23: Ακολουθία µεταπήδησης συχνότητας σε συνάρτηση µε το χρόνο. 
Για κάθε βήµα µεταπήδησης (hop) στην ακολουθία µεταπήδησης ο ποµπός 

µεταδίδει σε µια συγκεκριµένη κεντρική συχνότητα λειτουργίας για ένα 
συγκεκριµένο χρονικό διάστηµα το οποίο καλείται ‘dwell time’. Ο ρυθµός 
µεταπήδησης (hop rate) είναι ρυθµιζόµενος, παρ’ όλα αυτά υπάρχει ένας ελάχιστος 
ρυθµός που καθορίζεται από τους αρµόδιους οργανισµούς κάθε χώρας (π.χ. στις 
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Ηνωµένες Πολιτείες ο ελάχιστος ρυθµός είναι 2.5 hops/sec ο οποίος αντιστοιχεί σε 
ένα µέγιστο ;dwell time’ ίσο µε 400 ms). Επιπρόσθετα, η ελάχιστη απόσταση 
µεταπήδησης (hop distance) στην συχνότητα είναι 6 MHz για την Β. Αµερική και για 
το µεγαλύτερο µέρος της Ευρώπης και 5 MHZ για την Ιαπωνία. 

 
3.3.2.3.1β Η λειτουργία διαµόρφωσης συχνότητας FHSS  

Το PMD που στηρίζεται στο FHSS µεταδίδει τα δυαδικά δεδοµένα µε ρυθµό 
είτε 1Mbps είτε 2Mbps, χρησιµοποιώντας ένα συγκεκριµένο τύπο διαµόρφωσης για 
κάθε ρυθµό:  

1. 1 Mbps: 2-level GFSK 
2. 2 Mbps: 4-level GFSK 
Για ρυθµό δεδοµένων ίσο µε 1Mbps, το PMD χρησιµοποιείται η 2-level 

Gaussian Frequency Shift Key (GFSK) διαµόρφωση, όπως φαίνεται στο σχήµα 3.24. 
Η ιδέα του GFSK είναι να µεταβάλει τη συχνότητα του φέροντος ώστε να 
αναπαριστά διαφορετικά δυαδικά σύµβολα. 

Η είσοδος στον GFSK διαµορφωτή είναι 0 ή 1 όπως αυτά προέρχονται από το 
PLCP. Ο διαµορφωτής µεταδίδει τα δυαδικά δεδοµένα µεταβάλλοντας τη συχνότητα 
µετάδοσης λίγο πάνω ή λίγο κάτω από την κεντρική συχνότητα λειτουργίας (Fc) για 
κάθε βήµα µεταπήδησης. Για να εκτελεστεί αυτήν την λειτουργία, χρησιµοποιούνται 
οι παρακάτω κανόνες: 

o Συχνότητα µετάδοσης: Fc + fd, για την µετάδοση του bit 1 
o Συχνότητα µετάδοσης: Fc – fd, για την µετάδοση του bit 0 

Στις παραπάνω εξισώσεις, Fc είναι η κεντρική συχνότητα λειτουργίας 
(operating center frequency) για το συγκεκριµένο hop και fd είναι το µέγεθος της 
απόκλισης στη συχνότητα. Το 802.11 Standard εξηγεί τον τρόπο µε τον οποίο 
υπολογίζονται οι ακριβείς τιµές για το fd, ενώ η ονοµαστική τιµή είναι 160 KHz. 

Στο επόµενο σχήµα φαίνεται η αντιστοίχηση των διαφορετικών συχνοτήτων 
µετάδοσης στα λογικά 1 και 0. 

 

 
Σχήµα 3.24: Η διαµόρφωση GFSK χρησιµοποιεί 2 δυνατές συχνότητες για κάθε hop 

ώστε να δηλώνει αν ένα bit δεδοµένων είναι 1 ή 0. 
Για ρυθµό δεδοµένων ίσο µε 2 Mbps, το PMD χρησιµοποιεί τη 4-level 

Gaussian Frequency Shift Key (GFSK) διαµόρφωση. Για τη λειτουργία αυτή, η 
είσοδος στον διαµορφωτή είναι συνδυασµός 2 bit (00, 01, 10, 11) που προέρχονται 
από το PLCP. Κάθε ένα από αυτά τα σύµβολα των 2 bit στέλνεται µε ρυθµό 1 Mbps, 
κάτι που σηµαίνει ότι κάθε bit στέλνεται µε ρυθµό 2 Mbps. Έτσι, µε την τεχνική αυτή 
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διπλασιάζεται ο ρυθµός δεδοµένων ενώ παραµένει ίδιο το baud rate, όπως αυτό ενός 
σήµατος που µεταδίδεται µε ρυθµό 1 Mbps. Ο ποµπός µπορεί τώρα να µεταδώσει σε 
4 πιθανές συχνότητες, κάθε µία για έναν συνδυασµό από bit. Στην περίπτωση αυτή 
υπάρχουν 2 διαφορετικές τιµές fd που µεταβάλλουν τη συχνότητα µετάδοσης πάνω 
και κάτω από τη συχνότητα Fc. 

Το 802.11 περιορίζει την µέγιστη ισχύ του ποµπού στα 100 mWatts για 
ισοτροπικά ακτινοβολούµενη ισχύ (κάτι που σηµαίνει ότι οι µετρήσεις έγιναν για 
κεραία χωρίς ενίσχυση). Η πραγµατική ισχύς, ωστόσο, θα είναι µεγαλύτερη µε τη 
χρήση κεραιών οι οποίες προσφέρουν µεγαλύτερη κατευθυντικότητα και άρα 
απολαβή ή ενίσχυση (gain). 

 
3.3.2.3.2 Το υπόστρωµα PMD DSSS 

 Όπως και µε τα άλλα δύο φυσικά στρώµατα που καθορίζονται από το 802.11 
Standard, το DSSS PMD εκτελεί την ουσιαστική µετάδοση και λήψη των PPDUs υπό 
την καθοδήγηση του PLCP µε χρήση της τεχνικής διαµόρφωσης DSSS (Direct 
Sequence Spread Spectrum). Η λειτουργία του DSSS PMD µεταφράζει την δυαδική 
αναπαράσταση των PPDUs σε ένα ραδιοσήµα κατάλληλο για µετάδοση. Το φυσικό 
στρώµα που χρησιµοποιεί την τεχνική DSSS εκτελεί αυτήν την λειτουργία 
πολλαπλασιάζοντας ένα φέρον (radio frequency carrier) µε ένα PN (pseudo-noise) 
ψηφιακό σήµα. Το προκύπτον σήµα εµφανίζεται ως θόρυβος αν σχεδιαστεί στην 
περιοχή των συχνοτήτων. Το µεγαλύτερο εύρος ζώνης του ‘direct sequence’ σήµατος 
δίνει την δυνατότητα στην ισχύ του θορύβου να πέσει κάτω από το όριο θορύβου 
χωρίς να υπάρξει καθόλου απώλεια πληροφορίας, όπως φαίνεται και στο σχήµα 3.22. 

Όπως και µε το FHSS, το φυσικό στρώµα DSSS λειτουργεί στις συχνότητες 
από 2.4 GHz έως 2.4835 GHz. Το 802.11 καθορίζει µέχρι 14 κανάλια διαφορετικών 
συχνοτήτων, µε το καθένα να έχει εύρος 22 MHz.  

 
3.3.2 3.2α Η λειτουργία του DSSS  

Η κεντρική ιδέα της τεχνικής DSSS είναι, αρχικά, να εξαπλωθεί ψηφιακά το 
µη διαµορφωµένο PPDU της βασικής ζώνης (baseband)  και έπειτα να διαµορφωθούν 
τα εξαπλωµένα δεδοµένα σε µια συγκεκριµένη συχνότητα. Το σχήµα 5.25 δείχνει τα 
στοιχεία που αποτελούν έναν DSSS ποµπό. 

 
Σχήµα 3.25: Σχηµατική αναπαράσταση ενός DSSS ποµπού. 

Ο ποµπός εξαπλώνει το PPDU συνδυάζοντας το PPDU (‘Scrambled Data) µε 
έναν Pseudo-Noise (PN) κώδικα (ο οποίος συχνά αναφέρεται ως chip code ή 
spreading sequence, ενώ στο σχήµα αναφέρεται ως ‘Periodic 11 Bit Barker code’) µε 
την βοήθεια ενός modulo-2 αθροιστή (mod-2 adder). Η PN ακολουθία (PN sequence) 

 40



αποτελείται από µία ακολουθία θετικών και αρνητικών ‘1’. Mία τέτοια ακολουθία 
δίνεται στο επόµενο σχήµα. 

 

 
Σχήµα 3.26: Αναπαράσταση ενός bit από µια ακολουθία θετικών και αρνητικών 

µονάδων (1). 
Ο κώδικας που χρησιµοποιείται στο 802.11 DSSS αναφέρεται στη 

βιβλιογραφία ως 11-chip Barker sequence και δίνεται παρακάτω, µε το bit που 
βρίσκεται πιο αριστερά να εφαρµόζεται πρώτο στο PPDU. 

+1, -1, +1, +1, -1, +1, +1, +1, -1, -1, -1 
Η έξοδος του mod-2 αθροιστή είναι ένα DSSS σήµα µε υψηλότερο ρυθµό 

σηµατοδοσίας από αυτόν του αρχικού σήµατος. Ένα PPDU µε ρυθµό 1 Mbps στην 
είσοδο θα καταλήξει σε ένα εξαπλωµένο σήµα µε ρυθµό 11 Mbps στην έξοδο του 
αθροιστή. Στη συνέχεια, ο διαµορφωτής (‘Carrier modulator’) µεταφράζει το σήµα 
της βασικής ζώνης σε ένα αναλογικό σήµα στην συχνότητα λειτουργίας της 
µετάδοσης του επιλεγµένου καναλιού. Αν και η ‘spreading sequence’ είναι η ίδια για 
όλους τους χρήστες, υπάρχει η ελευθερία επιλογής οποιουδήποτε καναλιού 
συχνότητας, ώστε να υποστηρίζεται η ταυτόχρονη µετάδοση. 

 
3.3.2.3.2β Η λειτουργία διαµόρφωσης συχνότητας DSSS  

Ένας διαµορφωτής διαµορφώνει το εξαπλωµένο PPDU συνδυάζοντάς το µε 
ένα φέρον ρυθµισµένο (set) στη συχνότητα µετάδοσης. Το DSSS PMD µεταδίδει το 
αρχικό PPDU µε ρυθµό 1 Mbps ή 2 Mbps χρησιµοποιώντας διαφορετικό τύπο 
διαµόρφωσης, ανάλογο µε το ποιος ρυθµός έχει επιλεχθεί: 

1. 1 Mbps: DBPSK (Differential Binary Phase Shift Keying) 
2. 2 Mbps: DQPSK (Differential Quadrature Phase Shift Keying) 
Η λειτουργία της τεχνικής PSK (Phase Shift Keying) µεταβάλλει τη φάση της 

συχνότητας του φέροντος ώστε να αναπαραστήσει διαφορετικά σύµβολα. Έτσι, οι 
αλλαγές στη φάση διατηρούν τις πληροφορίες που βρίσκονται στο σήµα. Καθώς ο 
θόρυβος συνήθως επηρεάζει το πλάτος του σήµατος και όχι τη φάση, η χρήση του 
συγκεκριµένου τύπου διαµόρφωσης µειώνει τις παρεµβολές (interference). Η είσοδος 
στον διαµορφωτή DBPSK είναι είτε 0 είτε 1, όπως αυτά προέρχονται από το PLCP. 
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Το επόµενο σχήµα δείχνει πως ο διαµορφωτής µεταδίδει τα δεδοµένα µεταβάλλοντας 
τη φάση του φέροντος. 

 

 
Σχήµα 3.27: Μετάδοση δεδοµένων µε χρήση της τεχνικής DBPSK. 

Στην περίπτωση του DQPSK (για ρυθµό µετάδοσης 2 Mbps), η είσοδος στον 
διαµορφωτή είναι ένας συνδυασµός 2 bit (00, 01, 10, 11) που προέρχονται από το 
PLCP. Καθένα από αυτά τα σύµβολα των 2 bit στέλνονται µε ρυθµό 1 Mbps, 
καταλήγοντας σε ένα ρυθµό δεδοµένων ίσο µε 2 Mbps. Έτσι, η τεχνική αυτή 
διπλασιάζει το ρυθµό δεδοµένων ενώ διατηρεί το ίδιο baud rate µε αυτό ενός σήµατος 
µε ρυθµό 1 Mbps. 
Τα επίπεδα ισχύος για µετάδοση µε DSSS είναι: 

1. 1000 mWatts για τις ΗΠΑ 
2. 100 mWatts για την Ευρώπη 
3. 10 mWatts για την Ιαπωνία 
Τα επίπεδα αυτά αναµένεται να είναι υψηλότερα χρησιµοποιώντας κεραίες µε 

µεγαλύτερη κατευθυντικότητα.  
 

3.3.2.4 Το Φυσικό Στρώµα του 802.11 µε χρήση υπέρυθρης ακτινοβολίας 
(Infrared-IR)  

Το φυσικό επίπεδο που στηρίζεται στις υπέρυθρες ακτίνες χρησιµοποιεί µια 
τεχνική διαµόρφωσης που καλείται PPM (Pulse Position Modulation) µε ρυθµούς 
δεδοµένων 1 Mbps και 2 Mbps, οι οποίοι επιτυγχάνονται µέσω ανάκλασης των 
υπέρυθρων ακτινών στην οροφή της εγκατάστασης που βρίσκεται το ασύρµατο 
δίκτυο. Ο συγκεκριµένος τρόπος λειτουργίας δεν τυγχάνει µεγάλης υποστήριξης από 
τις διάφορες εταιρίες.  

 
3.3.2.4.1 Το υπόστρωµα IR PMD 

Η λειτουργία του PMD µεταφράζει την δυαδική αναπαράσταση των PPDUs 
σε ένα σήµα υπέρυθρης ακτινοβολίας κατάλληλο προς µετάδοση. Το συγκεκριµένο 
φυσικό στρώµα λειτουργεί χρησιµοποιώντας µη-κατευθυντική µετάδοση, 
εξαλείφοντας την ανάγκη για LOS λειτουργία. Η µετάδοση αυτή είναι γνωστή ως 
‘diffused infrared’. 
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Εξαιτίας αυτού του τρόπου µετάδοσης (σχήµα 3.28), η λειτουργία του 
συγκεκριµένου φυσικού στρώµατος περιορίζεται σε εσωτερικούς χώρους όπου η 
ύπαρξη οροφής δίνει τη δυνατότητα ανάκλασης των σηµάτων. Το τυπικό εύρος 
µετάδοσης είναι 10 µε 20 µέτρα (ανάλογα µε το ύψος της οροφής). 

 

 
Σχήµα 3.28: Η µετάδοση των σηµάτων µε χρήση υπέρυθρης ακτινοβολίας γίνεται 

µέσω ανακλάσεων στην οροφή του χώρου στον οποίο είναι εγκατεστηµένο το ασύρµατο 
δίκτυο. 

 
3.3.2.4.2 Η λειτουργία διαµόρφωσης PPM 

Το IR PMD µεταδίδει τα δυαδικά δεδοµένα µε ρυθµό 1 Mbps ή 2 Mbps 
χρησιµοποιώντας διαφορετικό τύπο διαµόρφωσης, ανάλογο µε το ποιος ρυθµός έχει 
επιλεχθεί: 

• 1 Mbps: 16-PPM 
• 2 Mbps: 4-PPM 

Η τεχνική διαµόρφωσης PPM στηρίζεται στην αλλαγή θέσης ενός παλµού για 
την αναπαράσταση διαφορετικών δυαδικών συµβόλων. Το bit 1 σε ένα σύµβολο 16-
PPM αντιστοιχεί στη θέση ενός παλµού ο οποίος αναπαριστά µία συγκεκριµένη 
οµάδα από 4 PPDU bits. Για παράδειγµα, η οµάδα (0110) αντιστοιχεί στο σύµβολο 
(0000000000001000). 

Στο επόµενο σχήµα φαίνεται ο τρόπος µετάδοσης των δεδοµένων µε 4-PPM 
διαµόρφωση. 
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Σχήµα 3.29: Κάνοντας χρήση της διαµόρφωσης 4-PPM, η σειρά δεδοµένων 1011. 

Το φυσικό στρώµα που χρησιµοποιεί υπέρυθρες ακτίνες µεταδίδει τα σήµατα 
στο κοντινό ορατό φάσµα (850-950 nm) µε το µέγιστο όριο ισχύος µετάδοσης να 
φτάνει τα 2 Watt. 

 
 

3.3.3 ΥΠΗΡΕΣΙΕΣ ΤΟΥ 802.11 
Το 802.11 καθορίζει τις υπηρεσίες που παρέχουν τις απαιτούµενες λειτουργίες 

για την αποστολή των MSDU ανάµεσα σε δύο οµότιµα στρώµατα LLC. Αυτές οι 
υπηρεσίες, που υλοποιεί το στρώµα MAC, χωρίζονται σε δύο κατηγορίες: 

Station Services: Σε αυτές περιλαµβάνονται οι Authentication, Deauthentication και 
Privacy. 

Distribution System Services: Σε αυτές περιλαµβάνονται οι Association, 
Disassociation, Distribution, Integration και Reassociation. 

 
3.3.3.1 Station Services 

Το 802.11 καθορίζει υπηρεσίες για την παροχή λειτουργιών µεταξύ των 
σταθµών. Για την παροχή αυτών των λειτουργιών οι σταθµοί πρέπει να στείλουν και 
να λάβουν MSDUs και να καθορίσουν επαρκή επίπεδα ασφάλειας. Οι υπηρεσίες 
αυτές αναφέρονται στη συνέχεια. 

Authentication 
Κάθε σταθµός, είτε είναι µέρος ενός IBSS ή ενός ESS δικτύου, πρέπει να 

χρησιµοποιήσει την υπηρεσία της ‘επικύρωσης’ (authentication) πριν την 
εγκατάσταση µιας σύνδεσης (η οποία στο 802.11 αναφέρεται ως ‘σύνδεση’ ή 
association) µε έναν άλλον σταθµό µε τον οποίο θέλει να επικοινωνήσει. Οι σταθµοί 
που εκτελούν την υπηρεσία της authentication στέλνουν ένα ‘unicast management 
authentication’ πλαίσιο στον αντίστοιχο σταθµό. 

Το 802.11 καθορίζει τις ακόλουθες δύο υπηρεσίες επικύρωσης: 
Επικύρωση ανοικτού συστήµατος (open system authentication): Αυτή είναι η 

προκαθορισµένη µέθοδος επικύρωσης του 802.11. Σύµφωνα µε αυτή, ο σταθµός που 
θέλει να χρησιµοποιήσει την υπηρεσία στέλνει ένα πλαίσιο ελέγχου µε την ταυτότητα 
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του αποστολέα και ο σταθµός που το λαµβάνει στέλνει ως απάντηση ένα πλαίσιο µε 
το οποίο αναγνωρίζει ή όχι την ταυτότητα του αποστολέα. 

Shared key authentication: Αυτός ο τύπος επικύρωσης προϋποθέτει ότι όλοι οι 
σταθµοί έχουν λάβει µέσω ενός καναλιού (ανεξάρτητου από το 802.11 δίκτυο) ένα 
µυστικό κλειδί, µε τη χρήση του οποίου λαµβάνει χώρα η επικύρωση. Για την χρήση 
αυτής της µεθόδου εφαρµόζεται ο αλγόριθµος WEP (Wired Equivalent Privacy). 

Deauthentication 
 Όταν ένας σταθµός θέλει να αποσυνδεθεί (disassociate) από έναν άλλον 

σταθµό χρησιµοποιεί την υπηρεσία που καλείται ‘deauthentication’. Η υπηρεσία αυτή 
είναι µια ειδοποίηση και δεν µπορεί να απορριφθεί από έναν σταθµό που λαµβάνει το 
ανάλογο πλαίσιο ελέγχου το οποίο ενηµερώνει για την επικείµενη αποσύνδεση του 
σταθµού-αποστολέα. 

Privacy 
 Η υπηρεσία αυτή εφαρµόζεται σε όλα τα πλαίσια δεδοµένων και σε µερικά 

πλαίσια ελέγχου επικύρωσης και βασίζεται στον αλγόριθµο WEP. Ο αλγόριθµος 
αυτός κρυπτογραφεί τα µηνύµατα (µε την χρήση του αλγορίθµου κρυπτογράφησης 
RC4) που στέλνονται δια µέσου του ασύρµατου δικτύου. Αξίζει να αναφέρουµε ότι 
όλες οι ‘επικεφαλίδες’ (headers) των πλαισίων του φυσικού στρώµατος δεν 
κρυπτογραφούνται, ώστε όλοι οι σταθµοί να µπορούν να κάνουν λήψη των 
πληροφοριών ελέγχου για την σωστή διαχείριση του δικτύου. 

 
3.3.3.2 Distribution System Services 

Οι υπηρεσίες του DS, όπως καθορίζονται από το 802.11, παρέχει λειτουργίες 
δια µέσου του DS. Οι υπηρεσίες για την σωστή µεταφορά των MSDUs µέσω των DS 
είναι οι εξής: 

Associaiton 
Κάθε σταθµός πρέπει αρχικά να θέσει σε λειτουργία την υπηρεσία της σύνδεσης 

(association) µε ένα AP πριν στείλει οποιαδήποτε πληροφορία µέσω του DS. Η 
σύνδεση αυτή αντιστοιχίζει έναν σταθµό στο DS µέσω ενός AP. Κάθε σταθµός 
µπορεί να συνδεθεί µε ένα µόνο AP, ενώ ένα AP µπορεί να συνδεθεί µε 
περισσότερους του ενός σταθµούς.  

Disassociaiton 
Η υπηρεσία αυτή τερµατίζει µια υπάρχουσα σύνδεση. Οι σταθµοί πρέπει να 

αποσυνδέονται όταν εγκαταλείπουν ένα δίκτυο και τα AP όταν χρειάζονται 
συντήρηση. 

Distribution 
Ένας σταθµός χρησιµοποιεί την υπηρεσία αυτή κάθε φορά που θέλει να στείλει 

MAC πλαίσια δια µέσου του DS. Το 802.11 δεν καθορίζει τον τρόπο µε τον οποίο το 
DS διανέµει τα δεδοµένα. Η µόνη πληροφορία που δίνει η υπηρεσία στο DS είναι ο 
καθορισµός του BSS για το οποίο προορίζεται το πλαίσιο. 

Integration  
Η υπηρεσία της ενοποίησης (integration) κάνει εφικτή την διανοµή των MAC 

πλαισίων µέσω µιας πύλης (portal) µεταξύ ενός DS και ενός LAN που δεν ανήκει 
στην οικογένεια 802.11.  
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Reassociation 
Η υπηρεσία αυτή της επανασύνδεσης (reassociation) καθιστά ικανό ένα σταθµό να 

αλλάζει την τρέχουσα κατάσταση σύνδεσης από ένα AP σε ένα άλλο. Με τον τρόπο 
αυτό υποστηρίζεται η µετάβαση µεταξύ διαφορετικών BSS. 

 
Το 802.11 υποστηρίζει, µεταξύ των άλλων υπηρεσιών, την περιαγωγή 

(roaming) ενός σταθµού µεταξύ πολλών APs, τα οποία χρησιµοποιούν το ίδιο ή 
διαφορετικό κανάλι. Για την υποστήριξη της λειτουργίας αυτής, κάθε AP µεταδίδει 
σε συγκεκριµένα χρονικά διαστήµατα (συνήθως κάθε 100 ms) ένα σήµα (που 
καλείται beacon signal) και το οποίο ενηµερώνει τον κάθε σταθµό για την τρέχουσα 
ισχύ της σύνδεσής του µε το ανάλογο AP. Αν ο σταθµός ανιχνεύσει ένα ασθενές 
σήµα, µπορεί να εφαρµόσει την υπηρεσία της επανασύνδεσης, ώστε να συνδεθεί µε 
ένα AP που να εκπέµπει ένα ισχυρότερο σήµα. 
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ΚΕΦΑΛΑΙΟ 4 
 

∆οµικά στοιχεία ενός WLAN  
Ένα ασύρµατο τοπικό δίκτυο αποτελείται από διάφορα στοιχεία (components) 

που βοηθούν στην σωστή µετάδοση, λήψη και επεξεργασία του σήµατος από τον 
χρήστη. Στα στοιχεία αυτά συµπεριλαµβάνονται τόσο το κατάλληλο λογισµικό 
(software) όσο και το ανάλογο υλικό εξοπλισµού (hardware). Οι κατηγορίες των 
στοιχείων αυτών αναφέρονται στη συνέχεια. 

 
4.1 Συσκευές χρηστών (End-user devices) 

Όπως µε κάθε σύστηµα, έτσι και στα WLANs πρέπει να υπάρχει ένας τρόπος 
διασύνδεσης των διαφόρων εφαρµογών και υπηρεσιών µε τους χρήστες. Είτε το 
δίκτυο είναι ασύρµατο ή ενσύρµατο, µία συσκευή αποτελεί τη διασύνδεση µεταξύ 
του χρήστη και του δικτύου. Τέτοιες συσκευές που χρησιµοποιούνται σε ασύρµατα 
δίκτυα είναι και οι επόµενες: 

• Laptop computers 
• Palmtop computers 
• Handheld PCs and printers 
• Personal Digital Assistants (PDAs) 
• Hanheld printers and scanners 

 
4.2 Λογισµικό δικτύου (Network Software) 

Ένα ασύρµατο δίκτυο είναι δοµηµένο µε το κατάλληλο λογισµικό που 
βρίσκεται σε διάφορα µέρη του δικτύου. Ένα σύστηµα διαχείρισης δικτύου (NOS: 
Network Operating System), όπως είναι για παράδειγµα το Microsoft NT Server, 
παρέχει διαφόρων ειδών υπηρεσίες, όπως µεταφορά δεδοµένων, εκτύπωση κ.ά. 
Πολλά τέτοια συστήµατα στηρίζονται στην ύπαρξη ενός server, στον οποίο 
βρίσκονται οι βασικές συσκευές λογισµικού και οι βάσεις δεδοµένων στις οποίες 
έχουν πρόσβαση οι διάφορες συσκευές τις οποίες ελέγχει ο χρήστης. Οι τελευταίες 
‘τρέχουν’ το δικό τους λογισµικό (client software), το οποίο κατευθύνει τις εντολές 
του χρήστη στον server. 

 
4.3 Ασύρµατες κάρτες δικτύου (Wireless NICs) 

Η ασύρµατη κάρτα δικτύου (Wireless Network Interface Card) χρησιµοποιείται 
για την µετάδοση του ψηφιακού σήµατος ενός υπολογιστή µέσω του ασύρµατου 
µέσου σε έναν άλλο υπολογιστή. Στην διαδικασία αυτή συµπεριλαµβάνεται η 
διαµόρφωση και η ενίσχυση του σήµατος.  

Οι ασύρµατες κάρτες δικτύου συνδέονται µε τη συσκευή του χρήστη µέσω ενός 
διαύλου υπολογιστή όπως είναι οι ISA (Industry Standard Architecture), η PCI και 
PCMCIA (Personal Computer Memory Card International Association). Μερικές 
εταιρίες παράγουν κάρτες οι οποίες συνδέονται µε τον υπολογιστή µέσω µιας USB 
θύρας. 

Η διασύνδεση της ασύρµατης κάρτας µε την συσκευή του χρήστη 
συµπεριλαµβάνει και έναν οδηγό λογισµικού (software driver) που συνδέει το 
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λογισµικό του NOC στην κάρτα. Τα κυριότερα Standards για τους παραπάνω 
οδηγούς είναι τα εξής: 

• NDIS (Network Driver Interface Specification) 
• ODI (Open Datalink Interface) 
• PDS (Packet Driver Specification)  

 
                            

 
 

a b 
Σχήµα 4.1 Ασύρµατες κάρτες δικτύου (Wireless NICs ) . a)PCI card    b) USB card 

 
4.4 Ασύρµατες Τοπικές Γέφυρες (Wireless Local Bridges) 

Οι γέφυρες δικτύων αποτελούν ένα σηµαντικό µέρος της τοπολογίας ενός 
δικτύου καθώς συνδέουν πολλά LANs µεταξύ τους στο επίπεδο του υποστρώµατος 
MAC, µε αποτέλεσµα την διαµόρφωση ενός εκτενέστερου και πιο λειτουργικού 
δικτύου. Οι γέφυρες χωρίζονται σε δύο είδη (τα οποία παρουσιάζονται και στο 
επόµενο σχήµα): 

Local bridges: Συνδέουν τοπικά δίκτυα που βρίσκονται σε κοντινή απόσταση. 
Remote bridges: Συνδέουν δίκτυα που χωρίζονται από αποστάσεις µεγαλύτερες από 

αυτές που µπορούν να υποστηρίξουν τα πρωτόκολλα των τοπικών δικτύων.  
 

 
Σχήµα 4.2 ∆ιασύνδεση δικτύων µε local και remote γέφυρες.  

Στην ορολογία των ασύρµατων δικτύων οι γέφυρες αναφέρονται ως APs (Access 
Points), τα οποία είναι συσκευές απαραίτητες  για τη διασύνδεση ενός WLAN µε ένα 
ενσύρµατο δίκτυο, αλλά και τη διασύνδεση πολλών WLAN µεταξύ τους.  
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4.5 Access Point (Σηµεία Πρόσβασης) 
 Τα access point  χρησιµοποιούνται όταν θέλουµε να αυξήσουµε την εµβέλεια 

του ασύρµατου δικτύου µας, να δηµιουργήσουµε ένα ασύρµατο δίκτυο µε αρκετούς 
υπολογιστές ή όταν θέλουµε να συνδέσουµε ένα ασύρµατο δίκτυο µε ένα ενσύρµατο 
δίκτυο. Στην απλούστερη µορφή τους, προσφέρουν µια θύρα δικτύου RJ-45 για την 
σύνδεσή τους µε το ενσύρµατο τοπικό δίκτυο και πολλές φορές ενσωµατώνουν 
DHCP server για το αυτόµατο µοίρασµα διευθύνσεων TCP/IP στους υπολογιστές που 
συνδέονται ασύρµατα µε αυτό. Να σηµειώσουµε ότι ορισµένα access point διαθέτουν 
σειριακή θύρα για τη ρύθµιση της συσκευής µέσω ενός υπολογιστή που δεν διαθέτει 
κάρτα δικτύου. 

 

 
Σχήµα 4.3: Συσκευή Access Point 

 
 
4.6 Ασύρµατα ADSL Router 
 H κατηγορία αυτή αποτελείται από Access point που ενσωµατώνουν και 

ADSL modem. Έτσι, οι συσκευές αυτές µπορούν να συνδεθούν µόνες τους στο 
διαδίκτυο µέσω της γρήγορης σύνδεσης ADSL και να προσφέρουν internet σε όσους 
υπολογιστές συνδέονται ασύρµατα µε αυτές. Εκτός από τις δυνατότητές τους ως 
Access point και το µοίρασµα µιας γραµµής ADSL, οι συσκευές αυτής της 
κατηγορίας συνήθως ενσωµατώνουν  4θυρα ή 5θυρα switches (επιτρέπουν 
ενσύρµατη σύνδεση υπολογιστών), Firewall, DHCP Server, NAT ή και άλλα 
χαρακτηριστικά. Ορισµένα µοντέλα διαθέτουν επίσης µια θύρα USB για την σύνδεση 
και το µοίρασµα στο ασύρµατο δίκτυο ενός εκτυπωτή. ∆ιακρίνονται σε µοντέλα 
Annex A, τα οποία χρησιµοποιούνται για τη σύνδεση ADSL σε απλή τηλεφωνική 
γραµµή PSDN, και σε µοντέλα Annex B, τα οποία χρησιµοποιούνται για τη σύνδεση 
ADSL σε τηλεφωνική γραµµή ISDN 

 

 
Σχήµα 4.4: Ασύρµατο ADSL Router 

 
4.7 Κεραίες (Antennas) 

Η κεραία εκπέµπει το διαµορφωµένο σήµα µέσω του αέρα ώστε αυτό να φτάσει 
στον προορισµό του. Γενικά, οι κεραίες διακρίνονται σε πολλά είδη και µεγέθη και 
χαρακτηρίζονται από τις παρακάτω παραµέτρους: 
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• Μοντέλο διάδοσης (propagation pattern) 
• Ευαισθησία (Gain) 
• Ισχύς µετάδοσης (Transmit power) 
• Εύρος ζώνης (Bandwidth) 
Το µοντέλο διάδοσης µιας κεραίας καθορίζει την περιοχή κάλυψης (coverage 

area) της κεραίας. Για την µετάδοση του σήµατος στα WLAN χρησιµοποιούνται 
κυρίως δύο είδη κεραιών:  
Μια πολυκατευθυντική (omnidirectional) κεραία, η οποία διοχετεύει την ισχύ της 

προς κάθε κατεύθυνση. 
Μια µονοκατευθυντική (directional) κεραία, η οποία συγκεντρώνει το µεγαλύτερο 

µέρος της ισχύος της σε µία µόνο κατεύθυνση.  
 
4.7.1 Πολυκατευθυντικές κεραίες 

Οι κεραίες αυτές µπορεί να έχουν κάθετη ή οριζόντια πόλωση και είναι ιδανικές 
για την κάλυψη τετραγωνικών ή περίπου τετραγωνικών και κυρίως εσωτερικών 
χώρων. Τα συνηθέστερα είδη πολυκατεθυντικών κεραιών που χρησιµοποιούνται 
είναι: 

• Place antenna 
• Ceiling mount dipole antenna 
• Rubber duck dipole antenna 
• Short rubber duck dipole antenna 
• Spectrum24 Sandra “D” antenna 

 
Η πολυκατευθυντική κεραία εκπέµπει και λαµβάνει το ίδιο καλά σε όλες τις 

διευθύνσεις του αζιµουθίου (Azimuth). Στο σχήµα 4.5 φαίνεται το διάγραµµα 
ακτινοβολίας µιας πολυκατευθυντικής κεραίας µε τους πλευρικούς της λοβούς σε 
πολική µορφή.  

 

 
Πλευρική όψη 

 
Άποψη 

Σχήµα 4.5: ∆ιάγραµµα ακτινοβολίας πολυκατευθυντικής κεραίας 
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Οι πολυκατευθυντικές κεραίες χρησιµοποιούνται σε εσωτερικούς δικτυακούς 
χώρους και οι περισσότερες εγκαθίστανται µε ευκολία σε τοίχους και οροφές. Μπορεί 
να χρησιµοποιούνται δύο κεραίες σε κάθε AP για τη βελτιστοποίηση της κάλυψης (η 
οποία είναι της µορφής doughnut-shaped). Επίσης τέτοιου είδους κεραίες 
χρησιµοποιούνται για point to multipoint εφαρµογές καθώς και για εφαρµογές όπου 
υπάρχει ανάγκη κινητικότητας µε τη θέση των σταθµών εργασίας να µεταβάλλεται 
συνεχώς. H πόλωση της κεραίας πρέπει να είναι του ίδιου τύπου τόσο στην πλευρά 
του ποµπού όσο και σε αυτή του δέκτη. Στις περισσότερες εφαρµογές 
χρησιµοποιούνται κεραίες κάθετης πόλωσης. 

 

  
(α) (β) 

Σχήµα 4.6: Πολυκατευθυντικές ‘spread spectrum’ κεραίες: (α) οριζόντιας πόλωσης, 
(β) κάθετης πόλωσης 

 
4.7.2 Μονοκατευθυντικές κεραίες 

Εκπέµπει και λαµβάνει την µεγαλύτερη ισχύ του σήµατος σε µια µόνο κατεύθυνση. Στο 
σχήµα 4.7 φαίνεται το διάγραµµα ακτινοβολίας µιας µονοκατευθυντικής κεραίας, καθώς 
επίσης και οι πλευρικοί της λοβοί σε πολικές συντεταγµένες. Η κατευθυντικότητα της 
κεραίας καθορίζεται από τη γωνία και το εύρος της δέσµης  ακτινοβολίας (beam 
width Τυπικές γωνίες αρχίζουν από 10° (µεγάλη κατευθυντικότητα) έως 90° (πολύ 
µικρή κατευθυντικότητα). Τέτοιου είδους κεραίες χρησιµοποιούνται για µακρύτερους 
αλλά στενότερους χώρους και σε εφαρµογές point-to-point. Τα συνηθέστερα είδη των 
µονοκατευθυντικών κεραιών που χρησιµοποιούνται είναι: 

• Yagi antenna (30° beam) 
• Patch antenna (70° beam) 
• Panel antenna (22° beam) 

 
 

 
Σχήµα 4.7:  ∆ιάγραµµα ακτινοβολίας µιας κατευθυντικής κεραίας 
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Αναφερόµενοι γενικά στις κεραίες, ένα µέγεθος που σχετίζεται µε τη 
δυνατότητα κάλυψης είναι η ευαισθησία της κεραίας (antenna gain) και µετράται µε 
τιµές decibel (db). Όσο µεγαλύτερη είναι η ευαισθησία, τόσο µεγαλύτερη είναι η 
ισχύς του σήµατος και εποµένως η κάλυψη γίνεται σε µεγαλύτερο βαθµό. Για βήµα 
αύξησης 1 db της ευαισθησίας της κεραίας, η κάλυψη αυξάνει κατά 2.5%. Ειδικά για 
εξωτερικούς χώρους χωρίς εµπόδια, αύξηση της ευαισθησίας κατά 1 db επιφέρει 
αύξηση στην κάλυψη κατά 5%. Τα αποτελέσµατα αυτά µπορούν να διαφέρουν 
ανάλογα µε τον τύπο του χώρου και τα φυσικά εµπόδια που υπάρχουν σ’ αυτόν. 

Η σωστή τοποθέτηση και ο κατάλληλος προσανατολισµός της κεραίας σε ένα 
δικτυακό χώρο συµβάλλει στην αύξηση της κάλυψης και στη βελτιστοποίηση της 
απόδοσης του ασύρµατου συστήµατος. Γενικά, οι κεραίες θα πρέπει να 
τοποθετούνται σε ψηλά σηµεία και σε περιοχές που δεν υπάρχουν φυσικά εµπόδια 
(όσο αυτό βέβαια είναι εφικτό). Μέγιστη απόδοση έχουµε στην περίπτωση που ο 
ποµπός και ο δέκτης βρίσκονται στο ίδιο ύψος και υπάρχει οπτική επαφή ανάµεσά 
τους. 

Ο συνδυασµός της ισχύος µετάδοσης και της ευαισθησίας µιας κεραίας 
καθορίζει την απόσταση που µπορεί να µεταδοθεί το σήµα. Για µεταδόσεις σε µεγάλη 
απόσταση απαιτείται υψηλή τιµή ισχύος και µοντέλα κατευθυντικής µετάδοσης 
(directive radiation patterns), ενώ οι µεταδόσεις σε µικρές αποστάσεις γίνονται 
εφικτές µε λιγότερη ισχύ και ευαισθησία. Γενικά, στα ασύρµατα δίκτυα η ισχύς 
µετάδοσης είναι σχετικά χαµηλή, συνήθως κάτω από 1 Watt. 

Ανάλογα µε τις εφαρµογές τις οποίες υποστηρίζει ένα ασύρµατο τοπικό 
δίκτυο οι κεραίες µπορούν να χωριστούν σε 3 είδη: 

Snap-on antenna: Η κεραία αυτή συνδέεται κατευθείαν στην ασύρµατη κάρτα και 
είναι ιδανική για εφαρµογές που απαιτούν συνεχή κίνηση. 

Dipole antenna: Η κεραία αυτή συνδέεται µε την ασύρµατη κάρτα µέσω ενός 
µικρού καλωδίου και χρησιµοποιείται κυρίως από µεταφερόµενους (portable) 
σταθµούς, οι οποίοι µπορούν να κινούνται αλλά για να λειτουργήσουν πρέπει να 
βρίσκονται σε σταθερό σηµείο.  

High-gain antenna: Αυτό το είδος κεραίας προσαρτάται σε έναν τοίχο ή υψηλό 
µέρος ενός κτιρίου µε τη βοήθεια ενός µεγάλου καλωδίου. Η κεραία αυτή είναι 
ιδανική για APs και σταθερούς σταθµούς.  

 

 
 

(α) (β) 

Σχήµα 4.8: Μονοκατευθυντικές spread spectrum κεραίες (α) 22° beam width (β) 7,5° 
beam width 
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ΚΕΦΑΛΑΙΟ 5  
 
5.1 Εισαγωγή 
Η δηµοτικότητα των WLANs θα αναπτυχθεί σε µερικά χρόνια, σε εταιρίες, σε 

σπίτια και στο δηµόσιο, όταν οι πελάτες θα αισθάνονται τα WLANs ασφαλή. 
Όταν η ασφάλεια ενός ασύρµατου δικτύου αποτύχει, κάνει κακό στη φήµη 

ολόκληρης της βιοµηχανίας των ασύρµατων δικτύων. Όλοι εγγυούνται ενός υψηλού 
επιπέδου ασφαλείας . 

Για να επιτευχθεί αυτό, τα τελευταία χρόνια , η βιοµηχανία έχει βελτιώσει την 
ασφάλεια µε ποικίλες µετρήσεις. Σε αυτό το σηµείο η κρυπτογραφία και τα 
πρωτόκολλα πιστοποίησης είναι σε θέση να φτάσουν την ασφάλεια των ασύρµατων 
δικτύων στο ίδιο υψηλό επίπεδο όπως των ενσύρµατων δικτύων. Αυτά τα 
πρωτόκολλα έχουν εγκριθεί από επίσηµα σώµατα ή είναι µόνιµα. 

Οι µέθοδοι είναι διαθέσιµοι να αποτρέπουν κάθε γνωστό είδος επίθεσης πάνω 
στα ασύρµατα δίκτυα συµπεριλαµβανοµένων των ακολούθων : 

• Eavesdropping :  Ο επιτιθέµενος ελέγχει την κυκλοφορία µεταξύ ενός 
ασύρµατου σταθµού και ενός σηµείου σύνδεσης για να κλέψει ευαίσθητα 
δεδοµένα.  

• Mac spoofing:  O επιτιθέµενος αναγνωρίζει και αντιγράφει τις (MAC) 
διευθύνσεις, των γνωστών σταθµών για να κερδίσει την πρόσβαση στο 
δίκτυο.  

• Rogue Access points:  Ο επιτιθέµενος υποδύεται ένα νόµιµο σηµείο 
πρόσβασης ώστε να µάθει ευαίσθητες πληροφορίες όπως συνδυασµούς των 
username και password. 

• Theft of service:  Ο επιτιθέµενος, κερδίζει την πρόσβαση στο internet µέσω 
της εταιρικής ή σπιτικής υποδοµής µε συνέπεια τη σπατάλη των ISP για την 
παράνοµη χρήση των e-mails που στέλνονται από το δίκτυο. 

• Denial of service:  Είναι το µόνο είδος επίθεσης που µπορεί να απειλήσει την 
προστασία των Ασύρµατων ∆ικτύων και παραµένει άλυτο. Ο επιτιθέµενος 
αποτρέπει τους νόµιµους χρήστες να εισέλθουν στο δίκτυο µε το να γεµίζει το 
δίκτυο µε κίνηση. 
Αν και τα πρωτόκολλα ασφαλείας και µηχανισµοί είναι διαθέσιµοι, παρόλα 

αυτά, πολλά Ασύρµατα ∆ίκτυα δεν είναι προστατευµένα. Κατανοώντας τα σύνθετα 
ζητήµατα, είναι το πρώτο βήµα για την επίτευξη της απαραίτητης προστασίας. 
Παρακάτω θα περιγράψουµε τις ασφαλείς µεθόδους που είναι διαθέσιµοι σήµερα, 
από τα παλαιότερα τρωτά πρωτόκολλα ως τα νεότερα πρωτόκολλα, που παρέχουν 
την ασφάλεια που οι πελάτες επιθυµούν. 

 
 

5.2 ΣΥΝΟΠΤΙΚΗ ΙΣΤΟΡΙΑ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΤΩΝ 
ΑΣΥΡΜΑΤΩΝ ∆ΙΚΤΥΩΝ 

 
5.2.1 WIRED EQUIVALENT PRIVACY (WEP) 

Το 1999, Η οµάδα εργασίας του ΙΕΕΕ 802.11 πρότεινε ένα εναλλακτικό 
µηχανισµό ασφάλειας που ονοµάζεται πρωτόκολλο WEP. Το πρωτόκολλο WEP 
επιδίωκε να παρέχει ένα επίπεδο ασφάλειας για τα Ασύρµατα ∆ίκτυα όµοιο µε αυτό 
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των ενσύρµατων δικτύων, µε το να µεταδίδει κρυπτογραφηµένα δεδοµένα και 
αποτρέποντας παράνοµους χρήστες να συνδεθούν. Το πρωτόκολλο WEP δεν είναι το 
υποχρεωτικό µέρος του ΙΕΕΕ 802.11b, εν τούτοις, και τα περισσότερα προïόντα του 
802.11b δεν έχουν την υπολογιστική ισχύει να τρέξουν την κρυπτογράφηση WEP 
χωρίς να γίνει σηµαντική υποβάθµιση απόδοσης. Κατά συνέπεια, πολλοί χρήστες 
έχουν κλείσει την ασφάλεια WEP στα δίκτυά τους. Κατά το πέρασµα του χρόνου, 
πολλοί χρήστες αναγνώρισαν την σηµασία της ασφάλειας των Ασύρµατων ∆ικτύων 
και άρχισαν να ενεργοποιούν την κρυπτογράφηση WEP. 

 Ατυχώς, το WEP έχει αποδειχθεί ανεπαρκή για την ασφάλεια των Ασύρµατων 
∆ικτύων. Πολλοί εµπειρογνώµονες ασφάλειας, τόσο στον ακαδηµαïκό κόσµο όσο και 
στην ιδιωτική βιοµηχανία έχουν προσδιορίσει τις ‘τρύπες’ της προδιαγραφής WEP οι 
οποίες είναι:  

• Αδυναµία του WEP λόγω της βασικής επαναχρησιµοποίησής του και της 
ανεπαρκούς επικύρωσης µηνυµάτων. 

• Αδυναµία των µηχανισµών έλεγχου πρόσβασης του 802.11. 
• Αδυναµία του πρωτοκόλλου WEP λόγω της ανάρµοστης χρήσης του βασικού 

αλγόριθµου RC4. 
Λαµβάνοντας υπόψη αυτές τις ανεπάρκείες, πολλοί πωλητές αύξησαν το µήκος 

του WEP κλειδιού στα προïόντα τους από 40 σε 152 bits και εµπορεύτηκαν αυτή την 
αλλαγή ως ασφαλέστερη κρυπτογράφηση WEP. Όµως, ένα πιο µεγάλο κλειδί 
κρυπτογράφησης είναι ευεργετικό µόνο εάν το βασικό σύµβολο κρυπτογράφησης 
είναι ασφαλές. Επειδή το WEP είναι από την φύση του µη ασφαλές, αυξάνοντας το 
µέγεθος του κλειδιού WEP απλά αυξάνεις το χρόνο που χρειάζεται ένας hacker για να 
µπει στο δίκτυο. 

 Οµοίως, καθώς στα παλιά προïόντα των Ασύρµατων δικτύων είχαν µόνο 
τέσσερα διαµοιραζόµενα κλειδιά για ολόκληρο το δίκτυο, διάφοροι προµηθευτές 
υποστήριζαν τώρα το µοναδικό κλειδί του πρωτοκόλλου WEP, ανά-χρηστών ή ανά-
συνόδου. Αυτή η προσέγγιση αυξάνει τον χρόνο διάρρηξης των hackers, µε το να 
τους αναγκάζει να συλλέξουν τα απαραίτητα στοιχεία από έναν χρήστη παρά από 
όλους τους χρήστες, αλλά το WEP κλειδί ανά-χρηστών ή ανά-συνόδου είναι ακόµα 
ευαίσθητο στις βασικές αδυναµίες του αλγόριθµου WEP. 

 
5.2.2 ΙΕΕΕ 802.11i 
 Αµέσως µετά από τα ελαττώµατα του WEP, η οµάδα της ΙΕΕΕ 802.11i 
διαµορφώθηκε για να καθιερώσει µια περιεκτικότερη λύση για την ασφάλεια των 

Ασύρµατων ∆ικτύων. Αυτή η οµάδα έχει σχεδόν ολοκληρώσει το πρότυπο RSN 
(Robust Security Network). Αυτό το πρότυπο περιέχει δυο µέρη:  

• Το πρότυπο AES (Advanced Encryption Standard) που χρησιµοποιείται για 
την κρυπτογραφία της κυκλοφορίας στα Ασύρµατα ∆ίκτυα. 

• Το πρότυπο ΙΕΕΕ 802.1x (port-based Network Authentication) που 
χρησιµοποιείται για την επικύρωση των χρηστών ενός Ασύρµατου Τοπικού 
∆ικτύου και την βασική διαχείρισή τους. 

 
Η οµάδα του ΙΕΕΕ 802.11i επίσης, πρότεινε µια σειρά από διορθώσεις για το 

πρωτόκολλο WEP που θα διευκόλυνε τα προïόντα του 802.11b τα οποία δεν 
υποστηρίζουν αναβάθµιση του AES, λόγω των περιορισµών της σχεδίασης. Αυτές οι 
διορθώσεις απαρτίζουν το πρωτόκολλο ΤΚΙΡ (Temporal Key Integrity Protocol) 
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ΠΕΡΙΣΣΟΤΕΡΟ                      
 
AES : Είναι ένα ασφαλές κρυπτογραφηµένο σύµβολο που

αντιστέκεται σε όλες τις σηµερινές τεχνικές κρυπτοανάλυσης. Το
εθνικό ίδρυµα προτύπων των Η.Π.Α. (NIST) επέλεξε το ΑΕS να
αντικαταστήσει το DES και 3DES,  που χρησιµοποιούταν ευρέως  σε
δίκτυα VPN 

 
TKIP: Είναι µια τροποποίηση του πρωτοκόλλου WEP για να

αµύνεται σε σηµερινές γνωστές επιθέσεις. 
 
WEP: Το πρωτόκολλο WEP µπορεί να παραβιαστεί µε το να γίνει

συλλογή και ανάλυση αρκετών ποσοτήτων µε πληροφορία 

  ΑΣΦΑΛΕΙΣ 
 
 
 
 
 
 
 
 ΛΙΓΟΤΕΡΟ 
ΑΣΦΑΛΕΙΣ 
 

 
Σχήµα 5.1: ∆ιαβάθµιση διαφορετικών τύπων κρυπτογράφησης, στην ασφάλειας των 

Ασύρµατων Τοπικών ∆ικτύων 
 
5.2.3 Κρυπτογραφία AES 
 Η διεθνής κρυπτογραφική κοινότητα συµµετέχει ενεργά στην οµάδα 802.11i 

για την εύρεση ενός αλγόριθµου κρυπτογράφησης και επιλέχτηκε το AES επειδή 
αντιστέκεται σε όλες τις γνωστές τεχνικές κρυπτοανάλυσης. Στην πραγµατικότητα οι 
κρυπτογράφοι έχουν τόσο µεγάλη εµπιστοσύνη στο πρωτόκολλο AES, που το διεθνές 
ίδρυµα προτύπων και τεχνολογίας της Αµερικής το διάλεξε για να αντικαταστήσει το 
πρωτόκολλο DES που χρησιµοποιούταν στις εφαρµογές των δικτύων VPN, σε 
τραπεζικές λύσεις και σε ένα µεγάλο πλήθος από ευαίσθητες εφαρµογές. 

 
5.2.4 Κρυπτογραφία ΤΚΙΡ 

Όπως είπαµε νωρίτερα, η οµάδα ΙΕΕΕ 802.11i έκανε µερικές διορθώσεις για 
την ανεπάρκεια του πρωτοκόλλου WEP ώστε να υποστηρίζει τα προïόντα  του 
802.11b.Η κύρια σκέψη για την ασφάλεια των περισσοτέρων προïόντων του 802.11b 
είναι ότι γενικά χρησιµοποιούσαν αργόστροφες ενσωµατωµένες CPUs(κεντρικές 
µονάδες επεξεργασίας) µε περιορισµένο ελεύθερο χώρο, για να υπολογιστεί η 
εντατική ασφάλεια. ∆ουλεύοντας πάνω σ’αυτό τον περιορισµό, η οµάδα διατύπωσε 
το πρωτόκολλο ΤΚΙΡ ως µια βραχυπρόθεσµη λύση, που προσφέρει έναν λογικό 
συµβιβασµό µεταξύ της προσθήκης , της ασφάλειας και του περιορισµού της 
απόδοσης της υπάρχουσας CPU που περιορίζει τα προïόντα του 802.11b. 

 Το πρωτόκολλο ΤΚΙΡ αποτελείται από 4 patches του αλγόριθµου WEP: 
1. Ένας έλεγχος ακεραιότητας µηνυµάτων, που καλείται στο πρωτόκολλο σαν 

‘Michael’ 
2. Αντίµετρα που διαγράφουν το τρέχον κλειδί επικύρωσης και κρυπτογράφησης 

εάν ανιχνευτεί µια επίθεση 
3. Μια λειτουργία µίξης κλειδιού ανά πακέτο 
4. Μία επαναληπτική προστασία. 

Είναι σηµαντικό να σηµειώσουµε ότι το ΤΚΙΡ δεν εξασφαλίζει το επίπεδο 
ασφαλείας που πετυχαίνει το AES. Στην πραγµατικότητα, το τρέχον σχέδιο της 
προδιαγραφής 802.11b δηλώνει ξεκάθαρα : ‘Λόγω της αδυναµίας του, η οµάδα ΙΕΕΕ 
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802.11 συνιστά να µην χρησιµοποιείται το ΤΚΙΡ µόνο ως Patch του προ-RSN 
εξοπλισµού’. 

 
5.2.5 ΠΡΟ∆ΙΑΓΡΑΦΗ 802.1x 
 To 802.1x είναι ένα ανοιχτό πλαίσιο εργασίας για να πιστοποιεί ασύρµατους 

σταθµούς, µε έναν Server πιστοποίησης πάνω στο ενσύρµατο δίκτυο δια µέσου ενός 
ασύρµατου access point. Συχνά ο Server πιστοποίησης είναι ο ίδιος  RADIUS Server 
(Remote Authentication Dial-up User Service) που χρησιµοποιείται από µια εταιρία 
για να πιστοποιεί τους χρήστες που συνδέονται. 

 Το πλαίσιο εργασίας του 802.1x είναι βασισµένο στο πρωτόκολλο EAPOL 
(Extensible Authentication Protocol Over Lan) και υπάρχει ένας αριθµός από 
αλγόριθµους πιστοποίησης EAPOL που µπορούν να χρησιµοποιηθούν. Οι πιο 
συνήθης εφαρµοσµένοι τύποι επικύρωσης περιλαµβάνουν EAP-MD5, EAP-TLS, 
EAP-TTLS, LEAP και PEAP. 

 

ΤΎΠΟΣ ΠΡΟ∆ΙΑΓΡΑΦΗΣ ΕΑΡ ΣΧΟΛΙΑ 

EAP-MD5 Message Digest 5) To ΕΑΡ-MD5 είναι µια µέθοδος πιστοποίησης βασισµένη στο συνθηµατικό 
το οποίο δεν χρησιµοποιείται ευρέως διότι δεν εξασφαλίζει έναν µηχανισµό 
για την ασφαλή ανταλλαγή νέου κλειδιού 

EAP- TLS (Transport Layer 
security) 

Το ΕΑΡ- TLS µπορεί να είναι αρκετά σύνθετο για να στηθεί αλλά δεν έχει 
καµία γνωστή αδυναµία στην ασφάλεια. Απαιτεί την χρησιµοποίηση, ενός 
RADIOUS Server και του ψηφιακού πιστοποιητικού, και στο σταθµό και στον 
RADIOUS Server.Η ψηφιακή πιστοποίηση µπορεί να εγκατασταθεί 
χρησιµοποιώντας µια σπιτική αρχή πιστοποίησης (π.χ. Microsoft internet 
access server) ή πληρώνοντας τρίτο για την παροχή ψηφιακού πιστοποιητικού 
(π.χ. Verising ή entrust). Ένα σηµαντικό πλεονέκτηµα στη χρησιµοποίηση 
ΕΑΡ- TLS είναι ότι η Microsoft υποστηρίζει TLS στα Windows XP και 
παρέχει την υποστήριξη ΕΑΡ- TLS στα πακέτα αναβάθµισης για τα Windows 
2000,98,ME και NT4. Ο κεντρικός υπολογιστής πρόσβασης της Microsoft, 
περιέχει, και τον RADIOUS Server και την αρχή πιστοποίησης που χρειάζεται 
για να δηµιουργήσει µια 802.1x EAP-TLS υποδοµή. 

LAEP (EAP Cisco Wireless) To LEAP παρέχει έναν αποτελεσµατικό τρόπο για να ασφαλίσει το 
ασύρµατο δίκτυο καθώς χρησιµοποιεί ακόµα συσκευές που βασίζονται στο 
πρωτόκολλο WEP. Αποτελείται από µια αµοιβαία προδιαγραφή που βασίζεται 
στο password και έναν RADIOUS server  και συχνή ανανέωση του WEP 
κλειδιού ώστε να αποτρέψει τους εισβολείς από το να σπάσουν το κλειδί. 
Καθώς ο µηχανισµός ζήτησης του LEAP είναι διαθέσιµος µε έναν µεγάλο 
αριθµό κατασκευαστικών προïόντων, ο µηχανισµός πιστοποίησης access point, 
περιορίζεται στον εξοπλισµό της Cisco. 

EAP-TTLS(Tunneled TLS) 
PEAP (Protected EAP) 

Το EAP-TTLS και το PEAP είναι όµοιοι τύποι πιστοποίησης EAP και 
υποστηρίζεται από έναν ευρύ κύκλο εταιριών στην βιοµηχανία των 
Ασύρµατων Τοπικών ∆ικτύων. Αυτά τα πρωτόκολλα χρησιµοποιούν ψηφιακή 
πιστοποίηση όπως το ΕΑΡ-TLS, αλλά απαιτεί πιστοποιήσεις µόνο στον 
RADIOUS server. O σταθµός πιστοποιεί τον RADIOUS server 
χρησιµοποιώντας την ψηφιακή πιστοποίηση του server, τότε ένα ασφαλές 
τούνελ δηµιουργείται µεταξύ του σταθµού και του RADIOUS server και δια 
µέσου αυτού ο RADIOUS server µπορεί να πιστοποιήσει τον σταθµό. 

Σχηµα: 5.2: Οι διάφοροι τύποι αλγορίθµων πιστοποίησης ΕΑΡ πάνω σε ∆ίκτυα 
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 Όταν ένας σταθµός προσπαθεί να συνδεθεί σ’ένα Ασύρµατο Τοπικό ∆ίκτυο 

µέσω του 802.1x, το access point επιτρέπει στο σταθµό να συνδεθεί αλλά τον 
αναγκάζει σε παράνοµη δήλωση στην οποία µόνο το πρωτόκολλο ΕΑΡ περνάει δια 
µέσου του RADIUS Server. Χρησιµοποιώντας ΕΑΡ µηνύµατα, είτε µε κωδικό είτε µε 
δηµόσιο ή ιδιωτικό κλειδί ο RADIUS Server πιστοποιεί τον σταθµό. Ο RADIUS 
Server τροφοδοτεί το access point µε ένα αρχικό κρυπτογραφηµένο κλειδί, το οποίο 
έχει προέρθει από τον σταθµό µέσω της διαδικασίας πιστοποίησης. Το access point 
τότε δηµιουργεί ένα δεύτερο κλειδί για επικοινωνιακή χρήση µε το σταθµό, 
κρυπτογραφεί το δεύτερο κλειδί χρησιµοποιώντας το αρχικό κλειδί και το στέλνει 
στο σταθµό. Το access point τότε στέλνει καινούργια κλειδιά στο σταθµό ώστε να 
είναι σίγουρο ότι η ασφάλεια δεν παραβιάστηκε.  

 

5.3 ΕΝΑΛΛΑΚΤΙΚΑ ΠΡΩΤΟΚΟΛΛΑ ΑΠΟ ΤΟ 802.11i 
 
5.3.1 LEAP (EAP Cisco Wireless) 
 Το ∆εκέµβρη του 2000, η Cisco παρουσίασε το πρωτόκολλο LEAP που 

διόρθωνε τα προβλήµατα της ασφάλειας WEP. Το LEAP βασίζεται στην WEP 
κρυπτογράφηση αλλά παρέχει πιστοποίηση του χρήστη και λειτουργία 
ξανακλειδώµατος για να αποφύγει µερικά ρίσκα της ασφάλειας WEP. Το access point 
της Cisco εφαρµόζει το LEAP πρωτόκολλο µε το να κάνει πιστοποίηση στο σταθµό 
µε την βοήθεια ενός Cisco RADIUS server και µε το να ανανεώνει τα WEP κλειδιά 
σε συνεχή βάση. 

Βασιζόµενο στην βαριά κάλυψη των αδυναµιών του WEP και στο ισχυρό 
όνοµα του Cisco, το Cisco Leap βρήκε µεγάλη επιτυχία στην αγορά των 
επιχειρήσεων του WLAN. Την ίδια στιγµή, έχε στο νου σου δύο σηµαντικά θέµατα 
όταν σκέφτεσαι την εφαρµογή LEAP: Ενώ η Cisco διαθέτει το LEAP για τις λύσεις 
(solutions) πολλών σταθµών προµηθευτών, µόνο τα access point της Cisco µπορούν 
να τρέξουν το πρωτόκολλο LEAP. Επιπλέον, αντί να χρησιµοποιεί δηµόσια/ ιδιωτικά 
κλειδιά κρυπτογράφησης για εξασφάλιση της γνησιότητας, το LEAP βασίζεται σε 
κωδικούς πρόσβασης ( passwords). Οι χρήστες εποµένως µπορεί να είναι ευάλωτοι 
σε dictionary επιθέσεις κατά τις οποίες ο επιτιθέµενος προσπαθεί να σπάσει το κλειδί 
WEP καταγράφοντας µία σειρά από frames , και µετά προσπαθεί απλά 
χρησιµοποιώντας κωδικούς offline µέχρι κάποιος να είναι ο κατάλληλος. Αυτή η 
ευπάθεια υπονοεί ότι οι διαχειριστές του IT  θα ήταν σωστό να χρησιµοποιούν 
µεγάλους / σύνθετους  κωδικούς όταν εφαρµόζεται η αυθεντικότητα του Cisco LEAP. 

 
 
5.3.2 WI-FI PROTECTED ACCESS (WPA) 

  Η συµµαχία (Alliance) Wi-Fi προωθεί ένα καινούριο δεδοµένο το 
επονοµαζόµενο WI- Fi Protected Access(WPA). Βασιζόµενο σε ένα πληροφοριακό 
κείµενο σε ένα πρόσφατο σχέδιο της 802.11i προδιαγραφής, το WPA είναι µία 
προτεινόµενη πρακτική για το υλικό pre-802.11i αλλά δεν συµπεριλαµβάνεται σαν 
µέρος του απαιτούµενου  802.11ι προτύπου. Προϊόντα  που εφαρµόζουν WPA  
ξεκίνησαν να κυκλοφορούν το πρώτο µισό του 2003, και περιλάµβαναν υποστήριξη 
για WEP, TKIP  και δεδοµένα κρυπτογράφησης AES καθώς και αυθεντικότητα του 
χρήστη 802.1x µαζί µε ένα WPA- ειδικό EAPol αλγόριθµο.  
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Ενώ ή προδιαγραφή για το WPA περιλαµβάνει υποστήριξη για 
κρυπτογράφηση   AES , οι συνήγοροι της αρχικής βιοµηχανίας WPA αναζητούν µία 
stopgap λύση για να βελτιώσουν την ασφάλεια σε µία εγκατεστηµένη βάση από 
802.11b προϊόντα. Συνεπώς, η αρχική δοκιµή για τη  δια-λειτουργικότητα  και  την 
πιστοποίηση θα επικεντρωθεί στη διαπίστωση ασφάλειας του TKIP  το οποίο µπορεί 
να εφαρµοστεί  ως βελτίωση του λογισµικού(software) /  firmware  σε εκείνα τα 
προϊόντα . 

Για χρήστες που δουλεύουν στο σπίτι και οι οποίοι είναι απίθανο να έχουν ένα 
RADIUS server για να επικυρώνει τους σταθµούς, το WPA  παρέχει ένα µηχανισµό 
PRE-SHARED KEY (PSK). Για να χρησιµοποιήσεις το PSK, ο χρήστης  εισάγει µία 
φράση-εισόδου στα δύο σηµεία πρόσβασης και στο σταθµό. Αυτή η φράση εισόδου 
χρησιµοποιείται για να επικυρώνει όποιο σταθµό προσπαθεί να συνδεθεί. Το σηµείο 
πρόσβασης παρέχει τότε στο σταθµό ένα κλειδί  συνόδου (session) το οποίο 
ανανεώνεται σε τακτά χρονικά διαστήµατα. Η διαπίστωση της WI-FI Alliance για τη 
βάση-TKIP WPA ξεκίνησε το καλοκαίρι του 2003. 

Η WPA βελτιώνεται επάνω στο επίπεδο ασφάλειας που είναι διαθέσιµο από 
το WEP στα υπάρχοντα ασύρµατα δίκτυα, ειδικά όταν χρησιµοποιείται η 
κρυπτογράφηση AES. Υπάρχουν πολλοί σηµαντικοί περιορισµοί που πρέπει να 
παρθούν υπ’ όψιν, ωστόσο: Πρώτον, η WPA απαιτεί την εισαγωγή ενός νέου 
σταθµού 802.1x-WPA supplicants. Ενώ, η Microsoft έχει δεσµευθεί για ένα Windows 
XP supplicant για το WPA, δεν είναι ξεκάθαρο εάν η Microsoft θα εφοδιάσει  τα 
WPA supplicants  στα λειτουργικά συστήµατα των νόµιµων επιχειρήσεων (σε 
αντίθεση, η Microsoft επιτρέπει τη χρήση του 802.11i υποστηρίζοντας την εγχώρια 
802.1x EAP-TLS στα Windows XP και µε τις βελτιώσεις µπαλωµάτων για τα 
Windows 98, Windows ME, Windows NT 4.0 και τα Windows 2000.) ∆εύτερον, η 
υποστήριξη για το WPA απαιτεί µία βελτίωση firmware στους υπάρχοντες σταθµούς 
802.11b και στα σηµεία πρόσβασης. Πολλοί καταναλωτές καθώς και οι διευθυντές IT 
έχουν ιστορικά αποφύγει τέτοιες βελτιώσεις επειδή είναι δύσκολο και επικίνδυνο να 
καταστραφεί το προϊόν εάν κατά τη διαδικασία παρουσιαστούν οποιεσδήποτε 
δυσλειτουργίες (ή απότοµες µεταβολές τάσης). Τέλος, η ικανότητα διαπραγµάτευσης 
της κρυπτογράφησης  που διευκρινίζεται από το WPA επιτρέπει στους wep-based 
clients να λειτουργήσουν σε ένα ανάµικτο WEP/WPA δίκτυο. Συµπεριλαµβάνοντας 
WEP έστω και σε ένα σταθµό παρέχει ασφάλεια για ολόκληρο το δίκτυο, 
εξαλείφοντας τα οποιαδήποτε οφέλη µε το να τρέχουν TKIP και AES στους άλλους 
σταθµούς. 
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