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�� �%"#'��� +�!��� �2��� ' ��  ���� %��� 3$- '�*. ����  �#�"%�  ��2��!- 

�#,�%�� 0� ,���� '��  �#��%��%� ,�� '�� !���,�#�� �$� �%"#'��$� +�!�"$�, �� +�!��� Wi-

Fi (Wireless Fidelity) �� � ��� �2��� !�#+�%�� ��� '�,��"��#� ���� &!#�%� � & ���* 

!������$��* !�� ���* !���%!���%��*  2(#�* ��* �#,(�$%�* Wi-Fi Alliances !�� ��  #&�� � 

802.11. ��#�!(�$ 0� ,���� ���/�#( ,�� ��� ��2����,��  �� 2#�%�'� ���"� !�� ��* 

�� ���,��*, ��� ��� ��%'&  �� 2#��(3���� ,�� �� +�'���#,�0�� ��� +�!��� Wi-Fi, ��* 

�/�#'�,�*  �� �2��� %��� 3$- '�* !�� %��* � �2��#-%��*, ,�� ��� �%/(����  �� �2�� 

!�0��#$0�� ,�� ���  #�%��%�� �$� +�+�'��$�  �� +��!���"���� '�%$� �$� %�%!��.� Wi-Fi 

!�� ,�� ��� �������  �� 0� �2��� %�� '�����. 
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1. ��)	+-+& 

1.1 �� ����� � Wi-Fi 
Wi-Fi - Wireless Fidelity ���/�#���� %��� ��2����,��  ��  �#�1(���� �� #(+��-

'��(+�%� +�+�'��$� internet  #$��!&���� � & '�� �%"#'��� %"�+�%� internet %� ���� Host 

� ���,�%�-. ��2�&��#� � %"�+�%� '� �� internet ����� '�� %"�+�%� �6��-* ��2"���� & $* � 

+�#�/�#�!- - DSL  �#( ��*  �� �#,�* %��+�%��* dial-up. ����� ��%��%��!( '�� �%"#'��� 

%"�+�%� '����" ��� � ���,�%�- %�� % ��� '� �� internet ( .2. DSL  router - modem)  

�� Wi-Fi &2� '&�� ����� +��0�%�'� %�� !������$��!& % ��� ���( !�� %� ���(  �� 

���/�#����� $* Wi-Fi hotspots. ����* ����� %��-0$*  �#��2�* & $* �� !�/���#��*  - 

�%����&#�� & �� �� Wi-Fi ����� +��0�%�'� ,�� ���  #&%1�%� %�� internet %� '�� !�0�#�%'��� 

��'-.  

�� +�!��� Wi-Fi 1�%�3����� %��   #&�� � IEEE 802.11b -  802.11a ,�� �� 

'���+.%��� �� +�+�'��� � & �� %"�+�%� '� �� internet %��� host � ���,�%�- ( .2. �� lap-

top) !�� �� ����%�#�/�. ����* �� ��2����,��*  �#�2��� ��� ���& �%�� !�� ,#-,�#� �%"#'��� 

%��+�%�'&���� !�� '�2#� ��&* �#�%'���� 1�0'�" ��� � � �+� �%/(����*. 5�� +�!��� Wi-Fi 

' �#�� �� 2#�%�'� ���0�� ,�� �� %��+�%�� ���* � ���,�%��* ��� ���� '� �� (���, '� �� 

internet, !�� '� �� ��%"#'��� +�!���.  

�� WI-FI +�!��� ������#,�"� %��* 3.��* 2,4 !�� 5 GHz  �� 2#�%�'� ���"���� 2$#�* 

(+���, '� 11 Mbps (802.11b) - 54 Mbps (802.11a) ��2"����* - '� ��  #�7&���  ��  �#��2��� 

!�� ��* +"� 3.��* (+� �- 3.��) !�� ��%� ' �#�"� ��  �#�2��� ���  #�,'���!- � &+�%� 

 �#&'��� '� �� 1�%�!( 10BaseT ��%"#'��� +�!��� Ethernet  �� 2#�%�'� ���"���� %�  ���( 

,#�/���. 

1.2 ��%���$ �# Wi-Fi 
�� ��%����"�� ���!�#��&,$� !�� ���!�#���!.� '�2���!.� (IEEE, Institute of 

Electrical and Electronics Engineers) � �!"#$%� ��� �#2�!- �!+�%� �$�  #��" $� ,�� �� 

�%"#'��� +�!��� �� �!-*  �#��2-* ,�$%�( $* IEEE 802.11 �� 1997. ��-!����* %��� �+�� 

��!�,�����  #��" $� '� �� Ethernet,  �#���'(%��!�  “�%"#'��� Ethernet” !�� 0�$#-0�!� 

!��(����� ��2����,�� +�!�"$%�* ,�� �� ,#�/��� � ��+- +�� %��#�3����� %�� !��.+��. �� 

!�� /�#�.����� � & ��� �'/��� �1�1��&���� (Fluhrer, 2001) !�� ��* 2�'���* ��2"����* 

(Mbps) ������ ��� ��%"#'���� ���� (��� ���, �� IEEE 802.11 -��� '�� � ���2��. �� !&%��* 

 �#�,$,-* �$� chipsets 802.11 � �%� ,#-,�#� !�� �� 802.11 adapters  ����.� 1#-!�� ��� 

+#&'� ���* %��� � ���,�%�- ,#�/����, %�� lap-top !�� ���*  #�%$ �!�"* 6�/��!�"* 

1��0�"* (PDA).  Wi-Fi (%����'�� ��� wireless fidelity), ��� /���!&  #�* ��� !������$�- 

 �#��%�"!�� ,�� 802.11  �� ���0��-0�!� !�� � Wireless Ethernet Compatibility Alliance 
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(WECA), '�� '� !�#+�%!� �!- +��0�-* ��$%� +��'�#/.0�!� �� 1999 ,�� ��  �%�� ��-%�� 

�� +��������#,�!&���� �$�  #�7&��$� Wi-Fi. H WECA (����� �� &��'� ��* %� Wi-Fi 

Alliance �� 2002 (Wi-Fi Alliance, 2004).  

�� ��.��#�* IEEE  #�+��,#�/�*  �#���'1(���� ��  #&�� � 802.11g,  �� � ��#� ��� 

%���* %��0'�"* !�� �� %�'���  #&%1�%�* (Access Point) �� %��+�%��� �� ��� '� �� (��� '� 

��* ��2"����* '�2#� !�� 54 Mbps, !�� 802.11i,  �� ���0���� ���*  #��,'����* ��,�#�0'��* 

� �!"#$%�* !�� !#� ��,#(/�%�*  ��  #�%����"��� � & ���* ���#'&+���* 2#-%��*  �� 

 #�% �0�"� �� � �!�-%���  #&%1�%� %�� �+�$��!( +�!��� (IEEE  #&�� �, �� 2004). 

802.11i � �%�*  #�%����"�� ��� �' �%�����!&���� !�� ��� �!�#��&���� �$� �%"#'��$� 

�#,�%�.�  �� ����� %��-0$* ����%0���* �� � �!�� �"� � & ��* � �0�%��* Hacking. 

1.3 � ��.
��$ Wi-Fi (Wi-Fi CERTIFIED) 

 Wi-Fi Alliances +�'��"#,�%� ��� �(#��� ��� 2000 ��  #&,#�''� Wi-Fi 

CERTIFIED ,�� ��  �%�� ��-%�� ��� +��������#,�!&���� �$� %�%!��.� Wi-Fi. 
 

 �%�� ���%� Wi-Fi 1�1��.��� �� +�!�'�%'��� !�� � �+�+��,'��� +��������#,�!&���� '����" 

��� �%"#'���� ��� ��%'�" �$� � ���,�%�.�. ���- �  �%�� ���%� +���� ��� �' �%��%"�� 

!������$�.� !�� � �2��#�%��!.� �,�#�%�.� &�� �� �%"#'���  #�7&��� ��� �� �!�" LAN 

(Local Area Network)  �� �2��� �� ��,&�� � Wi-Fi �2���  �#(%�� ��* ��%��#�* � ���-%��* 

 �%�� ���%�* +��������#,�!&����*. ������  #�7&��� Wi-Fi  �#���'1(���� !(#��*  PCMCIA  

,�� �� laptop, !(#��* PCI ,�� ���* � ���,�%��* ,#�/����, USB modules ( �� ' �#�"� �� 

2#�%�'� ���0�"� '� �� laptop - ���* � ���,�%��* ,#�/����), !�� �%"#'���� %��0'�� 1(%�$� 

& $* �� Access Point !�� gateway. ��  #�7&���  �%�� ���%�* Wi-Fi  � �%��#�3��� '�,�%�� 

��2"���� ���� 11 Mbps (802.11b) ���� 54 Mbps (802.11a !�� 802.11g). 

��  #�7&��� '� ���  �%�� ���%� Wi-Fi  #� �� ��:  

� �#�%�#'&3�����  %��  #&�� � IEEE 802.11   

� �  �#(%��� +�!�'�* +��������#,�!&����* 

� � �/�#'&3���  �#�%'���  #���#���!( '�#� �$�  #��" $� 


  �%�� ���%� Wi-Fi � �+��!�"���� � & '�� ���!��� %��  #�7&� !�� �� %�%!���%�� 

��*  �� +��2��� �� 3.�� %�2�&����* !�� ��� ��2"����  �� � �%��#�3��..  

1.4  Wi-Fi connects you anywhere  
�����%����� �� +����"���� %�� lap-top %�* - %�� ���!�#���!& ��2�+#�'��� %�* � & 

� ��+- ��� %�� % ��� %�*. �� �� +�!��� Wi-Fi  ' �#���� �� %��+��%��  '� �� +�!��� �$� 

,#�/��$� %�* '�%$ ��&* Wi-Fi Hotspot. � &#�*  "Wi-Fi Hotspot" 2#�%�'� ������� ,�� �� 

 �#�,#(/�� '��  �#��2- & �� � %��+�%�'&���� Wi-Fi ����� +��0�%�'� '�%$ ��&* !������" 

%�'����  #&%1�%�* (Access Point). �� +�'&%�� Hotspot ' �#�"� �� 1#�0�"� %�� %��&��� 
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��#���'��$�, %�� !���%�-'��� !�� �� �%����&#��, %�� ����+�2���, %��* !�/���#��* !�� �� 

!���#� �!0�%�*. �� 2#-%��* Wi-Fi  ��  �#���'1(���� ���* � �2��#�%��!�"* ����+�.��* !�� 

(���� � �%!� ��* ' �#�"� �� 2#�%�'� ��-%��� ��* /�#���* %�%!���* ���* %� ���( �� 

Hotspot ,�� �� ' �#�"� �� ���!�-%�"� �� �#2��� - ��*  �#��%�(%��* ���* � & �� ����#�!& 

+�!���, �� %�#/(#��� %�� ���+�!��� - �� %������� %��,'���� '��"'��� %���* %���+��/��* 

���*  !�� �� �� !(��"� &�� ���( � & ��� +$'(��� +��%!�6�$� - ��� !�/���#�� ��* 

� �2��#�%�*.  

�� �� +�!��� Wi-Fi ' �#�� !( ���* �� ����� %� 0�%� �� !��-%�� ��&!��#� �� ,#�/��� 

��� 2$#�* � .���� ��* � ��+�%-* ��� %��� �,!��(%��%� +�!�"$%�*, - ��  #�%��0��  ��� 

 #�%$ �!&, &�� 2$#�* ��� !���%� �$� !��$+�$� - �,!��(%��%� �$�  �#� ��!$� hub !�� 

�$� +#�'���,��.�.  
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2. �����/�+�	 Wi-Fi 
 

�� +�!��� Wi-Fi 2#�%�'� ���"� #(+��-��2����,��* � �!���"'���*  IEEE 802.11b  -  

802.11a  ,�� ��  �#�2�� �%/��-*, ���& �%�� !�� ,#-,�#� �%"#'��� %"�+�%�. T� +�!��� Wi-

Fi ������#,�"� %��* 3.��* 2,4 !�� 5 GHz ,  �� 2#�%�'� ���"���� 2$#�* ��+�!- (+���, '� 11 

Mbps (802.11b) - 54 Mbps (802.11a) ��2"����* - '� ��  #�7&���  ��  �#��2��� !�� ��* +"� 

3.��* (+� �- 3.��), ��%� ' �#�"� ��  �#�2��� ���  #�,'���!- � &+�%�  �#&'��� '� �� 

1�%�!( 10BaseT ��%"#'��� +�!��� Ethernet  �� 2#�%�'� ���"���� %�  ���( ,#�/���. ��� 

 �#�!(�$ !�/(���� ,������ '�� ��(��%� ���  #&�� �� 802.11 !�� �$� 802.11a !�� 802.11b 

 �� � �����"� ������� ��� !�� � 1�%�!&* �&,�* ��* ��( �$%�* �$� +�!�"$� Wi-Fi. 

 2.1 �
��#  802.11 

��  #&�� � 802.11 ���!���.0�!� � & ��� IEEE � �%�'� �� 1997. ��� %���2��� 

���!���.0�!�� %�' ��#$'���!(  #&�� �, & $* �� 802.11a !�� 802.11b �� 1999. �-'�#� �� 

�%"#'��� +�!���  �� 1�%�3����� %� ���-� ��� ��!�,�����  #��" $� ����� ��  ���� 

+��+�+�'���, ��. !�!��/�#�� '�,(��  ��!���� %2���!.�  #�7&��$� %���  �,�#(.  

2.1.1 �����
������$ 
�� 802.11 ���/�#���� %�� +"� 2�'��&��#� %�#.'��� ��� '������� +��%�#$'(�$%�* 

OSI (Open System Interconnection), +���+- %�� /�%�!& %�#.'� (Physical Layer – PHY) !�� 

%�� � &%�#$'� MAC (Medium Access Control) ��� %�#.'���* 3�"��* +�+�'��$� (Data 

Link Layer). �� (��� � &%�#$'� ��� %�#.'���* 3�"��* +�+�'��$�, +���+- �� � &%�#$'� 

���,2�� ��,�!-* 3�"��* (Logical Link Control – LLC), ����� ���&  �� �2��  #��� � ���0�� 

$* ���� 802.2 !�� 2#�%�'� ������� %� %��+��%'& '� &�� �� +��/�#���!( MAC ��* %��#(* 

IEEE 802, & $* /������� %�� �2-'� 2.1. 

 

802.2 Logical Link Control (LLC)

802.11 MAC

802.11
FHSS
PHY

802.11
DSSS
PHY

802.11
IR PHY

802.11a
PHY

802.11b
PHY

802.3
MAC

& PHY

802.5
MAC

& PHY

Data Link Layer

Physical Layer

 
)���� 2.1: ���%�#$'(�$%� ���  #��" �� 802.11 
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 /���%�/��  �� �!����0�� ��  #&�� � 802.11 ����� � " �#�� ��&* '&�� MAC 

(Medium Access Control)  �� &'$* � �%��#�3��  �#�%%&��#� ��� ��&* /�%�!( %�#.'���. 

�(0� /�%�!& %�#.'� 2$#�3���� %� +"� � �%�#.'���, & $* /������� %�� �2-'� 2.2. 

�� � &%�#$'� PLCP (Physical Layer Convergence Procedure) 2#�%�'�"�� %��� 

 #�%�#'�,- �$� +��/&#$� /�%�!.� %�#$'(�$� %�� !���& MAC. �� � &%�#$'� PMD 

(Physical Medium Dependent)  �#��2�� &��* ��* ������#,��*  �� � ����"���� ,�� �� '��(+�%� 

��*  ��#�/�#��* � & �� �!(%���� /�%�!& %�#.'�.  

Data Link Layer

Physical Layer

MAC Sublayer

PMD

PLCP

 
)���� 2.2: ��%�!& %�#.'� ���  #��" �� 802.11 

 

2.1.2 '����%� ���"�� – � ����� 
�� �%"#'��� +�!��� 802.11 � �����"���� � & ��%%�#�* 1�%�!�* '��(+�*. ����* 

�����: 

� ������ ��	
��
� (Access Point – AP): �� AP ����� � '��(+�  ��  ��3�� �� 
#&�� ,�/�#�* '����" ��� ��%"#'���� !�� ��� �%"#'���� +�!�"��, 
'����#� ����* !��(����� ��  ���%��  �� ������(%%����� '����" ���.�. 
� ������ !��  ����* (���* ������#,��* %�� �%"#'��� +�!���  �� 0� 
���/�#0�"� %�� %���2���. 

 
� ��
���� ������� (Distribution System): �� %"%��'� +����'-* ��.��� �� 

+�(/�#� AP ��� �+��� +�!�"��, � ��#� ���(* ���* �� ������(%%���  ���%��. 
�� 802.11 +��  #�%+��#�3�� ��� �#& �  �� 0� ,������ ���&. 

 
� �
������ ��
� ������
� (Wireless Medium): 52��� �#�%��� +�(/�#� 

/�%�!( %�#.'���  �� 2#�%�'� ���"� ���� #�+��%�2�&����* ���� � �#�0#�* 
�!����* ,�� �� '��(+�%� �$�  ���%�$� '����" �$� %��0'.� ��� �%"#'���� 
+�!�"��. 

 
� ������� (Stations): �� %��0'��  �� ������(%%���  ��#�/�#�� '�%$ ��� 

�%�#'(��� +�!�"�� %��-0$* ����� /�#���* %�%!���* (,��  �#(+��,'� 
laptops), 2$#�* &'$* ���& �� ����� � �#������. 
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 1�%�!- +�'�!- '��(+� !(0� 802.11 +�!�"�� � �!������� Basic Service Set (BSS) 

!�� � ��������� � & '�� �'(+� %��0'.�  �� � �!���$��"� '����" ���*. �� &#�� ��� BSS 

�#�3����� � & ���  �#��2- #(+��-!(��6�*,  �� ���'(3���� Basic Service Area (BSA). 5��* 

%��0'&* %� ��� BSS ' �#�� �� � �!���$��� '� � ����+- ��� (��� %��0'& %�� �+�� BSS.  

 � � ���� � (#2��� +"� 1�%�!�* �� ���,��*, 1(%�� �$� � ��$� �#�3����� +"� ��+� 

�%�#'(�$� +�!�"$�. �� ��+� ���( ����� �� �����
�$�� "���#� (independent networks) !�� 

�� "���#� # "��� (infrastructure networks). 

�� ��� independent +�!��� !(0� %��0'&* � �!���$��� � ��0���* '� &���* ���* 

� &��� ��*. �� BSS %� ���-� ���  �#� �$%� ���'(3���� !�� IBSS (Independent BSS) - ad 

hoc BSS -  �� � �( ad hoc +�!���. �� IBSS � ��������� �� ��,&��#� � & +"� %��0'�"* !�� 

%��-0$* �����  #�%$#��&, +���+- +�'���#,����� ,�� !( ��� %!� & !�� '��( +���"����. ����� 

� � ��"%��#�* �" �* �%"#'���� +�!�"��. 5�� IBSS /������� %�� �2-'� 2.3. 

 

ST A1 ST A2

ST A3  
)���� 2.3: ��������� IBSS 

 
� (���* �" �* +�!�"�� ����� �� infrastructure +�!���. �� ���-� ���  �#� �$%� �� BSS 

+��!#������ � & ���  �#��%�� %� ���& ��&* AP. �� AP, �!�&* � & �� &�� %��+��� �� BSS '� 

�� ��%"#'��� +�!���, ����� � �"0��� ,�� ��� �������,-  ���%�$� '����" �$� %��0'.� !�� 

,���!&��#� ,�� ��� !���#�!& ���,2� ��* ������#,��* ��� BSS. 4��� ���* %��0'&* 0���� �� 

%������ ���  ���%�� %� ���� (��� %��0'&, ��  ���%�� �#2�!( � �%�������� %�� AP !�� ���& 

�� %������ %��� ����!&  #��#�%'& ���. 
 BSA %� ���-� ���  �#� �$%� ����� �  �#��2- & �� 

� (#2�� #(+��-!(��6� � & �� AP. 5�%� %� ����0�%� '� �� IBSS, & �� &��� �� %��0'��  #� �� 

�� 1#�%!����� %���  �#��2- #(+��-!(��6�* �$� � ���� $�, ,�� �� � �!���$�-%��� '� 

����"*, �+. �#!�� �� 1#�%!����� %���  �#��2- #(+��-!(��6�* ��� AP, (%2��� '� ��� '����" 

���* � &%��%�. ��� �� %�''���2�� ���* %��0'&* %�� BSS  #� �� �� �!����0-%�� �� 

+��+�!�%�� ��� association '� �� AP. 
 +��+�!�%�� ���- ��!��(��  (��� '�  #$��1����� ��� 

%��0'�" !�� ����� � &/�%� ��� AP �� � %��0'&* 0� ,���� ����!( +�!�&* %�� BSS. �� 802.11 

+�� �#�3�� '�,�%�� �#�0'& %��0'.�  �� ' �#�"� �� %�''��(%2��� %� ��� BSS, ���( 
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��0�����  �#��#�%'�� %��* +�(/�#�* ��� ��-%��* AP. ��  �#� (�$ /�������� !��"��#� %�� 

�2-'� 2.4. 

 

S T A 1

S T A 2

S T A 3

A c c e s s
P o in t

 
)���� 2.4: �� ���,�� infrastructure BSS 

 
����  �#� �$%� infrastructure +�!�"$� ���* �#�0'&* � & BSS’s ' �#�"� �� 

%��+�0�"� !�� �� � �����%��� ��� Extended Service Set (ESS). ���& +�'���#,����� 

��.�����* �� AP’s �$� BSS’s '�%$ ��&* ��%"#'���� +�!�"�� !�#'�". �� ���&� ��� �#& � 

����� �/�!�- � � �!���$��� '����" %��0'.�  �� ��-!��� %� +��/�#���!( BSS’s ���( %�� 

�+�� ESS. �� ���-� ���  �#� �$%�  #� �� �� AP’s �� � �!���$��"� %�� %�#.'� 3�"��* 

+�+�'��$� '�%$ ��� +�!�"�� !�#'�", � ����.���* �� ������#,�� ��* ,�/�#�* ,�� ���* 

%��0'�"* +��/�#���!.� BSS’s.  �� ESS �����.��� &���  �#�'1��0�� '����" �$� AP’s 

���&���� +�!�"��  �� ������#,�� %� �6��&��#� %�#.'�, & $* ����� � +#�'���,��-* (router) 

�2-'� 2.5.  

 
)���� 2.5: �� ���,�� ESS 
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�� 802.11  #�%/�#�� !�����!&���� %� ��� ESS, �#!�� �� +�!��� !�#'�" �� ����� ��� 

� �& LAN - !�� VLAN (Virtual LAN). �� !(0� (���  �#� �$%� � %"�+�%� %�� ��.��#� 

� � �+� 0� 2�0��, �!�&* !� �� 2#�%�'� ������� !( ��� (��� ��2����,�� & $* �� Mobile IP. 

2.1.3 ).��$�� "������ 
�� %"%��'� +����'-*  ��3��  ��" %�'����!& #&�� %�� ������#,�� ��� 802.11, �� !�� 

+��  �#�,#(/���� %��  #&�� � � ��� ���%- ���, ���( '&�� �� � �#�%��*  ��  #� �� �� 

 #�%/�#�� %���* �%"#'����* %��0'�"*. 4 $* ���/�#0�!� !��  �#� (�$, �� %"%��'� 

+����'-* ����� � �"0��� ,�� �� +��%"�+�%� AP’s, +���+- BSS’s, !�� �� +�'���#,�� ESS’s. 

�� ���&� ��� �#& � !�0�%�( +����- ��� �������,-  ���%�$� ��('�%� %� %��0'�"*  �� 

��-!��� %� +��/�#���!( BSS’s ���&* ��� �+��� ESS. 

��� �� %$%�-  �#(+�%� �$�  ���%�$� �� AP’s  #� �� �� � �!���$��"� '����" ���* 

'�%$ ��� %�%�-'���* +����'-*. ���- � � �!���$��� ,������ '� 2#-%� ��&*  #$��!&���� 

 �� ���'(3���� Inter Access Point Protocol (IAPP), �� � ��� +�� �2��  #�+��,#�/�� %�� 

802.11 !�� � ������ ���- �� %��,'- ���� ��'�� �#,�%��* ��* �'(+�*  #��� � ���%�*. 

�/&%�� ��(  (%� %��,'- !(0� %��0'&* ' �#�� �� ��-!�� %� ��� '&�� BSS, �2����* 

 #�2$#-%�� %�� association '� �� ����%���2� AP,  #� �� &�� �� AP’s �� ���'�#.������ 

'�%$ ��� %�%�-'���* +����'-*, .%�� ��  #�$0�"� ��  ���%��  #�* �� %�,!�!#�'��� 

%��0'& %�� !��(����� AP. 

��� �2-'� 2.6 /������� !��"��#� � ������#,�� ��� %�%�-'���* +����'-*. 

B r id g e

S T A 1 S T A 2 S T A 3

B a c k b o n e  N e tw o r k

D is t r ib u t io n  S y s te m

W ir e le s s  M e d iu m

 
)���� 2.6: �"%��'� +����'-* 

 
�� AP’s  ��3��� �� #&�� ,�/�#�* '����" ��� %�%�-'���* +����'-* !�� ��� 

�%�#'(��� +�!�"��. � �#�"� �� 0�$#�0�"� !�� ���( $* '�#� ��� %�%�-'���* +����'-*, 

����(2�%��� &%� ���/�#( �� interface ���*  #�* �� ��%"#'��� LAN  �� � ������ �� '�%� 
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'��(+�%�* ��� %�%�-'���* +����'-*. ��� �2-'� 2.6 �� 1��� ���� #�%$ �"��� #�- 

 ���%�$� � & !��  #�* �� %"%��'� +����'-* '�%$ ��&* AP. �� � %��0'&* STA1 0���� �� 

%������ ���  ���%�� %��� STA2 ���&  #� �� ��  (�� %�� ����%���2� AP, �� '����#� �� %� 

 ���%�� ��� '�%�� '��(+�%�* ��� %�%�-'���* +����'-* (%��-0$* Ethernet), �� '���+�0�� 

%�� AP  �� ��� �#���� �� STA2, �� '����#� �� ���( %�  ���%�� 802.11 !�� �� '���+�0�� 

� & �� AP %��� STA2. 

�� %"%��'� +����'-* ����� +����&� �� ����� !� ���& �%"#'��� +�!���. ������ 

 �#� �$%� ����� � +��%"�+�%� +"� LANs %� +��/�#���!�* /�%�!�* �� �0�%��* '�%$ '��* 

�%"#'���* 3�"��* %�'��� –  #�* – %�'���. �&�� �� �%"#'��� +�!��� 2#�%�'�"�� $* ,�/�#� 

 �� ��.��� �� +"� LANs %�� %�#.'� 3�"��* +�+�'��$�. � '�2���%'&* ���&* ���'(3���� 

wireless bridging. 

��'��.����� ����* &�� �� %��0'�� 2#�%�'� ���"� !�����!�* 48-' ���* +���0"�%��* 

MAC, !(��  �� !(��� �� 0�.#�%� ��� �%"#'���� +�!�"�� $* � �!��%� ��� ��%"#'���� 

��!��&��#�.  

2.1.4 * $
����� ��.
���# "���.# 802.11 
�� 802.11  #�%/�#�� ����� 1�%�!�* � �#�%��*. � & ����* �#��* %2���3����� '� �� 

'���/�#( +�+�'��$� !�� �� � &��� �* ��� %2���3����� '� �� +��2��#�%�. �� � �#�%��* ����* 

����� �� ��-*: 

� Distribution: 
 � �#�%�� ���- ����� � �#������ ,�� ���  �#(+�%� ��&* 
 ���%��� � & �� AP %��� ����!&  #��#�%'& ���. ����%����� %��� ���� �%'& 
���  �#��- �� ,�� �� ����� +����- � ����!-  �#(+�%� ���  ���%���. 

 
� Integration: 
 � �#�%�� ���-  �#�2���� � & �� %"%��'� +����'-*. ����� 
� �"0��� ,�� �� +��%"�+�%� ��� %�%�-'���* +����'-* %� ��� +�!��� 
+��/�#���!& ��� 802.11. 

 
� MSDU (Mac Service Data Unit) Delivery: 
  �#(+�%� �$�  ���%�$� MAC 
%��� ����!&  #��#�%'& ���*. 

 
� Association: � �#������ +��+�!�%�� %�%2���%'�" ��&* %��0'�" '� �� AP, 
 #�!��'���� �� ����� %� 0�%� �� %������ !�� �� +�2���  ���%�� '�%$ ��� 
�%�#'(��� +�!�"��. 

 
� Reassociation: �#�%�'� ������� � & ���* !�����"* %��0'�"* %�  �#� �$%� 
'���!���%�* � & '�� BSS %� '�� (���. ����� '�#�* ��� '�2���%'�" ��* 
+�� �' -*. 

 
� Disassociation: 
 +��+�!�%�� ���- �/��#�� ���� %��0'& � & �� +�!���. �� 

MAC ��� 802.11 ' �#�� �� 2��#�%��� !�� %��0'�"*  �� �,!������ ��� �� 
+�!��� 2$#�* �� !(����  #.�� disassociation. 

� Authentication: �� � �������� � & �� +��2��#�%�- ��� +�!�"��,  #� �� !(0� 
2#-%��* ��  �%�� ���� ��� ����&���( ���  #�� ��  #�2$#-%�� %�� +��+�!�%�� 
��� association. 
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� Deauthentication: ��#'���%'&* '��* �%2"��%�* !��(%��%�* authentication. 
��#'���3�� � �%�* !�� �� association, �/&%�� �� authentication ����� 
 #�� ����"'��� ����". 

 
� Privacy: 	&,$ ��� �%"#'����  �#�1(������* '��(+�%�* �2�� �#�%��� � & �� 

802.11 '��  #���#���!- � �#�%�� !#� ��,#(/�%�* �$� +�+�'��$�  �� 
���'(3���� WEP (Wired Equivalent Privacy). �� WEP +��  #�%/�#�� %� !�'�� 
 �#� �$%� �%/��-* '���/�#( +�+�'��$� !�� -+� '����(��� � ����!��(%��%- 
���. 

 
�� ��� ���������* � �#�%��* %2���3����� '� �� +��2��#�%� !��  �#��%�(3����� '� 

 �#�%%&��#�* �� ��'�#���* %���  �#(,#�/� 2.6. 

2.2 ,#���� ��
0�� 802.11 
�� �#2�!&  #&�� � 802.11 �#�%��!� � & ��� ���� �� 1997 !��  �#���('1��� 

 #�+��,#�/�* ,�� �� � &%�#$'� MAC !�0.* !�� ,�� �#�� +��/�#���!( /�%�!( %�#.'���. 

�� 1999 � ���� %�' �-#$%� �� +��0�%�'� /�%�!( %�#.'���  #�+��,#(/����* (��� +"�, �� 

802.11b !�� 802.11a. �� ���& �� !�/(���� 0�  �#��%��%��"� &�� ��  �#� (�$ /�%�!( 

%�#.'���. 4 $* ���/�#0�!� !��  �#� (�$, �#�� /�%�!( %�#.'��� ��2�� �#�%��� �#2�!( ,�� 

��  #&�� � 802.11. ���( ����� �� ��-*: 

� Direct Sequence Spread Spectrum (� �$'��� �(%'� ��0���* �!����0��*) 
%��� ISM (Industrial, Scientific, Medical)' (��� �$� 2,4 GHz '� #�0'�"* 
'��(+�%�* 1 !�� 2 Mbps 
 

� Frequency Hopping Spread Spectrum (� �$'��� �(%'� !�� �-+�'� 
��2�&����*) %��� ISM ' (��� �$� 2,4 GHz '� #�0'�"* '��(+�%�* 1 !�� 2 
Mbps 
 

� Infrared (� �#�0#�* �!����*) %� '-!� !"'���* '����" 850 !�� 950 nm '� 
#�0'�"* '��(+�%�* 1 !�� 2 Mbps. 

2.2.1 ,#���� ��
0�� Direct Sequence Spread Spectrum 

 ��2��!- Direct Sequence ����� �  �� � ���2�'��� ��2��!-  �� �2�� 2#�%�'� ���0�� 

%� %��+��%'& '� �� �%"#'��� +�!���. �� %2�%� '� �� Frequency Hopping ��2��!- 

'��(+�%�* � �����  �#�%%&��#� ���#,��� ,�� �� � ��"2��  �#&'��� +�����%�, &'$* �� '�,(�� 

 �����!��'( ��* ����� &�� ' �#�� �"!��� �� ���1�0'�%��� ,�� ��� � ������ �6��&��#$� 

#�0'.� '��(+�%�*. 

2.2.1.1 Direct Sequence ����"�$ 


 ��2��!- '��(+�%�* Direct Sequence Spread Spectrum (DSSS) ����!�0�%�( !(0� bit 

 ��#�/�#��* '� '�� %��#( � & bits  �� ���'(3���� spreading code (!.+�!�* ��( �$%�*). �� 

bits ��� spreading code !��( %"'1�%� ���'(3����� chips. �� chips '���+�+����� %�  ��" 

�6��&��#� #�0'& � & �� �#2�!( bits  ��#�/�#��* !�� ��%� �� /(%'� ��� '���+�+&'���� 
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%-'���* «� �.�����». ���  �#(+��,'� �� ����!�0�%����� !(0� bit '� '�� �!����0�� � & 10 

chips �� ����!& %-'� 0� !�����'1(��� 10 /�#�* '�,��"��#� /�%'���!& �"#�* � & �� 

�#2�!&. � �0����'�  (��� &�� � #�0'&* '��(+�%�* bits ����� � �+��* !�� %��* +"� 

 �#� �.%��*, +���+- &�� �� 10 chips  #� �� �� '���+�0�"� %��� �+�� 2#&�� '� �� �#2�!& bit. 

� �#�0'&* �$� chips  �� !$+�!� ���"� !(0� bit ���'(3���� !�� processing gain (!�#+�* 

� ���#,�%��*) - !�� spreading ratio ( �#(,����* ��( �$%�*). 

���- � ��2��!- �2�� ��� &� �� 2�#�!��#�%��!& &�� +���#"��� �� /(%'� ���  #�* 

'��(+�%� %-'���*, '��.�����* ����&2#��� ��  �(��* ���, +���+- � �.��� ��� �%2" ��� 

%-'���* %�  ��" '�,��"��#� /�%'���!& �"#�*. � +�!��* �!����� ��� ����%�#�/� 

+��+�!�%��, +���+- ��(,�� �� �#2�!( bits  ��#�/�#��*, +�'���#,.���* ���( ��� %-'� 

%���-* 3.��*. ��� �� �� !(��� ���&  #� �� �� ,�$#�3�� �� spreading code  �� 2#�%�'� ���%� 

�  �' &*. 5��  �����!��'� ��* ��2��!-* ���-* ����� � ���2- %�  �#�'1���* %���-* 3.��*, 

!�0.* !�� '�,��"��#� �%/(����, �/&%�� �� «� �$'���» %-'� '��(3�� %�� � �&* 0&#�1�* 

%�  �' &  �� ��'1(��� '&�� %-'� %���-* 3.��*. 

2.2.1.2 �!�
��� �� 802.11 DS !#���� ��
0�� 

����  #�+��,#�/- ��� /�%�!�" %�#.'���* ����" �#�%��!� %�� spreading code '�� 

���� Barker �$� 11 bits !�� %�,!�!#�'��� � ���� «10110111000». �(0� bit  #�%��0���� 

!��( modulo-2 %���  �#� (�$ �!����0�� ,�� ��  #�!"6�� � �!����0�� �$� chips  �� 0� 

'���+�0�"�. ���& %�'����� &�� ,�� bit «1» � �!����0��  �� '���+�+���� ����� � ���� Barker 

'� &�� �� bit ���%�#�''���, ��. ,�� bit «0» '���+�+���� ����"%�� � ���� Barker. 
 2#-%� 

'��* �!����0��* Barker %�� spreading code � �/�%�%��!� � ��+-  #�%/�#�� �#!��( '�,(�� 

���2- %�� +��% �#( ��* 2#���!-* !�0�%��#�%�* �&,$ +�(+�%�* '�%$  ���� �.� 

+��+#�'.� (multipath delay spread) !�� %�  �#�'1���* %���-* 3.��*. 

��� �� /�%�!& %�#.'� ���& �#�%��!�� 14 !��(��� %��� ' (��� �$� 2,4 GHz '� 

�"#�* 5 MHz �� !(0� ���. �� !��(�� 1 �2�� !���#�!- %�2�&���� �� 2,412 GHz �� � &��� � 

�!����0�"� !(0� 5 MHz. ����  #(�� !(0� !��(�� !�����'1(���  �#� �� 22 MHz �"#�*, 

,"#$ � & ��� !���#�!- ��� %�2�&����. ������� 2#-%� RF /���#$� ,�� �� !��� ��3����� �� 

 ���#�!�� ��1�� ��$ � & �� 22 MHz !��( 30 !�� 50 dB !(�$ � & ��� �%2" ��* !���#�!-* 

%�2�&����*. �!&'� !�� ��%�, !��(���  �� 2#�%�'� ���"���� %� +� ����* «!�6���*»  #� �� 

�� � �2��� '����" ���* 25 MHz ( ���� !��(��� �$� 5 MHz) ,�� �� � �/�",����� �� 

 �#�'1���*. ���&  �#��#�3�� ��� '�,�%�� �#�0'& !�����.�  �� ' �#�"� �� 

2#�%�'� ���0�"�. �� !(0� 2.#� � ��#� ���� � 2#-%� %�,!�!#�'��$� !�����.�. ���� ����!� 

2.1 /�������� �� !��(���  �� 2#�%�'� ���"���� %� +�(/�#�* ,�$,#�/�!�*  �#��2�*. 
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��
��� / * �.1#�$ 	
�� � ��
� ����� 2������ 

�� / FCC – ����+(* / IC 1 �$* 11 (2,412 – 2,462 GHz) 
��#. � (�!�&* ������* & �% ����*) / ETSI 1 �$* 13 (2,412 – 2,472 GHz) 
������ 10 �$* 13 (2,457 – 2,472 GHz) 
�% ���� 10 �$* 11 (2,457 – 2,462 GHz) 
�� $��� / MKK 14 (2,484 GHz) 

������� 2.1: ���0�%�'� !��(��� /�%�!�" %�#.'���* 802.11 DSSS %� +�(/�#�*  �#��2�* 
 

���� ��#. � � (#2��� +��0�%�'� 13 !��(���. �� 1(%� &'$* ���  �#��#�%'& ,�� ��� 

+��2$#�%'& �$� !�����.�  �� 2#�%�'� ���"���� %� +� ����* «!�6���*» '����� ����!( '&�� 

3 +��0�%�'� !��(���, ,��  �#(+��,'� �� 1, 6 !�� 11. 

����*, %� %",!#�%� '� �� ������!��!& Frequency Hopping Spread Spectrum /�%�!& 

� � �+�, ' �#�"� �� ,����� �� ��-*  �#���#-%��*: 

� �� Direct Sequence �����  �� ��0�!��!& %��*  �#�'1���*, �&,$ ��* 
/�%'���!-* ��( �$%�* ��� %-'���*. 
 

� � 0&#�1�* ����'��$ �3����  ��" !��( '�2#� ��&* %�,!�!#�'���� � � �+��, 
� & �!�� !��  �#� � '��(+�%� !���%�#�/����. 
 

� �� %2�%� '� �� Frequency Hopping �����  �� �"!��� � %��" �#�� ��&* Direct 
Sequence %�%�-'���* '� ����  #$��#2�!& 2#-%��  �� �! �' �� %-'��� 
%���-* 3.��*. ����0��� � %��" �#�� +"� -  �#�%%���#$� Direct Sequence 
%�%��'(�$� �����  #&1��'�  �� ����'��$ �3���� '� ��� %$%�& +��2$#�%'& 
�$� 2#�%�'� ���"'��$� !�����.�. 

2.2.1.3 DSSS – * ���
��� PLCP 

��  ���%�� ��� PLCP � �%�#.'���* /������� %�� �2-'� 2.7. 

 

Sync SFD Signal LengthService CRC Data

Preamble Header

128 bits 16 bits8 bits16 bits 16 bits8 bits Variable

 
)���� 2.7: ����%�� PLCP � �%�#.'���* ��� /�%�!�" %�#.'���* 802.11 DSSS 

 
�#�� �� '��(+�%� ��&!��#� ��  ���%�� � &!����� %�� +��+�!�%�� ��� ���!��.'���* 

(scrambling), � � ��� ���(3�� �� +�(���� �$� bits ���, .%�� �� ���* +.%�� '��  �� ��2��� 

!�����'-. ��� %���2���  �#�,#(/����� �� +�(/�#� �'-'��� ��� PLCP  ���%���. 

Preamble 

�� �'-'� ���& 2#�%�'�"�� ,�� �� %�,2#���%'&  �' �" !�� +�!�� !�� ,�� �� +-�$%� 

��* �#2-* ���  ���%���. ��#��2�� ��  �+�� Sync !�� SFD (Start Frame Delimiter). 

Sync 

��+�� ��� preamble, � ��������� �����!�-#�� � & bits «1» !�� 2#�%�'�"�� %��� 

%�,2#���%'& ��� +�!��. 
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SFD (Start Frame Delimiter) 

��+�� ��� preamble, 2#�%�'�"�� %��� +�!�� ,�� ��� ���� �%'& ��* �#2-* ��� 

 ���%���. 
 ��'- ��� ����� «0000010111001111». 

Header 


 � �!�/���+� ��� PLCP  ���%���, � ��������� � & �� � �'�#��*  �+��  �� 

/�������� %�� �2-'� 2.7. 

Signal 

�� ���& ��  �+�� !$+�!� ������� !��(����� � #�0'&* '��(+�%�* (1 - 2 Mbps). 

Service 

��  �+�� ���& ����� +��0�%�'� ,�� '�������!- 2#-%�, �2�� &�� �� bits �%� '� «0». 

Length 

��#��2�� ��� �#�0'& �$� microseconds  �� 2#��(3����� ,�� ��� �! �' - ���  ���%��� 

$* 16-' ���� �!�#���� 2$#�*  #&%�'�. 

CRC 

��!��!&* !.+�!�*  �����%'�" (Cyclic Redundancy Code)  ��  #�%����"�� �� 

� &��� �  �+�� ��� header. 

Data 

�� MAC  ���%��, +�� � (#2�� !�����*  �#��#�%'&* %2���!( '� �� �'-'� ���&. 

2.2.1.4 DSSS – * ���
��� PMD 

��� PMD � &%�#$'�  #�1�� ���� � � �%�-#��� �$� +"� +��0�%�'$� #�0'.� 

'��(+�%�*. ���( ��� !$+�!� ���%� �� chips �! �' ����� '� #�0'& 11 Mbps. ��� ��� 

� ������ �$� +��/�#���!.� #�0'.� '��(+�%�*, 1 !�� 2 Mbps, 2#�%�'� ���"���� +"� 

+��/�#���!�* ��2��!�* +��'&#/$%�*. ��� ��� #�0'& ��� 1 Mbps 2#�%�'� ������� � DBPSK 

(Differential Binary Phase Shift Keying). �(0� bit  ��#�/�#��* !$+�!� ������� � & '�� 

�!����0�� 11 chips. ���- '���+�+���� '� #�0'& 11 Mbps & �� !(0� '���+�+&'��� %"'1��� 

(symbol) '���/�#�� 1 chip, (#� �  #�,'���!&* #�0'&* '��(+�%�* bit ����� 1 Mbps. ��� �� 

#�0'& �$� 2 Mbps 2#�%�'� ������� +��'&#/$%� DQPSK (Differential Quadrature Phase 

Shift Keying), & �� !(0� %"'1��� '���/�#�� 2 chips. ��'��.����� &�� %� ���-� ��� 

 �#� �$%� �� �'-'��� Preamble !�� Header ��� PLCP  ���%��� '���+�+����� %� #�0'& 1 

Mbps 2#�%�'� ��.���* +��'&#/$%� DBPSK. ���& ,������ +�&�� � DBPSK �����  �� 

��0�!��!- � & ��� DQPSK %��� 0&#�1� !�� ,�’ ���& ����� '�!#&��#� �  �0��&���� 

���0�%'���* �-6�* �$� +"� �'�'(�$� ���.�.   

��� %���2���  �#��%�(3����� !( ���� � � ����  �#('��#�� ��� /�%�!�" %�#.'���* 

%��� ����!� 2.2. 



 15

 
��
����
� ���� 
��,�%�� '-!�*  ���%��� MAC 4000 – 8191 bytes 
Slot time 20 'sec 
SIFS time 10 'sec 
Contention window size 31 �$* 1023 slots 
Preamble duration 144 'sec 
PLCP header duration 48 'sec 

������� 2.2: ��#('��#�� ��� /�%�!�" %�#.'���* 802.11 DSSS 
 

2.2.2 ,#���� )�
0�� Frequency Hopping Spread Spectrum 
�� /�%�!& %�#.'� ���& -��� ��  #.��  �� 2#�%�'� ��-0�!� ��#�$* %� �' �#�!( 

 #�7&���. ������!�-'��( ��� ������ ��� ������!��!�" Direct Sequence /�%�!�" %�#.'���* 

����� �� � ��"%��#� !�� /0��&��#� ���!�#���!( ,�� ��� ��� ���%� �$� ��(��,$� 

%�%!��.�, � 2�'��&��#� !����(�$%� ���#,���* !�� � +����&���� %��" �#��*  ���.� 

�����$� +�!�"$� %��� �+��  �#��2- 2$#�* �� � �#�(3���� � %�����!- +�����%�. 

2.2.2.1 Frequency Hopping ����"�$ 


 ��2��!- Frequency Hopping Spread Spectrum (FHSS) 1�%�3���� %��� �+�� ��* 

����,-* ��* /�#��%�* ��&* %-'���* '�%� %� ��� '�,(�� �"#�* %�2���-�$� !�� %"'/$�� '� 

'�� %�,!�!#�'��� 6��+���2��� �!����0�� (hopping pattern). ���(3�� '� ��� !��%%�!- 

FDMA (Frequency Division Multiple Access), '� �� +��/�#( &�� !(0� 2#-%��* 2#�%�'� ���� 

!(0� +�(/�#�* /�#��%�* ��(��,� '� �� hopping pattern ���. ��� �� � ����20�� � �!���$��� 

'����"  �' �" !�� +�!��  #� �� � +�!��* �� ,�$#�3�� �� hopping pattern ���  �' �" !�� �� 

� (#2�� !��&* %�,2#���%'&* '����" ���*. 

������!��'� ��* ��2��!-* ���-* ����� � +����&���� %��" �#��* +��/�#���!.� 

�%�#'(�$� +�!�"$�, �#!�� �� hopping patterns ���* �� ����� +��/�#���!(, +���+- %� !(0� 

2#���!- %��,'- !(0� %"%��'� �� '���+�+�� %� +��/�#���!- /�#��%�. �&�� �� hopping 

patterns ���'(3����� �#0�,.��� !�� � %�����!- +�����%� '�,�%�� �������.  

5�� �!&'�  �����!��'� ����� � +����&���� %��" �#��* '� 2#-%��*  �� �! �' ��� 

%-'��� %���-* 3.��*. �� � �! �' - ,������ '� �#!��( '�,(�� �%2" �&�� �  �#�'1��- � & 

�� Frequency Hopping %"%��'� %� ����"* ����� �'������. ���( !�� � +�!- ���*  �#�'1��- 

%�� Frequency Hopping %"%��'� ����� �'������, �/&%�� ' ��!(#��� '�� '&�� /�#��%� 

� & &%�* ���& 2#�%�'� ����. 

2.2.2.2 �!�
��� �� 802.11 Frequency Hopping !#���� ��
0�� 

�� /�%�!& %�#.'� ���& +���#�� ��� ISM ' (��� �$� 2,4 GHz %� !��(��� �"#��* 1 

MHz., '� ��  #.�� !��(�� (!��(�� 0) �� �2�� �� !���#�!- ��� %�2�&���� %�� 2,4 GHz. 

� � ���� �#�3���� &��  �#� �� �� 99% ��* ���#,���* ��� �! �' &'���� %-'���*  #� �� �� 
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1#�%!���� '�%� %�� !��(��. ���/�#���!( !��(��� ����� +��0�%�'� ,�� 2#-%� %� +�(/�#�* 

2.#�*, & $* /������� %��� ����!� 2.4. 

� � ���� �2��  #�+��,#�/�� ��%��#( �&%� � 2#&��* �! �' -* %� ��� !��(�� (dwell 

time),  �� �%�"��� '� 0,4 seconds  �#� ��, &%� !�� �� �� ��'�#���* ��* '��� -+�%�* � & 

!��(�� %� !��(�� ��(��,� '� �� hopping pattern. 52��� �#�%��� %�,!�!#�'���* �#�0'���!�* 

�!����0��* �$� +��0�%�'$� !�����.� $* hopping patterns !�� �2��� +���#�0�� %� '� 

� �!��� �&'���* �'(+�*. � ���+- ��� +"� '��� ��* �+��* �'(+�* ����� �#0�,.��� '����" 

���*. 4 $* !�� %�� +��0�%�'� !��(���, ��%� !�� %�� hopping patterns !(0� 2.#� �2�� 

+��/�#���!�"*  �#��#�%'�"*. ��  �#� (�$ /�������� %�,!���#$'��� %��� ����!� 2.3. 

���* 
�� !�� %��� ��#. � �� �#'&+��� �#,���%'�� �2��� 0�% �%�� +��/�#���!�"* 

 �#��#�%'�"* ,�� �� %�%�-'��� Frequency Hopping. ���  �#(+��,'�, %��* 
�� � FCC 

(Federal Communication Commision) � ����� ����(2�%��� 75 +��/�#���!( !��(��� (hopping 

channels) ��. � ��#$ �7!- ETSI (European Telecommunication Standard Institute) '&��* 

20,  �#��#�3����* &'$*  �#�%%&��#� ��� �!����1���"'��� �%2". ����!(, ,�� �� �!��� ���� 

���  #�7&� ��*  #�+��,#�/�* !�� ��* FCC !�� ��* ETSI  #� �� �� �!��� ���� ��* 

��%��#&��#�* � & ����* %� !(0� ��'�� (%��  �#� (�$  �#(+��,'� +���+- ��� %"%��'� 

 #� �� �� �2�� ����(2�%��� 75 hopping channels !�� �� �!��� ���� !�� ���* ��%��#�"* 

 �#��#�%'�"* �%2"�* ��* ETSI). 

��
��� / * �.1#�$ 	
�� � ��
� ����� 2������ 	
�1��� hopping 
patterns / ��"� 


�� / FCC – ����+(* / IC 2 �$* 79 (2,402 – 2,479 GHz) 26 
��#. � (�!�&* ������* & �% ����*) / 
ETSI 

2 �$* 79 (2,402 – 2,479 GHz) 26 

������ 48 �$* 82 (2,448 – 2,482 GHz) 27 
�% ���� 47 �$* 73 (2,447 – 2,473 GHz) 35 
�� $��� / MKK 73 �$* 95 (2,473 – 2,495 GHz) 13 

������� 2.3: ���0�%�'� !��(��� /�%�!�" %�#.'���* 802.11 FHSS  %� +�(/�#�*  �#��2�* 
 

4%� ���/�#( ��� � �+�%� ��� Frequency Hopping /�%�!�" %�#.'���*  �#��%�� 

0�#"1�� !��  �#�'1��.� %���-* 3.��*, ���- ����� �#!��( !��- !�� '��.����� ,#�''�!( &%� 

���(������ ��  �#�'1���*. ��,(��*  �#�'1���* %� ��� � & �� 2#�%�'� ���"'��� !��(��� 

+��  #�!���� % ��+��� 2��#���#��%� ��* � �+�%�*. 4%� &'$* � �#�0'&* �$� !�����.�  �� 

� �#�(3����� � & ��*  �#�'1���* ���(���,  � 2��#���#��%� ��* � �+�%�* �#2�3�� �� ,������ 

 �� ������. 
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2.2.2.3  FHSS – * ���
��� PLCP 


 '�#/- ��� PLCP  ���%��� ��� FHSS /�%�!�" %�#.'���* /������� %�� �2-'� 2.8. 

Sync SFD PLW HECPSF Data

Preamble Header

80 bits 16 bits16 bits Variable12 bits 4 bits

 
)���� 2.8: ����%�� PLCP � �%�#.'���* ��� /�%�!�" %�#.'���* 802.11 FHSS 

 
��� %���2���  �#�,#(/����� %��� ��!( �� +�(/�#� �'-'��� ���  ���%���. 

Preamble 

�#�%�'�"�� ,�� ��� %�,2#���%'&  �' �" !�� +�!�� !�� ,�� ��� �#�%'& ��* �#2-* ��� 

 ���%���. ��#��2�� ��  �+�� Sync !�� SFD. 

Sync 

��  �+�� ���&  �#��2�� '�� �!����0�� � & ������%%&'��� «0» !�� «1» !�� 

2#�%�'�"�� ,�� ��� � ������ %�,2#���%'�" '����"  �' �" !�� +�!��. � � ���� 

2#�%�'� ������� !�� ,�� (����* %!� �"*, & $* ,��  �#(+��,'� '��#�%� %�2�&����* ��� 

��'1��&'���� %-'���* - ���2���%� +����&��#�� %-'���* %� %�%�-'���  �� 

2#�%�'� ���"�  �#�%%&��#�* ��* '��* !�#���*. 

Start Frame Delimiter (SFD) 

��  �+�� ���& %�'���+���� �� ����* ��� preamble !�� ��� �#2- ��� � &��� �� 

 ���%���. ��#��2�� ��� �!����0�� «0000 1100 1011 1101». 

Header 


 � �!�/���+� ���  ���%���,  �#��2�� ��  �+�� PLW, PSF !�� HEC  �� 

 �#�,#(/����� %�� %���2���. 

PSDU (Protocol Service Data Unit) Length Word (PLW) 
�� '-!�* ��� MAC  ���%���  �� !��1��(�� �� PLCP  ���%��. � �#�� �� ����� '�2#� 

4095 bytes. 

PLCL Signaling (PSF) 

��  #.�� bit ����� +�%'��'��� ,�� '�������!- 2#-%� !�� ��0����  (��� «0». ��� 

� &��� � �#�� !$+�!� ������� � 2#�%�'� ���"'���* #�0'&* '��(+�%�*. ��#&��  �� �� 

 #&�� � �#�3�� #�0'�"* '��(+�%�* � & 1 Mbps '�2#� !�� 4,5 Mbps, '� +��/�#( +��+�2�!.� 

#�0'.� 500 kbps, �2�� �#�%��� %2-'� +��'&#/$%�* '&�� ,�� ���* #�0'�"* 1 !�� 2 Mbps. 

Header Error Check (HEC) 

��  �+�� ���&  �#��2�� ���� 16-' ��� CRC  ��  #�%����"�� ��� � �!�/���+� (header) 

���  ���%���. 
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Data 

�� �'-'� ���&  �#��2�� �� MAC  ���%��. �#�� ��� �� �0���%- ���  �#�(�� � & '�� 

+��+�!�%�� ���!��.'���*  #�!��'���� �� '��(3�� '� ���!& 0&#�1� (whitening). �� ����0�%� 

'� �� Direct Sequence /�%�!& %�#.'�, '&�� �� �'-'� Data � &!����� %� ���-� ��� 

+��+�!�%�� !�� &2� ��&!��#� �� PLCP  ���%��. 

2.2.2.4 FHSS – * ���
��� PMD 

4 $* ���/�#0�!� !��  �#� (�$ ��  #&�� � � �%��#�3�� !�����!( +"� #�0'�"* 

'��(+�%�*, 1 !�� 2 Mbps. ��� �� #�0'& '��(+�%�* 1 Mbps 2#�%�'� ������� +��'&#/$%� 2-

GFSK (Gaussian Frequency Shift Keying), & �� !(0� %"'1��� (symbol) '���/�#�� 1 bit 

 ��#�/�#��*. 
 �%2"* �! �' -*  �� �2�� �#�%��� � & ��  #&�� � ����� '����" 10 !�� 100 

mWatt. ��� '��(+�%� '� #�0'& 2 Mbps 2#�%�'� ������� +��'&#/$%� 4-GFSK, +���+- !(0� 

%"'1��� '���/�#�� 2 bits  ��#�/�#��*. 
 � �!�/���+� ��� PLCP  ���%��� '���+�+���� '� 

2#-%� 2-GFSK %� #�0'& 1 Mbps. ����*, � (#2��  #&1��6� ,�� � �1(0'�%� ��� #�0'�" 

'��(+�%�* %�� 1 Mbps �� �  ��&���� %-'���* �����  ��" 2�'��-. 

���� ����!� 2.4 /�������� !( ���* � � ����  �#('��#�� ��� /�%�!�" %�#.'���* 

����". 

��
����
� ���� 
��,�%�� '-!�*  ���%��� MAC 4095 bytes 
Slot time 50 'sec 
SIFS time 28 'sec 
Contention window size 15 �$* 1023 slots 
Preamble duration 96 'sec 
PLCP header duration 32 'sec 

������� 2.4: ��#('��#�� ��� /�%�!�" %�#.'���*802.11 FHSS 

2.2.3 ,#���� ��
0�� * %
#1
�� 	����0� 

�� /�%�!& %�#.'� � �#�0#$� �!���.� (Infrared – IR) +�� 2#�%�'� ������� �+�����#� 

!�� ,�’ ���& �� �&,� 0�  �#��%��%��� %��� ��!(. 
 ������#,�� ��� 1�%�3���� %��� �! �' - 

 ��'.� +�(#!���* 250 nsec,  ��  �#(,����� � & �� LEDs (Light Emitting Diode) ��� 

 �' �". 
 �!���� ������#,��* ��� ' �#�� �� /�(%��  �#� �� �� 20 '��#�, %� ���"0�#� 

/�%�!( � ��!&  �+��. 8���  �#� �$%� ����� � ��(!��%� �$� � �#�0#$� �!���.� � & 

!��(����� � �/(����, ,��  �#(+��,'� ���2�* ���!�" 2#.'���*, .%�� �� � ����20�� !(��6� 

'��* %�,!�!#�'���*  �#��2-*. 

�� PMD � &%�#$'� 2#�%�'� ���� +"� %2-'��� +��'&#/$%�* ,�� ��  ��"2�� ���* 

+��0�%�'��* #�0'�"* '��(+�%�* �$� 1 !�� 2 Mbps. 
 +��'&#/$%� 16-PPM  (Pulse Position 

Modulation) 2#�%�'� ������� ,�� �� #�0'& 1 Mbps. �(0� 4 bits  ��#�/�#��* 

����%���2�3����� %� '�� �!����0�� 16 bits (- slots). �(0� bit +��#!�� 250 nsec !�� !(0� 

�!����0�� 16 bits �2�� '&�� � & ���( �%� '� «1» !�� &�� �� � &��� � '�+���!(. 5�%� !(0� 
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���#(+� � & bits  ��#�/�#��* !$+�!� ������� � & �� 0�%� ��� «1» %��� 16-' ��� 

�!����0��. ��� �� #�0'& �$� 2 Mbps 2#�%�'� ������� � 4-PPM, & �� '� ��� �+�� ��,�!- 

!(0� 3��,(#� � & bits  ��#�/�#��* !$+�!� ���"���� %� '�� �!����0�� 4 bits. ���( �� 

'��(+�%� �� bits «1» � & ���  �#��%�� �%2"�* (� ��!�"  ��'�") ��. �� bits «0» � & ��� 

� ��%��. 
 �%2"* '��(+�%�* �2�� &#�� �� 2 Watt '� '�� '�%� ��'- �%� '� 125 - 250 mWatt, 

��. �� '-!�* !"'���* ��� /$�&*  �� 2#�%�'� ������� �2�� �#�%��� %�� 850 '� 950 nm.  

�� PLCP  ���%�� /������� %�� �2-'� 2.9. 

Sync SFD Data Rate CRCDCLA Data

Preamble Header

57 - 73 slots 16 slots4 slots Variable (<2500 bytes)3 slots 32 slots

Length

16 slots

 
)���� 2.9: ����%�� PLCP � �%�#.'���* ��� /�%�!�" %�#.'���* 802.11 Infrared 

 
���  �#� (�$  ���%�� �� '-!�* '��#����� %� %2�%'�* (slots) �$� 250 ns, &%� +���+- 

+��#!�� � 1�%�!&*  ��'&*. �� +�(/�#� �'-'��( ���  �#�,#(/����� %�� %���2���. 

Preamble 

4 $* !�� %��  #��,�"'��� /�%�!( %�#.'���, �� �'-'� ���& 2#�%�'�"�� ,�� 

%�,2#���%'& !�� �#��0���%� ��* �#2-* ���  ���%���. ��#��2�� ��  �+�� Sync !�� SFD, '&�� 

 �� �� '-!�* ��� ����� '�!#&��#� � & ���& �$� (��$� /�%�!.� %�#$'(�$� � ��+- � 

'�0�+�* � �+��'&#/$%�* ����� �%"'/$�� (non-coherent) !�� +�� � ����� ��(!��%� 

/�#����* %-'���* !�� �!#�1- %�,2#���%'&. 

Header 


 � �!�/���+�. ���  �+�� Data Rate !$+�!� ������� � #�0'&* '��(+�%�*. ��  �+�� 

Length !�� CRC ����� �� �+�� '� ���( ��� /�%�!�" %�#.'���* Direct Sequence. ��  �+�� 

DCLA (DC Level Adjustment)  �#��2�� '�� �!����0�� 16 %2�%'.�, � ��#� ����* %��� +�!�� 

�� 0�%�� �� !��./�� �%2"�* ,�� ��� �-6� � &/�%�* ��* ��'-* ��� !(0� bit. 

Data 

��#��2�� �� MAC  ���%��  #�* '��(+�%�. �� '-!�* ���  �#��#�3���� %�� 2500 bytes. 
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2.3 802.11 – * ���
��� MAC 

�� � &%�#$'� MAC ��� 802.11 ����� �%$* ��  �� %�'����!& !�''(�� ��* 

 #��� � ���%�*. � �%��#�3�� &�� �� /�%�!( %�#.'��� !��  #�%/�#�� � �#�%��* ���& �%��* 

'���/�#(* +�+�'��$� !��  #&%1�%�* %�� '�%� %�� ��.��#� %�#.'���. �� & ���* 

+��/�#� ��-%��* ��� � & �� ����%���2� MAC ��%"#'��$� +�!�"$� �/�������� %��* 

�+�����#&����* ��� �%"#'���� '�%�� '��(+�%�*  �� 2#�%�'� ������� %�� /�%�!& � � �+�. 

��� '�2���%'&*  #&%1�%�* %�� '�%� �2�� � ���2��� � CSMA (Carrier Sense Multiple 

Access). ��� �� � �/��20�"� &%� �� +����&�  �#�%%&��#� �� %�,!#�"%��* ���� ,�� �� 

'�2���%'& ���2���%�* %�,!#�"%�$� CD (Collision Detection)  �� 2#�%�'� ������� %�� 

802.3 � ���2��!� � '�2���%'&* � �/�,-* %�,!#�"%�$� CA (Collision Avoidance). ����� ,�� 

��� � ���,- ���- ����� � �+���'�� ��� +�!�� �� ������'1(����� ��� !��(%��%� ��� 

�%"#'���� '�%�� ��� 2#���!- %��,'-  �� '���+�+�� !( ���  ��#�/�#��. � �'��$*, �� 

/���&'��� ��* %",!#��%�* (+�� -  �#�%%&��#�� %��0'�� '���+�+��� ��� �+�� �!#�1.* 

2#���!- %��,'-) ,������ ������ �& � & ���* %��0'�"* �#,�%��* '&�� �! ��� � �����%'���* 

 �� ����� /�%�!( � '�  �#(+�%� �$�  �!��$� ��*  ��#�/�#��*.  


 ���& �%�� '���/�#( +�+�'��$� '����" �$� +��/&#$� !&'1$� +�%2�#������� 

�!&'�  �#�%%&��#� �������* ��� �%"#'���� /�%�!�" '�%��. �#�1�-'��� & $* � !�!- 

 ��&���� ��* �%"#'���* 3�"��* �&,$ 0�#"1�� -  �#�'1��.�, �  �0��&���� !( ���* !&'1�* 

�� 1,��  #�%$#��( �!�&* ��*  �#��2-* !(��6�* ��� +�!�"�� !�� � " �#�� !#�''��$� 

!&'1$� (hidden nodes) +�� � (#2��� %� ��%"#'��� +�!���. ��� �� ����'��$ �%��"� �� 

 �#� (�$ �� 802.11 MAC  #�%/�#�� ���* !��(������* '�2���%'�"*, & $* � 0���!- 

� �1�1��$%� (positive acknowledgment) !(0�  ���%��� !�� ��� �������,-  ���%�$� RTS 

(Ready To Send) !�� CTS (Clear To Send)  #�� ��� '��(+�%� !( ����  ���%���. 

��#�%%&��#�* �� ��'�#���* ,�� ���*  �#� (�$ '�2���%'�"* 0� ���/�#0�"� %�� %���2��� 

��� !�/������. 

2.3.1 �
��(��$ �� �%� 

4 $* ���/�#0�!� -+� � '�2���%'&*  #&%1�%�* %�� '�%�  �� 2#�%�'� ������� � & 

�� 802.11 MAC ����� � CSMA/CA (Carrier Sense Multiple Access / Collision Avoidance). 

52���  #�1��/0�� +"� �#& �� ������#,��*, ���* � �!���#$'���* '�%$ ��� ��,�#�0'�� DCF 

(Distributed Coordination Function) !�� ���* '� !���#�!& ���,2� '�%$ ��� ��,�#�0'�� PCF 

(Point Coordination Function)  �� � ������  #��!��%� ��� DCF. � ��,&#�0'�* PCF 

�!�������� '&�� %� AP, � &�� ' �#�� �� 2#�%�'� ���0�� '&�� %� infrastructure +�!���.  
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2.3.1.1 �
��� 	������ (Interframe Spacing) 

��  �#� (�$ ��,&#�0'�� 2#�%�'� ���"� +�(/�#�* 2#���!�*  �#�&+��* ,�� ��� ���,2� 

��*  #&%1�%�* %�� '�%�. ����!(, !(0� %��0'&*  �� 0���� �� '���+.%�� !( ���  ���%�� 

 #� ��  #.�� ��  �#�'���� ��� �#�%'��� 2#���!& +�(%��'� (interframe space) !�� �� +�� 

���2��"%�� (��� '��(+�%� %� ���& �&�� ��  #�2$#-%�� %�� � &'��� 1-'� ��* +��+�!�%��* 

� &!��%�*  #&%1�%�* %�� '�%�,  �� +��/�#�� ��(��,� '� ��� ��,&#�0'�  �� 

2#�%�'� ������� (DCF - PCF). �� 2#���!& +�(%��'� ���&  ��!���� ��(��,� '� ��� �" � ��� 

 ���%���  ��  #&!����� �� '���+�0��. �� �#�%'���� � & ��  #&�� � 2#&��� ���'��-* ����� �� 

��-*: 

� Short Interframe Space (SIFS): � '�!#&��#�* 2#&��* ���'��-* 
�#�%�'� ������� ,�� '���+&%��* '�,�%��*  #���#��&����*, & $* ����� �� 
 ���%�� RTS/CTS !�� �� � �1�1��.%��*. 

 
� PCF Interframe Space (PIFS): ��,��"��#� 2#���!& +�(%��'� � & �� SIFS, 

2#�%�'� ������� %� %��+��%'& '� ��� ��,&#�0'� PCF. �� %��0'��  �#�'����� 
PIFS 2#&��  #�� '���+.%��� !��( ���  �#��+�  �� ���  #&%1�%� %�� '�%� 
���,2�� � !���#�!&* ���&* ��,&#�0'�* ( �#��+�* 2$#�* ����,$��%'& - 
contention – free period), � �!�.���*  #���#��&���� ������ ���.�  �� 
 #�% �0�"� �� '���+.%��� '� 2#-%� ��� DCF. 

 
� DCF Interframe Space (DIFS): � '�!#&��#�* 2#&��* ���'��-* ,�� ������#,�� 

'� 1(%� ��� ��,&#�0'� DCF ( �#��+�* '� ����,$��%'& - contention period). 
��,��"��#�* %� +�(#!��� � & ���* +"�  #��,�"'����* 2#&���*.  

 
� Extended Inter-Frame Space (EIFS): � '�,�%��* 2#&��* ���'��-*, +�� �2�� 

!( ��� %�,!�!#�'��� ��'- !�� 2#�%�'� ������� &��� %�'1�� !( ��� %/(�'� 
!��( ��� '��(+�%� ���  ���%���. 

 
� & ��  �#� (�$ �����  #�/���* &�� !(0� %��0'&*  #� �� �� �2�� �� +����&���� �� 

���2��"�� �� � (#2�� !( ��� (��� '��(+�%� %� �������  #�� �#2�%�� �� '���+�+�� ���&*. � 

'�2���%'&* ���2���%�* /�#����*  �� 2#�%�'� �������  �#��%�(3�� �+�����#� ��+��/�#�� !�� 

 �#��%�(3���� �������!( %��� � &'���  �#(,#�/�. 

2.3.1.2 �$�������� 	�����#�$� ,%
��� 

��� ��%"#'��� +�!��� � �#& �* ������#,��* ��� '�2���%'�" ���2���%�* /�#����* 

����� %2���!( � �&*. �(0� %��0'&*  �#�!����0�� �� '�%� '��(+�%�* !�� �� ���� �%�� %-'� 

%�,!�!#�'��� �%2"�* !�����1����� &�� !( ��� '��(+�%�  ���%��� 1#�%!���� %� �������. 

4��� &'$* �� '�%� '��(+�%�* ,���� �%"#'��� �&�� ���&* � '�2���%'&* +�� ����� � �#!-*. 

�������* ��� '�,(��� �#�0'�" %�� %2-'��� +��'&#/$%�*  �� 2#�%�'� ���"����, �$� 

+��/&#$�  �#� �.%�$� &%� �/�#( ��* � �%�(%��* '����" �$� %��0'.� ���( !�� '� �� 

 #&1��'� �$� hidden nodes �����  ��" +"%!��� �� +�'���#,�0�� ���& �%��* '�2���%'&* 

���2���%�* /�#����*  �� �� ������#,�� � �!���%��!( %�� /�%�!& � � �+�. 
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��’ ���& �� �&,� ��  #&�� � 802.11  #�1�� �� !�� ���� +�"��#� '�2���%'& 

���2���%�* /�#����*  �� ������#,�� &'$* %�� � &%�#$'� MAC. � ��!���!&* '�2���%'&* 

���2���%�* /�#����* (virtual carrier sensing) 2#�%�'� ���� ���� '��#��- 2#&���  �� 

���'(3���� NAV (Network Allocation Vector). ���&* � '��#��-* %�' �#���'1(����� %�� 

 �#�%%&��#�  ���%��  �� ������(%%�����. �(0� %��0'&* 0���� ��  �+�� ���& �%� '� �� 

2#&��  �� 0���� �� !#��-%�� +�%'��'��� �� '�%� '��(+�%�*, &��� � �!�-%�� 1�1��� 

+�!��$'� �� �� !(���. �� � &��� �� %��0'�� 1�� ����* &�� ��  �+�� NAV ����� '� '�+���!& 

!�����1������ &�� �� '�%� ����� +�%'��'��� !�� ��!��(�� ���� ����%�#�/� �� �!& '��#��- 

'� �#2�!- ��'- �%� '� NAV, �� � ��'- ��� NAV ����� '�,��"��#� � & ��� � (#2��%� ��'- 

��� �� �!�" '��#��- ����". �� 2#-%� ��� NAV �� %��0'�� ' �#�"� �� � �����%��� 

%�,!�!#�'���* ���#,���* 2$#�* �� 2(%��� ��� ���,2� ��� '�%�� '��(+�%�*. 5�� ������ 

 �#(+��,'� ����� � � �%���- ��&*  ���%��� '� 2#-%� ��� '�2���%'�" RTS/CTS. ��� �� 

���!��#$0�� ���- � ���#,��� �� +"� %��0'��  #� �� �� ������(���� %�����!( 4  ���%��. 

���#�����* ��� ���,2� '� 2#-%� ��� NAV ' �#�"� �� �� !(���� 2$#�* �� +��!� �"� � & 

(��� '��(+�%�. 

2.3.1.3 �
��(��$ �� �%� �� �
��$ �# ���
�1�# DCF 

� ��,&#�0'�* DCF, & $* �2�� -+� ���/�#0��, ����� � �!���#$'���* !�� ��%� ' �#�� 

�� 2#�%�'� ���0�� %� !(0� ��+��* �%"#'��� +�!���. � ��,&#�0'�* ���&*  �#���'1(��� 

!( ��� 1�%�!( 1-'���  �� �!����0�� !(0� %��0'&*  #�� �! �'6�� !( ���  ���%��. �� 

1-'��� ���( ����� �� ��-*: 

� �(0� %��0'&*,  #�� � �2��#-%�� �� �! �'6��, ���,2�� �� '�%� '��(+�%�* ,�� 
�� +�� �� ����� +��0�%�'�. � ���,2�* ,������ !�� %� /�%�!& � � �+� !�� '�%$ 
��!���!-* ���2���%�* /�#����*. 

� �� �� '�%� '��(+�%�* ����� +�%'��'��� �&�� � %��0'&* %���2�3�� �� ���,2�� 
�� �%"#'��� '�%�  �#��+�!(  �#�'������* �� ����0�#$0��. �� �� '�%� ����� 
+��0�%�'� � %��0'&*  �#�'���� ��� 2#���!& +�(%��'�  �� ���#�(��� � & �� 
��+�* ���  ���%���  �� 0���� �� '���+.%�� (IFS, Inter-Frame Space) !�� 
���,2�� ���( �� '�%�. � 2#&��* ���'��-*  �� 2#�%�'� ������� %��-0$* ����� 
� DIFS. ����  �#� �$%�  �� � %��0'&* 0���� �� %������  ���%�� CTS,  ���%�� 
0���!-* � �1�1��$%�* (ACK, Acknowledge), - �'-'� (fragment) '�,��"��#�� 
 ���%��� �&�� � 2#&��* ���'��-* ����� � SIFS. ����*, %���  �#� �$%�  �� � 
'��(+�%� ���  #��,�"'����  ���%���  �#���2� �(0� �&�� � 2#&��* ���'��-* 
����� � EIFS. 

 
� ��  (�� �� '�%� ����� ���"0�#� �&�� � %��0'&* '���+�+�� ��  ���%��  �� 

0����. �� �� '�%� ����� +�%'��'��� � %��0'&*  �#�'���� '�2#� �� '�%� �� 
'����� ���"0�#� ,�� IFS. �&�� ��!��(�� �� +��+�!�%�� ��* +��+�!-* �!0���!-* 
� �2.#�%�* (binary exponential backoff) ,�� �� !�0�#�%��  &%� 0� ����� �� 
� � ���� 2#���!& +�(%��'� ���'��-*. ���& ,������ � ���,����* ��2��� '�� 
%2�%'- ���  �#�0"#�� ����,$��%'�" (contention window). �/�"  �#(%�� !�� 
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���& �� ��������� 2#���!& +�(%��'�, � %��0'&* '���+�+�� ��  ���%��  �� 
0����.  

 
� �� � '��(+�%� ����� � ���2�'��� 0�$#����� &�� �2�� %�'1�� %",!#��%� 

(collision). �&�� � %��0'&* � ���,��  (�� ��2��� '�� %2�%'- ��� contention 
window, �� � ��� &'$* ����� '�,��"��#� ���- �� /�#(, !�� � �2��#�� ���( �� 
'���+.%��. ���- � +��+�!�%�� � �����'1(����� '�2#� �� � (#��� � ���2-* 
'��(+�%� ���  ���%��� - �� � �##�/0�� ��  ���%��. ��#�%%&��#�* 
�� ��'�#���* ,�� �� +��+�!�%�� ���- ���/�#����� %��* ��#�,#(/��* 2.3.1.3.1 
!�� 2.3.1.3.2. 

 
��  �#� (�$ 1-'��� /�������� !��"��#� %�� �2-'� 2.10. 
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)���� 2.10: ���+�!�%��  #&%1�%�* %�� '�%� '� 2#-%� ��� ��,�#�0'�� DCF 

 
���&* ����� � 1�%�!&* '�2���%'&* ,�� �� ' �#�%�� ���* %��0'&* �� � �!�-%�� ��� 

���,2� ��� '�%��. � (#2��� !�� (���� !��&��*  �� %�' ��#.���� ��  �#� (�$ !�� 

���#�.���� � & ��� %�,!�!#�'��� !��(%��%� - � & ��� !��(���� ��*  #��,�"'���* 

'��(+�%�*. ��#�!�� ������� !��&��*  �#��%�(3����� %�� %���2���. 

 
� �(0� '��(+�%�  ���%��� 0�$#����� � ���2�'��� '&�� �� ��/0�� %$%�( !�� �� 

����%���2�  ���%�� ACK. 4�� ��  ���%�� '����! �' -* (unicast)  #� �� �� 
� �1�1��.������ � & ���  �#��- ��. ����0���,  ���%�� �" ��  ����! �' -* 
(multicast) !�� ��#��! �' -* (broadcast) +�� � ����"� � �1�1��$%�. ����� 
��0"�� ��� � �%����� �� ����%������ ��  ���%�� �� +�� ��/0�� � ��(��,� 
� �1�1��$%�. �(0� � ���2�� � �%���-*  �� �/������� ���� %� �+���'�� 
���,2�� ��� '�%�� ���� %� '� �-6� ACK ���(��� ���� '��#��- (retry counter) 
 �� 2#�%�'�"�� ,�� ���  #�%+��#�%'& ��� 2#&��� '�2#� ��� � &'��� 
 #�% (0��� � �%���-* ���  ���%���. 

 
� �(0� %��0'&*  �� %�''���2�� %��� �������,-  ���� �.�  ���%�$� ' �#�� 

�� �����.��� �� NAV '��( � & !(0� �-6�  ���%���. 5�%� � ���,2�* ��� 
'�%�� +����#����� '�2#� �� ���!��#$0�� � �������,-. 
 +���-#�%� ��� 
���,2�� ' �#�� �� ���%/���%��� � � ���� '� �� 2#-%� ��� SIFS %��* 
 �#� �.%��*  �� �2��� -+� ���/�#0��. 
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� � (#2��� %�,!�!#�'��� !��./��� '�,�0��* ,�� ��  ���%��. �(0�  ���%�� 

'�,��"��#� � & �� !��./�� RTS  #� �� �� %����� 2#�%�'� ��.���* �� 
'�2���%'& RTS/CTS (0�  �#��%��%��� %�� %���2���). �(0�  ���%�� 
'�,��"��#� � & �� !��./�� !���!�#'���%'�" (fragmentation threshold) 
+��% (��� %� '�!#&��#�  ���%��  #�� %�����. 

2.3.1.3.1 	������0 ��$ � �#�$�%�$�  
� �1���� ����"�$� 

4 $* �2�� -+� ���/�#0��, � ���� �%'&* !�� � +�&#0$%� !( ���� �(0��* !��( �� 

'��(+�%� ����� ��0"�� ��� � �%�����. ��  �#� �$%�  �� � � �%���- ��&*  ���%��� +�� 

���!��#$0�� !�����!( � � �%�����*  #� �� �� �� ����%������. ��� ��� ���,2� ��* 

+��+�!�%��* ���-* !(0�  ���%�� �2�� ���� '��#��- (retry counter) %�%2���%'��� '� ���&. 

�(0� /�#(  �� ��  ���%�� ���& � ���! �' ���� � retry counter  �� ��� ����%���2�� 

���(����� !��( 1. �� � '��#��-* �� �#(%�� !( ���  #�!�0�#�%'��� &#��, ��  ���%�� 

� �##� ����� !�� � � .���( ��� ���/�#���� %�� �6��&��#� %�#.'���. 

�(0� %��0'&* +��!#���� ��  ���%�� %� short !�� long. 9* short 2�#�!��#�3����� �� 

 ���%��  �� �2��� '-!�* '�!#&��#� � & �� RTS threshold !�� $* long �� � &��� �. � 

%��0'&* +����#�� !�� +"� ����%���2��* '��#���*, ���* short retry count !�� long retry count. 

�(0� /�#(  �� � '��(+�%� ��&*  ���%��� � ���,2(��� � ����%���2�* '��#��-* ���(�����. �� 

'��#���* ����� '�+���3����� %� %�,!�!#�'���*  �#� �.%��*. ��� ��� short retry count ����* 

�����: 

� 	-6� CTS  ���%��� %� � (���%� ��&* RTS. 
 
� 	-6�  ���%��� ACK '��( � & '� !���!�#'���%'��� '��(+�%�  ���%���. 
 
� 	-6� broadcast - multicast  ���%���. 

����%���2�, � long retry count '�+���3���� %��* �!&���0�*  �#� �.%��*: 

� 	-6�  ���%��� ACK ,��  ���%�� '�,��"��#� ��� RTS threshold. 
 
� 	-6� broadcast - multicast  ���%���. 

 
��  �#� �$%� !���!�#'���%'�" ��&*  ���%��� &�� �� fragments �2��� ���� '��#��- 

+�(#!���* 3$-* (lifetime counter). ���&* ��!��(�� &��� '���+�0�� ��  #.�� fragment. �� 

'�2#� �� '�+���%��� +�� �2�� '���+�0�� ��&!��#� ��  ���%��, ���& � �##� ����� !�� +�� 

,������  #�% (0��� '��(+�%�* �$� � &��� $� fragments ���. 

2.3.1.3.2 ��
�1#
 	���������. (Contention window) 

:+� �2�� ���/�#0�� � ������ ���  �#�0"#�� ����,$��%'�" (contention window) !�� 

 �� 2#�%�'�"��. �� contention window 2$#�3���� %� %2�%'�* (slots)  �� � +�(#!��( ���* ����� 

���#�.'��� � & �� /�%�!& %�#.'�. �(0� %��0'&* +����,�� '�� %2�%'- !��  �#�'���� �� 

%��#( ���  #�� � �2��#-%�� �� � �!�-%��  #&%1�%� %�� '�%� '��(+�%�*. 
 � ���,- ,������ 
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��2���, '� 2#-%� '��* +��+�!�%��*  �� ���'(3���� +��+�!- �!0���!- � �2.#�%�. �� 

 �#�%%&��#�� ��� ��&* %��0'�� +��!+�!�"� ��� ���,2� ��� '�%��, ��!��-* 0� ���+��20�� 

���&*  �� 0� � ������ ���  #.�� %2�%'-. 

�(0� %��0'&* � ���,�� �� %2�%'- ��� contention window '�%� � & ��� �"#�* ��'.� 

 �� ���(����� &%� � ���,2(��� � � �0�'��- '��(+�%�  ���%���. � ��0�'�3���� &�� � 

'��(+�%� 0�$#����� � ���2�'��� �� +�� ��/0�� �,!��#� � �1�1��$%� - �� � %��0'&* +�� 

!���/�#�� !�� ��  (#�� ��� ���,2� ��� '�%�� ,�� �� '���+.%�� ��  ���%��. �� �"#�* ��'.� 

� & �� � ��� !������� �� � ������ ��2��� � !(0� %��0'&* �����  (��� �#�0'&* !��( ��� 

'�!#&��#�* � & !( ��� +"��'� ��� 2. �(0� /�#(  �� � '��(+�%� � ���,2(��� �� �"#�* 

� ���,�3���� ���( '� 1(%� ��� �'�%$* � &'��� +"��'� ��� 2. ���& ,������ '�2#� �� /�(%�� 

�� �"#�* '�� '�,�%�� ��'-, � &�� +�� '�,��.��� (���. �� �"#�* ���& � ���#2���� %��� 

��(2�%�� ��'- ��� '��( � & � ���2�'��� '��(+�%� - � & � &##�6� ���  #�* '��(+�%� 

 ���%���. �(0� /�%�!& %�#.'� 2#�%�'� ���� +�!�* ���  �#�'��#��* ,�� ���  �#� (�$ 

+��+�!�%��. �� ���&� ��� �#& � ���%/���3���� � %��0�#&���� ��* ������#,��* ��� +�!�"��, 

�!&'� !�� !(�$ � & !���%�(%��* ������* !���%�*. 

2.3.1.4 �
��(��$ �� �%� �� �
��$ �# ���
�1�# PCF 

� ��,&#�0'�* PCF ����� � ������!��!- �"%� %��  #&1��'� ��� ���,2�� ��* 

 #&%1�%�* %�� '�%�. 
 ������#,�� ��� '��(3�� �#!��( '� %2-'��� ���,2��  #&%1�%�* '� 

%!��(�� (token based). � %�,!�!#�'���* ��,&#�0'�* +�� 2#�%�'� ������� �+�����#� %�� 

 #�7&���  �� !�!��/�#�"� %��� �,�#(, ��. �� !���%!���%��* +�� ����� � �2#�$'���� �� 

��� � �%��#�����, �/�" � ������  #���#���!& '�#�* ���  #��" �� 802.11. � � ����, 

�/&%�� � ����� !���#�!& ���,2� � & !( ��� AP, ' �#�� �� 2#�%�'� ���0�� '&�� %� 

infrastructure +�!���. 

�!� &* ��� PCF ����� ��  #�%/�#��  #&%1�%� %�� '�%� 2$#�* ����,$��%'& '����" 

�$� %��0'.� (contention - free medium access). ��� ������� 2#�%�'� ��.���* ��� � �+�'- 

��� ��,�#�0'�� DCF !��  #�%0������* ��� � � ���� ������#,�!&����. 
 2#-%� ��� 

%��� (,���� �� +�'���#,�� 2#���!.�  �#�&+$� 2$#�* ����,$��%'& (contention - free 

periods), ��. !��( ��� � &��� � 2#&�� �  #&%1�%� ���,2���� !�����!( � & ��� DCF 

(contention periods). � (#2�� +����&���� !�0�#�%'�" ��* %2�%�* �$� +"�  �#� (�$ 

2#���!.�  �#�&+$� ��(��,� '� �� 2#-%� ��� +�!�"��. ����* ��  �#��+�� � �����'1(������ 

+��+�2�!(, ��. � +�(#!��( ���* !(0� /�#( ���'(3���� contention - free repetition interval. 

���( �� +�(#!��� ��� contention - free period � +��+�!�%��  #&%1�%�* %�� '�%� ,�� 

���* %��0'�"* ���,2���� � & �� AP. ���� �#2- ��*  �#�&+�� ���-* �� AP %������ ��� 

 ���%�� Beacon �� � ���  �#��2�� �� '�,�%�� +�(#!��� ��* contention - free period. �� 
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%��0'�� 0����� �� NAV %� ���-� ��� ��'- � ��#� ����* ���  #&%1�%� '�%$ ��� DCF ,�’ 

���-� ���  �#��+�.  

4��� �� AP  (#�� ��� ���,2� ��� '�%�� +���� ��� (+��� %� !(0� %��0'& +��+�2�!( �� 

'���+.%�� %�������(* ��� ��� polling  ���%�� (CF – Poll). �� polling  ���%��  #� �� �� 

� �1�1��$0�"� � & ���* %��0'�"*. �� !( ���* %��0'&* +�� %������ ACK �/�" �(1�� �� 

polling  ���%�� �� AP  #�2$#(�� %��� � &'��� %��0'&. 4��� �� %��0'�� !��( �� +��+�!�%�� 

��� association '� �� AP ' ������ %� '�� ��%�� (polling list) .%�� �� AP �� ���* +���� �� 

+�!��$'� '��(+�%�* !��( ��� contention - free period. ��'��.����� &�� !(0�  ���%�� polling 

+���� %�� %��0'&  �� �� ���1� +�!��$'� '��(+�%�* ��&* '&��  ���%���. 

��� �� +��%/���%���  �#�%%&��#� &�� � ���,2�* ��� '�%�� 0� '����� %�� AP !��( ��� 

contention - free period &��� �� 2#&��� ���'��-*  �� 2#�%�'� ���"���� ����� SIFS - PIFS. � 

2#&��* ���'��-* � & �� AP ,�� �� � �1�1��$0�� �� polling  ���%��  �� �%����� ����� �%�* '� 

��� PIFS ��. &��� �� � &��� �� 2#&��� ���'��-* ����� �%�� '� SIFS. 


 +�(#!��� ��* contention - free period  #� �� �� ����� ����(2�%��� �%� '� �� 2#&�� 

 �� � �������� �� '���+�0�� !�� �� � �1�1��$0�� ���  ���%�� '�,�%��� '�,�0��*. �� 

 �#� �$%�  �� � contention period +�� �����.%�� &���  #� �� �� �#2�%�� � contention - free 

period, � +�"��#� �2�� '��$'��� +�(#!���. �� AP  �� �#�2�� ��� PCF ' �#�� �� +��!&6�� 

�$#���#� ��� contention - free period ,�� � ���+- ��� �&,�. ����*, ,�� �� �!'������"����� 

�� %��0'�� &%� �� +����&�  �#�%%&��#� ��� contention - free period ����� %"��0�* �� 

%��+�(3��� %� ���  ���%�� � �1�1��.%��*, polling !�� '���/�#( +�+�'��$�, � &�� 

 #�!" ���� %"�0���  ���%�� '�  ����* ������#,��*. ���  �#(+��,'� ���* %��0'&* ' �#�� �� 

%��+�(%�� �� '���/�#( +�+�'��$� '� ��� � �1�1��$%� ���  ���%��� polling %� ��� !���& 

 ���%�� !�� �� �� %������. �� AP  �� 0� �� �(1�� ' �#�� �� %������ %� !���&  ���%�� %��� 

� �1�1��$%� �-6�* �$� +�+�'��$� %��� � �%����� !�� �� +�+�'��� %���  �#��- ��. 

2.3.1.5 /���#
��� RTS/CTS 

��� �� +��%/���%��� &�� '�� %�,!�!#�'��� �������,-  ���%�$� 0� ,���� 2$#�* 

+��!� - � & '��(+�%� �#���� %��0'�" �� 802.11 � �%��#�3�� �� '�2���%'& RTS/CTS. 

���&* � '�2���%'&* +��/�#� ���� ��� +��+�!�%�� � �%���-*  ���%���  �� ��2� ���/�#0�� %� 

 #��,�"'���  �#(,#�/�, ��%(,����* +"� � � ����  ���%��, �� RTS (Ready To Send) !�� 

CTS (Clear To Send). �#�%����"����* ��� �������,-  ���%�$�, � '�2���%'&* RTS/CTS 

1����.��� ��� � &+�%� ��* 2#-%�* ��� �%"#'���� +�!�"�� %�  �#� �.%��* '�,(��� /&#��� 

�������* ��* " �#��*  ���.� ��#'���!.� !�� ����'��$ �3�� ��  #&1��'� ��� !#�''���� 

!&'1��. �� &'$* 2#�%�'� ������� 2$#�* �&,�, �2�� �� �!#�1.* ����0��� � �����%'�, �/&%�� 

 #�%0���� � � ���� /�#��� %�� �%"#'��� +�!���. 
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 1�%�!- �+�� ����� &�� � � �%�����* %������ �#2�!( ���  ���%�� RTS %��� 

 �#��- ��  �� +��  �#��2�� +�+�'���. ���& ��  ���%�� �2�� $* %!� & �� +�%'�"%�� � 

� �%�����* �� '�%� '��(+�%�* ,�� &%� 2#&�� � ���,�3�� &�� 0� +��#!�%�� � � �%���- ��� 

 ���%��� +�+�'��$� !�� �� �� ���!���.%�� %���* � &��� ��* %��0'�"* '�%$ ��� '��#��- 

NAV %��  ���%�� RTS. �  �#��- ��* ��'1(�����* �� RTS � ���(�� '� ���  ���%�� CTS. 

� ��0�'�3���� &�� � � �%���-  ���%��� CTS ,������ '� �� %����'&��#� 2#&�� ���'��-* 

SIFS. �&�� � � �%�����* %������ ��  ���%�� +�+�'��$� !��  �#�'���� ��� � �1�1��$%� 

�#0-* �-6�* ��� � & ���  �#��- ��. 5�%� � +��+�!�%�� � �%���-*  ���%��� � ����� ��� 

�������,- ��%%(#$�  ���%�$� ,�� �� ���!��#$0�� %$%�(.  

� '�2���%'&* ���&* ���#,� ������� ���&'��� &��� �� '�,�0�* ��&*  ���%��� ����� 

'�,��"��#� � & �� RTS threshold ,�� �� +��%/���%�� ��� �'��- � �%���- '�,(�$� 

 ���%�$�. � �%�* ' �#�� �� 2#�%�'� ���0�� %� %��+��%'& '� ��� !���!�#'���%'&. ���-0$* 

�� !��./��� RTS threshold !�� Fragmentation threshold ��0����� %��� �+�� ��'-. ���& �2�� 

%�� � �����%'� &�� �� fragments ��&*  ���%��� �� '���+�+����� '� �� %��#(  #�%�����'��� 

� & �� '�2���%'& RTS/CTS. �� ���-� ���  �#� �$%� ��  ���%�� RTS  �� %������ � 

� �%�����* %��� �#2- ��* +��+�!�%��* +�%'�"�� �� '�%� ,�� &%� 2#&�� � ����� � � �%���- 

!�� � � �1�1��$%� ���  #.��� �'-'���* ���  ���%���. 4��� � � �%�����*  (#�� �� CTS 

�#2�3�� �� %������ +��+�2�!( �� �'-'���  �#�'������* /�%�!( !(0� /�#( ,�� �� ����%���2� 

 ���%�� ACK, ��� � ���� � � �%���- ,������ '� 2#-%� ��� 2#&��� SIFS. � � �%�����* !�� 

�  �#��- ��* �����.���� �� NAV !��( �� +�(#!��� ��* �������,-*  ���%�$�, 

���%/���3����* &�� 0� +����#-%��� ��� ���,2� ��� '�%��. �� '�%� � �+�%'�"���� '� ��� 

�-6� � & ��� � �%����� ��� ����������  ���%��� ACK � & ���  �#��- ��. ��'��.����� 

�+. &�� ���* (���* �#& �* '��(+�%�* �$� �'�'(�$� ��&*  ���%��� ����� �� +�%'�"%�� � 

� �%�����* �� '�%� '� 2#-%� ��� '��#��- NAV %��  #.�� �'-'�  �� 0� %������. �� 

 �#� (�$ /�������� %�� �2-'� 2.11. 

 
)�%"� 2.11: �#& �* ������#,��* ��� '�2���%'�" RTS\CTS 
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���&* � '�2���%'&* ����'��$ �3�� � �����%'���!( ��  #&1��'� " �#��* !#�''���� 

!&'1�� (hidden node). ��  #&1��'� ���& /������� %�� �2-'� 2.12.  

 

STA1 STA2 STA3

������  ����!
�
��� STA1

������  ����!
�
��� STA3

 
)���� 2.12: �#&1��'� !#�''���� !&'1�� 

  
4 $* /������� %�� �2-'� 2.12, � %��0'&* STA1 +�� ,�$#�3�� ��� " �#�� ��� STA3, 

�/&%�� ���&* ����� ��$ � & ���  �#��2- !(��6-* ���. �� �+�� %�'1����� !�� '� ��� STA3. � 

STA2 1#�%!���� %��� !���-  �#��2- !(��6�* �$� STA1 !�� STA3 !�� ' �#�� �� 

������(%%��  ���%�� !�� '� ���* +"�. ��  #&1��'�  #�!" ��� &��� �� STA1 !�� STA3 

� �2��#�"� �� � �!���$�-%��� '� ��� STA2 ����&2#���. �&��  #�!" ���� %�,!#�"%��* !�� 

��  ���%��  �� �2��� �! �'/0�� 2(������.   

�� &'$* 2#�%�'� ���0�� � '�2���%'&* RTS/CTS � !&'1�* STA2 0� �! �'6�� ��� 

 ���%�� CTS %� � (���%� ��� RTS  �� 0� ��� �2�� %������ �$#���#� � STA1. ���& �� 

 ���%�� CTS 0� �� �(1�� !�� � STA3 !�� ��%� 0� � �/",�� �� '���+.%�� !� ���&* !( ��� 

 ���%��  �� 0�  #�!���"%� %",!#��%�. ��� �+�� #&��  ��3�� !�� ��  ���%�� RTS  �� 

'���+�+�� � STA1, +���+- ���'�#.��� (����* !#�/�"* !&'1��*  �� ' �#�� �� 1#�%!����� 

,"#$ ��� !�� +�� 1�� ��� ��� STA2.  

2.3.1.6 �� ���� �����  ������� 

�2-'�  ���%�$� RTS (�2-'� 2.13) 

��  ���%�� RTS !���(3�� $* ��-*:  

 

 
)���� 2.13: �" �*  ���%�$� RTS 

 
�� RA ���  ���%��� RTS ����� � +��"0��%� STA, %�� �%"#'��� '�%�, �� � ��� ����� 

�  #��#�3&'���* ('�%�*  �#��- ��* ��� � &'����  ���%��� +�+�'��$� - +��2��#�%�*.  

�� TA 0� ����� � +��"0��%� STA  �� +��1�1(3�� ��  ���%�� RTS.  
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 Duration ����� � 2#&��*, %�� '�!#&-+����#&�� ��,  �� � ����"���� ,�� �� 

+��1�1�%��"� ��  ���%�� +�+�'��$� - +��2��#�%��*, %�� ���  ���%�� CTS,  %�� ���  ���%�� 

ACK,  %�� �#�� ���%�-'��� SIFS.  

�2-'�  ���%�$� CTS (�2-'� 2.14) 

��  ���%�� CTS !���(3�� $* ��-*:  

 
)���� 2.14: �2-'�  ���%�$� CTS 

 

 +��"0��%� +�!�.� (RA) ���  ���%��� CTS ����,#(/���� � & ���  �+�� 

'���+�+&'���* +��"0��%�* (TA) ��� �'�%$*  #��,�"'����  ���%��� RTS %�� � ��� %�� 

CTS ����� '�� � (���%�.  


 ��'- Duration ����� � ��'-  �� ��'1(����� � & ��  �+�� Duration ��� �'�%$* 

 #��,�"'����  ���%��� RTS, '���� �� 2#&��, %�� '�!#&-+����#&�� ��,  �� � ����"���� ,�� 

�� +��1�1(%��� ��  ���%�� CTS !�� �� +�(%��'� SIFS ��*. 

�2-'�  ���%�$� ACK (�2-'� 2.15) 

��  ���%�� ACK !���(3�� $* ��-*:. 

 

 
)���� 2.15: �" �*  ���%�$� ACK 

 

 +��"0��%� +�!�.� (RA) ���  ���%��� ACK ����,#(/���� � & ��  �+�� Address-2 

��� �'�%$*  #��,�"'����  ���%���.  

�(� �� bit �$�  �#�%%&��#$� ��'�2�$� ����� #�0'�%'��� 0  %��  �+�� ���,2�� 

 ���%�$� ���  #��,�"'����  ���%���, � ��'- +�(#!���* ��0���� 0,  +��/�#���!( � ��'- 

+�(#!���* ��'1(����� � & ��  �+�� Duration ���  #��,�"'����  ���%���, '���� �� 2#&��, 

%�� '�!#&-+����#&�� ��,  �� � ����"���� ,�� �� +��1�1(%��� ��  ���%�� ACK !�� �� 

+�(%��'� SIFS ��*. 
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2.3.2 �������$�$ ��%
����� 

�/&%�� �� %��0'��  �� !�����2-� 2#�%�'� ���"� ��� �%"#'��� +�!��� ����� !������, 

 #� �� �� ��/0�� �+�����#� '�#�'�� ,�� ��� &%� �� +����&� '�!#&��#� !����(�$%� �%2"�* 

� & ����"*, !(��  �� � �'�!"��� �� +�(#!��� 3$-* ��* ' ���#��* ���* !�� ���(��� ��� 

������'�� ���*. 
 '�,��"��#� !����(�$%� �%2"�* %� �%"#'��� %�%�-'���  #��#2���� � & 

���* ���%2���*  �� ���%2"��� �� %-'� �'�%$*  #�� ��� �! �' - - '��( �� �-6� ���. 

��’ ���& �� �&,� %��  #&�� � 802.11 � (#2�� � +����&���� ���* %��0'&* �� 

%��'��-%�� �� ������#,�� ���  �' �+�!�� ��� ,�� !( ���  �#��+�,  �� ���'(3���� sleeping 

period. ��#(����� �� %��0'��, %�' �#���'1���'��$� !�� �$� AP’s,  �2��� �� +����&���� 

��*  #�%$#��-* � �0-!��%�* (buffering) �$�  ���%�$�  ��  #��#�3����� ,�� %��0'�"*  �� 

�2��� ��%��0�� %� sleeping period. �� ���&� ��� �#& � �� %��0'�� ' �#�"� �� «�� ��"�» 

 �#��+�!( !�� �� +�2����� ��  ���%��  �� �2�� � �0�!�"%�� �� AP - �� %������� �� �+��� 

 ���%�� %�� AP. 

5��* %��0'&*  �� '&��* �2�� �� �-%�� ' �#�� �� 3��-%�� � & �� AP �� ��� %������ 

&%�  ���%�� �2�� � �0�!��'��� ,�� ���&� '� ��� � �%���- ��&* PS-Poll  ���%���. �� AP 

&��� �(1�� ��� ������  ���%�� ' �#�� ���� �� �#2�%�� �� %������ �'�%$*  ���%�� %��� 

%��0'&, �� /�%�!( � (#2���, - �� ��� %������ ('�%� ���  ���%�� ACK !�� �� %������ 

�#,&��#� �� � �0�!��'���  ���%��. � %��0'&* %�� +�"��#�  �#� �$%�  #� �� ��  �#�'���� 

'�2#� �� ��� � �%����"� ��  ���%�� 2$#�* /�%�!( �� ����' �� %� sleeping period. 

�� %��0'�� �2��� � �%�* ��� � �2#�$%� �� �� ��"� !��(  �#�&+��* !�� �� 

��'1(���� Beacon  ���%�� � & �� AP. ���(,  �#�� �$� (��$� ������#,�.�  �� � �����"�, 

�2��� ���  �+��  �� ���'(3���� TIM (Traffic Indication Map). �!�� %�'��.����� !(0� 

%��0'&* ,�� ��� � ��� �� AP �2�� � �0�!��'���  ���%��, �� � ��� � %��0'&* ' �#�� %�� 

%���2��� �� �� 3��-%�� '� ��� PS-Poll  ���%��. ��#�%%&��#� ,�� ��� ���2�%�� ���%� ��* 

!����(�$%�* ���#,���* 0� ���/�#0�"� %� � &'���  �#(,#�/�*.  

2.3.3 ��������$ MAC # ��
0���� 

��� �2-'� 2.16 /������� � ,���!- '�#/- ���  ���%��� ��� � �%�#.'���* MAC ��� 

802.11. 

Frame
Control

Duration /
ID

Sec-
ctl FCSFrame

Body

2 bytes 2 bytes 4 bytes0 - 2312 bytes

Address 1 Address 2 Address 3 Address 4

6 bytes 6 bytes6 bytes 6 bytes 2 bytes

 
)���� 2.16: ����!- '�#/-  ���%��� � �%�#.'���* MAC ��� 802.11 
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  �#� (�$ '�#/- 2#�%�'� ������� %� &���* ���* �" ��*  ���%�$� (Data, Control, 

Management), ���( +�� 2#�%�'� ���"���� &�� ��  �+�� � & !(0� �" � '� ��� �+�� �#& �. 

��� %���2��� ����"����� �� +�(/�#�  �+�� !�� � ������#,��  �� ��� �#���"�. 

Frame Control 

��  �+�� ���& +���#����� �! ���� %� � � �+��. ���( /�������� %�� �2-'� 2.17. 

Protocol
Version

Type More
Frag

2 bits 2 bits

Subtype ToDS FromDS Retry Power
Mgmt WEP OrderMore

Data

4 bits 1 bit 1 bit 1 bit 1 bit 1 bit 1 bit1 bit1 bit

 
)���� 2.17: ��+�� Frame Control ���  ���%���  MAC ��� 802.11 

Protocol Version 

��+��  �� !$+�!� ���� ��� �!+�%� ���  #$��!&���� MAC  �� 2#�%�'� �������. 

�#�* ��  �#.� '&�� '�� ������ �!+�%� � (#2��  �� ����%���2�� %��� ��'- «00». 

Type & Subtype 

�� +"� ���(  �+�� 2#�%�'� ���"���� ,�� ��� +-�$%� ��� �" �� ���  ���%���. 

� (#2��� 3 1�%�!�� �" ��  ���%�$�, ��  ���%�� Data, ��  ���%�� Control !�� ��  ���%�� 

Management. �(0� 1�%�!&* �" �*  �#���'1(��� '� � %��#( ��� ���� �#�%'��� �#�0'& 

+��/�#���!.�  ���%�$�. 
 !$+�!� ���%� �$�  �#� (�$ %��  �+�� Type !�� Subtype 

/������� %��� ����!� 2.5. 

��"� Subtype ��"� ������# 
������� Management – Type = 00  
0000 Association Request 
0001 Association Response 
0010 Reassociation Request 
0011 Reassociation Response 
0100 Probe Request 
0101 Probe Response 
1000 Beacon 
1001 Announcement Traffic Indication Message 
1010 Disassociation 
1011 Authentication 
1100 Deauthentication 
������� Control – Type = 01  
1010 Power Save Poll (PS-Poll) 
1011 RTS 
1100 CTS 
1101 ACK 
1110 Contention Free End (CF-End) 
1111 CF-End + CF-Ack 
������� Data – Type = 10  
0000 Data 
0001 Data + CF-Ack 
0010 Data + CF-Poll 
0011 Data + CF-Ack + CF-Poll 
0100 Null 
0101 CF-Ack 
0110 CF-Poll 
0111 CF-Ack + CF-Poll 

������� 2.5: ��'�%��  �+�$� Type !�� Subtype ���  ���%��� MAC ��� 802.11 
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4��* �� ��'�* �$� +"�  �+�$�  �� +�� ���/�#����� %���  ���!� ����� +�%'��'���* 

!�� +�� 2#�%�'� ���"����  #�* ��  �#.�. ��� %���2��� ��� !�/������ ����" 0� 

 �#��%��%��"� �� +�(/�#�� �" ��  ���%�$�  �� �������!(. 

ToDS & FromDS 

�� +"� ���( bits +��2���� �� ��  ���%��  #��#�3���� ,�� �� %"%��'� +����'-* 

(distribution system). 4�� ��  ���%�� %� infrastructure +�!��� �2��� �� ��� � & �� +"� bits 

�%� '� «1». 

More Fragments 

��  �+�� ���& ����� �%� '� «1» ,�� �� � �+��.%�� &�� ��  ���%�� ���& ����� �'-'� 

(fragment) ��&* '�,��"��#��  ���%���. 

Retry 

��  �+�� ���& ����� �%� '� «1» �� ��  ���%�� ���& �2�� '���+�0�� ���(. 

Power Management 

��  �+�� ���& ����� �%� '� «1» ,�� �� +��.%�� � %��0'&*  �� �� %������ &�� '&��* 

�����.%�� � � �%���-, +���+- �/�" ��/0�� !�� � � �1�1��$%� �� 2#��(3����, 0�  �#(%�� %� 

������#,�� ����!��&'�%�* ���#,���* (power-save mode). 

More Data 

4��� ��  �+�� ���& ����� �%� '� «1» %� ���  ���%�� %�'����� &�� �  �#��- ��* ��� 

�2�� !� (���  ���%�� � �0�!��'��� %�� AP !��  #� �� �� ��  �#��(1��. ���& ��  �+�� �� 

���(3�� '&�� �� AP.  

WEP 

��  �+�� ���& ����� �%� '� «1» ,�� �� � �+��.%�� &�� ��  ���%��  #�%����"���� � & 

��� ��,&#�0'� �%/�����* WEP (Wired Equivalent Privacy).  

Order 

��  �+�� ���& ��0���� �%� '� «1» &��� ��  ���%�� - �� �'-'���  ���%�$� 

'���+�+����� '� �� %��#(. 

Duration/ID 

��  �+�� ���& �2�� �#��* +��/�#���!�* 2#-%��*.  

� 4��� �� ��������� bit ��� ����� �%� '� «0» ��  �+�� 2#�%�'� ������� ,�� �� 
���'�#.%�� ��� ��'- ��� NAV. ��  �#��2&'��& ��� ����� � 2#&��* %� 
microseconds  �� �� '�%� 0� ����� +�%'��'���. 
 

� ���( �� +�(#!��� �$� contention free  �#�&+$� �� bit 14 ����� �%� '� «0», �� 
bit 15 �%� '� 1 !�� &�� �� � &��� � bits '�+���!(. �&�� � ��'- ���  �+��� 
(32768) 2#�%�'�"�� $* NAV ,�� �� ' ��!(#�� ���  #&%1�%� %�� '�%� %� 
����"* ���* %��0'�"*  �� +�� ���1�� �� Beacon  ���%��  �� ���!���$�� ��� 
�#2- ��*  �#�&+�� ���-*. 
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� ����*, �� bits 14 !�� 15 ��0����� �%� '� «0» %�� PS-Poll  ���%��. ��  �+�� 
���&  �#��2�� �� Association ID (AID) ��� %��0'�"  �� %������ �� PS-Poll 
 ���%��  #�!��'���� �� �(1�� � �0�!��'��� %�� AP  ���%��  �� 
 #��#�3����� ,�� ���&�. �� �,!�#�* ��'�* ,�� �� AID ����� � & 1 �$* 2007, �� 
� &��� �* ����� +�%'��'���* !�� +�� 2#�%�'� ���"����. 

 
��'��.����� ����* &�� �� Most Significant Bit (MSB) ���  �+��� ����� �� ��������� 

(bit 15). 

��+�� Address 

��  ���%�� ' �#�� ��  �#��2�� '�2#� 4  �+�� +���0"�%�$�. ��  ���* +���0"�%��* 

 �#��2����� %� !(0�  �+�� ���#�(��� � & �� ��+�* ���  ���%���. 5��* ,���!&* !��&��* ����� 

&�� �  #.�� +��"0��%� ����� ���  �#��- ��, � +�"��#� ��� � �%����� ��. � �#��� 

2#�%�'� ������� ,�� /���#(#�%'�. 4��* �� +���0"�%��* ����� 48-' ���* %��  #&�� � ��� 

Ethernet. �( ��� � & ��  �+�� ���( ' �#�� ��  �#��2�� !�� �� Basic Service Set ID (BSSID) 

��� +�!�"��. ��  �#�%%&��#�  ���%��  (��$* 2#�%�'� ���"� '&�� �� �#��  �+�� 

+���0"�%�$�. 

Sequence Control 

��  �+�� ���& 2#�%�'�"�� ,�� ��� � ����$%� !����'�'��$�  ���%�$� !�� ,�� ��� 

� &##�6� ����,#(/$�. �$#�3���� %� +"� � � �+��, �� Fragment Number '-!��* 4 bits !�� 

�� Sequence Number '-!��* 12 bits. �(0�  �!���  ��  �#�(�� %�� MAC � & ��.��#� 

%�#.'��� � �!�(�� ��� Sequence Number. ��  �+�� ���& ��� &� 2#�%�'�"�� $* modulo-

4096 '��#��-*. �� !( ���  �!��� 2#���%��� �� 2$#�%��� %�  �#�%%&��#� ��� ��&*  ���%�� 

,�� �� '���+�0�� &�� 0� �2��� ��� �+�� Sequence Number. �� �+�� %�'1����� !�� �� ��� 

 ���%�� � ���'���+�0��. ���&  �� +��2$#�3�� �� �'-'��� '����" ���* ����� ��  �+�� 

Fragment Number. ���& ���(����� !��( 1 ,�� !(0� ��� �'-'� ��&* '�,��"��#��  ���%��� 

 �� '���+�+����. 

FCS (Frame Check Sequence) 

��  �+�� ���&  �#��2�� ��� CRC !.+�!�  ��  #�%����"�� ��&!��#� ��  ���%�� MAC. 

Frame Body 

��  �+�� ���&  �#��2�� �� $/���'� /�#��� ���  ���%��� (payload), +���+- ��  �!��� 

��$��#�� %�#.'���*  ��  #� �� �� '���/�#0��. �� '�,�%�� '�,�0�* ���  �+��� ����� 2304 

bytes. 



 34

2.3.4 �. �  ������� �# # ��
0���� MAC 

2.3.4.1 ������� Data 

��  ���%�� ���( 2#�%�'�"��� ,�� �� '���/�#( +�+�'��$� � & ��.��#� � � �+� ��� 

 #$��!&����, ���( � �����"� !� (���* ������#,��*. ��� %���2��� /�������� �� +�(/�#� 

 ���%�� ����" ��� �" ��. 

 
� Data: �� � ��"%��#�  ���%�� ��� �" �� ����", ' �#�� �� 2#�%�'� ���0�� !�� 

%� contention - free period !�� %� contention period. �� '&��  �� !(��� ����� 
�� '���/�#�� +�+�'���. 

 
� Data + CF-Ack: ��  ���%�� ���& 2#�%�'� ������� '&�� !��( ��� contention - 

free period. ����/�#�� +�+�'��� !�� ����&2#��� � �1�1��.��� !( ���  ���%�� 
 �� �2�� -+� ��/0��.  

 
� Data + CF-Poll: ��  ���%�� ���& � �%�������� � & �� AP  �� �#�2�� ��� PCF 

��,&#�0'� !��( ��� contention - free period. ����/�#�� +�+�'���  #�* ���� 
%��0'& !�� 3��(�� � & ���&� �� %������ &��  ���%�� �2�� � �0�!�"%�� 
 #�%$#��(. 

 
� Data + CF-Ack + CF-Poll: ���+�(3�� ��* ������#,��* �$� +"�  #��,�"'��$� 

 ���%�$�, � �%�������� '&�� � & �� AP (Access Point). 
 
� Null: ��  ���%�� ���& +�� '���/�#�� +�+�'���. � �%�������� � & ���� 

%��0'& %�� AP �2����* �� bit Power Management ���  �+��� Frame Control 
�%� '� «1» ,�� �� +��.%�� %�� AP &�� ' ����� %� ������#,�� ����!��&'�%�* 
���#,���*. �� AP &��� �(1�� ������  ���%��  #� �� �� � �0�!�"�� '�������!( 
 ���%��  #�* �� %��0'& ���&�. 

 
� CF-Ack: ;+�� ������#,�� '� �� Data + CF-Ack 2$#�* �� '���/�#�� +�+�'���. 
 
� CF-Poll: ;+�� ������#,�� '� �� Data + CF-Poll 2$#�* �� '���/�#�� +�+�'���. 
 
� CF-Ack + CF-Poll: ;+�� ������#,�� '� �� Data + CF-Ack +CF-Poll 2$#�* �� 

'���/�#�� +�+�'���. 

2.3.4.2 ������� Control 
��  ���%�� ��� �" �� Control ������#,�"� 1��0���!( ,�� ��� ���& �%�� '���/�#( 

�$� Data  ���%�$� !�� ���  #&%1�%� %�� '�%� �$� %��0'.�. � (#2��� ��� +��/�#���!( 

 ���%�� ����" ��� �" ��  ��  �#��%�(3����� %�� %���2���. 

 
� Power Save Poll (PS-Poll): ��  ���%�� ���& � �%�������� � & � ���+- ��� 

%��0'& %�� AP, &��� ���&* � ����0�� %��� !�����!- ��� ������#,�� '��( � & 
 �#��+� ������#,��* ����!��&'�%�* ���#,���*, ,�� �� 3��-%�� �� ��� 
� �%����"� &%�  ���%��  #��#�3����� ,�� ���&� !�� �����  #�%$#��( 
� �0�!��'��� %�� AP. 
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� RTS: ��  ���%�� ���&, & $* �2�� -+� ���/�#0��, ����� '�#�* ��� '�2���%'�" 
RTS/CTS ,�� ��� � #&%!� �� '���/�#( ��&* -  �#�%%���#$�  ���%�$�. 
��+� ���� ��� %��0'&  #��#�%'�" ���( !�� &%��* (����* �� �(1��� &�� 
3��(�� (+��� �� %������ +�+�'���. 
 

� CTS: �� ���#�  ���%�� ��� '�2���%'�" RTS/CTS. ����� ��� (+��� %� !( ���� 
%��0'& �� %������ +�+�'���, ��. ��+� ���� ���* � &��� ��* &�� � �!����� 
�������,-  ���%�$�.  
 

� ACK: ��  ���%�� ���& � �1�1��.��� �� �-6� ��� �'�%$*  #��,�"'���� 
 ���%���. 
 %$%�- �-6� ��� ����� � �#������ ,�� �� 0�$#-%�� � � �%�����* 
&�� ��  ���%��  �� �%�����  �#�+&0�!� !�����!(. 
 

� Contention Free End (CF-End): ��  ���%�� ���& � �%�������� � & �� AP  �� 
���,2�� ���  #&%1�%� !��( '�� contention - free period ,�� �� +��.%�� �� 
�-�� ��*. 
 

� CF-End + CF-Ack: �"�0���  ���%��  �� +��.��� �� �-�� ��* contention free 
period !�� � �1�1��.��� �� �-6� ��� ����������  ���%���  �� ��2� %�����. 

2.3.4.3 ������� Management 

�� �%"#'��� +�!��� �2��� ����'���* ��(,!�* +��2��#�%�* %� %2�%� '� �� 

��%"#'���. �� 0�'� ���& !��" ����� �����!�-#�� %���  �#(,#�/� 2.6. �+. 0� 

 �#��%��%��"� �� +�(/�#�� �" ��  ���%�$�  �� � �����"� ��* � �#������* ������#,��*. 
 

+�'- �$�  ���%�$� Management +��/�#�� �#!��( � & ���- �$�  ���%�$� Data, �/�" 

2#�%�'� ���"� +�(/�#�  �+�� ,�� +��/�#���!& �&,�. ������  �#(+��,'� ����� ��  �+�� Frame 

Body  �� 2#�%�'� ������� � & !( ��� Management  ���%�� ,�� �� '���/�#�� � � ���� 

 ��#�/�#��*. ��� %���2��� +�� 0� ,���� �+�����#� ���/�#( %���  ���%�$%� ���( %��� 

������#,��  �� � ������ !(0�  ���%�� Management. 

 
� Association Request: ��  ���%�� ���& %�������� � & ���� %��0'& %�� AP ,�� 

�� +��.%�� ���  #&0�%- ��� �� ��!��-%�� �� +��+�!�%�� ��� association '� �� 
BSS ���&. ��  ���%��  �#��2��  ��#�/�#��* & $* �� SSID (Service Set ID), 
�� ��+�* ��� +�!�"��, �� 2#-%� - &2� ��� ��,�#�0'�� WEP, ���* 
� �%��#�3&'����* � & �� %��0'& #�0'�"* '��(+�%�* !�� (���. 
 

� Association Response: ��������� � & �� AP %� %��0'& $* � (���%� %� 
 ���%�� Association Request. ���.��� �� � %��0'&* �,��� � �+�!�- � ����%� 
��� %��0'�" !�� %�  �#� �$%� 0���!-* � (���%�*  �#��2�� �� AID. 
 

� Reassociation Request: �� �+�� '� �� Association Request, � �%�������� &��� 
���* %��0'&* !������� '����" +��/�#���!.� BSS ���&* ��� �+��� ESS - �� 
2(%��  #�%$#��( �� %"�+�%� %�� BSS  �� 1#�%!����. 
 

� Reassociation Response: � (���%� %��  ���%�� Reassociation Request. 
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� Disassociation: ��  ���%�� ���& � �%�������� � & ���� %��0'& %�� AP ��� 
BSS ,�� �� ��#'���%�� �� %2�%� association '� ���&. ��#��2�� ���� !$+�!& 
 �� +��.��� ��� ����� ��� ��#'���%'�" (Reason Code).  
 

� Probe Request: ����%��  �� � �%�������� � & ���� %��0'&  �� 6(2��� 
�%"#'��� +�!��� %���  �#��2- ���. ��#��2�� �� SSID ��� +�!�"��  �� 6(2��� 
� %��0'&* !�� ���* � �%��#�3&'����* � & ���&� #�0'�"* '��(+�%�*. 
 

� Probe Response: � (���%� %�  ���%�� Probe Request. ��#��2�� +�(/�#�* 
 �#�'��#��* ��� +�!�"�� .%�� �� ' �#�%�� � %��0'&*  �� �� ��'1(��� �� 
%���2�%�� �� +��+�!�%�� ������* %�� +�!���. 
 

� Authentication: ����%��  �� ������(%%����� '����" AP !�� ��+��/�#&'���� 
%��0'�" ,�� �� +��+�!�%�� ��� authentication  ��  #��,����� ��� association. 
 

� Deauthentication: ����%���2� ��� Disassociation,  �#��2�� !�� ���&  �+�� 
Reason Code. 
 

� Beacon: ��  ���%�� ���& �! �' ����  �#��+�!( � & �� AP !�� �2��� -+� 
���/�#0�� !( ���* ������#,��*  �� %2���3����� '� ���& (+-�$%� ���#��* 
contention free period). �"#��* #&��* ���* ����� � ,�$%�� ���%� ��* " �#��* 
��� +�!�"�� %���  �#��2- !(��6-* ���. ��#��2�� +�(/�#�*  �#�'��#��* 
������#,��* ��� +�!�"��. 
 

� IBSS Announcement Traffic Indication Message: ���& ��  ���%�� %�����(��� 
� �!���%��!( %� IBSS +�!���. � �%�������� � & � ����+- ��� %��0'& �2�� 
� �0�!��'���  ���%��  ��  #��#�3����� ,�� (���� %��0'&, � � ���* 
������#,�"%� %� !��(%��%� ����!��&'�%�* ���#,���* ,�� �� ��� ��+� ��-%��. 
�  �#��- ��*  #� �� �� �!!��-%�� �� +��+�!�%��  �#���1-* �$� 
� �0�!��'��$�  ���%�$�. 

2.4 �
��#   802.11b 

�� 802.11b ����� ��� ������!��!& /�%�!& %�#.'�  �#�� �$� �#�.�  �� �#�%��!�� '� 

�� �#2�!&  #&�� � 802.11. ��  #&�� � ���& ���!���.0�!� � & ��� ���� �� 1999. ��%�!(, 

2#�%�'� ���� �� �+�� � &%�#$'� MAC & $* !�� �� � &��� � /�%�!( %�#.'��� ��� 

 #��" ��. �#�%�'� ���� ��� ���"0�#� ' (��� %�2���-�$� �$� 2,4 GHz !��  #�%/�#�� 

#�0'�"* '��(+�%�* '�2#� !�� 11 Mbps µ� ��� ����%� ��� 802.11b � � ��#� - � �/(%�%� �� 

�/-%�� %��  #&�� � µ&�� ��� !$+�!� ���%� DSSS,  �#&��  �� �� FHSS �#2�!( /�������� 

%�� ��!��&��#� ���( !�� /0��&��#� %��� ��� ���%� ���. �� ���& ��� �#& � �� 802.11b 

� �!��%� ��� � & �� '�,��"��#� ���  �����!�-'���, ��� �6��- +��'���,$,-* +�+�'��$�.  

���- �� %��,'- ����� ��  �� +��+�+�'���  #&�� � %��� �,�#(,  �#&�� �� 802.11a  #�%/�#�� 

�6��&��#��* #�0'�"* '��(+�%�*. ����� %�'1��& '� �� ���  #&�� � 802.11g,  �� �!&'� +�� 

�2�� ���!���$0�� %��� ����!- ��� '�#/-, !(��  �� !�0�%�( ��� � ���,- ��� �!&'�  �� 

+����%��!-. �#�%�'� ���� ��� ��2��!- HR/DSSS (High Rate/ Direct Sequence Spread 

Spectrum) !�� ��� +��'&#/$%� CCK (Complementary Code Keying). ��  #&�� � 802.11b 
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+�� 2#�%�'� ���� %��*  �#�%%&��#�* ��� ��-%��* ��� '�0�+� PCF !�0.*  �#��#�3�� �''�%$* 

���( ��%��#.* ��� �'1����� ��&* �%"#'���� +�!�"��. � �#�� �� 0�$#�0�� %�� � �!��%� 

��� �#2�!�" DSSS /�%�!�" %�#.'���*  �� �#�%��!� %�� 802.11 !�� '(��%�� 2#�%�'� ���� 

�� �+�� !��(��� '� ���&,  ���2�������* �#!��( '�,��"��#��* #�0'�"* '��(+�%�*. 

2.4.1 802.11b – * ���
��� PLCP 

�� PLCP ��� 802.11b, %� ����0�%� '� �� ����%���2� � �%�#.'��� �$� (��$� 

/�%�!.� %�#$'(�$� ���  #��" �� 802.11, 2#�%�'� ���� +"� +��/�#���!�* '�#/�*  ���%���, 

�� %"���'� (Short) !�� �� !�����!& (Long). 
 '�#/- Long ����� �+�� '� �� '�#/- ��� 

!��%%�!�"  ���%��� ��� /�%�!�" %�#.'���* DSSS ��� 802.11. 
 � �%�-#��� ��* Short 

'�#/-* �����  #���#���!- !�� ,������ ,�� � ������ ����'���* +�����%�*. 
 '�#/-  ���%��� 

Short ' �#�� �� 2#�%�'� ���0�� '&�� �� &��� �� %��0'�� �#,�%��* %� ��� BSS ��� 

� �%��#�3���. � � ����, �� AP ����� � �2#�$'��� �� � ���( %���* %��0'�"*  �� !(���� 

active scanning '� ��� �+�� '�#/-  ���%���  �� %�������, �!&'� !� �� �� +�!��� ������#,�� 

'� ��� ������!��!- '�#/-. 

��� �2-'� 2.18 /�������� !�� �� +"� '�#/�* PLCP  ���%���. � ��+- � +�'- ���* 

����� �+�� '� ���-� ��� PLCP  ���%��� ��� 802.11 DSSS /�%�!�" %�#.'���* 0� ����%��"� 

'&�� �� %�'��� %�� � ���  �#���#�"���� +��/�#�*. 

Preamble 

�� �'-'� Preamble � ��������� � & ��  �+�� Sync !�� SFD. �� Long Sync  �+�� 

����� '�,��"��#�� '-!��* � & �� Short Sync, 128 bits ���� 56. �� Long SFD  �+��  �#��2�� 

��� �!����0�� «1111 0011 1010 0000» ��. �� Short SFD  �#��2�� ��� ����%�#�/� 

�!����0�� «0000 0101 1100 1111». �� �'-'� Preamble '���+�+����  (��� %� #�0'& 1 Mbps 

'� 2#-%� DBPSK +��'&#/$%�*. 

 

Sync SFD Signal LengthService CRC Data

128 bits 16 bits8 bits16 bits 16 bits8 bits Variable

Sync SFD Signal LengthService CRC Data

56 bits 16 bits8 bits16 bits 16 bits8 bits Variable

Preamble Header Data

Long

Short

 
)���� 2.18: ����%�� PLCP � �%�#.'���* ��� /�%�!�" %�#.'���* 802.11b 
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Header 

�� �'-'� ���&  �#��2�� ��  �+�� Signal, Service, Length !�� CRC. �� '-!�* ���* 

����� �+�� !�� %��� Long !�� %��� Shot '�#/-  ���%���. ��  �+�� Signal !$+�!� ���� �� 

#�0'& '��(+�%�*. ��� '�#/- Long ����� +��0�%�'�� 4 #�0'�� 1, 2, 5,5 !�� 11 Mbps ��. %�� 

'�#/- Short +�� ����� +��0�%�'�* � #�0'&* ��� 1 Mbps. ��  �+�� Length �2�� ��� !��%%�!- 

��� 2#-%�,   �#��2�� +���+- �� 2#&�� %� msec  �� � �������� ,�� �� '��(+�%� ��� 

��%$'��$'���� MAC  ���%���. � & ��  �+�� Service 2#�%�'� ���"���� �#�� bits, ��. �� 

� &��� �  �#�'����� +�%'��'��� !�� �2��� ��'- «0». �� bit 8 2#�%�'�"�� $* 

%�' ��#$'���!& bit ���  �+��� Length. �� bit 3 +��.��� �� �� � %�2�&���� '��(+�%�* !�� 

�� #��&� %�'1&�$� 2#�%�'� ���"� ��� �+�� ������$�-. �� bit 4 +��.��� �� ��+�* ��* 

!$+�!� ���%�* !�� ����� «1» ,�� PBCC (Packet Binary Convolutional Coding ) !�� «0» ,�� 

CCK. ����*, ��  �+�� CRC  �#��2�� ��� !�!��!& !.+�!�  ��  #�%����"�� ��� � �!�/���+�. 

H � �!�/���+� ��* Long '�#/-*  ���%��� '���+�+���� '� #�0'& 1 Mbps !�� 2#-%� DBPSK 

��. � � �!�/���+� ��* Short '�#/-* '� #�0'& 2 Mbps !�� 2#-%� DQPSK. 

�#�� �� '��(+�%� &�� �� bits ���  ���%��� �/�%������ �� +��+�!�%�� ��� scrambling, 

& $* !�� %���  �#� �$%� ��� 802.11 DSSS. 

2.4.2 802.11b – * ���
��� PMD 

��� � &%�#$'� PMD 2#�%�'� ������� � ��2��!- +��'&#/$%�* CCK ,�� ��� � ������ 

�$� �6��&��#$� #�0'.� '��(+�%�* �$� 5,5 !�� 11 Mbps,  (��� %� %��+��%'& '� �� Direct 

Sequence. �(��%�� ,�� ��� +���-#�%� ��* %�'1��&����* '� ���* #�0'�"* �$� 1 !�� 2 Mbps 

 #�1�� ���� � '��(+�%� '� ��� �+�� �#& �, & $* %�� ����%���2� /�%�!& %�#.'� ��� 802.11. 

��'��.����� �+. &�� �/&%�� ,������ 2#-%� �$� �+�$� !�����.� ���&  �� � ��#� �� ���* 

�6��&��#��* #�0'�"* '��(+�%� ����� � 2#-%� ��* +��'&#/$%�* CCK. 

��� ��� #�0'& '��(+�%�* �$� 5,5 Mbps '� 2#-%� CCK � �!����0�� �$�  #�* 

'��(+�%� chips +���#����� %� ���#(+�*. �� +"�  #.�� chips !(0� ���#(+�* +��'�#/.������ 

'� 1(%� ��� !��%%�!- DQPSK. �� +"� (��� 2#�%�'�"��� ,�� ��� � ���,- '��* �! �$� 

��%%(#$� !$+�!.� ����$� (code words)  �� � �%��#�3�����. ����!(  �#(,���� ��  #�* 

'��(+�%� %"'1���, %�� � ��� �2��� !$+�!� ���0�� 4 chips, $* � ���!- +��/�#( /(%�* � & 

��  #��,�"'��� %"'1���. 

��� �� #�0'& '��(+�%�* �$� 11 Mbps !$+�!� ���"���� 8 chips %� !(0� '���+�+&'��� 

%"'1���. �� +"�  #.�� bits ��* �!�(+�* +��'�#/.������ '� DQPSK, ��. �� � &��� � ��� 

2$#�3����� �! ���� %� 3��,(#��, � & & ��  �#(,����� �� � � ���� %�#�/�* /(%�*. � 

%��+��%'&* �$�  �#� (�$ +���� ����!( ��� ����!- +��/�#( /(%�* � & ��  #��,�"'��� 
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%"'1���. ��'��.����� &�� � '�0�'���!- � ���#,�%�� ��* CCK ����� �#!��(  ��" ��!� !�� 

+�� 0�$#����� %!& �'� ��  �#��%��%��� �+.. 

��  #&�� � 802.11b  #�%/�#�� !�� '�� � � ���� ��2��!- +��'&#/$%�* ��� PBCC 

(Packet Binary Convolutional Coding), � � ��� +�� �2�� 1#�� ��#��� � �+�2-. � � ���� 

� (#2�� !�� � +����&���� �� ���(3�� �� +�!��� +���'�!( !��(�� ������#,��* '�%$ ��* 

 �#�'��#�� Channel Agility. ���& ,������ ,�� �� '��$0�� �  �#�'1��- '� +�!��� Frequency 

Hopping %��� �+��  �#��2-.  

���� ����!� 2.6  �#��%�(3����� '�#�!( � � ���� 2�#�!��#�%��!( ��� /�%�!�" 

%�#.'���* 802.11b. 

��
����
� ���� 
��,�%�� '-!�*  ���%��� MAC 4095 bytes 
Slot time 20 'sec 
SIFS time 10 'sec 
Contention window size 31 �$* 1023 slots 
Preamble duration 144 'sec 
PLCP header duration 48 bits 

������� 2.6: ��#('��#�� ��� /�%�!�" %�#.'���*  802.11b  

2.5 �
��#   802.11a 

�� ����0�%� '� �� 802.11b  �� ������#,�� %��� ISM ' (��� �$� 2,4 GHz, ��  #&�� � 

802.11a 2#�%�'� ���� ��� ' (��� �$� 5 GHz. �2�+�(%��!� ��%� ,�� +"� !�#�$* �&,��*: 

� 
 ' (��� �$� 5 GHz 2#�%�'� �������  ��" ��,&��#� � & ���-� �$� 2,4 GHz. 

� 
 ' (��� �$� 5 GHz  #�%/�#��  �� '�,(�� +��0�%�'� �"#�* 3.��*. 

���* 
�� � ' (��� %�� 5 GHz  �� �2�� +����0�� ,�� ���"0�#� 2#-%� ���'(3���� 

UNII (Unlicensed National Information Infrastructure). 

��#( �� �/���  ��  #�%/�#�� � 2#-%� �6��&��#$� %�2���-�$�,  �� ���/�#����� 

 �#� (�$, � (#2��� !�� �� ����%���2�  #�1�-'���. ���( ���� �3����� !�#�$* %��* 

����'���* � .����* +�(+�%�*  �� �'/���3����� %��� ' (��� �$� 5 GHz %� %2�%� '� ����* 

��* ' (���* �$� 2,4 GHz. ���& ��  #&1��'� ����'��$ �3���� ���� '�  �!�&��#� +�(���� 

�$� AP ,�� �� !���/0�� '�� +�+�'���  �#��2- ���� '� ����'��� �!����1���"'��� �%2" � & 

���*  �' �"*. 
  #.�� �"%� ' �#�� �� ����� ��!���'�!( �%"'/�#�, ��. � +�"��#� ���(��� 

�#!��( ��� !����(�$%� ���#,���* �$� !����.� ��#'���!.�, '��.�����* ��%� ��� ������'�� 

���*. 

�� 802.11a 1�%�3���� %��� ��2��!-  ��� �����* OFDM (Orthogonal Frequency 

Division Multiplexing / �#0�,$��!- ���� ����� ����#�%�* ��2�&����*). ��� %���2��� 

 �#��%�(3���� %��� ��!( � OFDM. 
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2.5.1 ��
#����$ OFDM 


 1�%�!- �+��  �%$ � & ��� OFDM ����� � +���#�%� ��&* !"#��� �6���" #�0'�"  %� 

 ����"* '�!#&��#��* #�0'�"* !�� � 2#-%� ���.� ,�� ��� � �%���- �$� +�+�'��$� 

����&2#���. 4�� ��  «�#,(» !��(���  ��� ��!����� ����!( %� ��� «,#-,�#�» !��(�� !�� 

'���+�+�����. 
 OFDM +��/�#�� � & (���* ��2��!�*  ��� �����* & $* � CDMA (Code 

Division Multiple Access) %�� &�� �����  �� � �- � & ( �6� '�0�'���!-* � ���#,�%��*.  


 � �- ��2��!- FDM (Frequency Division Multiplexing) �+��� %� !(0� !��(�� ��� 

%�,!�!#�'��� �"#�* 3.��*, ,"#$ � & !( ��� /�#��%� %�2�&����, +������* ��%� �� 

+����&���� �� 2$#�3���� �� �"#�* 3.��* %�  ���( +��!#��( !��(���. ��  #&1��'� -��� � 

% ��(�� �"#�* 3.��* ,�� �� %$%�& +��2$#�%'& ���.� �$� !�����.�. �/&%�� %���  #(�� 

!(0� !��(�� !�����'1(��� '�,��"��#� �"#�* 3.��* � & �� 0�$#���!& ����� � �#������ � 

" �#�� �2#�%�'� ������ �"#��* 3.��* ��('�%� %� +��+�2�!( !��(���. 
 OFDM �"��� ���& 

��  #&1��'� ���/���3����* �� !��( !�� 2#�%�'� ��.���* '(��%�� � �#!��� �&'��� 

!��(���, 1�%�3&'��� %��� �+�&���� ��* �#0�,$��&����* ,�� �� �� ��2$#�3��.  


 �#0�,$��&���� '����" �$� !�����.� %�'����� &�� /�%'���!( !(0� /�#��%� 

%�2�&���� �2�� '�+���!-  �#�'1��- � & ��* � &��� �* /�#��%�*. �� /(%'��� �$� !�����.� 

' �#�� �� � �#!��" ������, ���( %��� !���#�!- %�2�&���� !(0� !������" +��  �#�'1(���� 

!�0&��� �� � &��� � !��(���. ����%���2�  #�< &0�%� %��  �+�� ��� 2#&��� ����� !��( �� 

+�(#!��� %�'1&��� (symbol duration) !(0� /�#�� %-'� �� �2�� ���� �!�#��� �#�0'& 

 �#�&+$� !�� � +��/�#(  �#�&+$� '����" ,������!.� /�#&��$� ����� �%� '� ���.  

����  �#� �$%� 2#-%�* ��� OFDM +�� ����� �&%� ������ ��  #&1��'� ��* 

+��%�'1���!-*  �#�'1��-* (ISI – Inter Symbol Interference), ���( � (#2��  #&1��'� 

 �#�'1��-* ,������!�" /�#����* (ICI – Inter Carrier Interference). ������*  �#�'1���* 

' �#�"� ��  #�!��0�"� � & '�!#�* '����� �%��* �$� !���#�!.� %�2���-�$�, & $* ����* 

 ��  #�!���� �� /���&'��� Doppler, - !�� � & '�!#�* +��/�#�* %��* !���#�!�* %�2�&����* 

 �' �" !�� +�!��.  

��� �� ����'��$ �%��"� !�� �� +"� �" ��  �#�'1��.� (ISI !�� ICI) %��� OFDM 

��%(,���� �  �#('��#�* ��� guard time. ���- �  �#('��#�* �#�3���� ��� �#2�!& '�#�* ��* 

+�(#!���* %�'1&���  �� ��  �' �+�!��* �,���"� !��( ��� � ���#,�%�� ��� %-'���*. 
 

� ���,- ��� guard time ����� ����#���!( %�'����!- %��� OFDM. ��,!�!#�'���  #� �� �� 

����� '�,��"��#� � & �� '�,�%�� 2#���!- !�0�%��#�%� �&,$ +�(+�%�*  ���� �.� 

+��+#�'.�, ���( !�� �#!��( '�!#& .%�� �� '�� 2(����� '�,(�� '�#�* � & �� +�(#!��� 

%�'1&���. ���( �� +�(#!��� ��� guard time �� /�#���� %-'��� �/�%������  !�!��!-* 

� �!��%� (cyclic extension), .%�� �� ���%/���%��� &�� !�� �� !�0�%��#�'���* 2#���!( 

�!+�2�* ���* 0� �2��� �!�#��� �#�0'&  �#�&+$� !��( �� '�#�* ��* +�(#!���* %�'1&���  �� 
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0� � �%��� � ���#,�%��. ��� ����!& %-'� ���&  �� /������� ����� '�� +��/�#( /(%�*, ���( 

+����#����� � �#0�,$��&����. 


 OFDM 2#�%�'� ������� !�#�$* %� �/�#'�,�* & �� �� %-'� �/�%����� 1�0��* 

+�����6��* (deep fadings). ��� �� ����'��$ �%��"� �� +�%!����*  ��  #�!" ���� 

2#�%�'� ���"���� !.+�!�* +�&#0$%�* ��0.� !��  �� %�,!�!#�'��� %�����!��!�� !.+�!�* 

(convolutional codes), �� � ���� /�%�!( '��.���� �� %�����!- +�����%� ��� %�%�-'���*, 

�/&%��  #�%0����� bits ,�� +�&#0$%� ��0.�. ����*, 2#�%�'� ���"���� +�(/�#�* ��2��!�* 

,�� ��� !��� ��%� �$� /�%'���!.� %���%�$%.�  ��  #�!" ���� � & ��* � &��'�* ����,�* 

/(%�* %�� &#�� �$� %�'1&�$� (windowing, filtering). 

2.5.2 �!�
��� OFDM �� 802.11a – � ����  �
��%�
�� 


 � ���,- �$�  �#�'��#$� ���#�(��� !�#�$* � & �#��*  �#(,����*: 

� ���� ����: ���-0$* ����� +�+�'���. 

� ���
���� ��� 
����
�: ���#�(��� � & ��  �#�1(����. 

� ! ��	 ������
�: =���"'��� ����� � '�,�%�� ���%- ��� '� +�+�'����* ���* 

(����* +"�  �#(,����*. 


  �#('��#�* ��� guard time �#�%��!� �%� '� 800 ns, �/&%��  #� �� �� ����� +"� '� 

��%%�#�* /�#�* '�,��"��#� � & �� '�,�%�� 2#���!- !�0�%��#�%�. 
 +�(#!��� %�'1&��� 

�#�%��!� %�� 4 's. �� !(0� !��(�� (operating channel) �2�� �"#�* 20 MHz !��  �#���'1(��� 

52 /�#��%�* %�2�&����*, +���+- 52 � �!��(���. ���+�2�!( � �!��(��� � �2��� '����" 

���* 0,3125 MHz. ��%%�#� � & ����* 2#�%�'� ���"���� $*  �����!�* %�2�&����* ,�� 

 �#�!���"0�%� !�� �� � &��� � ,�� '��(+�%� +�+�'��$�. 

���* 
�� �2�� !#���0�� %�,!�!#�'��� �'-'� ��* ' (���* �$� 5 GHz (U-NII) ,�� 

2#-%� � & �%"#'��� +�!��� 802.11a. ������!( ����� +��0�%�'� 12 !��(��� �$� 20 MHz. 

���� ����!� 2.7 /�������� ���( �� !��(���. 

� ���� �� �� ����$ ���.� 2���
��� �#����$�� (GHz) 
U-NII lower band  (5,15 – 5,25 GHz) 40 mW 5,180 
  5,200 
  5,220 
  5,240 
U-NII mid – band  (5,25 – 5,35 GHz) 200 mW 5,260 
  5,280 
  5,300 
  5,320 
U-NII upper band  (5,725 – 5,825 
GHz) 

800 mW 5,745 

  5,765 
  5,785 
  5,805 

������� 2.7: ���0�%�'� !��(��� ��� /�%�!�" %�#.'���* 802.11� %��* 
��. 
 �! �' &'��� �%2"* ����� � 
'�,�%�� � ��#� �- ��'- '� !�#+�* !�#���* 6 dBi 
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����*, %�'��.����� &�� �� !��(���  #� �� �� �!��� ���"� '�� %�,!�!#�'��� '(%!� 

�%2"�*, .%�� ��  �#��#�3����� ��  �#�'1���* �!�&* ��� �"#��* ���*. 

2.5.3  OFDM – * ���
��� PLCP 


 '�#/- ���  ���%��� ��� � �%�#.'���* PLCP ��� 802.11a /������� %�� �2-'� 

2.19. �!����0��  �#�,#�/- �$� +��/&#$� �'�'(�$� ���  ���%���. 

12 symbols

Preamble Signal Data

1 symbol

Rate Reserved Length Parity Tail Service MAC frame PadTail

1 bit4 bits 12 bits 6 bits 16 bits1 bit 6 bitsVariable Variable

Variable

PLCP Header

 
)���� 2.19: ����%�� PLCP � �%�#.'���* ��� /�%�!�" %�#.'���* 802.11� 

 
Preamble 

��  #.�� �'-'� ���  ���%��� ����� �� Preamble,   �� � ��������� � & 12 %"'1��� 

!�� 2#�%�'�"�� !�#�$* ,�� ��� � ������ %�,2#���%'�" '����"  �' �" !�� +�!��. � �%�* 

2#�%�'�"�� %��� +�!�� !�� ,�� (����* �&,��*, & $* �� «!���+$'�» %�� %-'� - ��� � ���,- 

!��"��#�* �-6�* �� 2#�%�'� ���"����  �#�%%&��#�* ��* '��* !�#���*.  

Signal 

�� �'-'� Signal  �#��2�� �'-'� ��* � �!�/���+�* ���  ���%���. ��� %�,!�!#�'��� 

 �#��2�� ��  �+�� Rate, Reserved, Length, Parity !�� Tail. �� '-!�* ��� ����� 1 %"'1��� - 24 

bits 

Rate 

���  �+�� Rate !$+�!� ������� � #�0'&* '��(+�%�*. � (#2��� 8 +��0�%�'�� #�0'�� 

'��(+�%�*  �� !$+�!� ���"���� !��(����� %�� 4 bits ���  �+��� ����". 

Reserved 

��  �+�� Reserved ����� +��0�%�'� ,�� '�������!- 2#-%� !�� ��0����  (��� «0».  

Length 

��  �+�� Length  �#��2�� ��� �#�0'& �$� bytes ��� ��%$'��$'���� MAC  ���%���. 

Parity 

��  �+�� Parity ����� bit (#���* �%���'��* ,�� ��  #.�� 16 bit ��� �'-'���* Signal. 
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Tail 

��  �+�� Tail  �#��2�� ��� bits «0»  �� 2#�%�'�"��� %��� %�����!��!& !.+�!�  �� 

2#�%�'� �������. 

Data 

�� �'-'� Data ���  ���%��� PLCP  �#��2�� ��  ���%�� MAC !�� ����� '���1����" 

'-!�*. � �%�*  �#��2�� ��  �+�� Service ��* � �!�/���+�* ��� PLCP  ���%���, ��  �+�� Tail 

!�� ��  �+�� Pad.  

Service 

��  �+�� Service,  �� ��-!�� %��� � �!�/���+� ���  ���%��� PLCP, �2�� &�� �� bits 

'�+���!(. �( ��� 2#�%�'� ���"���� ,�� �� ���!(�$'� (scrambling) �$� bits ���  ���%��� 

MAC, ��. �� � &��� � ����� +��0�%�'� ,�� '�������!- 2#-%�.  

Tail 

To  �+�� Tail 2#�%�'� ������� � & ��� %�����!��!& !.+�!� +�&#0$%�* ��0.�. 

Pad 

To  �+�� Pad ����� '���1����" '-!��* !�� 2#�%�'�"�� %�� �� !(��� �� '-!�* ��� 

�'-'���* Data !��(����� ,�� '���/�#(, & $* � ����� � �/�#'�,- ��* OFDM %�� 802.11a. 

2.5.4 OFDM – * ���
��� PMD 

��� PMD � &%�#$'� 2#�%�'� ���"���� +�(/�#� %2-'��� +��'&#/$%�* !�� 

 #�1�� ���� � �%�-#��� ,�� #�0'�"* '��(+�%�* 6 '�2#� !�� 54 Mbps. �� !(0�  �#� �$%� �� 

/�%�!& %�#.'� '���+�+�� 250000 bit/sec %�� 48 � �!��(���  �� +����0����� ,�� '��(+�%� 

+�+�'��$�. ���&  �� '���1(������ ����� � �#�0'&* �$� bits ��( %"'1���,  �� %� 

%��+��%'& '� �� � � ���� bits �&,$ ��* %�����!��!-* !$+�!� ���%�*   ��  #�%��0����� 

!�0�#�3�� ����!( ���  #�,'���!& #�0'& '��(+�%�* +�+�'��$�. ���� ����!� 2.8 /�������� �� 

+�(/�#�� #�0'�� '��(+�%�* !�� �� ����%���2� %2-'��� !$+�!� ���%�* !�� +��'&#/$%�*.  

 

������� 2.8: ��0'�� '��(+�%�* !�� %2-'��� +��'&#/$%�* / !$+�!� ���%�* ��� /�%�!�" %�#.'���* 80211a 
 

�(0� %2-'� +��'&#/$%�*  �� ���/�#���� %��� ����!� 2.8 2#�%�'� ������� %� !(0� 

� �!��(��, ��. !(0� %"'1��� %�' �#���'1(��� �� 48 � �!��(��� !(0� !������"  �� 

�#1��� ����"�$� 
(Mbps) 

�����
!��$, 
�#1��� 20"��� 

Bits ��� ).�(� Bits ��"�%��� ��� 
).�(� 

6 BPSK, 1/2 48 24 
9 BPSK, 3/4 48 36 
12 QPSK, 1/2 96 48 
18 QPSK, 3/4 96 72 
24 16-QAM, 1/2 192 96 
36 16-QAM, 3/4 192 144 
48 64-QAM, 2/3 288 192 
54 64-QAM, 3/4 288 216 
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'���/�#��� +�+�'���. ���&, %� %��+��%'& '� �� bits  �� 2#�%�'� ���"���� ,�� +�&#0$%� 

��0.�, +���� ����!( �$�  �-0�* �$� bits +�+�'��$�  �� '���/�#�� !(0� %"'1���. 

����*, %��� ����!� 2.9 /�������� '�#�!�* �!&'�  �#('��#�� ��� 802.11a. 4 $* !�� 

%�� � &��� � /�%�!( %�#.'���, � (#2��� !� �+. �#!���*  �#('��#��  �� ' �#�"� �� 

'���1��0�"�  #�!��'���� �� � ����20�� � � �0�'��- %�' �#�/�#( %�� +�(/�#� '�#� ��� 

%�%�-'���*. 

��
����
� ���� 
��,�%�� '-!�*  ���%��� MAC 4095 bytes 
Slot time 9 'sec 
SIFS time 16 'sec 
Contention window size 15 �$* 1023 %2�%'�* 
Preamble duration 20 'sec 
PLCP header duration 4 'sec 

������� 2.9: ��#('��#�� ��� /�%�!�" %�#.'���*  802.11�  

2.6 ������
��$ ��� �
��# � 802.11 


 � �����%'���!- +��2��#�%� ��&* +�!�"�� ����� � �#������ ,�� �� ���%/���%��� � 

� #&%!� �� ������#,�� ��� !�� � ,#-,�#� +�&#0$%� �$�  #�1��'(�$�  �� ' �#�� �� 

 �#��%��%��"�. ���& �%2"�� !�� %���  �#� �$%� �$� �%"#'��$� +�!�"$�. ���  #&�� � 

802.11 �#�3���� ��2$#�%�& '������ +��2��#�%�* ��� +�!�"��, �� � ���  #� �� ��  #�%/�#�� 

%�,!�!#�'���* � �#�%��* !�� � ������ +�(/�#�* ������#,��*. ���& ����� �� 0�'� ���  #.��� 

'�#��* ��� !�/������ ����". 

����*,  �#��%�(3����� +�(/�#�*  �#('��#�� ��� +�!�"��  �� � �#�(3��� �� ������#,�� 

���. � +��2��#�%�-* ����� %� 0�%� ���(3����* !( ���* � & ����* �� 1����%�� ��-%�� ��� 

� &+�%� ��� +�!�"��, ��(��,�  (��� '� �� �� ����� � �0�'��&. ���- �  ���#( ��* 

+��2��#�%�* � �!�( �+�����#� ��+��/�#�� &%�  �#�(�� � !��#&* !�� �� � ���-%��* � & �� 

�%"#'��� +�!��� ���(���� . ������� ��%� � �#������ � � ������ ��* '�,�%��* � &+�%�* ��� 

�!(%���� +�!�"��, !(��  �� ' �#�� �� � ����20�� '� !��(����� #"0'�%� �$�  �#�'��#$� 

���.�. 

2.6.1 ���%� "�����
��$� ��
������ �#  
�. # 802.11 

2.6.1.1 	
���������� 

��  #&�� � 802.11 �#�3�� ,�� �� %!� & ��* +��2��#�%�* �#��* ���&����*: 

� ���&���� +��2��#�%�* /�%�!�" %�#.'���*, PLME (Physical Layer 
Management Entity). 

� ���&���� +��2��#�%�* %�#.'���* MAC, MLME (MAC Layer Management 
Entity). 

� ���&���� +��2��#�%�* %�%�-'���*, SME (System Management Entity). 
 

�� �#��* ����* ���&����* %���#,(3����� ������(%%����* '��"'��� '�%$ 

%�,!�!#�'��$� %�'��$�  #&%1�%�* � �#�%��* (Service Access Point – SAP)  �� � (#2��� 
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'����" ���*. ��  �#� (�$ �#��* ���&����* � �!���$��"� ��( +"� '�%$ �$� ����%���2$� 

SAPs.  

�&%� � PLME &%� !�� � MLME ����� � �"0���* ,�� �� +���-#�%� �$� +�+�'��$� 

 �� %2���3����� '� �� +��2��#�%� �$� ����%���2$� %�#$'(�$�. �� ���( �� +�+�'��� 

 #�%/�#����  #&%1�%� '�%$ +"� Management Information Bases (MIBs). 4�� ��  �#� (�$ 

/�������� !��"��#� %�� �2-'� 2.20. 

 

 
)���� 2.20: ������� +��2��#�%�* %�#$'(�$� ���  #��" �� 802.11 

 

 ���&���� SME ' �#�� �� 0�$#�0�� &�� 1#�%!���� %� ��� ��2$#�%�& � � �+� 

+��2��#�%�* (management plane), ��. +�� � (#2�� �!#�1-* �#�%'&* ��* %�� 802.11. �#� �� 

�� �����  �#�"%� %� !(0� %��0'& !�� #&��* ��* ����� � %����,-  ��#�/�#�.� +��2��#�%�* 

� & ��* +"� (���* +��2��#�%��!�* ���&����* !�� � ����,- ���.�. ��� �� �� !(��� ���&  #� �� 

/�%�!( �� ��� ���� !( ��� !��(�����  #$�&!���� +��2��#�%�*. 

�� 1�%�!( (primitives) '��"'���  �� ������(%%����� '�%$ �$� SAPs ����� ��* 

'�#/-* GET !�� SET !�� %!� & �2��� ��� %����,- - ��� ����,- !( ��$� +�+�'��$� � & 

��* MIBs �$� +��2��#�3&'��$� %�#$'(�$�. ��'��.����� ����* &�� �� MLME, & $* /������� 

!�� %�� �2-'� 5.1, �2�� �� +����&���� �� � �!���$��� !����0���� '� �� PLME !�� �� ������ 

%���2��� � & �� MIB (Management Information Bases) ���. 5�%� � � �!���$��� ��� SME '� 

�� PLME ' �#�� �� ,������ '�%$ ��� MLME 2$#�* �� � (#2�� ��2$#�%�& SAP ��('�%� %�� 

SME !�� PLME. 

2.6.1.2 * $
�����   # # ��$
�3���� � � � MLME 

�� MLME � �%��#�3�� '�� %��#( � �#�%�.�  �� ����� � �#������* ,�� �� %$%�- 

������#,�� ��� �%�#'(��� +�!�"��. ����* �� � �#�%��* ����� �� ��-*: 

� ���2��#�%�  #&%1�%�* %�� +�!���. 

� ���2��#�%� ���#,���* (Power Management). 

� ��,2#���%'&* '��#��.� %�� +�!��� (Timer Synchronization). 

��� %���2���  �#��%�(3����� �������!( ��  �#� (�$ � �#�%��*. 
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2.6.1.2.1 ������
��$  
��(��$� �� "���#. 


 +��+�!�%�� ��� association ��&* !�����" %��0'�" '� ��� AP ����� � �#������  #�� 

� �!�-%�� � %��0'&*  �-#�  #&%1�%� %�� �%"#'��� +�!���. 
  #&%1�%� &'$* ��&* 

%��0'�" %�� �%"#'��� +�!���  �#���'1(��� !� (��� 1-'���  ��  #��,�"���� ��� 

association. ��#(����� � +��2��#�%� ��*  #&%1�%�* %�� +�!��� ����� � �#������ ,�� ��� 

� �%�-#��� ��* !�����!&����* (mobility) ��� %��0'�" !��  ��3�� %�'����!& #&�� %��� 

'�2���%'& ��* +�� �' -* (handoff). �� 1�%�!( 1-'��� ,�� �� � �!�-%�� ���* %��0'&* 

 #&%1�%� %� ��� �%"#'��� +�!��� 802.11 ����� �� ��-*: 

� Scanning: � %��0'&*  #� ��  #.�� �� ���� �%�� �� +�!��� %�� � ��� 0���� �� 

� �!�-%��  #&%1�%�. 

� Joining: �/�" ���� �%��� �� +�!��� �!����0�� � +��+�!�%�� ��� joining. � 

!����&* %��0'&* +�� � �!�( �!&'�  #&%1�%� %�� +�!���. 

� Authentication: � %��0'&*  #� �� ��  �%�� ��-%�� ��� ��0����!&���( ��� 

 #�� � �!�-%��  #&%1�%� %�� +�!���. 

� Association: �� &�� ��  #��,�"'��� 1-'��� ���!��#$0�"� '� � ���2�� � 

%��0'&* ' �#�� �� � �!�-%��  #&%1�%� %�� +�!���, ���!��#.�����* '� 

� ���2�� �� association. 

2.6.1.2.1.1  Scanning 

�#�� � & ���+- ��� (��� � %��0'&*  #� �� �� ���� �%�� �� � (#2���� +�!��� %��� 

 �#��2-  �� 1#�%!����. ���- � +��+�!�%�� ���'(3���� scanning. � (#2��� +"�  �#����,�* 

��� scanning, �� ���#,& (active scanning) !�� ��  �0���!& (passive scanning). 

���( �� passive scanning � %��0'&* +�� �! �' �� �� ���, ����!���'.���* ��%� 

���#,���. ��#�!����0�� �� +��0�%�'� !��(��� 6(2�����* ,��  ���%�� Beacon  �� +��.���� 

��� " �#�� !( ���� +�!�"��. ��  ���%�� Beacon  �#��2��� &��* ��* � �#������* 

 ��#�/�#��* ,�� �� BSS � ’ & �� �! �' ����� .%�� � %��0'&* �� ' �#�� ��  #�2$#-%�� 

%�� � &'��� 1-'�, +���+- %�� +��+�!�%�� ��� joining. 

���( �� active scanning � %��0'&* �! �' ��  �#��+�!( %� &�� �� +��0�%�'� !��(��� 

 ���%�� Probe Request  ��  �#��2��� !�� �� SSID (- network name) ��� +�!�"��  �� 6(2���. 

��� �� �! �'6�� ���& ��  ���%�� � %��0'&*  #� �� �� � �!�-%�� !�����!(  #&%1�%� %�� 

'�%� 2#�%�'� ��.���* ��� ��,&#�0'� DCF. � �%�* �2��  #�1��/0�� !( ��� +��+�!�%�� .%�� 

�� !�����1����� � %��0'&*  &�� ��� !��(�� ����� �����#,&.  

�� !(0� BSS ���* %��0'&* ����� � �"0���* ,�� �� � ���(�� %�  ���%�� Probe 

Request. �� infrastructure +�!��� � �"0��� ����� �� AP, ��. %� IBSS � �"0���* ����� � 

%��0'&*  �� ��� �'6� �� ���������  ���%�� Beacon. �� !(0�  �#� �$%� � %��0'&*  �� 
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�%����� �� Probe Request 0� �(1�� ��� -  �#�%%&��#�  ���%�� Probe Response �� � (#2��� 

�%"#'��� +�!��� %���  �#��2- ���. 

4 ��� �#& � scanning !� �� �!����0�� � %��0'&*, %�� ����* ��* +��+�!�%��* 0� �2�� 

� �!�-%�� !( ���* 1�%�!�*  ��#�/�#��* ,�� �� +��0�%�'� +�!���. ����* /�������� %�� 

%���2���: 

� Beacon Interval: �� 2#���!& +�(%��'� '����" �! �' -* +"� +��+�2�!.� 

 ���%�$� Beacon. 

� DTIM (Delivery Traffic Indication Map) Period: �#���!& +�(%��'�  �� 

2#�%�'� ������� ,�� �� power management. 

� ��#('��#�� 2#���%'�": �"�  �+��  �� 2#�%�'�"��� %�� %�,2#���%'& ��� 

%��0'�" '� �� %�,!�!#�'���� BSS. 

� ��#('��#�� /�%�!�" %�#.'���*,  �#('��#�� contention free ������#,��* !�� 

 �#('��#�� IBSS. 

� )�%�!�� #�0'��  ��  #� �� �� � �%��#�3����� � & � ����+- ��� %��0'& ,�� 

�� � �!�-%��  #&%1�%� %�� +�!���. 

2.6.1.2.1.2 Joining 


 +��+�!�%�� ��� joining +�� +���� %� ���� %��0'&  #&%1�%� %�� +�!���, � �.* ����� 

��� � �#������ 1-'� %�� +��+�!�%�� ��� association. � %��0'&*, �2����* ��* � �#������* 

 ��#�/�#��* � & �� scanning, ����(3�� ��*  �#�'��#��* !(0� BSS !�� � �/�%�3�� '�  ��� 

� & ���( 0�  #�2$#-%�� �� +��+�!�%�� ��� association. 

��� �� � ������ � %��0'&* ��� BSS  #� �� /�%�!( �� ' �#�� �� ������#,-%�� '� ��* 

%�,!�!#�'���*  �#�'��#��* ��� BSS. � � ����, !#��-#�� & $* � �� � � �+� �%2"�* - � 

����%� ��� %-'���* � & !(0� BSS  ��3��� #&��. ��#&�� ���( +�� � (#2�� %�,!�!#�'��� 

+��+�!�%�� � ���,-* ��&* +�!�"�� ������ !( ���� (����. 
 � ���,- ,������ �%$��#�!( %�� 

%��0'& !�� ���#�(��� � & ��� �!(%���� !���%!���%�-. 

2.6.1.2.1.3 Authentication 

�/�" � %��0'&* � ������ %�  ��� BSS 0���� ��  #�%2$#-%�� (joining)  #� �� �� 

�!����0-%�� �� +��+�!�%�� ��� authentication. 
 +��+�!�%�� ���- ����� ����#���!( 

%�'����!- %�� +���-#�%� %��* �%/(����* %�� �%"#'��� +�!���, �/&%�� +�� � (#2��� 

��%��%��!( /�%�!��  �#��#�%'�� ,�� !( ����  �� 0���� �� � �!�-%��  #&%1�%� %� ��� 

+�!���. 


 +��+�!�%�� ���- �2�� '�,��"��#� %�'�%�� %� infrastructure +�!��� �/&%�� �� 

authentication ����� '��&+#�'� !�� &2� �'/�+#�'�. ���& %�'����� &�� !(0� %��0'&*  �� 

0���� �� � �!�-%��  #&%1�%� %�� +�!���  #� �� ��  �%�� ��-%�� ��� ����& ��� %� !( ��� 



 48

AP, ���( �� AP +�� �2�� !�'�( � �2#�$%�  �%�� ���%�*. ���& ��� �#���� ���* +��2��#�%��* 

��� +�!�"��  �� 0����� ��  �%�� ���"���� &��� �� 2#-%��*  �� � �!��"�  #&%1�%� %�� 

+�!��� ���( +�'���#,��  �0��(  #�1�-'��� �%/(����*. ���  �#(+��,'� ��� AP ' �#�� �� 

%������  ���%�� Beacon ��&* +�!�"�� ��� � ���� +�� ����� '�#�* ,�� �� � �!��6�� %���2��� 

��� authentication � & �� +�!��� ���&. 

� (#2��� +"� ��+� authentication, �� Open – System authentication !�� �� Shared – 

Key authentication.  

Open – System authentication 

���& �� ��+�* authentication ����� �� '&��  �� � �������� � & ��  #&�� � 802.11. 

���� ��%�� +��  #&!����� ,��  #�,'���!& authentication, �/&%�� �� AP +�2���� ��� 

����&���� ��� %��0'�" 2$#�* � ���+- ��� +��+�!�%��  �%�� ���%-* ��*. �� open – system 

authentication � ����� ��� �������,- +"�  ���%�$� '����" ��� %��0'�" !�� ��� AP. 

��  #.�� �����  ���%�� management � ��" �� authentication !�� �� %������ � 

%��0'&* %�� AP. �� AP, �/�" �(1�� ��  ���%�� ���&, 2#�%�'� ���� �� MAC +��"0��%� ��� 

� �%����� $* ��� ����&���� ��� %��0'�". ��  ���%�� +��  �#��2�� !�'�� � � ���� 

 ��#�/�#�� ,�� ��� ����&���� ��� � �%�����. ��#��2�� +"�  �+��. �� ��� ����� ���* �#�0'&* 

 �� ���'(3���� Authentication Transaction Sequence Number !�� ����� �%�* '� 1, �/&%�� 

����� ��  #.��  ���%��  �� ������(%%���� !�� �� (���,  �� ���'(3���� Authentication 

Algorithm Identification, ����� �%� '� 0 ,�� �� +����� �� 2#-%� open system authentication. �� 

AP � ���(�� '� ���  �#&'���  ���%�� �� � ���  �#��2�� � � ���� ���� !$+�!& !��(%��%�* 

(Status Code)  �� %�'1���3�� �� � �����%'� ��*  �%�� ���%�*. ��%�!( %�� +�"��#� ���& 

 ���%�� �� Authentication Transaction Sequence Number ����� �%� '� 2. 

Shared – Key authentication 

���&*  � �" �*  �%�� ���%�* ����&����* 2#�%�'� ���� ��� ��,&#�0'� WEP. 

� ��0�'�3���� &�� ��  #&�� � 802.11 +�� 0�$#�� � �2#�$��!- ��� � �%�-#��� ��� WEP, 

(#� ���&* � �" �*  �%�� ���%�* ' �#�� �� '�� �����  (��� +��0�%�'�*. ��� �� ������#,-%�� 

� ����� ��� " �#�� ��&* '��#�3&'���� !���+��" (shared key) � & ���* %��0'�"*. ���( �� 

+�(#!��� ��� authentication ������(%%����� ��%%�#�  ���%�� '����" ��� %��0'�" !�� ��� 

AP. 

��  #.��  ���%��  �� %������ � %��0'&* %�� AP ����� &'��� '� �� ����%���2�  #.�� 

 ���%�� ��� open – system authentication, '&��  �� �� Authentication Algorithm 

Identification ����� �%� '� 1 � �+��.�����* �� 2#-%� ��� WEP. �� AP � ���( '� ��� 

 ���%�� �+��� �" ��. ����� � ���,- ��� AP �� 0� %���2�%�� �� +��+�!�%�� ��� authentication 

- �� 0� �� +��!&6�� � �##� �����* ��� ����%� ��� %��0'�". �� !(0�  �#� �$%� �� +��.��� 

'� ��� !��(����� ��'- ��� Status Code. �� %���2�3�� � +��+�!�%�� ��  ���%��  �#���'1(��� 
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!�� ���  �+�� 128 bytes  �� � ������ ���  #&!��%�  #�*  �� %��0'&. ���& �� !��'��� 

 �#(,���� ��2��� � & ��� ��,&#�0'� WEP. 

� %��0'&* � ���( %���  #&!��%� %��������*  ���%��  ��  �#��2�� �� ��2��� 

!��'���  �� ���1� � & �� AP. ��  ���%�� �� !#� ��,#�/�� '� ��� ��,&#�0'� WEP  #�� �� 

%������, 2#�%�'� ��.���* /�%�!( �� !���+�  �� �2��. ����*, �� AP �/�" � �!#� ��,#�/-%�� 

��  �#��2&'��� ��� �#����  ���%��� !�� +�� �%�.%�� &�� �� ��2��� !��'���  ��  �#��2�� ����� 

�� �+�� '� ���&  �� ��2� %������ '� �� +�"��#�  ���%�� %������ �� ����!&  ���%�� %�� %��0'& 

'� !��(����� Status Code  �� +��.��� � ���2��. �� ,�� � ���+- ��� �&,� � � (���%� ��� 

%��0'�" %���  #&!��%� +�� ����� �,!�#� �� ���������  ���%��  �#��2�� ��� ��(��,� Status 

Code !�� � ����%� authentication ��� %��0'�" � �##� �����. 


 +��+�!�%�� ��� authentication  #� �� � $%+- ��� �� ���!��#$0�� '� � ���2�� ,�� 

�� �!����0-%�� �� association, ���( +�� ����� � �2#�$��!& �� �!����0-%�� �� association 

�'�%$* '��(. �� %��0'�� ' �#�"� �� ���!��#.%��� �� authentication '� +�(/�#� AP ��%� 

.%�� &��� � ����0�� association '� � ���+- ��� � & ���( �� ,���� 2$#�* (��� !�0�%��#�%�. 

���& ' �#�� �� 2#�%�'�"%�� %���  �#� �$%� +�� �' -*, �� �� AP �2�� -+� ���!��#.%�� �� 

authentication '� �� !����"#,�� AP  #�� ��� +�� �' -. ����" ��� ��+��* �� authentication 

���'(3���� !�� pre-authentication. 

�� shared – key authentication �����  #�/��.*  �� �%/���* � & �� open – system 

authentication ���( �2�� !��#���'-%�� ��* �+���'��*  ��  �#��%�(3�� � ��,&#�0'�* WEP. 

��� %���2���  �#�,#(/���� � WEP, ��  #�1�-'���  �� �2��� +�� �%�$0�� !�� �� +�(/�#�* 

�"%��*  �� �2���  #���0��. 

WEP 

���/�#0�!�  �#� (�$  $* � ��,&#�0'�* !#� ��,#(/�%�* WEP 2#�%�'� ������� ,�� 

�� shared – key authentication. �� �#2�!( WEP %�'������ Wired Equivalent Privacy !�� 

���&* �!#�1.* ����� � %�&2�* ��� WEP, ��  #�%/�#�� +���+- �%/(���� %��� �%"#'��� 

'���/�#( �$� +�+�'��$� '�2#� �� AP. ���  #�1�� ���� !�'�� �%/(���� � & �� AP  #�* �� 

��%"#'��� +�!���. 

2.6.1.2.1.4 Association 

�� association ��� %��0'�" '� �� AP ����� �� ����!& 1-'� ,�� �� � �!�-%�� � 

%��0'&*  #&%1�%� %�� +�!���. �� association � ����� ��� �������,- +"�  ���%�$� '����" 

%��0'�" !�� AP. 

 ��  #.��  ���%�� �� %������ � %��0'&* !�� ����� �" �� Association Request. �� 

 �#� �$%�  �� +�� �2��  #��,�0�� authentication �� AP � ���( '� ���  ���%�� De 

authentication. ��  �#� �$%�  �� �� authentication �2�� ,���� !�����!( �� AP � �/�%�3�� �� 
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0� ���!��#.%�� - &2� �� +��+�!�%��. ��� � (#2�� �"�� �+. !( ���*  #�1�� &'���* � & �� 

802.11 �#& �* � &/�%�* ���( ����� 0�'� ��* %�,!�!#�'���* ��� ���%�*. �� ����!( � 

����%� ,���� +�!�-, �� AP � ���( '� ���  ���%�� Association Response '� �� Status Code �%� 

'� «0» !�� ��� SSID,  �� 2#�%�'�"�� ,�� �� ���,�$#�3���� � %��0'&*. � �%�*, ,�$%�� ���� 

��� " �#�� ��� %��0'�" %�� +�!& ��� BSS %�� %"%��'� +����'-* (Distribution System – 

DS) .%�� �� +#�'���,�"���� %$%�(  ���%��  ��  #��#�3����� ,�� ��� %��0'& ���&�. �� 

 �#� �$%�  �� � ����%� � �##�/0��, ��  ���%�� Association Request  �#��2�� '&�� ��� 

��(��,� Status Code.  

2.6.1.2.1.5 �$�������� ��� � �� (Handoff) 

� (#2��� 3 +��/�#���!( ��+� !�����!&����* %��  #&�� � 802.11 

� No transition: � !����&* %��0'&* +�� !������� - !������� %�� &#�� ��� �+��� 

BSS. 

� BSS transition: � !����&* %��0'&* '���!������� '����" +��/�#���!.� BSS, 

���&* �$� �#�$� &'$* ��� �+��� ESS. 

� ESS transition: � !����&* %��0'&* '���!������� '����" BSS  �� ��-!��� %� 

+��/�#���!( ESS. 

�� 802.11 +�� � �%��#�3�� +���-#�%� ��* %"�+�%�* ��$��#$� %�#$'(�$� (,�� 

 �#(+��,'� IP) %���  �#� �$%� ��� ESS transition. ��� �� ,���� ���& 0�  #� �� �� 

2#�%�'� ���0�� !( ���* (���* '�2���%'&*, & $* �� Mobile IP. 

����0���, � �%��#�3���� � +���-#�%� ��* %"�+�%�* %���  �#� �$%� ��� BSS 

transition  '�%$ ��&* '�2���%'�" Re-association, � &�� � !����&* %��0'&* � �����'1(��� �� 

+��+�!�%�� ��� association '� �� ��� AP. 
 +��+�!�%�� ��* +�� �' -* ' �#�� ��  �#�,#�/�� 

!��"��#� '� �� 1�-0��� ��� �2-'���* 2.21. 

 

AP1

STA STA STA

AP3

AP2

������ ���	


��	�� ���	, 	������ ��
scanning ��	 �� ��	�����

Reassociation
Request

Reassociation
Response

���� IAPP ��������	�
�� AP1 ��	 ��

Reassociation ��� STA ��
�� AP3 "������� 	�����

������

 
)���� 2.21: ��2���%'&* +�� �' -* %�� 802.11 
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��0.* � %��0'&* (STA) !�������  #�* �� &#�� ��*  �#��2-* !(��6�* ��� AP1 

 �#���#�� ���  �.%� ��* �%2"�* ��� %-'���* '�%$ �$�  ���%�$� Beacon  �� %������ 

 �#��+�!( �� AP1 !�� �#2�3�� �� 6(2��� ('� passive - active scanning) ,�� AP '� +����&��#� 

%-'�. ���  �#(+��,'� ��� �2-'���* 2.21 � STA 0� �(1��  ���%�� (Beacon - Probe 

Response, ��(��,� '� �� ��+�* ��� scanning) � & �� AP2 !�� �� AP3. � �0������* &�� �� 

%-'� � & �� AP3 ����� +����&��#�, � STA 0� ��!��-%�� �� +��+�!�%�� ��� Re-association '� 

�� AP3.  

� STA %������ %�� AP3  ���%�� Re-association Request. 
 '&�� +��/�#( ��� 

 ���%��� ����" � & ��  ���%�� Association Request ����� &��  �#��2�� �� +��"0��%� ��� 

 #��,�"'���� AP (AP1). �� AP3 � ���(�� '�  ���%�� Re-association Response. �� � 

+��+�!�%�� ���!��#$0�� 2$#�*  #&1��'� �� AP3  #� �� �� � �!���$�-%�� '� �� AP1 !�� �� 

��� ,�$%�� ��-%�� &�� � STA ��-!��  ���� %�� +�!& ��� BSS. 
 � �!���$��� '����" AP’s 

,������ '�%$ ��&*  #$��!&���� IAPP (Inter Access Point Protocol) �� � ��� &'$* +�� �2�� 

�!&'�  #��� � ���0�� !�� ����� 0�'� ��� ���%�* ��� %�,!�!#�'���� !���%!���%�-. 

�#�/��.* � � �!���$��� ���- ,������ '�%$ ��� ��%"#'���� +�!�"�� (Ethernet) %�� � ��� 

����� %��+�+�'��� �� AP’s. ��'��.�����  (��$*  $* +�� ����� ��0"�� ��� STA �� 

��+� ��-%�� ��  ���& AP ,�� ��� +�� �' -. 

���( �� Re-association �� AP1 %������ &%� � �0�!��'���  ���%�� �2�� !�� 

 #��#�3����� ,�� �� STA %�� AP3 !�� ��#'���3�� �� association '� �� STA. ����� &�� �� 

 ���%�� � & !��  #�* �� STA 0� � ���#,(3����� � & �� AP3. � �����'1(����� &�� �� AP’s 

���  �#�+��,'���* ��-!��� %�� �+�� ESS. 

2.6.1.2.2 ������
��$ ��%
����� 

52�� -+� ����%��� � %�'�%��  �� +������ %�� �%"#'��� +�!��� ,�� ��� ����!��&'�%� 

���#,���*,  �� %��� (,���� '�,��"��#� 2#&�� ������'��* �$� !����.� %��0'.�  �� 

������#,�"� '� ' ���#��. ��� �� � ����20�� ���&  #� �� �  �' �+�!��* !(0� %��0'�" �� 

������#,�� %� %�,!�!#�'��� 2#���!( +��%�-'��� !�� ,�� &%� �� +����&� ��,&��#� 2#&��. 

4��� ���* %��0'&* �2�� ���  �' �+�!�� ��� � ���#,� ���'��� ��'� &�� 1#�%!���� %� 

������#,�� ����!��&'�%�* ���#,���* (Power Saving mode – PS mode), ��. &��� � 

 �' �+�!��* ����� ���#,� ���'���* � %��0'&* 2�#�!��#�3���� $* ���#,&* (active). � 

'�2���%'&* +��2��#�%�* ���#,���* +��/�#�� '����" infrastructure !�� IBSS +�!�"$� !�� ,�’ 

���& ����(3���� !(0�  �#� �$%� ��2$#�%�(. 
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2.6.1.2.2.1 ������
��$ ��%
����� �� Infrastructure "���#� 

��� infrastructure +�!��� �����  ��"  �� � �����%'���!- � +��2��#�%� ���#,���* � & 

&�� %�� IBSS. �� AP ����� %� 0�%� �� ,�$#�3�� !(0� %��,'-  ���* %��0'&* ����� ���#,&* !�� 

 ���* &2� !�� �� � �0�!�"�� &%�  ���%��  #��#�3����� %� %��0'�"*  �� 1#�%!����� %� PS 

mode ,�� �� ��  �#�+.%�� %� � &'��� 2#���!- %��,'-. � � ����, �� AP �����  (��� ���#,&, 

�/&%�� 0�$#����� &�� �2�� '&��'�  �#�2- ���#,���*. 5�%� �� AP +����#�� � �0�!��'��� 

 ���%�� !�� ���'�#.���  �#��+�!( ���*  �#��- ��* %��0'�"* ,�� �� ,�,��&* ���&. 

��� %�'����!-  �#('��#�* %��� +��+�!�%�� ���- ����� �� 2#���!& +�(%��'� '��( ��� 

 �#����%� ��� � ����  #� �� � %��0'&* �� �,!������6�� �� PS mode ,�� �� ���,��� �� 

� (#2���  ���%�� � �0�!��'��� %�� AP  ��  #��#�3����� ,�� ���&�. ���& �� +�(%��'� 

���'(3���� Listen Interval !�� ����� �!�#���  ���� �(%�� ��*  �#�&+�� �! �' -*  ���%�$� 

Beacon � & �� AP. ���- �  �#('��#�* ����� '�#�* ��� Association ��� %��0'�" '� �� AP. 

��,(�� ��'- ��� Listen Interval ����!���'�� ���#,��� %���* %��0'�"* ���( � ����� 

'�,��"��#��* !���2$#���* %�� AP. �� � %��0'&* +�� ���,2�� �� � (#2��� � �0�!��'��� 

 ���%�� ,�� ���&� %�� AP ����(2�%��� !(0� Listen Interval, �&�� ���( ' �#�� �� 

� �##�/0�"� � & �� AP 2$#�*  �#����#$  #���+� ���%�. 

����  �#� �$%� unicast  ���%�$� �  �#('��#�* AID (Association ID) � ������ �� 

���,�$#�%��!& !(0� %��0'�". �� AP  �#��+�!( �! �' �� '� ��  ���%�� Beacon '�� 

�!����0�� 2008 bits  �� ���'(3���� TIM (Traffic Indication Map). �(0� bit ��� TIM 

����%���2�� %� ��� AID. �� ���&� ��� �#& � �� %��0'�� ��+� ���"���� &�� � (#2���  ���%�� 

 ��  #� �� �� ���*  �#�+�0�"�. ��'��.����� &�� %��-0$* �! �' ���� '&�� �� �'-'� ��� 

TIM  �� 2#��(3���� ,�� ����!��&'�%� 2$#���!&����* ��� +�!�"��. 

��� ��� �-6� �$�  ���%�$� ���.� �� %��0'�� %�������  ���%�� PS-Poll %�� AP. 

�(0�  ���%�� PS-Poll ����� ����%� ,�� � �%���- ��&* � �0�!��'����  ���%��� � & �� AP 

%��� � �%����� ��� PS-Poll  ���%���. �� � (#2���  �#�%%&��#� � �0�!��'���  ���%��, � 

��+��/�#&'���* %��0'&*  #� �� �� ��  �#��(1�� �! �' ����* �%(#�0'� PS-Poll  ���%��. 

�(0�  ���%��  ��  �#�+�+���� %�� %��0'&  #� �� �� � �1�1��.����� '� ����%���2�  ���%�� 

ACK � & ���&�. �/�" ���* %��0'&* �! �'6�� ��  #.�� PS-Poll  ���%��  #� �� �� 

 �#�'����� ���#,&* '�2#� ��  (#�� &%�  ���%�� � (#2��� ,�� ���&� - '�2#� �� +�� �� bit  �� 

����%���2�� %� ���&� %�� TIM �� ����� �%� '� «0». ���( ' �#�� ��  �#(%��  (�� %� PS mode. 

To AP 2#�%�'� ���� '�� %�,!�!#�'��� %��(#��%� (Aging Function) ,�� �� 

� �/�%�%��  &�� ���  ���%�� ����� �#!��(  ���& .%�� �� � �##�/0��. � '&��*  �#��#�%'&* 

����� &�� �� � �0�!��'���  ���%��  #� �� �� +����#�"���� %�� AP ����(2�%��� ,�� 2#&�� 

Listen Interval. ��#� � & ���&� ���  �#��#�%'& !(0� !���%!���%�-* ' �#�� �� 

2#�%�'� ��-%�� & ��� Aging Function � �0�'��. 
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����  �#� �$%� �$� multicast !�� broadcast  ���%�$� �!����0�����  �#&'��� 

+��+�!�%��. �� AID  �� ����%���2�� %� ������  ���%�� &��� � �0�!�"����� ����� �� '�+���!& 

!�� �� AP � �0�!�"�� ��  ���%�� ���( �� � ���%+- ��� � & ���*  �#��- ��* ����� %� PS 

mode. ��� ���  �#(+�%� �$�  ���%�$� ���.� 2#�%�'� ������� ��� ��+�!& TIM  �� 

���'(3���� DTIM (Delivery Traffic Indication Map). ���& �! �' ���� $* '�#�* ��&* 

 ���%��� Beacon '��( ��� �! �' - ��&* %�,!�!#�'���� �#�0'�" �����$�  ���%�$�. �� 

+�(%��'� ���& ���'(3���� DTIM Period. �'�%$* '��( ��� �! �' - ��� DTIM �� AP 

�#2�3�� �� �! �' �� �� � �0�!��'��� multicast !�� broadcast  ���%��. �� AP �2�� �� 

+����&���� �� !�0�%��#-%�� ��� � �%���- unicast  ���%�$�  #�!��'���� �� ���!��#.%�� 

�� +��+�!�%�� ���-. ��  �#� �$%�  �� � ����!��&'�%� ���#,���* �����  ��" %�'����!-, �� 

%��0'�� ' �#�"� �� �,��-%��� �� DTIM Period !�� �� '�� ��'1(���� !�0&��� �� 

� �0�!��'��� multicast !�� broadcast  ���%��, �� � ��� /�%�!( 0� � �##� ������ ����!( 

� & �� AP.  

��'��.����� &�� %� &��* ��* +��+�!�%��*  �#(+�%�* � �0�!��'��$�  ���%�$�  �� 

���/�#0�!��  �#� (�$ �� %��0'�� !�� �� AP  #� �� ��  ��#���� ��� ���,2� ��� '�%�� 

'��(+�%�* '� 2#-%� �$� !�0��#$'��$� '�0&+$�  #�� �! �'6��� � ���+- ���  ���%��.  

2.6.1.2.2.2 ������
��$ ��%
����� �� IBSS "���#� 


 +��2��#�%� ���#,���* +�� ����� �&%� � �����%'���!- %� IBSS +�!���. �� %��0'�� 

+�� ' �#�"� �� '����� %� PS mode �&%�  ��" &%� %� infrastructure +�!���. 	&,$ ��* 

� �!���#$'���* /"%�* �$� IBSS +�!�"$�, ����� !�0-!�� ��� � �%����� �� 1�1��$0�� &�� � 

 �#��- ��* ����� ���#,&*,  #�� ��� %������ !( ���  ���%��. � �%�* �� %��0'��  #� �� �� 

� �0�!�"��� �� �+���  ���%�� �� � ���  #��#�3����� ,�� '� ���#,�"*  �#��- ��*. 

��� �� ��+� ���0�"� �� %��0'�� ��  �#��(1���  ���%��  ��  #��#�3����� ,�� ����"* 

2#�%�'� ���"���� ATIMs (Announcement Traffic Indication Messages). ���( '���+�+����� 

��,� '��( � & '��(+�%�  ���%�$� Beacon !�� &��� �� %��0'��  #� �� �� ����� ���#,�� ,�� �� 

�� �(1���. �(0� %��0'&*  �� �2�� � �0�!��'���  ���%�� !�� 0���� �� �� %������ %� (���� 

%��0'& 2#�%�'� ���� ��� ATIM ,�� �� ��+� ��-%�� ���  �#��- �� �� '����� ���#,&* '�2#� 

�� ���!��#$0�� � +��+�!�%��. 

���( � & !(0� �! �' -  ���%��� Beacon �!����0�� '��  �#��+�*  �� ���'(3���� 

ATIM window. ���( �� +�(#!��� ��� ATIM window &��� �� %��0'��  #� �� ��  �#�'������ 

���#,��. �� � �! �' - ���  ���%��� Beacon !�0�%��#-%��, � +�(#!��� ��� ATIM window 

'��.����� ��(��,�. 

���( �� +�(#!��� ��� ATIM window '&�� %�,!�!#�'��� ��+�  ���%�$� � ��#� ���� 

�� %���������. ���( ����� �� Beacon, RTS, CTS, ACK !�� /�%�!( �� ATIM, �� � ��� 
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�! �' ����� '&�� �&��, ,�� �� ����� 1�1��� &�� �  �#��- ��* 0� ����� ���#,&*. ���( ��� 

 �#����%� ��� ATIM window '&�� �� %��0'��  �� +�� 2#��(3���� �� '���+.%��� �"�� �� 

�(1��� !( ���  ���%�� � ��#� ���� ��  �#(%��� %� PS mode. 4��� �� � &��� ��  #� �� �� 

'������ ���#,�� '�2#� ���  �#����%� !�� ��� � �'���� ATIM window. 

�/�" �����.%�� �� ATIM window '���+�+�����  #.�� �� broadcast !�� multicast 

 ���%��, �� � ��� '(��%��, ,�� ����!��&'�%� 2#&���, +�� � ����"� � �1�1��.%��*. ��� 

%���2��� !(0� %��0'&* '���+�+�� unicast  ���%�� ,�� �� � ��� ��2� %������ ATIM’s !��( �� 

+�(#!��� ��� ATIM window. �� !( ���* %��0'&* +��  #��(1�� �� %������  ���%��  �� ��2� 

���!���.%�� '� ATIM  #� �� �� � ����(1�� �� +��+�!�%�� � & ��� �#2- %�� � &'��� ATIM 

window. 

4 $* ���/�#0�!� �� %��0'�� ����� � �"0���� ,�� ��� � �0-!��%�  ���%�$�. � '&��* 

 �#��#�%'&*  �� � (#2�� %2���!( '� ��� � &##�6- ���* ����� &��  #� �� �� +����#�0�"� %�� 

'�-'� ��� %��0'�" ����(2�%��� ,�� '��  �#��+� �! �' -*  ���%��� Beacon. 

2.6.1.2.3 )#��
������ ���
$�0� 

��� �%"#'��� +�!��� �����  ��" %�'����!& &��� �� !&'1�� �� ����� %�,2#���%'����. 

���& ����� � �#������ ,�� �� +��+�!�%��  #&%1�%�* %�� '�%� '��(+�%�*, ,�� ��� +��2��#�%� 

���#,���* ���( !�� ,�� %2�+&� &��* ��* ������#,��*  �� � ����"����. � �!�( �!&'� 

'�,��"��#� %�'�%�� %� Frequency Hopping +�!���, � &��  #� �� �� %��0'�� ��  �#�(�� � & 

/�#��%� %� /�#��%� %� %�,!�!#�'��� 2#���!( +��%�-'���. 

�(0� %��0'&* %� ��� BSS +����#�� ��� ����,#�/� ��* TSF (Timing Synchronization 

Function). ���- � %��(#��%� ����� ��%��%��!( ��� �� �!& #��&� %�,2#���%'��� ���* 

� &��� ��* %��0'�"* %�� BSS.  )�%�3���� %� #��&� ��� 1 MHz !�� '��#(�� milliseconds. 
 

TSF '���+�+���� '�%$ �$�  ���%�$� Beacon %� ��!�( 2#���!( +��%�-'���. 4 $* !�� %�� 

+��2��#�%� ���#,���*, � (#2��� +��/�#�* '����" Infrastructure !�� IBSS +�!�"$�. 

2.6.1.2.3.1 )#��
������ ���
$�0� �� Infrastructure "���#� 

�� AP ����� � �"0��� ,�� �� +���-#�%� ��* %$%�-* ��'-* ��* TSF !�� �� '��(+�%- 

��* %���* � &��� ��* %��0'�"*. �� %��0'�� +�2����� $* �,!�#� ��� ��'- ��* TSF  �� 

'���+�+�� �� AP !�� �����.���� !��(����� �� �� �!( ����,#�/( ��*. 
 '��(+�%� ��* ��'-* 

��* TSF ,������ � & �� AP %��  �+�� ���  ���%��� Beacon. �� '&��  �� �2��� �� !(���� �� 

%��0'�� ����� �� +��#0.���� �� �� �!( ����,#�/� ��* TSF '� 1(%� ��  �#��2&'��� ��� 

 ���%��� Beacon,  #�%0������* !�� !( ��� ����%�(0'�%� (offset) ,�� �� 2#&�� �-6�* !�� 

� ���#,�%��* ���  ���%���. �!&'� ��� &� !�� �� 2(%��� !( ���  ���%�� Beacon, �2��� �� 

����,#�/� ��* TSF ,�� �� +����#�"� �� %�,2#���%'&. 
 TSF '���+�+���� � �%�* !�� '� �� 
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Probe Response  ���%��, ,�� �� %�,2#���3�� �� #��&,�� �$� %��0'.�  �� � �0�'�"� �� 

� �!�-%���  #&%1�%� %�� +�!���. 

2.6.1.2.3.2 )#��
������ ���
$�0� �� IBSS "���#� 

�� ���( �� +�!��� � +��+�!�%�� %�,2#���%'�" ����� +�%!��&��#�. ��� � (#2�� 

!( ���* %�,!�!#�'���* %��0'&*  �� �� '���+�+�� %���2���  ���%�� Beacon !�� �� 

%�,2#���3�� ���* � &��� ��* %�� +�!- ��� TSF. ��  ���%�� Beacon ' �#�"� �� '���+�+����� 

� & � ����+- ��� %��0'&, ���(  #� �� �� '���+�+����� %� �!#�1- 2#���!( +��%�-'���,  �� 

���'(3����� TBTT (Target Beacon Transmission Time).  

��0.*  ��%�(3�� � .#� �! �' -* �$�  ���%�$� Beacon, &��� �� %��0'�� ���1(����� 

&��* ��* � &��� �* �! �' �* ���* ,�� �� �����  �� �"!��� �  #&%1�%� %�� '�%�. ��� 

%���2���  �#(,���� %� !(0� %��0'& ��� ��2��� 2#���!& +�(%��'�,  �� ���'(3���� backoff 

timer, !�� ����� � !�0�%��#�%� � & ���  �#�"%� 2#���!- %��,'- '�2#� ��� �! �' - ��� 

 ���%��� Beacon. ���& �� +�(%��'� ����� ��  ��" &%� �� +� �(%�� '�,�0�* ��� 2#���!�" 

 �#�0"#�� +��!+�!�%�* ,��  #&%1�%� %�� '�%�. 4��� � %��0'&* '� �� '�!#&��#� backoff 

timer �! �'6��  #.��* ��  ���%�� Beacon ��%$'��.��� ��� ����,#�/� ��* +�!-* ��� TSF. �� 

� &��� �� %��0'�� �!�#.���� �� +�!- ���* �! �' -  ���%��� Beacon !�� �����.���� ��* 

TSFs ���*, ��'1(�����* � &6� !�� �� 2#&�� �-6�* !�� � ���#,�%��* ���  ���%���. 

�� IBSS +�!��� � (#2���  ��  ��" ��!�� !��&��* &%� ���/�#( ��� � �+�2- ��* 

TSF  �� ��'1(����� !(0� /�#(. �!� &* ����� � %�,2#���%'&* &�$� �$� %��0'.� '� ���&� 

 �� �2�� ��  �� ,#-,�#� #��&� !�� ���& ��'1(����� � &6� !��( ��� �����$%� ��* TSF. 

2.6.2 '������ �$�$ � �"�$� "���.�� 802.11 

4%� ��� �.����� � 2#-%� �$� �%�#'(�$� +�!�"$�, �&%� ���(������ !�� �� 

� ���-%��* � & ���(. ��.  #�� � & ��,� 2#&��� -��� �#!��& �� �� ������#,�� �� +�!���, 

%-'�#� � (#2���  ��"  �� ��%��#( !#��-#�� � &+�%�*. ��� �� ���%/���%��� &�� ��� 

�%"#'��� +�!��� !��" ��� ��* ��(,!�* ,�� ��* � ���* %�-0�!�  #� �� � +��2��#�%�-* ��� �� 

� �'1�� %�� ������#,�� ���.  


 � �'1�%� %� /�%�!& � � �+�, '� ��� �� �0���%� ,��  �#(+��,'� ��$��#�!.� 

!�#��.� - ���%2��.� %-'���*, �����  �� +"%!��� !�� ' �#�� �"!��� ��  �#�1�(%�� ���* 

+�(/�#��*  �#��#�%'�"*  �� �2��� ��0�� � & ��* !��( �& ��* ���,!��!�* �#2�*. ����0���, � 

 �#�'1�%� %� � � �+�  �#�'��#$� ��� +�!�"�� ' �#�� �� 1����.%�� �#!��( ��� � &+�%� 

��� +�!�"��, �#!�� /�%�!( �� ����� ��!(0�#� %�  ����* ��'��* ����� � �0�'��- � 

1����%�� ���%�. ��� %���2���  �#��%�(3����� !( ���*  �#('��#��  �� ' �#�� � 

+��2��#�%�-* ��� +�!�"�� �� '���1(����, � �#�(3����* ��� ������#,�� ���. 
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2.6.2.1 ��
�"� �� � ��  ������� Beacon 

��  ���%�� Beacon  ��3���  ��" %�'����!& #&�� %��� ������#,�� ��&* �%�#'(��� 

+�!�"�� ��� �#��.���*  ����"* %!� �"*, & $* � ���!���$%� ��* " �#��* ��� +�!�"�� ,�� 

�� +��+�!�%�� ��� passive scanning !�� � '���/�#(  �#�'��#$� & $* �� TIM !�� DTIM. 

���.�����* ���  �#��+� �! �' -* �$�  ���%�$� Beacon +���!��"����� � ���� �%'&* ��� 

+�!�"�� � & ���* !�����"* %��0'�"* ���( !�� � +��+�!�%�� ��* +�� �' -*, �/&%�� 

2#�%�'� ������� %�� !#��-#�� � &/�%�* � �%2"* ��� %-'���* !��( �� �-6� �$� Beacons. 

��#&�� ���( %�2�&��#� �! �' -  ���%�$� Beacon %�'����� '�!#&��#� +�����%� +�+�'��$� 

� & �� +�!��� !�� '�,��"��#� +�%!����  #&%1�%�* %�� '�%� ,�� '��(+�%�. � � ����, �� 

%��0'��  #� �� �� ���#,� ���"� ���*  �' �+�!��* ���*  �� %�2�( ,�� �� �-6� �$� TIM !�� 

DTIM, 0�'�  �� 0� �����0�� �!����%��#� %�� %���2���. 

2.6.2.2 2��0!�� RTS 

�� !��./�� ���& ����� �� ��(2�%�� '�,�0�* ���  #�* '��(+�%�  ���%���  �� 

2#�%�'� ���� �� '�2���%'& RTS/CTS. � '�2���%'&* ���&* �����'1(��� �� !(���  �� 

�%/��-* �� '��(+�%�, &%� ���/�#( ���  �#�'1��- ��&* !#�/�" !&'1�� (hidden node) 

!��( �� +�(#!��( ��*. �� !��./��  ��  #�1�� ���� � & ��  #&�� � 802.11 ����� �� 2347 

bytes, ���& &'$* ' �#�� �� ���(��� ��(��,� '� ��* %��0-!�*. ��  �#� �$%�  �� 

 �#���#�"����  ����* � .����*  ���%�$� �&,$ %�,!#�"%�$�,  ��  #�!���"�  ����* 

���'���+&%��* ��� 2�'����  ���%���, '��$%� ��� !��$/���� ����" ' �#�� �� 1����.%�� �� 

+�����%� ��� +�!�"��. )�1��� � '�2���%'&* RTS/CTS � ����� ��� �������,- +"� � � ���� 

 ���%�$� !��( �� '��(+�%� !(0�  ���%���, (#� ���(��� 2$#�* �&,� �� /&#�� ��� +�!�"��, �� 

2#�%�'� ������� %�2�&��#� 2$#�* �&,�. 

2.6.2.3 2��0!�� ������
������. 

�� !��./�� ���& �#�3�� �� '�,�%�� '�,�0�* ��&*  ���%���. �(0�  ���%�� '�,��"��#� 

!���!�#'���3���� %�  �#�%%&��#� '�!#&��#�� '�,�0��*. ��  �#�1(���� '�  ����* 

 �#�'1���* '��$%� ��� !��$/���� ����" ' �#�� �� �2�� %�� � �����%'� '�,��"��#� 

+�����%�, �/&%�� 0� ���'���+�+����� '&�� �� �'-'���  �� 2(0�!�� !�� &2� ��&!��#� �� 

 ���%��. � & ��� (��� !���!�#'���%'&* ��&*  ���%��� %�'����� &��  #� �� �� '���+�+���� 

���  ���%�� ACK ,�� !(0� �'-'� ��� �#2�!�"  ���%���, !(��  �� '��.��� ����!( ��� 

 #�,'���!- +�����%� +�+�'��$�. 
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2.6.2.4  4
�� � �������"�$� 

4 $* �2�� ���/�#0��, !(0� %��0'&* �2�� +"� '��#���*  �� %2���3����� '� ���&�. 

����� ����� �� Short Retry Limit !�� Long Retry Limit !�� �/�#�"� ��  �-0�* �$� 

 #�% �0��.� � ���'��(+�%�* ��&*  ���%���. ���$%� �$� �#�$� ���.� ����!���'�� 2.#� 

%�� '�-'� !(0� %��0'�", �/�" ��  #�* '��(+�%�  ���%�� 0� � �##� ������ ,#�,�#&��#�. 

�� �� � ,#�,�#&��#� � &##�6� ��&*  ���%��� ����� ���!�- - &2� ���#�(��� %� '�,(�� 1�0'& 

� & ��� �/�#'�,-, ���( !�� � & ��  #$�&!���� �$� ��.��#$� %�#$'(�$�. 

2.6.2.5 Listen Interval / DTIM Period 


  �#('��#�* ���- !�0�#�3�� �� 2#���!& +�(%��'�  �� ' �#�� �� '����� ���* 

%��0'&* %� power saving mode ������#,��* !�� ����� �!�#���  ���� �(%�� ��*  �#�&+�� 

�! �' -*  ���%�$� Beacon. ���( ���  �#����%- ��� � %��0'&*  #� �� �� ���#,� ���0�� !�� 

�� �(1�� � & �� AP ��  ���%��  ��  #��#�3����� ,�’ ���&�. �#�/��.*, �"��%� ��* 

 �#�'��#�� ���-* ���(���  ��" �� +�(#!��� 3$-* ��* ' ���#��* �$� /�#��.� %��0'.�, 

� ��#� ���(* ���* �� +����#�0�"� %� ������#,�� ,��  �#�%%&��#� 2#&��. � (#2��� &'$* !�� 

+"� '�����!�-'���. ��  #.�� ����� &�� �� AP ' �#�� �� ������-%�� �� '�-'�  �� +��0���� 

,�� � �0-!��%�  ���%�$� ��  ����� %��0'�� %�� BSS �2��� '�,(�� Listen Interval, !(��  �� 

�+�,�� %��� � .����  ���%�$�. �� +�"��#� '�����!��'� �/�#( ��� !�0�%��#�'��� 

 �#(+�%� �$�  ���%�$�. �� �� � !�0�%��#�%� ����� ���!�- - &2� ���#�(��� � & ��� 

�!(%���� �/�#'�,-. 

�� DTIM ����� !(�� ��(��,� ��� Listen Interval, �/�#( &'$* '&�� �� multicast !�� 

broadcast  ���%��. �� ����0�%� '� �� Listen Interval,  �� ' �#�� �� ����� +��/�#���!& ,�� 

!(0� %��0'&, �� DTIM �/�#( &���* ���* %��0'�"* %� ��� BSS. ���( �� (��� �%2"��� !�� 

,�’ ���& &%� ���/�#0�!�� ,�� �� Listen Interval. 

2.6.2.6 �
����  �
�1#
 ATIM 

���- �  �#('��#�* 2#�%�'�"�� %��� ����!��&'�%� ���#,���* %�� ad hoc +�!���. 

����� �� 2#���!& +�(%��'� �'�%$* '��( � & '�� �! �' -  ���%��� Beacon  �� �� %��0'�� 

 #� �� ��  �#�'������ ���#,��. ��!#&��#� +�(#!��� ���  �#�0"#�� ����" ����!���'�� 

���#,���, �/&%�� !(0� %��0'&* 0� ' �#�� ��  �#�(�� ,#�,�#&��#� %� power saving mode 

������#,��*, ���( ����&2#��� � ����� ����'��� '�-'� ,�� � �0-!��%�  ���%�$� � & &���* 

���* %��0'�"* !��  #�!���� '�,��"��#� !�0�%��#�%� %���  �#(+�%� �$�  ���%�$�. 
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2.6.2.7 �
���� "���������  # �����3���� �� �$�  
��(��$ �� "���# 


 +��+�!�%�� ��*  #&%1�%�* ��&* %��0'�" %�� �%"#'��� +�!���  �#���'1(��� 

��%%�#� 1-'��� (Scanning, Joining, Authentication, Association) !�� !(0� 1-'� �2�� !( ��� 

#��&,�� %�%2���%'��� '� ���&. ������ !���%!���%��* +����� �� +����&���� ����,-* %�� 

2#&�� ���'��-* !��( �� +��+�!�%�� ��� scanning. ��� active scanning ���&* � 2#&��* ����� 

�� +�(%��'�  �� ���'���� � %��0'&* � (���%� %� ��� Probe Request  ���%��, ��. %�� 

passive scanning � 2#&��* ���'��-* %� !(0� !��(�� ,��  ���%�� Beacon. ���( �� 

authentication !�� �� association � (#2��� � �%�* 2#&��� ���'��-* ��('�%� %� !(0� 1-'� 

��* +��+�!�%��*. �� +�!��� '�  ����"* %��0'�"* &��� ��  �#� (�$ 2#&���  #� �� �� 

����0�"�, !�0.* �� !�0�%��#-%��* 0� ����� '�,��"��#�*. 
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3. ����2	 )������	 Wi-Fi (�5��/�)��)) 
 

�� ���& �� !�/(���� 0� ,���� ���/�#( %��� ��� ��%'&  �� 2#��(3���� �� 

�,!���%��0�� .%�� �� ������#,-%�� %$%�( ��� � ���+- ��� +�!��� Wi-Fi. 4 $* 

���/�#0�!� %��  #��,�"'��� !�/(���� �#��* ����� �� !"#��* �� ���,��* �$� +�!�"$� Wi-Fi 

� �BSS (Independent Basic Services Set), �BSS (Infrastructure BSS) !�� � ESS (Extended 

Service Set) & �� � !�0�'�� � & ����* ��* �� ���,��* 2#��(3���� ��� +�!& ��* ��� ��%'& ,�� 

�� ������#,��  

3.1 �� ������ Wi-Fi ��� �$� � ���� Independent BBS  

4 $* ���/�#0�!� !�� %�� !�/(���� 2 � �� ���,�� IBBS �����  ��� � �- � & &��* ��* 

(���* !�� ' �#�� �� ��� %�����-%��'� !�� '� �� &��'� ad-hoc +�!���(�2-'� 3.1). 

�#�%�'� ������� !�#�$* %�  #�%$#��( +�!��� & $* ��� � �& +�!��� '�%� %�� % ��� - !�� 

%���  �#� �$%�  �� +"� (��'� - !��  �#� (�$ %�������"���� %� +�'&%��  �#��2- !�� 

0����� �� ������(���� +�+�'���. � ��� ��%'&*  �� � �������� ,�� ��� +�'���#,�� '�� 

������* �� ���,��* ����� +"� - !��  �#�%%&��#�� � ���,�%��* Desktop, � lap-top - !�� PDAs 

 �� 2#�%�'� ���"���� $* %��0'�� !�� � $%+- ��� %� !(0� %��0'& 0�  #� �� �� ����� 

%��+�'���* ���* Adapter Wi-Fi.�����  2$#�3����� %��*  �#�!(�$ !���,�#��*. 

 
)���� 3.1 �� ���,�� Independent BBS 

���� PC Card radio:  �� 2#�%�'� ���"���� !�#�$* %� � ���,�%��* lap-top. 
���'(3����� !��  PCMCIA (Personal Computer Memory Card International 
Association) !�� +��0����� '�� ��%$'��$'��� !�#���  �� ' �#�� �� !��"6�� 
'�� '�!#-  �#��2-. �#�%'���* ������* !(#��* �2��� ��� +����&���� �� 
%��+�%�"� '�� '�,��"��#� !�#���  (�$ ���* ,�� �� �2��� '�,��"��#� 
�'1�����. 
 !(#�� PC card radio %��+����� %��� 0"#� PCMCIA  �� 
+��0����� %��-0$* �� � ���,�%��* lap-top (�2-'� 3.2). � �#�� � �%�* �� 
2#�%�'� ���0�"� %��* +�(/�#�* /$��,#�/�!�* '�2���*, %� �!��%��!( 
%�%�-'���, %� PDAs  !�� %� (���* !�����* %�%!���* � ���,�%�.�  �� �2��� 
��� Slot ,�� PCMCIA !(#��*. 
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)���� 3.2: �(#��* PCMCIA !�� � 2#-%� ���*. 

���� PCI adapter: �#�%�'� ���"���� %���* Desktop � ���,�%��*  �� +��0����� 
PCI slot. �� !(#��* �� � ���* �2��� ��%$'��$'��� !�#���  (�$ ���* 
%��+������ � ��0���* %��* 0"#�* PCI  �� +��0���� � '��#�!- ��� Desktop 
� ���,�%�-. (�2-'� 3.3) 

 

)���� 3.3: Wi-Fi PCI adapter 

���� USB Adapters:  ��  �#�%%&��#�� � ���,�%��* +�� +��0����� 0"#� ,�� !(#��* 
Wi-Fi PC radios � ���"0�#� 0"#� PCI. ��  #&1��'� �"����� '� ��* !(#��* 
USB (�2-'� 3.4)  �� %��+������ !����0���� %��� 0"#� USB ��� � ���,�%�-. 
�#�%'���* � & ����* ��* !(#��* +�� 2#��(3����� !��.+�� �#�/�+�%��* 
#�"'���* �/�" � �#�/�+�%�� ,������ � & ��� 0"#� USB ��� � ���,�%�-.  

 

)���� 3.4: �(#��* USB 

���� Compact Flash and Other Small-Client Formats:  ����� %2�+��%'���* ,�� 
'�!#( PDAs !�� (���* !�����* %�%!���* � ���,�%�.�, �� 802.11b/Wi-Fi 
radios ' �#�� �� !���%!���%��� %� Compact Flash +��'&#/$%�. �� !�� !��( 
 ��" '�!#&��#�* !(#��* � & &��* ��* � &��� �* �2��� ��� �+�� �'1����� !�� 
� �+�%�. (�2-'� 3.5) 
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)���� 3.5: �(#�� Compact Flash and Other Small-Client Formats 

���� Mini-PCI modules ��� ���������%�$ ��
���: � (#2�� 1�1��� !�� � 
 �#� �$%� ��� &�� +�� 0� ����� � �#������* !�����* � & ���*  �#� (�$ 
Adapter �/�" %�  ����"* � ���,�%��* Desktop - laptop � (#2�� 
�,!���%��'���* Adapter � & ��� !���%!���%�- ���. 

5 ���� �� '&��  �� 2#��(3����� ,�� �� %��+�0�"� '����" ���* �� � ���,�%��* !�� �� 

+�'���#,�0�� ��� ad-hoc +�!��� ����� �� 1#�%!����� %� '�!#- � &%��%� '����" ���* !�� �� 

,����� �� !��(�����* #�0'�%��* %�� ��,�%'�!&  �� +��0�����.  4 $*  �#���#�"'�� %��� 

�� ���,�� Independent BBS +�� � (#2�� Access Point '� � �����%'� �#�%'���* ������#,��* 

���, & $* � %�,2#���%'&* !�� �  �#�,$,- ���,�$#�%��!.� %�'(�$�, �� �!����"���� � & 

���* � ���,�%��* �$� 2#�%�.� !�� !( ���* (���* ������#,��* �� '�� � �%��#�3�����, & $* � 

� ���'���%� ���#,���* !�� � ���'��(+�%�  ���%�$� '����" +�� %��0'.�  �� +�� ����� %� 

�'1�����. ��%�!( & $* ���/�#�'� !�� %��� ��%�,$,- !(0� %�%!��-  �� 2#�%�'� ������� 

,�� ��� +�'���#,�� ��&* +�!�"�� Wi-Fi 0�  #� �� �� �2��� ���  �%�� ���%� Wi-Fi  �� 

�#�3���� � & ��� Wi-Fi Alliances. 

3.2 �� ������ � ���� Infrastructure BSS 


  �#�"%� �� ���,�� 2#�%�'� ������� ,�� ��� +�'���#,��  %��0�#.� +�!�"$� Wi-Fi 

& $* %� '�!#�* � �2��#-%��* � %� % ����  �� �� 2#-%��* ���* � ����"� %��0�#&���� (�2-'� 

3.6). 

 
)���� 3.6: �� ���,�� Infrastructure BSS 

 � ��� ��%'&*  �� � �������� ����� � �+��* '� ��� �� ���,��  Independent BBS '� ��� 

'&�� +��/�#(  �� �+. !#������ � �#������ �  �#��%�� ��&* Access Point - Gateway 

(�2-'� 3.7).  
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)���� 3.8: Access Point !�� Gateway 


 +��/�#( ��� Access Point !�� ��* Gateway ����� &�� �!�&* � & ��* ������#,��* ��� 

 #$��!&���� 802.11b/a � Gateway ��%$'��.���� �!��&����*  #&%0���� ��,�%'�!�" & $* � 

 �#�2- NAT (Network Address Translation) !�� DHCP (Dynamic Host Control Protocol). �� 

Gateway ' �#�"� � �%�* ��  �#�2��� ��� � �%�-#��� VPN, roaming, Firewall !�� +�(/�#� 

� � �+� �%/(����*. �� +�!��� %� % ���� - %� '�!#�* � �2��#-%��* 0�  #� �� �� 

2#�%�'� ���"�  Gateway. 
 2#-%� Gateway - Access Point ���#�(��� � & ��  $* ����� -+� 

�#,��$'��� �� � (#2�� +�!���. ����+- �� � (#2�� -+� ��� ��%"#'��� +�!��� - ���* 

%��+��%'&* Broadband modem/router, ' �#�� �� 2#�%�'� ���0�� ��� 1�%�!& Access Point 

,���� � -+� � (#2�� router ��� ��%"#'���� +�!�"�� - �� hub 2��#�3����� ��* +���0"�%��* 

+�!�"�� NAT - ��� DHCP. �� � (#2�� ��� broadband modem 2$#�* router %��+�'��� %� 

���� '&�� � ���,�%�-, � +�� � (#2�� ��%"#'��� +�!��� -+� 0�  #� �� �� 2#�%�'� ���0�� '�� 

Wi-Fi Gateway  ��  �#�2�� +#�'��&,�%� NAT !�� server DHCP. �� �� -+� %��+�'��� 

modem - %"�+�%� DSL  �#�2�� NAT !�� DHCP � (#2�� � +����&���� � ���#,� ���%�* 

�$� +������-�$� ���.� � & ��� Gateway �/�" �� +���0"�%��* +�!�"$�  �#�2����� � & �� 

modem � ��� DSL %"�+�%� !�� '&�� '�� %�%!��- %�� +�!��� ' �#�� ��  �#�2�� ����* ��* 

� �#�%��*. ��� �� �,!���%��0�� ��� ������ +�!��� 0�  #� �� !���#2(* � 2��#�%�- ��� �� 

� ������ �� !��(����� Access Point - Gateway '� ��  #$�&!����  �� � �0�'�� (+��. �� 

802.11b/a) .%�� �� 2#-%��* ��� �� �2��� �� � �#������ �"#�* 3.��* ,�� ��* �/�#'�,�*  �� 

2#�%�'� ���"� !�� �� !(��� ��* !��(�����* #�0'�%��*, � ���� 0�  #� �� �� +��.%�� &%��* 

� ���,�%��* !��  �#�/�#���!�* %�%!���* 0� %��+�0�"� %�� Access Point.  

3.3 �� ������ � ����� Extended Service Set (ESS) 

�� ���-� �� �� ���,�� � ��� ��%'&* ����� � �+��* '� ��� �� ���,�� Infrastructure 

BSS �/�" %���  #�,'���!&���� � �� ���,�� ESS ����� +"� +�!��� - !��  �#� (�$ '� 

�� ���,��* Infrastructure BSS  �� � �!���$��"� '����" ���*. ��� %�%!��-  �� ' �#�� �� 

/���� 2#-%�'� ����� �� !�#���* ��$��#�!�" !�� �%$��#�!�" 2.#�� (�2-'� 3.9)  �� 

%��+������ '� �� Access Point !�� �� Gateway '� ��� 2#-%� ��� !��(������ !��$+��� !�� 

%�'1(����� %��� �"��%� ��� �'1����� %�� +�!��� Wi-Fi (�2-'� 3.10).  
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)���� 3.9: �� ���,�� ESS 

 


 � &%��%�  �� !��" ���� ���#�(��� � & ��� �" � ��* !�#���* !�� !�'������� � & 

300 '��#� �$* 12 2���&'��#�.. 

 

 
)���� 3.10: ��#���* ,�� +�!��� Wi-Fi !�� !��.+��. 

 
 2#-%� ��* !��(�����* !�#���* ���#�(��� � & ��� 0�%�  �� 1#�%!����� �� 

�� ���,��* Infrastructure BSS, +���+- �� 0��-%��'� �� � �!���$�-%��� +"� �� ���,��* 

Infrastructure BSS  �� 1#�%!����� %�� �+�� !��#�� +�� ����� � �#������ � 2#-%� '�� !�#���* 

 �� �2�� '�,�%�� �'1����� 12 2���&'��#�. 4 $* %��� �� ���,�� Infrastructure BSS !�� �+. � 

2��#�%��* ��� +�!�"�� 0�  #� �� �� � ������ �� !��(����� Access Point !�� Gateway !�� �� 

%��+�%�� � (�$ ���* ��� !��(����� !�#��� '� ��+�!& !��.+�� %��� � �+�2-  �� +��0����� 

.%�� �� '�� � (#2�� � .���� %-'���* !�� �� !(��� ��* !��(�����* #�0'�%��*  (�$ %� ���(. 

5 ���� 0�  #� �� �� +��.%�� ���* � ���,�%��* !�� ��*  �#�/�#���!�* %�%!���*. 

 ��� !�#��� 1�1��� ' �#�� �� 2#�%�'� ���0�� !�� %� '�� �� ���,�� Infrastructure 

BSS  �� �� %��0'��  �� � �!���$��"� ����� %� '�,(�� � &%��%� !�� !#������ � �#������ � 

2#-%� !�#���* ,�� �� ����0�� � �'1����� ��� Access Point - ��* Gateway  �� %��+������ �� 

%��0'��. 
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3.4 6���� �
������ �#���#%� 

4 $* ����� /�%�!& ��� +�!��� +�� � ��������� '&�� � & ���* � ���,�%��* !�� �� 

Access Point ���( !�� %�%!���* & $* �� �!�� $��* !�� �� modem. ��� +�!��� Wi-Fi ������* 

%�%!���* +�� ����� � �#������ �� %��+������ '� !��.+�� %� ���� � ���,�%�- �/�" 

� (#2��� �!�� $��* !�� modem  �� � �%��#�3���  !(#��* +�!�"�� Wi-Fi - !�� �!&'� �� 

�2��� ��� +����&���� �%"#'���* � �!���$���* � & ��� !���%!��- ���*. 
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4. 	),	/��	 Wi-Fi 
 

�� ��� � �!��%� �$� +�!�"$� Wi-Fi � ��(,!� ,�� '�,��"��#� �%/(���� �$� 

+�+�'��$�  !�� %��� � �!"#$%� !�� ��� ���,2��  #&%1�%�*  �$� 2#�%�.� ���-0�!��. 
 

IEEE %� %���#,�%�� ��� Wi-Fi alliances +�'��"#,�%�  +�(/�#�* �"%��* & $* ���* 

��,&#�0'��* WEP, WPA !�� WPA2 .%�� �� �!��� ���0�"� �� ��(,!�* ����*. ��  �#�!(�$ 

!�/(���� 0� ,���� ���/�#( ,�� ��* �"%��* �%/(����* %�� +�!��� Wi-Fi !�� %�� ��2&� 

 #�1�-'���  �� �2���. 

4.1. � 	���
�1�� WEP 

4.1.1 ��
��
�!� �# ����
�1�# WEP 

 � ��#� - IEEE, ,�� �&,��* �%/(����* !��  �%�� ���%�* (authentication) 2#�%�.�, 

&#�%� �� WEP(wired equivalent privacy), µ� %!� & ��� ��0��(!$%� �$�  �!��$� �$� 

+�+�'��$� ,�� ��� � ������ �%/(����*  �#&'���* µ� ��� ��%"#'��� +�!���.  


 ��� ���%� ��� WEP %� �' �#�!�* %�%!���* (#,�%� �� � �%��#�2��� � & &���* 

���* !���%!���%��*. ��� ,#-,�#� �"%� ,�� ��� � �!��(%��%- ���, -��� �  �%�� ���%� 

2#�%�.� µ�%$ ��%�.� � ��#� &'��$� MAC +���0"�%�$�.  


 MAC +��"0��%� ����� ���* '���+�!&* +�!����+�!&* �#�0'&*,  �� ����� 

«,#�''���*» %�� ���!& !(0� +�!���!-* %�%!��-*. �� Access Point !#���"%� '�� ��%�� µ� 

&��* ��* +���0"�%��* MAC  �� � +��2��#�%�-* ��� +�!�"�� � ��#� � �� %��+�0�"�. �� � 

MAC '��* client %�%!��-* +�� ��-!� %�� ��%��, ���- � %�%!��- +�� 0� ' �#�"%� �� 

%��+�0�� %�� Access Point. ���- ����� '��  ��" �+"��'� '�0�+�*  �%�� ���%�* %���2��$� 

�$� %��0'.�  ����.�. �( ���* �!�&* ��%��*, µ� �#!��( +�!��.'��� %� ��� UNIX-like 

������#,�!& %"%��'�, ' �#�� µ� +�(/�#��* �#& ��* �� ���(��� ��� MAC +��"0��%�  �� 

 �#��%�(3�� %�� +�!���, ��%� .%�� �� ' �#�%�� �� 2#�%�'� ��-%�� '�� MAC  �� �� ����� 

� �+�!�- � & �� AP. ������* � �0�%��* ���'(3����� MAC spoofing attacks. 

�#�%�'� ��.���* ����+�!��'��� «���2�����!&» ��,�%'�!& (network sniffer),  ��  ����* 

/�#�* ����� +$#�(�, ' �#�� µ� '�� � �- Wi-Fi !(#�� !�� ��� lap-top �� /��(��� '�� ��%�� µ� 

��* MAC +���0"�%��*  �� 1�� �� &�� %��+������ � ���2.* %�� Access Point-%�&2�. 5�%�, 

���(3����* ��� MAC +��"0��%- ��� %� � ���+- ��� � & ����*, �2�� ��� +����&���� ��  

%��+�0�� � ���2.* %�� +�!���, 2$#�* !����* �� ' �#�� �� !����(1�� ��� +��/�#(. 

�� WEP -��� �  #.�� %�1�#-  #�% (0��� � �# ��* �"��%�* ��* �%"#'���* 

�%/(����*. � ��,&#�0'�* WEP 2#�%�'� ���� ��� !.+�!� RC4 (RC4 cipher). 
 1�%�!- �#2- 

������#,�� ��� ����� �  �#�,$,- '��* �!����0��* bit !���+��" (keystream)  �� %��+�(3����� 

'� 2#-%� ��� XOR '� �� +�+�'��� ,�� ��  �#�20�� �� !#� ��,#(/�'� (ciphertext). ��� �� 
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 (#�� !( ���* �� �#2�!( +�+�'��� �#!�� �� �!����%�� �!&'� ��� XOR ��� 

!#� ��,#�/-'���* '� �� keystream. �� keystream  �#(,���� � & ��� %2���!( '�!#& '�%��!& 

!���+� (secret key) �� � ��� � �!�������� '� %�,!�!#�'��� �#& � '�2#� �� '-!�*  �� 

2#��(3����. ��  �� %�'����!& %���2��� ��* !#� ��,#(/�%�* ����� �  �#�,$,- ��� keystream 

� & �� secret key. 
 +��+�!�%��  #� �� ��  �#(,�� &%� �� +����&�  �� ��2���* �!����0��* 

keystream. 

� WEP 2#�%�'� ���� '�%��!( !���+�( 40-bit - 104-bit %�� Access Point !�� ���* 

%��0'�"* ,�� �'��1��� � �!"#$%�. 
 shared key � �!"#$%� 2#�%�'� ���� ���( �� !���( 

'�%��!( ,�� �� �/�#'&%�� '��  #&!��%� !�� '�� �������,- � (���%�* '����" �$�  �0��.� 

� �!�#$'��$� %��0'.� !�� ��&* %�'����  #&%1�%�*. 
 WEP � �!"#$%� +����"�� $* ��-*: 

4��� ���* %��0'&* 3��( � �!"#$%�, �� Access Point ��� %������ ��� ��2��� '-��'� 128-

byte. � %��0'&* !#� ��,#�/�� �� '-��'� '� �� !���+� WEP !�� %������ �� � �����%'� 

!#� ��,#�/�'(�$� %�� Access Point. �� Access Point � �!#� ��,#�/�� �� !#� ��,#(/�'� 

'� �� ����,#�/& ��� !���+��" WEP  �� +��0����, �(� �� � �!&���0� plaintext ����� �� �+�� '� 

���&  �� %�������� �#2�!( � & �� %��0'& �&�� !��& �� �� Access Point � �!�#.��� �� 

%��0'&, !��( %��� ��� � %��0'&* %��+����� '� �� %�'���  #&%1�%�*. ���( � shared key 

� �!"#$%� +�� ' �#�� �� ����� !�0&��� �%2�#&��#� � & ���* ��,�#�0'��* !#� ��,#(/�%�* 

 �� !#"1����� !(�$ ���-�. � � ����,  0�$#����� /�$2-  #�!��!- �%/(����* �� 

���0���"���� �� �+�� !���+�( ,�� �� %���2��� !#� ��,#(/�%�* !�� �,!#�%�*.  5��* �&,�* ,�� 

���-� ��� �#2- ����� &�� � � �!"#$%� ' �#�� �� �!0�%�� ��* ��� (#!���* ��&* ��,�#�0'�� %� 

'�� +��/�#���!- '&+� � & ��� %���0�%'��� !#� ��,#(/�%� %���2��$�. ��#�+��,'���* 

2(#��, �� !�� � !���- � �!"#$%� +��  �#�(  ��� �� !���+�( %��� ��#�, �� +���!���!(  ���%�� 

+�� !#� ��,#�/�"����, ��%� ��  ��#�/�#��*  �� ' �#�"� �� %����/0�"� � & �� +��+�!�%�� 

� �!"#$%�* ' �#�"� �� ����� 2#-%�'�* �� ��!-%��� ��� !#� ��,#(/�%�. ���� 

 #�,'���!&����, � (#2��� %�,!�!#�'���* � �0�%��* %��� WEP-based shared � �!"#$%�. 

5��* � ���0�'���*  �� !���#0.��� �� %���(1�� �� +���!���!(  ���%�� '��* � ���2�"* 

 #�% (0���* � �!"#$%�* 0� �2�� ���  #.�� "�� ,�� �� � �!�#$0�� � ������''���, �!&'� !� 

�� +�� %����'1(���  #�,'���!( �� !���+� WEP. 
 �"%� %��  #&1��'� ���& +&0�!� '� ��� 

���0���%� �$� VPN  (Virtual Private Network) (�2-'� 4.2) !�� �$� RADIUS server (Remote 

Authentication Dial-In User Services),  �� �#2�!( +�'���#,-0�!�� '� %!� & �� 

� �!�#.���� %��+�%��* dial-up '����" modems.  

8��� ��� %�'����!& '�#�* ��� WEP ����� � !#� ��,#(/�%� �$� +�+�'��$�  �� 

'���!���"���� %� ��� +�!��� Wi-Fi.  � WEP ��,&#�0'�*  �#(,�� '�%��!( +��-'��#�3&'��� 

!���+�( �� � ��� ' �#�"� �� 2#�%�'� ���0�"� !�� � & ���  �,- !�� � & ���  #��#�%'& ,�� 

��� !#� ��,#(/�%� !�� � �!#� ��,#(/�%� �$� '���+�+&'��$� +�+�'��$�. 9%�&%�, �� 
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 #&�� � +�� !�0�#�3�� �� +��+�!�%�� �,!��(%��%�* �$� !���+�.� %���* %��0'�"* � � ��� 

 #� �� �� ,���� 2��#�!����� %� !(0� %�%!��- . �� 1-'���  �� ,������� ,�� ��� 

!#� ��,#(/�%� ��&* frame ����� �� �!&���0� (�2-'� 4.1):  

• ���� %��0'&  �� %������ +�+�'���, � WEP ��,&#�0'�*  �#(,�� '�� 32-bit 

��'- �!�#��&����* ,�� �� payload ��� MAC frame. ���- � ��'- 2#�%�'� ������� 

,�� �� ��+� ��-%�� �� %��0'& �-6�* ,��  �0��- ����,- �$� +�+�'��$�. 

• 5�� +��-'��#�3&'��� !���+� !#� ��,#(/�%�* 2#�%�'� ������� %�� ��%�+�* 

%�� ,���-�#�� 6��+���2��$� �#�0'.� .%�� ��  �#�20�� '�� ��2��� �!����0�� 

� & bit, �� '-!�* ��* � ���* �%�"��� µ� �� (0#��%'� �$� '�!.� ��� MAC 

payload !�� ��* ��'-* �!�#��&����*. ���( ��  �+�� %�� %���2��� 

!#� ��,#�/�"���� µ� XOR µ� ���  �#�,&'��� �!����0�� �$� bit.  

• � %��0'&* � �%���-* �� �0���� �� !#� ��,#�/�'��� MAC payload '�%� %�� 

MAC frame !�� ��  �#�+�+�� %�� /�%�!& � � �+� ,�� '��(+�%�.  

• ���� %��0'& �-6�* � WEP ��,&#�0'�* 2#�%�'� ���� �� �+�� !���+� ,�� �� 

� �!#� ��,#�/-%�� �� MAC payload !�� � ���,�3�� ��� ��'- �!�#��&����* ,�� 

�� MAC payload. �� � � ���,�3&'��� ��'- ����� �+�� µ� ���-  �� %�(�0�!� µ� 

�� frame �&�� � %��0'&* '���/�#�� �� MAC payload %�� LLC.  

 

 

 
)���� 4.1: �#� ��,#(/�%� ��� ��,&#�0'�� WEP 

4.1.2 ��  
(������ �# ����
�1�# WEP 
�� WEP -��� �  #.�� %�1�#-  #�% (0��� � �# ��* �"��%�* ��* �%"#'���* 

�%/(����*. ��%��2.*, � %2�+��%'&* ���  #��" ��, %��� �%� 2#���!( µ� ��� /#�����+� ��* 

!�1�#��%�* �$� 
.�.�. !��( ��* +�'&%��* 2#-%�* %�%��'(�$� �%2�#-* !#� ��,#(/�%�*, 

 �� %�'����� '�,(�� '-!�* !���+��". 5�%� �� '-!�* !���+��"  �� � �%��#�3�� �� WEP, 

 �#��#�%��!� %�� 40 6�/��. � � ����, ��� ������ '-!�* !���+��" 0� !�0�%��"%� �� WEP 

��!��&��#� �� ��� ���0��, !�0.* � !���%!��- �$� MAC  ���%�$� � & �� �&�� ���!& -��� 

-+� '�� +��+�!�%��  �� � ����"%� '�,(�� � ���,�%��!- �%2",  &%� µ(���� � ��0��(!$%� 

���* µ� WEP. 
 ��%�,$,- '��* +����-* !#� ��,#(/�%�* 0� � �1(#��� �!&'�  �#�%%&��#� 

��* � �+&%��* �$� %�%!��.�. ��0.* &��� ��2��  ���� !����(1��  �%& �#$�& ����� ��� 
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����2�& +�!���, 1�(%��!�� �� ���0��-%��� ��  #&�� � ���&. �"� � �%��'���!�* �#,�%��* 

&'$*, � & �'(+�* ���  ��� �%��'��� ��� Berkeley !�� ��� Maryland, �'����� �� ��#(���� 

�� ��#( ,�� ��  #&�� �, !�� �� !���%�-%��� �'/��- �� �#$�( ��� %�'���. 
 �#,�%�� ��* 

�'(+�* ��� Berkeley !���+��!�"�� ��* �+���'��* ���  #��" �� �&,$ ��* %���2�"* 

� ���2#�%�'� ���%�* !���+�.�, ��. � �#,�%�� ��� Maryland 0�,�� ��* �+���'��* %���* 

'�2���%'�"*  #&%1�%�*, �!&'� !�� ����"*  �� ������#,�"� µ� 1(%� �� WEP. 8���* 

�#,�%��*  �� �!���"0�%��  #&������ �#& ��* ,�� ��� �� �0���%�  ��%�.�  �!��$� %��� 

!���%� ��� +�!�"��, µ� � �!�#"/$'� �� (#0#� ��&* µ����* ��* �'(+�* 802.11  �� '���"%� 

,�� �� WEP %�� «���%/���* ,�� � ���+- ��� '-!�* !���+��"» («WEP:unsafe at any key 

length» ). 4��* ��  #��,�"'���* �#,�%��* 1�%�3����� %� %2�+��%��!�* �������* ���  #��" �� 

,�� ��  #�������� ��� " �#�� !��.� �%/(����*. � �+��* � ��,&#�0'�* !#� ��,#(/�%�* 

(RC4 ��* RCA),  �#&�� ���(, 0�$#�"���� � �#!-* !�� +�� ��2� +�20�� �'/�%1-��%�. �&�� 

�� Scott Fluhrer, Itsik Mantin, !�� Adi Shamir, ���!(��6�� ��� ��(��$'� ��� ��,&#�0'�� 

2#���+#�'��&,�%�* !���+�.�  �� !�0�%��"%� !( ��� !���+�( «�+"��'�». 5��* ��%1����*, 

0� ' �#�"%� �� 1#�� �� '�%��!& !���+� WEP, � �( %����,����* �#!��( �+"��'� !���+�(. 

��� +�'�%���%�� $%�&%� !( ��� ��� ���%� �$� ��#�'(�$� ���*. ��%��2.* - ����2.*, 

�!���"0�%��  �����  �� �� �!����. �(' ����  #�,#(''��� ����2��" ��,�%'�!�", & $* �� 

AirSnort �2��� ��� +����&���� �� % (%��� ��� !#� ��,#(/�%� WEP %� +����#&�� ��, 

+�+�'���* '��* %����,-* �+"��'$� !���+�.� ��� +�!�"�� – %�&2�*.  

� �%�* %��� ��,&#�0'�* WEP  � � �!"#$%� �$� 2#�%�.� ����� �+"��'�. 
 shared 

key � �!"#$%� +�� ' �#�� �� ����� !�0&��� �%2�#&��#� � & ���* ��,�#�0'��* 

!#� ��,#(/�%�*  �� !#"1����� !(�$ ���-�. � � ����,  0�$#����� /�$2-  #�!��!- 

�%/(����* �� ���0���"���� �� �+�� !���+�( ,�� �� %���2��� !#� ��,#(/�%�* !�� �,!#�%�*.  

5��* �&,�* ,�� ���-� ��� �#2- ����� &�� � � �!"#$%� ' �#�� �� �!0�%�� ��* ��� (#!���* ��&* 

��,�#�0'�� %� '�� +��/�#���!- '&+� � & ��� %���0�%'��� !#� ��,#(/�%� %���2��$�. 

��#�+��,'���* 2(#��, �� !�� � !���- � �!"#$%� +��  �#�(  ��� �� !���+�( %��� ��#�, �� 

+���!���!(  ���%�� +�� !#� ��,#�/�"����, ��%� ��  ��#�/�#��*  �� ' �#�"� �� %����/0�"� 

� & �� +��+�!�%�� � �!"#$%�* ' �#�"� �� ����� 2#-%�'�* �� ��!-%��� ��� !#� ��,#(/�%�. 

����  #�,'���!&����, � (#2��� %�,!�!#�'���* � �0�%��* %��� WEP-based shared 

� �!"#$%�. 5��* � ���0�'���*  �� !���#0.��� �� %���(1�� �� +���!���!(  ���%�� '��* 

� ���2�"*  #�% (0���* � �!"#$%�* 0� �2�� ���  #.�� "�� ,�� �� � �!�#$0�� � ������''���, 

�!&'� !� �� +�� %����'1(���  #�,'���!( �� !���+� WEP. 
 �"%� %��  #&1��'� ���& 

+&0�!� '� ��� ���0���%� �$� VPN  (Virtual Private Network) (�2-'� 4.2) !�� �$� RADIUS 

server (Remote Authentication Dial-In User Services),  �� �#2�!( +�'���#,-0�!�� '� %!� & 

�� � �!�#.���� %��+�%��* dial-up '����" modems. 
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)����  4.2:  ��%�� ���%� +�!�"$� Wi-Fi '�%$ VPN 

 


  #�,'���!&���� ����� �!&'�  �� �+���#-. �����* �#����* %�  �#��2�* µ� '�,(�� 

 �!�&���� Wi-Fi +�!�"$� �2��� +����� &�� µ&�� ���  ��" '�!#&  �%�%�& Access Points  �� 

���2��"��!��, �2���  #(,'��� �� WEP ���#,� ���'���.  �� '�,��"��#�  �%�%�& �$� 

����#�!.� +�!�"$�, ����� �#0(���2�� %� «� �%!� ��*». �(��%�� � µ� �&'�'�  #&%1�%� %� 

�%"#'��� +�!��� ����� �&%� �!����'���,  �� � (#2��� web sites %�� � ��� 

%�,!���#.������ �� %������,'���* ����2�.� ����#�!.� +�!�"$�. ������* �'(+�* 2#�%�.� 

2#�%�'� ���"�  #�,#(''��� & $* �� netstumbler ,�� �� ���!��" ���� &�� �� �%"#'��� 

+�!��� ���&* ��* �'1�����* ��* !�#���* ��� /�#���" ���* � ���,�%�-, ���( !�� �� 1�� ��� 

2#-%�'�*  ��#�/�#��* & $* �� SSID ��� Access Point, �� �2�� ���#,� ���'��� �� WEP, 

���( !�� ���  ��&���� ��* �! �' -* ��* !�#���* – %�&2��. ��� 1&��� µ� ����!����� %���* 

�' �#�!�"* +#&'��* ��* ��* �&#!�*, �2����* ��� /�#��& � ���,�%�-, '�� /���- Wi-Fi 

!(#�� !�� '�� �!&'� /0��&��#� !�#���, ' �#�� �� � �+����� ��� " �#�� �#� .� %�� 

 �#�%%&��#� �%"#'��� ����#�!( +�!���. ������ �2��� ���,(,�� ��� +#�%��#�&���� ���- %� 

«% �#», ��o�&'��� war driving, � $/���"'���� !�#�$* � & ��� +$#�(� broadband %"�+�%� 

%�� internet  �� m �#�� �� « #�%/�#��» ��� � #�%�(����� +�!���. 
 � �0�%� parking lot, 

%��� (,���� ��� 2#-%� ��* �'1�����* ��&* Wi-FI +�!�"�� %� %��+��%'& µ� !( ��� �#" � 

�%/�����*, ,�� ��� ��%1��- %�� +�!��� ���& � & ���� �%/��- ,�� ��� ��%1���� 2.#�, & $* 

� ����#�!&* 2.#�* parking. �� '�� +&%� 2��"'�#,  ���( (#0#� %�� internet, ,�� �� $0-%��� 

���* network administrators �� ���-%��� ��� �%/(���� �$� �%"#'��$� +�!�"$� ���*, 

#$��"�: «'��#(3�%�� ��� ����#�!- %�* %"�+�%� %��  internet µ� �!���� ��� !"#�� %�� 
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parking;». ���& �� ��+�* � �0�%�* ����� µ&�� µ�� � & ��* '�0&+��*  #&!��%�* !��(##��%�* 

%� ��� �%"#'��� +�!���. 5��* �#!��( ��� ��* !�� +"%!��� ����'��$ �%�'�* �#& �* 

� �0�%�*, ����� � �0���'��� �! �' - 6��+.�  �!��$� «� �%"�+�%�* 2#-%��» 

(disassociation/de-authentication packets)  #�* �� Access Point. �/&%�� � ��%1����* 

%������� ��* MAC +���0"�%��* �$� %��0'.�  ����.� '��* !�6���*, ' �#�� �� � �( �� 

%������  ���(  �!��� � �%"�+�%�* ,�� !(0� '�� MAC- ��(��. �� AP � �( +�� 0� 

!����(1�� &�� ��  �!��� ���( ����� !�!&1����, !�� 0� � �%��+�%�� &%��* %��0'�"* ��� 

3���0�"�,  #�!��.���* ��%� ��� !��(##��%� ��� +�!�"��. 

4�� ��  �#� (�$ %���,�#�"� &�� �  #��� � ���%� ��* �%"#'���* �%/(����*, ����� 

'�� �#,�%�� %� �������. ��  #&�� � '�����"����, & $* �� WPA,  �� � &%2����� '�� 

!��"��#� �"%� � & ��� WEP. )�1��� ���* ������* %�&2�* /������� �"!���*, +�+�'���* ��* 

 �-#��* !��  �#� ,��  �#� � ���2��* ��� WEP  #$��!&����. ������ 2#�%�'� ���"� �"%��* 

��,�%'�!�"  �� !#� ��,#�/�"� ��� !���%� +�+�'��$� %� �6��&��#� +�!���!& � � �+�, 

& $* �� IPsec, �� ssl !��. 

4.2 � ����
�1�� WPA 
���( �� +�(#!��� ���  #��,�"'���� ����*, � %�''�2�� Wi-Fi �2�� !����0"��� '�� 

 #�% (0��� �� /�#�� ,�� ��  $��0�� ��  #&�� �-1�%�%'��� %��� +��������#,�!- 

 #�+��,#�/- �%/(����*  �� 0� �"����  ��" �� � � �+�  #�%��%�� �$� +�+�'��$� !�� ��� 

���,2�  #&%1�%�* ,�� �� �%"#'��� �� �!( +�!��� Wi-Fi. ���- �  #�+��,#�/- ����� �  Wi-Fi 

Protected Access (WPA). 

� WPA ����(3�� ��* #$,'�* %��� Wired Equivalent Privacy (WEP), o �#2�!&* 

�,,��-* '�2���%'&* �%/(���� ,�� �� WLANs  �� -��� %� �%2" � & ��� ���0���%� ��� 

�+#"'���* Electrical and Electronics Engineers (IEEE) 802.11  #&�� � �� 1997. ��2#� �� 

2001,  �� !#� ��,#�/�!�* �+���'��* ��� WEP ��2�� ,���� ,�$%��*. ��� %��#( ����(#���$� 

'����.� � & �� +�(/�#� �!�+�'�7!( !�� �' �#�!( �+#"'��� ��2� +����� &�� ���* ��%1����* 

 �� ��� ��3���� '� �� !��(����� �#,����� !�� '� '��#��* ��2��!�* ,�.%��* 0� ' �#�"%� �� 

!�#+�%�� ���#'&+��  #&%1�%� %� ��� WLAN �!&'� !�� '� ���#,� ���'��� ��� WEP.  ��#( 

��* #$,'�* ���, WEP  �#��2� ���  �#�0.#�� ��* �%/(����* ������ !�'��* �%/(����* 

!�0&���. ��#�'���� 2#-%�'� ,�� �� � �'�!#"��� ���* ��%1����* +�!�"$� % ���.�  !�� '�!#&� 

,#�/��$�,   �#�1(������ & �� � !�!��/�#�� +�!�"$� ����� ���/#�(. ����"���*, +�� -��� 

�!��� �����!& ,�� ��� � �2��#�'���!- 2#-%�. �����* '�,(��* � �2��#-%��* ���%2�%�� ��� 

WEP '� ��� ��( ���� �"%�$� �%/(����* �#��$�, %�' �#���'1���'��$� �$� VPNs,  

!���#�!�"* � ���,�%��* � �!"#$%�* 802.1X, !�� (���* �+�&!����* ��2����,��*.  

�� ��� ���%�2�� ,�� �� &�� � �����6� �%2�#-* �,,���"* �%"#'���* �%/(����* 0� 

�' &+�3� ��� ���0���%� �$� %�%!��.� Wi-Fi %��� �,�#(, � Wi-Fi alliances, � & !����" '� 
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��� IEEE, (#2�%� '��  #�% (0��� ��  �#��%��%��� '�� ������ 1����$'���,  #&�� � 

1�%�%'���, +��������#,�!- �"%� �%/(����*  Wi-Fi %��� �,�#(. � WPA ����� � �"%�. O 

WPA ����� %2�+��%'���* ,�� �� ���%/���%�� &��* ��* �!+&%��* 802.11 %�%!��.�, 

%�' �#���'1���'���� �$� 802.11b, 802.11a, !�� 802.11g, multi-band !�� multi-mode. WPA 

����� ��� � �%"���� ��� IEEE 802.11i  #�%�2�"*  #&�� �� (� �%�* ,�$%�&* $* WPA2)  �� 

� �!�#.0�!� ��  #.�� �#�'��� ��� 2004. � & ���-� �� '�#/-, ����� ' #�%�( !��  �%$ 

%�'1��&* '� ���  WPA2. � WPA 0� ����� 1�.%�'� %��� �,�#( ,��  ���( ��� !�� 0�  #� �� 

�� ����� %�'1��&* (���� '� ��* WPA2 %�%!���* &��� ����* ,����� +��0�%�'�*. � WPA 

� ��0"����� %��� �%/(���� Wi-FI '� ���� �%2�#& ��� ��,&#�0'� !#� ��,#(/�%�* !�0.* 

� �%�* !�� %��� � �!"#$%� ��� 2#-%��, ��� 2�#�!��#�%��!& ,�.#�%'�  �� ���� � !��( ��� 

'�,(�� '�#�* � & ��� WEP. 4��� �,!�0�%����� !��(�����,  �#�2�� ��� �6��& � � �+� 

+��1�1��$%�* &�� �� +�+�'��� �$� 2#�%�.� 0�  �#�'������  #�%�����'��� !�� &�� '&�� �� 

����%��+���'���� 2#-%��* ' �#�"� �� �2���  #&%1�%� %�� +�!���. �� ��� WPA 

���#,� ���'���,  �� � �2��#-%��* ' �#�"� ��  #�%/�#��� %���* � ���-���* ��� ��!���� !�� 

��� �������� �� �#,(3�����  �%"#'��� !�� �%/����* 2$#�* ��( ���� �$�  #&%0��$� �"%�$� 

�%/(����*, & $* VPNs.   �� � �2��#�'���!�� 2#-%��* !�0.* � �%�* !�� �!����� %�� % ��� !�� 

%��  �#�1(������ SOHO (small office/home office), �2��� '�� �%2�#- �%/(���� %�� +�!��� 

���*. �� �%"#'���� /�#��*  �#�2-* � �#�%�.� internet (WISPs , Wireless Internet service 

providers) ' �#�"� � �%�* �� +�� �%�.%��� &�� �� ���%2�'��� %2�+�� !#� ��,#(/�%�* !�� 

� �!"#$%�* WPA ����� ��!�%��!( %�� +�'&%�� "hot spots" +�+�'���� &��  �#�2��� ��� 

�6��& � � �+� �%/(����* ,�� ���* /�#��*  �#�2-* � �#�%�.� !�� ���* !�����"* 2#-%��*  �� 

+�� 2#�%�'� ���"� ��* %��+�%��* VPN. 

4.2.1. � WPA �� ��� ����� 

� WPA ����(3�� &��* ��* ,�$%��* �+���'��* ��� WEP ,�� �� ���%/���%�� ��� 

��0����!&���� �$� +�+�'��$� %�� �%"#'��� LANs !��  #�%����"�� �!&'� !�� ��*  �� 

� �!��+���* � �0�%��* hacker. ����� %2�+��%'���* �� ���2�%�� ��-%�� ��� ����!�� � %��� 

� &+�%� +�!�"$� !�� �� �#���� $* 1����$%� ��,�%'�!�" %��  �#�%%&��#� � & 650 

CERTIFIED  Wi-Fi  #�7&��� %�� %�'�#��- �,�#(. 

�� !#� ��,#(/�� �2��� ���0�$#-%�� ��� WPA !�� �2��� � �1�1��.%�� ��* ���.%��* 

&�� !������ &��* ��* ,�$%��* �+���'��* ��� WEP !��  �#�2�� ���� � �����%'���!& 

� ��#� ��!&  �#(,���� ��(���� ��* ,�$%��* � �0�%��*. 

� WPA 2#�%�'� ���� ��  #$�&!���� �!�#��&����*  #�%$#���" !���+��" (TKIP, 

Temporal Key Integrity Protocol) ,�� ��� !#� ��,#(/�%� !�� ���0���� ��� � �!"#$%� 
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802.1X '� ���� � & ���* �� � ���'����* �" ��* �!�����  #$��!&���� � �!"#$%�* (EAP, 

Extensible Authentication Protocol)   �� ����� +��0�%�'�� %-'�#�. 

� WPA ' �#�� �� �,!���%��0�� $* 1����$%� ��,�%'�!�" %��*  �#�%%&��#�* 

�#�2��%�* %�%!���* Wi-Fi. �� Access Point  � ����"� 1����$%� ��,�%'�!�". �� ��#'���!�� 

%��0'��  ����.� � ����"� 1����$%� ��,�%'�!�" %��� !(#�� +�� �/.� +�!�"$� (NIC, 

Network Interface card) !�� '��  �0��- 1����$%� ��,�%'�!�" %�� ������#,�!& %"%��'�. 
 

� �2��#�%� 0� � ���-%�� ���� !���#�!& � ���,�%�- � �!"#$%�* (2�#�!��#�%��!( ���� 

Remote Authentication Dial-In User Service, - ����$* !���#�!&* � ���,�%�-* RADIUS. � 

WPA %�'1�1(3�� ���* 2#-%��* ��� % ����" !�� ��� SOHO  �� +�� �2��� �������* !���#�!�"* 

� ���,�%��* +��0�%�'��* '� ���� ��+�!& �#& �  �� 2#�%�'� ���� ���� !���& !$+�!& 

 #&%1�%�* ,�� �� ���#,� ��-%�� ���  #�%��%�� WPA. 


 %�''�2�� Wi-Fi �2�� �#2�%�� ��  �%�� ����  ���� &�� ��  #�7&��� WPA.. � WPA 

0� �����  #���#���!( Certified %��  #�7&��� Wi-Fi !��( �� +�(#!��� ��* �#2�!-* /(%�*, ��* 

 �#�&+��. 
 �%/(���� WPA 0� � �+��20�� %�� ��,&�� �  �%�� ���%�* Wi-Fi %��  #�7&��� 

 �� ��� !���2���. � WPA 0� ����!���%�-%��  �-#$* WEP $* �"%� �%/(����* %��* ���* 

%�%!���* Wi-Fi. ��� �����  ���� � �2#�$��!& ,�� �� � ���,'���  #�7&��� PC �� !�#+�%��� 

���  �%�� ���%� Wi-Fi. 

4.2.2 ����!
� �# WPA ��$� � ����
$�$ 
� WPA  �#��%�(3�� '�� /�%�!-  �#��� '����(%���%�* ,�� ���-� ���  �#��+� ��* 

�,!���%��'���* %�%!���*. �� � �2��#-%��*  �� 2#�%�'� ���"�  #�* ��  �#&� ��� � �!"#$%� 

802.1X/EAP ' �#�"� �� ���1�0'�%��� %� WPA 2$#�* � .���� ��* � ��+�%-* ���*. �� 

+���0����* ��� �� ��0�##"���� ,�� �� ���%/���%��� &�� � WPA ����� ��  �#&� %��* ���* 

%�%!���* Wi-Fi  �� �,�#(3����� !�� ,�� �� �����.%��� ��* 1�%�%'���* �,!���%�(%��* WEP 

!�� �� AP !�� ���* ��#'���!�"* %��0'�"*  ����.� %� WPA. ��� �� � �2��#�'���!( +�!���, 

 �� �/�#'&3��� ��� WPA 0�  �#��(1��� ��� ��( ���� '��* � �+�'-* 802.1X. ���& 

� �����: 

� � ���,- �$� �" $� EAP  �� 0� � �%��#�3��� ���*  ��(��* NICs !�� ���* 

!���#�!�"* � ���,�%��* � �!"#$%�*.  

� � ���,- !�� � �!��%� ��&* !���#�!�" � ���,�%�- � �!"#$%�*, 

2�#�!��#�%��!( ���* Remote Authentication Dial-In User Service (RADIUS) 

!���#�!�"* � ���,�%��*. 

� ���1(0'�%� �$� APs '� ��� WPA - ��* �,�#(* ��$� APs '� WPA 

�,!���%��'���. 

� ���1(0'�%� �$� WLAN  ����.� NICs '� WPA  - ��* �,�#(* ���� 

�%"#'���� NICs '� WPA �,!���%��'���. 
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���* '�,(��* � �2��#�'���!�* �� �0��-%��*, �����  �0��& &�� �� Access Point 0� 

���1�0'�%��"�  #�� �� ���1�0'�%��* %���* ��#'���!�"* %��0'�"*  ����.� �� ' �#�"� �� 

���!��#$0�"�. ��� ���&� ��� �&,�, '�#�!��  #�'�0����*  #�,#�''���3��� ��  #�%/�#��� 

���� "'�!�& �#& �" .%�� �� Access Point �� � �%��#�3��� ��� WPA, !�0.* � �%�* �� 

 ��(��* 0� �#�2��� ��� �#2�!- �%/(���� WEP. ��. ���&* � '�!�&* �#& �* ' �#�� �� ����� 

2#-%�'�* !��( �� +�(#!��� '��* '��(1�%�*, �����  �-#$* � �%/��-*. ��  ��(��* WEP 0� 

%���2�%��� ��  �#��%�(3��� ����!�( %�'��� '�%$ �$� � ��$� �� ��%1����* ' �#�"� �� 

�2���  #&%1�%� %�� �%"#'��� +�!���. 
 !�0�#- � �+#�%� ��� �#& �� '�!�-* ������#,��* 

����� &�� ��� +�!��� WPA +�� 0� �����  ���� �%/���* � & �(� ��#�2� ��� �%/(���� WEP. 

� '�!�&* �#& �* +�� ����� ��� 2�#�!��#�%��!& ,�.#�%'� ��� WPA. 
 %�''�2�� Wi-

FI +�� ��� ����(3�� ,�� +��������#,�!&���� !�� +�� %�%�-��� �� 2#-%� ��*. �� '�,(��* 

�#,��.%��*  �� ��� 2#�%�'� ���"�  #� �� �� � ���2"���� �� '��(1�%� %� WPA, 

2#�%�'� ��.���* ��� '�!�& �#& � ,�� �� '�!#&��#�  �0��&� 2#���!-  �#��+�.  �� 

� �2��#-%��*  �� 2#�%�'� ���"� ���-� ���  �#��+� VPN - (���* %�,!�!#�'���* �"%��* 

802.1X /EAP  #� �� �� %���2�%��� �� 2#-%� ���* '�%$ ��*  �#�&+�� 1����$%�*. ���( ��� 

'��(1�%� %� WPA ��  �#�%%&��#�* � �2��#-%��* +�� 0� 1#��� ��(,!� 2#-%�* ,�� ����* ��* 

 #&%0���* ��2����,��*, ����(2�%��� &2� ,�� �� %�,!�!#�'��� %!� & ��* �%/(����* ��� 

+�!�"�� Wi-Fi. 

�� VPN  �#�'����� '�� /���/#�����!- ��2����,��  �� 0� %��� (#���� !��( '� 

��� WPA ,�� �� ���%/���%��� '�!#���* %��+�%��*, & $* �!����* �$� 2#�%�.�  �� �2��� 

 #&%1�%� %� ��� ����#�!& +�!��� '�%$ �$� Hotspot. 

4.2.3 �$������� ��!������ ���  WPA 
��� � & ��* !"#��* �+���'��* ��� WEP -��� &�� 2#�%�'� ���%� ��� '�!#& %����!& 

!���+� ,�� �� �#2�3�� ��� !#� ��,#(/�%�. ���& �� !���+� 40-bit ��%(,���� '� �� 2�#� %�� AP 

!�� %� &���* ���*  ��(��*  �� � �!���$��"� '� �� AP.  ��� ���(3�� �!�&* �� � ����%(,����  

'� �� 2�#� %� &��* ��* %�%!���*, ���* � �0�##����!&* ������!&* %�&2�* �#,�%�� %� '�� 

'�,(�� �#,(�$%�. 

�� !#� ��,#�/�!�* '�����* �2��� !���+����� &�� ���* ��%1����*  �� %����,�� �#!��( 

%���2��� ' �#��  � ���-%�� ��� +�!��� '� �%/(���� WEP '� �#��* �#& ��*:  

� '� ���  �#�' &+�%� !�� ��� � �!#� ��,#(/�%� �$� +�+�'��$�  �� 

+��1�1(3����� %��� ��#�, 

� '� ��� ����,- �$� +�+�'��$�  �� � �!���$��"�,  

� !�� '� �� ���,$,- %�' �#(%'���* !�� �� %/�#��(��%� ��� !���+��" WEP ,�� 

�� !�#+�%�� ��� ���#'&+��  #&%1�%� %��* � �#�%��* +�!�"$� !�� ��� internet.  
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���& 0� ' �#�"%� �� ���!��#$0�� %� 0�'� $#.� %� ���  ���(%2���, ����#�!& 

WLAN. � �%�*, � WEP %��#����� �� �&�'� ��* � �!"#$%�*,  �� � �!�#.��� �� 

 �%�� �����!( 2#�%�.� ,�� �� ���%/���%�� &�� '&�� �!�����  ��  #� �� �� ����� %�� +�!��� 

�2��� ��� (+��� ,�� �� �2���  #&%1�%� %� ��. WPA ����(3�� ����* ��* #$,'�* !�� /�#��� �� 

 #&%0��� '��#�  #�%��%��* %��� �%/(���� Wi-Fi  (����!�* 4.1). 

� WPA 2#�%�'� ���� ���  ��" ���%2�'��� %2�+�� !#� ��,#(/�%�*, ��  #$�&!���� 

 #�%$#���" !���+��" �!�#��&����* (TKIP, Temporal Key Integrity Protocol). ��3� '� ��� 

� �!"#$%� 802.1X/EAP, � TKIP ���0���� '�� 1�%�!- ��#�#2��  �� ���%2"��  ��" ��� 

 #�%��%��. �#�%0���� � �%�* ���� ���,2� �!�#��&����* '���'(�$� (MIC, Message Integrity 

Check '�#�!�* /�#�* � �!���"'���* "Michael")  ��  #�%����"�� � & ��*  �#� ��-%��* 

 �!��$�. 

 WEP WPA 

2
# ��
�!$�$ �����$'���!&*, #�,�%'���* � & 

���* � �%�-'���* !�� ���* 

2(!�# 

���(2��� &�� �����.'��� ��� 

WEP 

 40-bit !���+�( 128-bit !���+�( 

 �����!&  – �+�� !���+�  �� 

2#�%�'� ������� � & �� !�0��� 

%�� +�!��� 

����'�!( !���+�( %��&+��. 

��( 2#-%��, ��( %"��+�, ��( 

!���+�(  �!��$� 

 ���#$��!��!- +����'- ��� 

!���+��" –+�!����,#�/����� %� 

!(0� %�%!��- 

���&'��� +����'- �$� 

!���+�.� 

� ��.
��$ ��,�%'���, �� �+�� 

2#�%�'� ���'��� WEP !���+� 

,�� ��� � �!"#$%� 

�%2�#- � �!"#$%� 2#�%�.�, 

 �� 2#�%�'� ���� 802.1X !�� 

EAP 

������� 4.1 : ���/�#�* WEP � & �� WPA 

4.2.4 2
# ��
�!$�$ 
� TKIP ���(��� �� '�,�0�* ��� !���+��" � & 40 %� 128 bit !�� ����!�0�%�( �� ������ 

%����!& !���+� WEP '� !���+�(  ��  �#(,����� +���'�!( !�� +����'����� � & ��� !���#�!&* 

� ���,�%�-* � �!"#$%�*. TKIP 2#�%�'� ���� '�� '�0�+���,�� ��#�#2��* !���+��" !�� 

+��2��#�%�* !���+�.�  �� �/��#�� ���  #�1��6�'&���� � (�$ %��� � ��� �� ��%1����* 

%��#�20�!�� ,�� �� �!'���������"� �� !���+� WEP. 

��� �� !(��� ���&, � TKIP +���'.��� ��  ���%�� 802.1X/EAP. � !���#�!&* 

� ���,�%�-* � �!"#$%�*, '��(  �� 0� +�2��� ��  �%�� �����!( ��&* 2#-%��, 2#�%�'� ���� �� 

802.1X ,�� ��  �#�,(,�� ���� '���+�!& master, - ��� "pair-wise" !���+� ,�� �!���� ��� 

%"��+� � ���,�%'�". � TKIP +����'�� ���& �� !���+� %���  ��(�� !�� %�� AP !�� 

�#,��.��� ��� %"%��'� ��#�#2��* !�� +��2��#�%�* !���+��", 2#�%�'� ��.���* �� pair-wise 
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!���+� ,�� ��  �#�,(,�� +���'�!( �� '���+�!( !���+�( !#� ��,#(/�%�* +�+�'��$� ,�� �� 

!#� ��,#�/-%�� !(0�  �!��� +�+�'��$�  �� � �!���$��"� �%"#'��� !��( �� +�(#!��� ��* 

%��&+�� ��� 2#-%��. 
 ��#�#2�� !���+��" TKIP ������(%%�� �� ������ %����!& !���+� WEP 

,��  �#� �� 500 �#�%�!���''"#��  �0��( !���+�(  �� ' �#�"� �� 2#�%�'� ���0�"� %� ��� 

+�+�'���  �!��� +�+�'��$�. 

� ���,2�* �!�#��&����* '���'(�$� (MIC, Message Integrity Check) �2�� $* %!� & 

�� � ��#�6�� ���� � ���0�'��� � & %"���6� �$�  �!��$� +�+�'��$�, ����,- ���* !�� �! 

���� � �%���- ���*. � MIC  �#�2�� '�� �%2�#- '�0�'���!- ������#,�� %��� � ��� � +�!��* 

!�� � �%�����* !�0���* � ���,�3��� !�� %�,!#����� � ���� �� MIC. �(� +�� ���#�(3���, �� 

+�+�'��� � ���0���� &�� �2���  ��#�2��� !�� ��  �!��� +��,#(/����. 

�� '�� '�,(�� � �!��%� %�� '�,�0�* �$� !���+�.�, � �#�0'&* !���+�.� %� 2#-%�, 

!�� '� �� +�'���#,�� ��� '�2���%'�" ���,2�� �!�#��&����, � TKIP ���%2"�� ��� 

 ��� ��!&���� !�� �� +�%!���� %��� � �!$+�!� ���%� �$� +�+�'��$� &%�� �/�#( ��� 

+�!��� Wi-Fi. TKIP ���(���  ��" �� +"��'� !�� ���  ��� ��!&���� ��* �%"#'���* 

!#� ��,#(/�%�*,  �� ��� !�0�%�(  ��" +�%!��&��#�, �(� &2� �+"����, ,�� ���� ��%1���� 

�� ��%1(��� %� ��� +�!��� Wi-Fi. 

�2�+��%'���* ,�� �� � �!��0�"� '� ��* � (#2�� Wi-Fi CERTIFIED %�%!���*, � 

TKIP ����� � �%�* %�' �#���'1��&'���* %��  #�����&'��� WPA2  #&�� �. 

4.2.5 � ��.
��$   
� WPA 2#�%�'� ���� ���  802.1X � �!"#$%� '�3� '� �o Extensible Authentication 

Protocol (EAP) �" �  �� �����  +��0�%�'� %-'�#�. 
 802.1X ����� '�� port-based '�0�+�* 

���,2��  #&%1�%�* ,�� ��%"#'��� +�!��� , !�0.* � �%�* !��  �%"#'��� +�!��� (�2-'� 4.3).  

���&  ���0��-0�!� $*  #&�� � � & IEEE  ��� �",��%�� ��� 2001.  
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)���� 4.3: ��%�� ���%� ��� ��,&#�0'�� WPA %��� � �2��#�%� 

 

O EAP 2��#�3���� ���  �#��%��%� �$�  �%�� �����!.� �$� 2#�%�.�, � & '�#/- 

6�/��!.�  �%�� �����!.� (-+� ��#�$* 2#�%�'� ���'���* %��� �%/(���� internet), '���+�!( 

��&'��� 2#�%�.� !�� !$+�!��  #&%1�%�*, ��� ��* !(#��*, �%/���* IDs, - � ���+- ��� 

(���  �%�� �����!& ����&����*  �� � administrator �� (����  ��� �"%%��. � WPA � ��#� �� 

��� �������� !�� %�� +"�, %��� �" �  �%�� �����!.�  �� 2#�%�'� ���"���� !�� %��� � ���,- 

��&* �" �� EAP.  5��* ��#"* �#�0'&*  #��" $� 1�%�%'��$� �/�#'�,.� EAP ����� 

+��0�%�'�* ,�� 2#-%�, %�' �#���'1���'���� ��� EAP – Transport Layer Security (EAP-

TLS), EAP-Tunneled Transport Layer Security (EAP-TTLS), !�� Protected Extensible 

Authentication Protocol (PEAP). 

��3� '� ��� EAP, �� 802.1X +�'���#,�� ���  ���%�� %�� � ��� �� ��#'���!�� %��0'�� 

 ����.� � �!�#.���� �'��1��� '� ��� !���#�!& � ���,�%�- � �!"#$%�*. ���- � �'��1��� 

� �!"#$%� � ��#� �� ���* 2#-%��* � & ��2��� %"�+�%�  '� "� ���.��" - ���#'&+�� APs 

%�� +�!��� Wi-Fi !�� � �%�* ���%/���3�� &�� �� 2#-%��*  �� �2���  #&%1�%� %�� +�!��� 

����� �����  �� � ���0���� ,�� �� ����� �!��. 4��� ���* 2#-%��* 3��(  #&%1�%� %�� +�!���, � 

 ��(��* %������ ��  �%�� �����!( ��� 2#-%�� %��� !���#�!& � ���,�%�- � �!"#$%�* '�%$ 

��� AP. �(� � !���#�!&* � ���,�%�-* +�2���� ��  �%�� �����!( ��� 2#-%��, �� !"#�� !���+� 

TKIP %�������� !�� %���  ��(�� !�� %�� AP. ��� 2��#�6�� four-way, '�� +��+�!�%�� %��� 

� ��� �  ��(��* !�� �� AP ���,�$#�3��� �� ��� �� (��� !�� �,!�0�%��"� �� !���+�(, 

���!��#.��� �� +��+�!�%�� 
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4.2.6 	�!����� ��� � ���� ���  ���
� �
�!��� 
�#-%��* �$� '�!#.� ,#�/��$� !��  �#�1(������ ,#�/��$� % ����" (SOHO) 

%��#�"���� ���  #�< ���,�%'& !��  #�%$ �!& IT ,�� �� �,!���%�-%�� !�� �� +����#-%�� 

!���#�!�"* � ���,�%��* � �!"#$%�* RADIUS. � WPA �� ���,�$#�3��  #�%/�#����* %� 

����"* ���* 2#-%��* �� �/��� ��* �%/(����* WPA '�%$ ��* 2#-%�* "pre-shared key" (PSK) 

-  !$+�!�"  #&%1�%�* (�2-'� 4.4). 

 

 
)���� 4.4: ��%�� ���%� %�  �#�1(������ SOHO 

�� PSK  �#�2�� %�� % ��� !�� ���* 2#-%��* SOHO ��� �+�� �%2�#- !#� ��,#(/�%� 

TKIP, ,�� !(0�  �!��� !���%!��- !���+��", !�� +��2��#�%� !���+��"  �� � WPA  �#�2�� 

%���  � �2��#�%�. 


 +��/�#( ����� &�� �+., �  #�%$ �!&* !$+�!&*  ��!�#���,����� '� �� 2�#� %��* 

%�%!���*  ����.� !�� %�� AP  - � �%"#'���  "�� 2#�%�'� ������� ,�� ��� � �!"#$%�. ��. 

&2� �&%� ,�#&* &%� '��  #�,'���!- RADIUS, � � �!"#$%� EAP !�� 802.1X  ��%�(3��, �� 

PSK  �#�2�� 2#-%�'�* ������,�*  %�� '�!#&��#� +�!���. 


 ���1(0'�%� %� WPA %�� % ��� !�� �� '�!#(  �#�1(������ ,#�/��$� ����� � �-. �� 

2#-%��* ' �#�"� �� �,�#(%��� �� ��� WPA  ��� ��%'& - �� ���'�#.%��� ��� 

�,!���%��'��� ��� ��%'&. ��� ���*  �#�%%&��#��* 2#-%��*, � ��� #�%�#'�,- ����� �&%� 

�"!��� & $* �,!�0�%�.���* ���� ��� �+�,& ���!�". 

�� 1-'��� �����:  

� ���1(0'�%� ��� APs '� �� ��,�%'�!& WPA. 

� ���1(0'�%� �$�  !�#�.� WLAN +�!�"$� '� WPA ��,�%'�!&. 

� ���'&#/$%� ���  PSK, - ��� !"#�� !$+�!&  #&%1�%�*, %�� AP. 

� ���'&#/$%� ��� PSK %���* ��#'���!�"* %��0'�"*  ����.�. 
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4.3 � ����
�1�� WPA2 
�� '��  #�% (0��� ���%2�%�* ��* �%/(����* �$� +�!�"$� Wi-Fi � Wi-Fi alliances 

��� ���%� ��� ������� ��� WPA ��� WPA2 � � ���* ���%2"�� +���'�!( ��� �%/(���� �$� 

 #��" $� 802.11b, 802.11a !�� 802.11g. 

4.3.1 ��
��
�!� �# ����
�1�# WPA2. 

 !#� ��,#(/�%� TKIP, � � �!"#$%� 802.1X/EAP !�� � ��2����,�� PSK %� WPA 

����� 2�#�!��#�%��!( ,�$#�%'���   �� �2��� ��0�� � & ��� WPA2. � � ����, � WPA2 0� 

 �#(%2�� ��� ��� %2�+�� !#� ��,#(/�%�*, �� Advanced Encryption Standard (AES, 

Advanced Encryption Standard). 

�� AES �2�� ���0���0�� -+� $* � �%�'� !�1�#����!&  #&�� � � & �� �'�#�!(��!�  

�'-'� �' �#��� !�� �� �0��!& �+#�'�  #��" $� !�� ��2����,��* (NIST, National Institute of 

Standards and Technology). �� AES 0� !�0�#�%��� %��� �#& � '��#�%�* �!����0��* cipher-

block (CCM, cipher-block mode) !�� 0� � �%��#���� �� IBSS ,�� �� � ��#�6�� ��� �%/(���� 

'����" �$� ��#'���!.� %��0'.�  ����.�  �� ������#,�"� %� ad-hoc . �� AES 2#�%�'� ���� 

���� '�0�'���!& ��,&#�0'� !#� ��,#(/�%�*  �� ���0���� '���1���( '�,�0� !���+�.� 128-

bit, 192-bit - �$� 256-bit. 

4 $* � WPA, � WPA2 0� 2#�%�'� ��-%�� ��  ���%�� 802.1X/EAP $* �'-'� ��* 

� �+�'-* ���-  �� ���%/���3�� �� %�,!���#$'��� �'��1��� � �!"#$%� !�� �� +��2��#�%� 

+���'�!.� !���+�.�. � �%�*,  #�%/�#�� ��� pre-shared !���+� ,�� �� 2#-%� %�� 

 �#�1(������ % ���.� !�� '�!#( ,#�/��$�. 4 $* %��� WPA, � WPA2  �2�� $* %!� & �� 

���%/���%�� &��* ��* �!+&%��* �$� 802.11 %�%!��.�, %�' �#���'1���'���� ��� 802.11b, 

802.11a, !�� 802.11g, multi-band !�� multi-mode. 

�� � �2��#-%��*  �� 2��3��� ��� ��� WLANs 0� 1#��� ��� AES ��!�%��!&. 

����"���*, %�  ����*  �#� �.%��* 0� � ���-%��� ���* � ��+"%��* %�� ���!&. ���( %��� ���, 

�� � �2��#�%�*  #� �� �� %��0'�%�� �� �/��� ��* ���%2�'���* �%/(����*  �� � WPA2 

 #�%/�#�� ��(���� %�� !&%��* ��� ���� ��� ��%'�". 

��� � (#2�� !�����* �&,�* �� '�� ���1�0'�%�� !( ���* �.#� %� WPA. ��. '�� 

1����$%� ���!�" ' �#�� �� � ����0�� ,�� �� � �!������ �� '�#�+� AES ��� WPA2 %��* WPA  

%�%!���*, � � �!"#$%� 802.1X, � !#� ��,#(/�%� TKIP, !�� �� %�%����!( PSK ��� WPA  

!�0�%��"�  ��* +"�  #�+��,#�/�* �#!��( %�'1���*. 

WPA2  #�%/�#�� '�� 2�#��$'���  �#��� '��(1�%�* � & WPA  ��  �#��%�(3�� '�� 

�!���'(2���  �#� �$%� ,�� ���1(0'�%� %� WPA �.#�. � WPA2 0�  #�%/�#�� ���� 

�+�����#� �%/��- "'�!�& �#& �"  �� � �%��#�3��� !�� � WPA !�� � WPA2 ���* 

��#'���!�"* %��0'�"*  ����.�. ���& 0� � ��#�6�� '�� ��!��!- '��(1�%� %��* '�,(��* 

� �2��#-%��*  �� +�� ' �#�"� �"!��� �� ���1�0'�%��"� %� '�!#- 2#���!-  �#��+�. 
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����0��� � & �� WEP/WPA '�!�& �#& � %��* %�%!���* WPA, � '�!�&* �#& �* 

WPA2 0� � �%��#���� !�� �� +"� ��  WPA !�� �� WPA2. ��#�+�+�� ��� �6��& � � �+� 

�%/(����* %��* � �2��#-%��* +�+�'���� &�� !(���� ��� !���%� %�� �!&'�  �� �6��& � � �+� 

�%/(����*  ��  #�%/�#���� � WPA2. ��+�'���� &�� � WPA  �#�2�� -+�  �%2�#- 

!#� ��,#(/�%�, � '��(1�%� %�  WPA2 %���*  ��(��* !�� %�� APs ' �#�� �� ,���� 1�0'����  

!�� '� ��� �6��& � � �+� �' �%��%"��* &�� � �%/(���� +�� 0� %�'1�1�%���.  

4.4 )#� �
������ 

 �%/(���� �$� +�!�"$� Wi-Fi �����  #$��#2�!&* %�&2�* ��* IEEE !�� ��* Wi-Fi 

alliances '� � �����%'� ��� �!+�%� �$� ��,&#�0'.� WEP, WPA !�� WPA2. 4 $* 

���/�#0�!� !�� %��*  �#� (�$  �#�,#(/��* � WEP  �#��%��%� %�1�#(  #�1�-'��� 

�%/(����* '� � �����%'� �� ����#��* �� %�#�/�"� %� �"%��* �#��$� ,�� �� ���%/���%��� 

�6��&��#� � � �+� �%/(����*. � ��+- ��  #�1�-'��� ��� WPE ' �#�� �� ��2�� $*  

� �����%'� ��� '� ��#��� +�(+�%� �$� +�!�"$� Wi-Fi � IEEE �!+$%� ��� ��,&#�0'� WPA 

� � ���* ����� &�� ��  #�1�-'��� ��� WPE !�� �� � �2��#-%��* +�� 2#��(3����� �� 

!���/",��� %� �"%��* �#��$� ( VPN, RADIUS) ,�� ��� �%/(���� �$� +�+�'��$� ���*. ���� 

 #�% (0��� ��* �"��%�* ��� � � �+�� �%/(����* � Wi-Fi alliances �!+$%� ��� ������� ��� 

WPA ��� WPA2 � � ���* (����� ��� �#& � !#� ��,#(/�%�* �$� +�+�'��$� !�� ����� 

� &���� %�'1��&* '� ��� WPA (����!�* 4.2).  

 

 WEP WPA WPA2 

�#� ��,#(/�%� RC4 RC4 AES 

��,�0�* !���+�.� 40 bits 128 bits 

!#� ��,#(/�%�* 64 

bits � �!"#$%�* 

128 bits 

Key life 24-bit IV 48 bit-IV 48-bit IV 

Packet Key ���+�+�'��� ��2�- ������#,�� ��� 2#��(3���� 

�!�#��&���� +�+�'��$� CRC-32 Michael CCM 

�!�#��&���� ��/���+�* ��'�� Michael CCM 

Replay Attack ��'�� ��2�&���� IV ��2�&���� IV 

���2��#�%� !���+�.� ��'�� )�%�%'��� %�� EAP )�%�%'��� %�� EAP 

������� 4.2: ���/�#�* �$� ��,&#�0'.� WPE, WPA !�� WPA2. 

����� �� � � �+� �%/(����* �$� +�!�"$� Wi-Fi ����� %�  ��" �6��& !�� %� ��� 

1�0'& ���(��� �$� ��%"#'��$� +�!�"$� � &�� ����� '��  ��" !��- �"%� ,�� ��* � �2��#-%��* 

!�� �� '�!#&��#� +�!��� . 
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5. ��&)& 2	� �,	���+�) Wi-Fi 
 

�� ��� +�'���#,�� �$� +�!�"$� Wi-Fi !�� ��  �����!�-'���  �� ��2�� 1#�0�!�� 

 ����* 2#-%��* ,�� ���( �� +�!���. ��  �����!�-'��� �$� +�!�"$� Wi-Fi ����� �� 

 �#�!(�$:  

� �� 2�'��& !&%��* ��� ��� ��%'�" !�� ��* �,!��(%��%�* 

� ��'��- !����(�$%�* ���#,���* 

� �%"#'��� � �!���$���  �� %�'����� �������� ,�� ���* 2#-%��*. 

�� +"�  #.��  �����!�-'��� -��� %2�+��%��!�� %�&2�� ��* �'(+�* IEEE 802.11. �� 

���& �� !�/(���� 0� ,���� ���/�#( %��* +�(/�#�* �/�#'�,�* �$� +�!�"$� Wi-Fi !�� %��� 

 ��&���� � �#�%�.�  ��  #�%/�#���. 

5.1 �!�
��%� �# Wi-Fi �� � ���. 

5�� +�!��� Wi-Fi, ' �#�� �� +.%�� ��� +����&���� ,��  �#�-,�%� %�� internet, 

 �#�!���"0�%� video, �%$��#�!- 1�����-+�(%!�6�, %� � ���+- ��� %�'��� ��� % ����". 

��%�!( �� %�-%�'� ��&* �� �!�" +�!�"�� Wi-Fi ' �#�� �� ,���� 2$#�* ��� 1#�2�( �$� 

!��$+�$�, hubs !�� ��� .� +�!���!.� %�%!��.�,  �� +"%!��� 2$#�"� %� ��� % ���. 4�� � 

� �+�'- ����!�0�%�(��� � & µ&�� ��� -  �#�%%&��#� !���#�!( Access Points - &��� 

 #&!����� ,�� +�!��� +"� � ���,�%�.� �� '&��  �� 2#��(3���� ����� '�� !(#�� +�!�"�� Wi-Fi 

%� !(0� � ���,�%�-. � �%�* �� !&%��* ��� ��� ��%'�" �����  ��" '�!#&��#� � & &�� ����� 

%�� ��%"#'��� +�!���. 4�� ��  �#� (�$ !�0�%��"� �� +�!��� Wi-Fi !��(����� ,�� 2#-%� 

%�� % ���. 

5.2 �� "���#� Wi-Fi ���� � ����
����� 

��  �����!�-'��� �$� +�!�"$� Wi-Fi �� !�0�%��"� !��(����� ,�� +�(/�#�* 

�/�#'�,�* %��* � �2��#-%��*. �� ���- ���  �#(,#�/� 0� ����"%��'� �#�%'���* � & ����*.  

5.2.1 � Wi-Fi ��� �
�!��� 

��� ,#�/���, �� Wi-Fi ,������ %��.��'� ��* ��������*. �� �#,�3&'���� ' �#�"� 

���"0�#� �� !���"���� µ� /�#���"* � ���,�%��* %���* �#,�%��!�"* ���* 2.#��*, 2$#�* �� 

2(���� �"�� �� �& ��� %"�+�%- ���* %�� ����#�!& +�!��� !�� %�� internet. �� ���& ��� 

�#& � ���(����� �  �#�,$,�!&���( ���* !�0.* ' �#�"� �� %���#,(3����� ��!��&��#� !�� 

�� �2��� %���2-  #&%1�%� %� !#�%�'�*  ��#�/�#��*. ����( �� �!( +�!��� %� !(0� !��#�� 

' �#�"� �"!��� �� %����$0�"� µ� Links '�,(�$� � �%�(%�$�, � �+���!( !�� !�#�$* 

��!���'�!(. 
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5.2.2 T� "���#� Wi-Fi �� (��$������ 

�� 2�'��& !&%��* �$� %�%!��.� !�� � 2�'��- ���* !����(�$%� %� ���#,���, +"� 

%2�+��%��!�� %�&2�� ��* �'(+�* 802.11, !(���� �+���!- ��� 2#-%� ��� %��� 1��'�2����. 

��2�( '�� 1��'�2���� 2#��(3���� ��� %���2-  �#�!���"0�%� ��&* %��&��� � & %�%!���* 

 �� ���,2��� ��� �"#�0'� ������#,�� ��* �,!��(%��%�* !�� � �!���$��"� µ� ���� !���#�!& 

� ���,�%�-  �� %����,�� ��*  ��#�/�#��*. 5�� +�!��� Wi-Fi ' �#�� �� �,!���%��0�� ,�� ��� 

 �#�!���"0�%� %�,!�!#�'��$� �#,�%�.�. 5�� ������ +�!���, ' �#�� �"!��� �� ,���� 

«��� ��». �� %�%!���* Wi-Fi ' �#�"� �� 1#�%!��� ������!��!�* +��+#�'�* ,�� �� 

� �!���$��"� µ� ��� !���#�!& � ���,�%�-, +������* 100% uptime %�� %"%��'�. � �#�"� 

�&,$ ��* �6��-* +��-'���,$,-* ���  #$��!&���� �� +��!���"� '�,(���* &,!��* 

+�+�'��$�, !�� %�  #�,'���!& 2#&��,  #(,'�  �� �,,�(��� ���  �#�!���"0�%� ��� 

%�%�-'���* %�  #�,'���!& 2#&��. )�1��� � �%"#'��� � �!���$��� ����� � & '&�� ��* �� 

'�,��"��#�  �����!��'� ��* ��2����,��*, !�0.* +�� 2#��(3����� (���* !��$+�.%��* %��� 

-+� � �1�#�'��� 2.#� ��* �,!��(%��%�*. 

5.2.3 7����� ��������� ��� � ����
�����  

��  ����*  �#� �.%��*, ' �#�� !( ���* �� 1#�0�� %� ��� Super Market - (��� 

!��(%��'� �#,( �� �"2�� !�� �� ����'��$ �%�� ���� � (�����  ��  �,����� � & #(/� %�� 

#(/� �� ���2��"�� ����!��'��� '� '�� ��+�!- %�%!��- %����,-* +�+�'��$�. � � (�����* 

�!����� ���� !��(��,� �$� �' �#��'(�$�, !�� +�+�'���� &�� ���2��"�� ��*  ��#�/�#��* %�� 

��#'���!& %����,-* +�+�'��$�, �� ��#'���!&  �� 2#�%�'� ���� +��1�1(3�� ��* ���2��"%�'�*  

 ��#�/�#��* %� ��� Access Point  %�� Wi-Fi +�!��� ��� !���%�-'���*. ���& � ��#� �� %��* 

 ��#�/�#��* !����&,$� �� +��1�1�%��"� '�%$ ��� +�!�"�� Wi-Fi ��� !���%�-'���* %��� 

!���#�!& � ���,�%�- ��* � �2��#�%�*. 

5.2.4 �� "���#� Wi-Fi �� ������
�� ��� ��1%���� 

�� +�!��� Wi-Fi  ����� � �+���!- �"%� ,�� ��  #�%$#��( +�!��� & $* %� %�'��(#�� 

!�� �!0�%��*. �� ���&� ��� �#& � ��  �#��#�%!&'���� %� ���( �� %�'��(#�� ' �#�"� �� 

�2��� ('�%�  #&%1�%� %�� internet !�� %�� ����#�!( ���* +�!��� '�%$� �$� /�#��.� ���*  

� ���,�%�.�. � �%�* ' �#�"� �� �2��� ('�%� ���'�#$%� ,�� +��/�#�* ����,�* %�� 

 #&,#�''� �$� %�'���#�$� - ��  ��#�/�#�0�"� ,�� ��*  �#��%�(%��*  �� ,������� %��� 

2.#� �$� �!0�%�$� !�� �� '(0��� ,�� ��* ����#��*  �� 1#�%!����� %��� 2.#� ���&�. 

5.2.5 � %����$ �# �"$ ���.
���# "���.# �� � Wi-Fi 

�� �� 2#�%�'� ���%� �$� Wi-Fi %� � �2��#-%��*, �� +��2��#�%��* +�!�"$� 

���2�%�� ���"� �� ,���!( ���+�  ��  #�!���"���� !��( � �!�(%��* %�� +�!��� !�� (���* 
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����,�*, !�� ' �#�"� �� � ��� #�%+��#�%��� ��� �� ���,�� +�!�"$� +���'�!( '� 

� �����%'� �� � �!�-%��� �� � (������ �������� %��* !��-%��* ���* �/�" 0� � �!�-%��� 

��� +����&���� �� %��+������ %�� ����#�!& +�!��� � & � ���+- ��� %�'��� '�%� %�� !�-#�� 

��* ����#��*. �� +��2��#�%��* +�!�"$�  �� �,!�0�%��"� ���* � ���,�%��* +�!�"$� %�� 

 ����&��#� !�-#�� (& $* ��  ����( ��%�!�'���) +�� �%�.���� &�� �� +�!��� Wi-Fi ����� '�� 

��!���'�!.* � �+���!- �"%� � �+�'-* +�!�"$� +�+�'���� &�� ������/��� ��� ��(,!� ,�� 

� �0���!�* ����,�* %��  �#�1(���� (�#" �* %���* ���2��*, '�,(�� !��.+��, !.�. .). 

5.3 �� "���#� Wi-Fi ��$� �� ��"�#�$. 

8��� '�� �/�#'�,- �$� +�!�"$� Wi-Fi ����� %�� 2.#� ��* �! ��+��%�*. �� ��� 

�,!��(%��%� ��&* +�!�"�� Wi-Fi %� ���� �! ��+����!& 2.#�, & $* ��  ��� �%�-'�� !�� �� 

�.�.�. (��2����,�!( �! ��+����!( �+#"'���), �� % ��+�%��* ' �#�"� �� �2��� %���2.* 

 #&%1�%� %�� +�!��� %� � ���+- ��� 2.#� ��� �+#"'���*, '� � �����%'� �� ���'�#.������ 

��(  (%� %��,'- ,�� ���!���.%��* !�� 0�'���  �� ���* ��+��/�#���, !�� �� �2��� 

 #&%1�%� %�� internet !�� �� +����&���� �� 1#��� ��(  (%� %��,'-  ��#�/�#��*  �� ���* 

��+��/�#��� !�� 2#��(3�����.  

5.4 �� "���#� Wi-Fi �#�"%#� �#� ����"�0���. 

�� ��� +�'���#,�� "hot spot" %� 2.#��* & $* ��#�+#&'�� !�� ��'(��� !�� �!&'� %� 

!���%�-'��� !�/� - !�� +�'&%��� 2.#�� +������ � +����&���� %���* �� � �%!� ��* !�� %���* 

����+�.��* �� �2��� '� '�� '�!#- 2#�$%� - !�� �!&'� +$#�(�  #&%1�%� %�� internet !�� 

%�� ����#�!( ���* +�!��� '�%$ �$� VPNs. ��#(+��,'� ���.� �$� +������-�$� %��� 

���(+�  ����� �� +�!��� Wi-Fi  �� �2�� �,!���%��0�� %���* 2.#��* ��� ��#�+#�'��� ��* 

�0-��*  & �� �� � �%!� ��* !�� �� ����+�.��* '� �� laptop !�� �� PDA ���* ' �#�"� �� 

%��+�0�"� %�� internet '� +�(/�#��* �#& ��*  ��#$'-* ( #� ��#$'���* !(#��* !�� 

 �%�$��!�* !(#��* !.�.�.), �� '������ ���& � �!������� "Neutral Host"   �� � ��������� � & 

Access Point, !�#���*, +���!���!& ��,�%'�!& �#,�%�.�, firewalls !�� +#�'���,���* (%2-'� 

5.1) 
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5.5 �� "���#� Wi-Fi ��� �������. 

� (#2�� ��� ��#" /(%'� �$� �/�#'�,.� !��(����$� ,�� �� +�!��� Wi-Fi '�%� %� 

��� ��%�!�'���. 5��  �#(+��,'� ����� ��  ��#�/�#��* �%0��.�,  �� � ��#� ��� %���* 

,���#�"* !�� ��* ��%�!&'�* �� 2#�%�'� ��-%��� �� PDAs - �� palmtop '� ��� 2#-%� ��� 

+�!�"�� Wi-Fi �� �(1��� !�� �� ���'�#.%��� ��*  ��#�/�#��* �%0��.�. 5�� (��� 

 �#(+��,'� ��* 2#-%�* ��* �%"#'���* ��2����,��* �$� +�!�"$� Wi-Fi %� ��� ��%�!�'��� 

����� � ������ ��� !����!�" �#,�%��#��!�" ��� ��%'�" %�� %"%��'�  ��#�/�#�.�. ���& 

� ��#� �� %���* +��/�#���!�"* �" ��* ��� ��%'.� �� !���0�"� � & ��� +$'(��� 

��%�!�'����  #�* (��� !�� �� ���,�.%��* ���* �� +��1�1(3����� '�%$ �$� �%"#'��$� 

� �!���$��.� %�� +�!��� Wi-Fi �$� ��%�!�'��$�, & �� ��  ��#�/�#��* �$� 1(%�$� 

+�+�'��$� �%0��.� ' �#�"� �� ���'�#$0�"�. ��%�!(, ������*  ��#�/�#��*  �#�%%&��#� 

� &  �0���* 2#�%�'� ���"���� � �%�* � & �� %"%��'� ��'��&,�%�* ,�� �� ���%/���%��� &�� 

�� �%0����* ��'���,�"���� ,�� ��* +��/�#�* ����(%��*. 

5.6 ����$�� # $
���0� ��� Wi-Fi "���#� (QoS). 

4 $* !�� !(0� �/�#'�,- ��%� !�� �� +�!��� Wi-Fi 2#��(3����� ���  ��&���� 

� �#�%�.� ,�� ��� %$%�- ���* ������#,�� %��* +�(/�#�* �/�#'�,�* ���*. 


 QoS (Quality of Services) � ��#� �� %�� Access Point  �$� Wi-Fi �� +.%��� 

 #���#��&���� %��� !�!��/�#�� !�� �� 1����%�� ��-%��� ��� �#& � +��'��#�%'�" �$� 

)���� 5.1 : �#2���!����!- ��� +�!�"�� Wi-Fi %�� ��#�+#&'�� �0��.�. 



 84

 &#$� ��� +�!�"��  �� +����0���� '����" �$� +��/�#���!.� �/�#'�,.�. �$#�* ��� QoS, 

&��* �� �/�#'�,�*  �� �#�2��� %� +��/�#���!�* %�%!���* �2��� �%� ��!��#�� �� 

+��1�1(%��� ��  ���%�� +�+�'��$�. ��  #&�� � IEEE 802.11 , �� !�� �2�� ,���� �� 

�+��'/�%1-���� standard &%�� �/�#( ��  #$�&!���� MAC ,�� �� Wi-Fi +�!���,  �#�2�� '�� 

 ���- 1�%�!- '�0�+� ,�� ��� +��/�#� ���%� ��*  #���#��&����* �$�  ���%�$� (PCF Point 

Coordination Function). 
 '�0�+�* DCF %��#�3���� %��  �#��+�!& polling �$� �%"#'��$� 

!&'1$�  �� 0� '���+.%��� � & ���� !���#�!& !&'1�, ��� � ���'�3&'��� point coordinator. 

� point coordinator ���,2�� �� %��#( µ� ��� � ��� 0� '���+�0�"� ��  ���%�� %�� �%"#'��� 

+�����, #�0'�3����* ���  ��&���� � �#�%��* ��� !(0� !&'1��. �!�&* � & �� '�0�+� PCF � 

� ��� %��#�3���� %��� !���#�!& ���,2� ��*  #&%1�%�* %��� +�����, �2���  #���0�� !�� 

!�����'�'���* '�0�+��, '�#�!�* � & ��* � ���* ����� : 

� ���/�#� ���%� %��� %��(#��%� �"��%�* ��� contention window 

,��+��/�#���!�* !�(%��*  ���%�$�. 

� ���/�#� ���%� $*  #�* �� ��(2�%�� contention window  �� ����%���2�� %��� 

!(0� !�(%�. 

� ���/�#� ���%� $*  #�* ��� !�0�%��#�%� '��(+�%�* (DIFS) ,�� +��/�#���!�* 

!�(%��*  ���%�$�. 

� ���/�#� ���%� ��� '�,�%��� '-!��*  ���%��� ,�� !(0� !�(%� 

� �%�* �2��  #���0�� '�� '�0�+�* � �%�-#��� �/�#'�,.�  #�,'���!�" 2#&��� , � 

� ���  �#�2�� �,,"�%� ,�� �� '�,�%�� !�0�%��#�%� !(0�  ���%���, µ� �! �' - !����,�%'�" 

0�#"1�� (black burst)  #�� ��� �! �' - !(0�  ���%���  #�,'���!�" 2#&���, � � ��� �+�,�� 

%���  #�%+��#�%'& ��� %��0'�"  ��  #� �� �� �! �'6��. 

���*  �#� (�$ '�0&+��* ,��  �#�2-  ��&����* � �#�%��*  (�$ %�� ���� 802.11, � 

 �0��&���� !��(��6�* ��� +��"��� !�0�#�3���� � & �� '�,�0�*  ���  ���%���  #�* �! �' -. 

52��� � �%�* ��� ��20�� '�0�+�� +��/�#� ���%�* �$�  � �#�%�.�, %��* � ���* �  �0��&���� 

!��(��6�* ��� +��"��� ���#�(��� !�� � & (���*  �#�'��#��*, & $* � +��/�#� ���%� ��* 

!�0�%��#�%�* %���  #&%1�%� ��(��,� µ� ��� �#�0'& �$� %!����.� ��&* token bucket !��. 
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6. & �5�/�5& ��* Wi-Fi 
 

�� Wi-Fi +�!��� �2���  ���� ' �� '�%� %��* � �2��#-%��* !�� %�� % ���� !�0.* �� 

 $�-%��* �$� %�%!��.� Wi-Fi �2��� ����0�� !��( 60% �� ��������� 2#&���. �� 

� �,,��'����*  �� � ����"� �� �2���  #&%1�%� %� +�+�'��� � &  ����" � ����"� ��� 

+�'���#,�� "hotspot" +�'&%��*  #&%1�%�*  �� 0� ���*  �#�2��� �%"#'���  #&%1�%� %� 

�� �0�%��* & $* �� �%����&#��, !�/���#��*, '�,�3�(, ��#�+#&'��, ����+�2��� !�� 

����/$��!�"* 0��('��*. � �#�0'&* ���* ���(����� #�,+��� !�� ���'������ '�2#� �� 2007 � 

�#�0'&* �$� "hotspot" %��� �'�#�!- 0� 530.000, %��� ��#. �  �#� �� 800.000 !��  (�$ 

� & ��� �!���''"#�� %��� �%��. 

��’ ��"���* � +�'&%��  #&%1�%� Wi-Fi +�� ����� 2$#�*  #&!��%�. 
 ���%�2�� ,�� 

��� �%/(���� !�� � +�%!���� �� �+#��$0�� �%"#'���  #&%1�%� ��� �+�� %��,'- ,��  ����"* 

2#-%��*.  
 �����6� �'�/$���*  ��-,�%�* � �1(��� %���* 2#-%��* �� +����#�"� 

 ���� ��"* ��,�#��%'�"* - 2#�$%� � �#�%�.� �#�%'���� 2#&��� .%�� �� ' �#�"� �� 

�2���  #&%1�%� %�� internet � & � ���+- ��� +�'&%�� "hotspot". ���( �� 3��-'��� 

���� #�%$ �"��� %�'����!( �' &+�� %��� ��#�$* � �+�2- �$� +�!�"$� Wi-Fi +�'&%��* 

 #&%1�%�*. ��2#� �� � ���0�"�, ��  �-#��* +����&����* �$� +�!�"$� Wi-Fi +�'&%��* 

 #&%1�%�* +�� ' �#�"� ��  #�,'��� ���0�"� !�� �  ����2�"  �#.�  #&%1�%� 0� 

 �#�'�����  �#�%%&��#� &#�'�  �#(  #�,'���!&����. 

6.1 & � ��#��� �#  
��# # 802.11 

���,�$#�3����* ��*  #�� ��!�* %��� �,�#( ���  #&�� �� 802.11  ����* �,���!�* 

����#��* ��.0�!�� ,�� �� !(���� �� 802.11 $* �� '���+�!& � �+�!�&  #&�� � ,�� '�,(��* 

��2"����* ,�� �� �!( �%"#'��� +�!��� . ��� ���&� �� %!� & +�'���#,-0�!� � �#,���%'&* 

Wi-Fi Alliances. �� ��� +�'���#,�� ��� �#,���%'�" Wi-Fi Alliances !�� ���  #�,#(''���* 

Wi-Fi CERTIFIED,  �� +��%/(��%� ��� ,#-,�#� � �+�2- �$�  #�7&��$� 1�%�%'��$� %�� 

802.11b , (����� ��*  &#��* %� '�� �!#��� �,�#(*  #�7&��$� Wi-Fi %� % ���� !�� %� ����#��*. 

�� +�!��� Wi-Fi �,���� ,#-,�#� !�� ��#�$* � �+�!�( � & !���%!���%��* !�� !������$��* 

�'��$*. �#&%/�#� %� !���%!���%��*,  #�'�0����* � �#�%�.� !�� %� � �"0���� ��( ����* 

��� '���+�!&  #&�� � �%"#'���*  ���/&#'� ,�� ��� ��( ����  #�7&��$�  �� +�'��"#,�%� 

��� !"'� � & ��%�,$,�* ��$�  #�7&��$�. 

�(#�* ��� �!!���%� ���  #�,#(''���* Wi-Fi CERTIFIED �� �(#��� ��� 2000 � 

�#,���%'&* Wi-Fi Alliances �2��  �%�� ��-%��  (�$ � & 1000  #�7&���. �-'�#� �� ��,&�� � 

Wi-Fi ���,�$#�3���  ����" $* ��� %"'1��� +��-������#,�!&���� !�� �' �%��%"��* 

!������$�.� %��� ��2����,�� �%"#'��$� �� �!.� +�!�"$�. ��� ��  #&�� � IEEE 802.11, 
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& $* � Wi-Fi Alliances %!& ���,  �#��%�(3���� $* �� !�#��#2�  #&�� � ,�� �%"#'��� 

�� �!( +�!���  �,!�%'�$*. 


 1�0�(  #�%��&���� ��� Wi-Fi %�� % ��� !�� %��* ����#�!�* �� �0��-%��* �2�� 

� �!��0�� %���* +�'&%���* 2.#��*. 
 ,#-,�#� ���0���%� ���  #��" �� !�� � +��+�+�'���* 

+�'���!&����* ��� Wi-Fi !���#�%� ��� ��( ���� �%"#'��$� /�#�$�  �#�2-* � �#�%�.� 

internet (WISPs, Wireless Internet Services Providers). ���&* � ���* �" �* /�#��  �#�2-* 

� �#�%�.� �,!(���%� ��  #&�� � ,�� �� +�'���#,-%�� ��� �� ���!�-#�� ��� � �2��#�%��!& 

'������, 2��3����* +�'&%��* � �+�'�* Wi-Fi ,�� ��  �#�2�� ��� �%"#'���  #&%1�%� 

internet %���* +��!���"'����* � �2��#�%��!�"* 2#-%��*.  

 �-'�#� ���& �� '������ �����%%���� $* (����* /�#��*  �#�2-* � �#�%�.�, 

���� �!���$���* !�� !������ 2��#�%��*,  #&0�'�� �� �' �����%��� ��*  #�%/�#�* ���* '� 

�%"#'��� %��+�%�'&���� internet, �� !(���� ��* +�'&%��* � �#�%��*  #&%1�%�* Wi-Fi 

+��0�%�'�*  #�* %���*  ��(��* ���*. 

��+�'���� &�� � �,�#( �����%%����, '� ���&� ��� �#& �  #�,'��� ���"���� �� 

 #�% (0���* ��* Wi-Fi Alliances. �!�&* � & ��� �#,�%�� ��* ,�� �� ����(%�� !�� �� 

 �%�� ��-%�� �� +��������#,�!&���� �$� %�%!��.� Wi-Fi, � Wi-FI Alliances �2��  (#�� �� 

 #�1(+�%'� %��*  #$��1�����*  �� %��2�"��� %��� ���%2�%� !�� ��� � ��"%���%� ��* 

�' ��#��* �$� 2#�%�.�,  #�$0�� '�� �� � ���%�* ,�� �� '��.%�� �� !&%��* ��* !���%!��- 

� �+�'-* %�� +�'&%�� 2.#�  #&%1�%�*, !�� $0�� ��� � �+�2- ��* �,�#(* %��� +�'&%��* 

 #&%1�%�* Wi-Fi !��  #�% �0�� �� ���1�0'�%�� ���  ��&���� !�� ��* � �#�%��* ��� 

 #��" �� !�0��#.�����* ��  #$�&!���� 802.11g !�� 802.11e  ��  #�%/�#��� '�,��"��#�* 

��2"����* !�� �%/(���� !�0.* !�� ��* � �#�%��* Wi-Fi multimedia & $* ��� Voice over 

Internet Protocol (VoIP), Video Streaming !�� 6�2�,$,�!(  ��2��+��. 

6.2 � ��#��� ��$� ��
�. 

� 3$�#&* ����,$��%'&* '����" �$� !���%!���%�.� �$� %�%!��.� Wi-Fi �+-,�%� 

%� '��$%� �$� ��'.� %��� �,�#(  ��, %�� %���2���, !���%��%� �� ��� ��2����,��  #�%��- 

�&%�  �� -��� ��!�%��!- � & ���* !������$��*. �$#�* !��.+�� +�!�"$�  �� �+���� ���* 

� ���,�%��* ���* %�� ,#�/��� ���*, �� 2#-%��* -��� �.#� �!���� �� '���/�#��� �� lap-top - 

(���* /�#���* %�%!���* ���* ,�� �� �#,�%��"�  ���  �#�,$,�!(, %� %���#,�%�� !�� (���� 

%� '��  ��!���� � & +��/�#���!�* #�0'�%��*. 
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)���� 6.1: �#&1��6�  $�-%�$� %�%!��.� Wi-FI 

 
��2#�  �� 2000,   �   �,!&%'�� �,�#( ,�� ��  #�7&��� WLAN ��2� /0(%��    %� 785 

�!���''"#�� +��(#��. �!��'�%� �$� Gartner/Dataquest ������.� �,�#(* &�� ��  �,!&%'��* 

� �%����* �$� WLAN adapters 0� /0(%���  %� 26,5  �!���''"#�� '��(+�* '�2#� �� ����* 

��� 2003, � (�$ � & 15,5  �!���''"#�� '��(+�* � & �� 2002, !�� �� ��%&+�'� � & �!����* 

��*  $�-%��*,  #&1��6� ��� Gartner, 0�  ��%�(%�� �� 2,8  +�%�!���''"#�� +��(#�� (�2-'� 

6.1). 

����* ��  $�-%��* �2��� ����0�� %�'����!( %��� !������$��!- �,�#(. �� Wi-Fi, � 

+��������#,�!&����, � �� � ���%�, � �,!.0�*  �#�,$,-, � � ���-%��* !�� � ����,$��%'&* 

�2��� �+�,-%�� ��� ��'��&,�%� �$�  #�7&��$� WLAN %� ��� � � �+�  �� !�0��� ' �#�� �� 

������� ��!���'�!(. �-'�#�, ����� +����& ,�� ���  #&%$ � �� "� �!�-%��"  '� !&%��* 

 �#� �� 80 +��(#��  ��� Access Point (AP) 802.11b  �� � ��#� �� ��* � �!���$���* +�!�"$� 

Wi-Fi '�%� %� '��  �'1����� 100  �$* 300  �+�.�. �� ��'�* '��* 802.11b !(#��* +��%"�+�%�* 

�%"#'���� +�!�"��  (WNICs, Wireless network interface cards),  �� � ��#� ��� %�� lap-top 

- %� (���* /�#���* %�%!���* �� %��+�%��� '� ��� AP !�� �� � �!�-%��� �%"#'��� 

 #&%1�%� %�� internet, ����� �.#� !(�$ � & 30 +��(#��. ����* �� '��.%��* ��'.� !���#�3��� 

��*  $�-%��* �!&'� �6��&��#�.  � Gartner  #�1�� �� &�� �� � �%����* �$� Wi-Fi %�%!��.� 

%�  ��(��* 0�  ��%�(%��� �� 70 �!���''"#�� %�� 2006. 

6.2.1 ��!����$ �$� "$������  
��(��$� ��
� 

�� 2#-%��* ����� �.#� ����!��$'���� '� ��� ����0�#�� !�� ��� !�����!&����  �� �� 

Wi-Fi  #�%/�#��. � ����"� �6��-* ��2"����* �%"#'���  #&%1�%� internet %� &�� �� 

 �#�1(������ & �� ������#,�"� !��  ��3���. ��� �� � �!��"�. 

�� /#(,'� 2�'���" !&%���* �$� +�!�"$� Wi-Fi !�� � ��!���� '� �� � ��� �� 

�+#"'��� ' �#�"� �� �� �,!���%�-%��� �2��� 1��0-%�� �� !���#(#��� ��� ���0���%- ���* 

%�  �#��2�*  �� %�2�(3��� �� � �2��#�%��!�� ����+�.��* !��, &�� !��  �#�%%&��#�, %���* 

+�'&%���* 2.#��*  �� �� ��#" !���& %�2�(3��. � �#�"� �� 1#�0�"�  ����" � & ��* 



 88

 �#��2�* ���'��-* %���* +��0���* ��#���'���*, %��* �,!���%�(%��* %���+#�$�, %��* 

 �,!&%'��* ���%�+�* ����+�2��$� !�� %�� �%����&#�� ,#-,�#$� /�,��.�. 

���( �� +�'&%��*  #&%1�%�* "hotspots" ��� �+�"� � (�$ %� ���  ��" ,#-,�#� 

 �%�%�& ,�� �� �!��� ��-%��� �� ���-'��� %��+�%�'&����* �$� 2#�%�.�  ��, ����� 

����!��$'���� '�  #&%1�%� Wi-Fi, � ����"� �"!��� ��4�)��
,  ����2�"  �#�"%� 

%��+�%�'&���� &��� ����+�"��� '�!#�( � & �� % ��� - �� ,#�/���. ���( �� hotspot, '�%� 

%��* 
�$'���* ��������* !�� %� '�,(��  ����6�/�� %� &�� ��� !&%'�, 2#�%�'� ���"� ��� 

��� ��%'& 802.11b. ��#�2��� �6��-* ��2"����* �%"#'���  #&%1�%� internet '�%$ 

 ��!��$�  #�'�0���.�, %�' �#���'1���'���� WISPs, �$�  �#�+�%��!.� /�#�$�  �#�2-* 

� �#�%�.�, �$� ���� �!���$��.� !�� �$� !����.� 2��#�%�.� %�  #� ��#$'��� �'��1- - %� 

"+$#�(�" 1(%�. 


 Boingo Wireless, ��� +��0��* aggregator �$� /�#�$�  �#�2-* � �#�%�.� Wi-Fi, 

 �#�,#(/�� �� '����� $* "�# �,- �+(/��*" !�� � ���,�3�� &�� � (#2��� ����(2�%���  2  

�!���''"#��  �0���* 0�%��* hotspot %��* 
�$'���* ��������* '&��. ����*  �#���'1(����: 

•       212  !���#� %���+#�$� 

•       3.032  %��0'�� �#���$�  

•       5.352  ��#���'���*  

•       53.500  ����+�2���  

•       72.720  � �2��#�%��!( !���#�  

•       202.600  1��3��(+�!�  

•       480.298  �%����&#��, ' �# !�� !�/���#��*  

•       1.111.300  �����!( !���%�-'��� 

����� �� +�(/�#�� �& �� %�����-%�$* 1#�%!��� ��� � �#�%�� Wi-Fi �� ����� ���* 

��!�%��!&* �+��/�#� �����* %���  #�%��!�%� ��$� !�� %��('� �+��* 0�%�* ��%�+-'���. 

5��  �#(+��,'� ����� +�'�/���* !�/� Starbucks %��* 
�$'���* ��������*. �� Starbucks 

�,��� ��� � & ��  #.�� �����!( !���%�-'���  ��  �#��2��  #&%1�%� Wi-Fi %�� internet 

&��� %���#,(%��!��  �� 2001  '� �� �.#� +��0��* +�!��� MobileStar ,�� ��  �#�2��� 

hotspot %�  �#�%%&��#�* � & 2000 0�%��*. 
 MobileStar, �� � ��� ��2�� � ��+"%�� 1�#�( 

%��� �%"#'��� � �+�'- �#2�!(, �#2���0���'��� ,��  �.2��%� �#,&��#� �!���� �� ���*. 

�-'�#� � T-Mobile ��� �#���� �� hotspot Starbucks. ��� � �' ��#�� MobileStar's %��!���� 

$* '(0�'� '�%� %� '�� 1��'�2����  �� �,$��3���� �!&'� �� !�0�#�%�� %��#�( 

� �2��#�%��!(  #&�� � %� '�� ��� !�� /��#.�����* �,�#(  �� /$�(3�� ,�� ���(. 

�"� 1�%�!( 3��-'��� %��!����� �' &+�� %�� +#&'� ��* +��+�+�'���* !������$��!-* 

���0���%�* !�� ��� � ���2�� ���.� �$� '�����$�. ���(  �#���'1(����: 
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•   ��� �����6� %����+��� ���%�* '����" �$� !������$�.� &�� �� +�'&%��  

 #�%���* �%"#'���* %��+�%��* � (#2���.  

•  �������$��!- ���!��&���� ��  �#���/0�� �� ��+�* ��&* �������/ 

��,�#��%'�" � �#�%�� �2�� �#0�� �� ���'����� � & ���* 2��#�%�.� !����.� 

IP  �� ���*  �#�2��� �.#� �%"#'��� !�6�����+-* ����/$��!- � �#�%��. 

6.2.2 )#���"$� �$�$ �#�"%����  

�"'/$�� '� ��* �!��'-%��* Gartner,  �#�%%&��#�� � & 59  �!���''"#�� !������ 

�#,�3&'����  -#�� �� +#&'� '�%� �� 2002. ������ � & ����"* ���* � �2��#�%��!�"* 

����+�.��* %��#�3����� %�� %��+�%�'&���� +�!�"$� ,�� �� !(���� ��* �#,�%��* ���*. ������ 

�2��� �#2�%�� ��  #�,#�''���3��� �� ����+� ���* (%�' �#���'1���'���� ��� 6�2�,$,�!�" 

����+��") !�� ��* %��,(%��* ���* ,"#$ � & ��� +��0�%�'&����  #&%1�%�* �6��.� ��2��-�$� 

%�� internet. ����� ����� (�0#$ ��  �� 0� � ������� %�2�( ��� ����+�2���  �#� � & ��� 

(��� ,�� �� � �/",��� �� +� (�� !�� ���  �#��#�%'���  �#�,$,�!&���� �$� �#,.� dial-up 

%��+�%�$�, -  �� 0� %�2�(%��� %� '�� !�/���#�� - %� ��� �%����&#�� '�  #&%1�%� Wi-Fi 

,�� �� ���,���� �� ���!�#���!& ��2�+#�'��� ���* !��( �� +�(#!��� ��� '�%�'�#����" 

,�"'���* !�� �$� +�����''(�$� ���*. ����� ��  #�/����*  ��(��* �$� Wi-Fi +�'&%��* 

 #&%1�%�*. 

����"���*, '�� !������$��!- �,�#( ,�� Wi-Fi +�'&%��*  #&%1�%�*,  �� �+�,����� 

� & ��* %���2.* �����&'���*  $�-%��* �$� %�%!��.�  Wi-Fi %�� % ���, /������� �!&'� 

'�,��"��#�. � ���%+- ��� 2#-%��* '� ��� lap-top '� +����&���� Wi-Fi - ��� PDA ' �#�� 

�� �2��  #&%1�%� %�� internet '�%$ ��&* Hotspot +�'&%��*  #&%1�%�*. �� hotspot �#2�3��� 

��  ���� ��%�(3�����, �!&'� !�� %��* 0�%��*  �� �� � �2��#�%��!�� ����+�.��* +�� 

%�2�(3���, ,�� �� ��� �#��-%��� �!���� ��� ��#"��#� � ����%�. �-'�#�, ' �#�"� �� 

1#�0�"� %�� 0�#��#�, %��* !���%!��.%��*, %��* '�#���* !�� %�� !#���3��#& ����. 


 ����#�� Arizona, � ���,�3�� &�� '�2#�  �� 2007  � �#�0'&* hotspot 0� ����0�� %� 

530.000  %��* 
�$'���* ��������*, %2�+&� 800.000  %��� ��#. � !��  �#�%%&��#� � & ��� 

�!���''"#�� %��� �%��. 

4�� !��  �#�%%&��#�, &�� !��  �#�%%&��#� lap-top %��������� '� ��%$'��$'��� 

��2����,�� Wi-Fi  (�$ ���*. ����� +�� 0� � ��������  � �,�#( '��* 2$#�%�-* !(#��* Wi-Fi. 

� ���,�3���� &�� 40-50%  &�$� �$� ��$� lap-top 0� �2���  ��%$'��$'��� ��2����,�� Wi-

Fi. ���& 0� �+�,-%�� �� 2#-%� ��� Wi-Fi %�� % ���, ���( 0� �+�,-%�� � �%�* ��� � ����%� 

,�� �� 2#-%� +�'&%��*  #&%1�%�* � & ���* � �2��#�%��!�"* ����+�.��*. ��#����#$, 

���'������ &�� �� Wi-Fi 0� ����� �&%� !���& &%� ��� modem %� ��� lap-top %�� � �#2&'��� 

���. 
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�!&'�, �!&'� !�� !�0.* &�� !��  �#�%%&��#�� 2#-%��* ,������� � �+�!��* Wi-Fi 

'�%$ �$� �,�#.� �$� ��$� %�%!��.�, ����� ���!���� �� �� 2#�%�'� ��-%���  �-#$* !�� �� 

� ���"%��� ��� � �#�%�� Wi-Fi  hotspot. ��  ���(#�0'� �' &+�� %��!����� %�� +#&'� 

���*. 

� �#2�,&* '����" ���.� �$� �' �+�$� ����� %����+��� ���%� �$� 2#�%�.� ��* 

� �#�%��* Wi-Fi.  ��  �0����  ��(��* 0� ' �#�"%�� -+� �� ����� %� '��  �#��2- '� ��* 

� �#�%��* Wi-Fi !�� �� �� '�� �� ��#���. ����0��� � & � ���,�* � (�$ � & ���� '��#��- - 

���  #�7&� %� ��� #(/�, ��� Wi-Fi +�'&%��*  #&%1�%�*  ��  #�%/�#�� %� ��� �%����&#�� - 

��� !��(%��'�  �����!-*  �� � (#2�� %��� ��#� ����� �&#��� %� ���� !������$�-. 42� '&�� 

����� �� 2#-%��* � ��#�/&#���� &�� �  #&%1�%� Wi-Fi %�� internet ����� +��0�%�'� %� '�� 

0�%�, %�2�( +�� ��#��� �(� 0� � (#��� ��� hotspot %���  #��#�%'& ����+��" ���*,  .* �� �� 

 #�%+��#�%��� &��� /0(���� �!��, -  .* �� !(���� %"�+�%� �(� � (#2��. 

���& ��  #&1��'� ��* %����+��� ���%�* � �#�%�.� 0���� ��� %�1�#& �' &+�� %��� 

�"��%� ��* 1��'�2����*. �� �#,�%�-#�� Forrester � �/��(3����� &�� �� +�'&%�� WLAN 

hotspot 0� /�(%��� %�  �#� �� 7,7 �!���''"#�� 2#-%��* '�2#�  �� 2008. 


 Wi-Fi Alliances ����(3�� ���& ��  #&1��'� '�%$ ���  #�,#(''���* Wi-Fi ZONE 

��*, �� � ��� � �!������ ��� ���,�.#�%� ��* %�''�2��* %�� ��#�$*  #&,#�''� 

+��1�1��$%�* +��������#,�!&����* %�� +�'&%��*  #&%1�%�* hotspot. 


  �%�� ���%� Wi-Fi ZONE �2�� $* %!� & �� 1����.%�� ���  ��#�/&#�%� �$� 

2#�%�.� ,�� �� Wi-Fi hotspot !�� �� �+�,-%�� %��� � ����%� ,�� +�'&%��* � �#�%��* 

 #&%1�%�* Wi-Fi  ��  #�%/�#����� � & ���* �%"#'����* /�#��*  �#�2-* � �#�%�.� 

internet (WISPs), ���* aggregators, ��* ���� �!���$���* !�� ���* !�����"* 2��#�%��*, �!#�1.* 

& $* �  �%�� ���%� Wi- Fi �2�� !(��� ,�� ���  .��%� �$� %�%!��.� Wi-Fi. 

�� Wi-Fi ZONE ���� %���* 2#-%��*  �" �� 1#���  �,!�!#�'��� Wi-Fi, +�'&%�� 

 #�%��- �%"#'��� � �#�%�� internet '� ���  #�%/�#( ��&* online  !����&,��  �� ' �#�"� 

�� 2#�%�'� ��-%��� ,�� �� 1�� ��� ��� �� �0�%�� �$�   Wi-Fi ZONE %���  #��#�%'& ���*. 

� �%�*  �#�2�� �' �#�!( %-'��� Wi-Fi ZONE, !�� � ��#� �� %���* 2��#�%��* �$� �& $� 

%�����-%�$* !�#�$* �� � �+������  ��  �,!�%'�$* ���,�$#�%'��� +��!#���!( Wi-Fi  ,�� �� 

 �#��%�(%�� %���*  ��(��* &�� � � �#�%�� Wi-Fi ����� +��0�%�'� %�� 0�%� ���* !�� &�� � 

� �#�%�� ���* �2��  �%�� ���0�� � & ��� Wi-FI Alliances ,�� �� ����� +��������#,�!- '� ��� 

Wi-Fi CERTIFICATION ��� ��%'& ��� 2#-%��. 

6.2.3 ����$�$ 

�6���"  #�/�� hotspot & $* �� Starbucks !�� �� McDonalds +����� %�'�%�� %��� 

+����&���� ��*  ����2�"  �#�"%�* +��0�%�'&����* � �#�%�.�. ���(  �#( ��� �/0���� �$� 
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����$� ���.� �$� hotspot  �� �2���  �#(,��, �  #&%1�%� �$� +�(/�#$� WISP (Wireless 

Internet Service Provider) +�!�"$� +�� ����� �"�� %���2-* �"�� �"!��� & $* ��  #.��� 

2#-%��* ���.� �$� +�!�"$� ' �#�"� �� 1�1��.%���. �� 2#-%��*  ��  #�% �0�"� �� 

%��+�0�"� � & ���* +��/�#���!�"*  #�'�0����*  hotspot ����'��$ �3��� '�� %��#( � ���,.� 

%"�+�%�* !�� %2�+�$� ��'��&,�%�* � & +��/�#���!�"*  #�'�0����*. ����� ��  #�'�0����* 

2#�%�'� ���"�  ��!��� %2�+�� �� � �!�#.%��� ���* 2#-%��*  #�!��'���� �� �,!#����� ��� 

2#-%� !�� � ��'��&,�%� ��* %"�+�%�*. ���&  �#� ��!�� ���&  ��  #� �� �� ����� '�� � �- 

+��+�!�%��.  ��� �� � ���'��� +��+�!�%�� %"�+�%�* � ��������. 

������  #�'�0����* �2��� �#2�%�� �� ����(3��� ��  #&1��'� '�%$ �$� %�'/$��.� 

 ��-,�%�* � ���* '� ��� (����, !�� '� ��"* aggregators !�� �� ,#�/��� %�'6�/�%'�". �� 

��* %�'/$���*  ��-,�%�* %� �%2", ����� %� 0�%� �� %�'/���.%��� ��* ��&'���* +��+�!�%��* 

%"�+�%�* !�� ��'���,�"� '� ��� ������ ��,�#��%'& %"�+�%�* ��* +� (��* �$� ��,�#��%'.� 

 �%$ %��� �,2.#��  #�'�0���- ��� 2#-%��. 

��+�'���� &�� � �,�#( %���2�3�� �� �����%%���� !��  �#�%%&��#��  #�'�0����* 

�,!���(3��� ��* %�'/$���*  ��-,�%�* �������-��,�#��%'�", �� 2#-%��* 0� � ���"%��� ��� 

� ���%���'��� "������ %"�+�%� � ���,�%'�"" %��* +�(/�#�* 0�%��* !�� &��* �� +� (��* 0� 

��'���,�0�"�  �%$ %� ����"* '�%$ �$� '�'��$'��$�  #�'�0���.� ���*. 

 ����- +�����(  �#�'���� �� ,����. ���( %�  ����* '�,(��*  &���* & �� �� 2#-%��* 

 �#� ���.���� � & hotspot %� hotspot !�0.* ����+�"��� '�%$ �$� ����+�2��$� !�� 

 �#��2.� %�'1(%�$�, ����� -+� +����& %��� �����' - %�� '����� ��* � �#�&#�%��* 

+����&����*  ��-,�%�*. 

6.2.4 ������.  �
0� ���$�����$��  

����!(, � �,�#( +�'&%��  #&%1�%�* Wi-Fi ����� �%�##� �'��� ,�� ��  �#�2�� ��� 

�' ��#�� !(��6�* ,�� ���* � �2��#�%��!�"* ����+�.��* %� '�� (��� #�/-* '&+�  �#� � & �� 

"+�(+#�'� � �2��#�%��!�" ����+��"." 
 �"��%� ��� �#�0'�" �$� hotspot Wi-Fi  �#��%�(3�� 

�� +����&���� ,�� ���* 2#-%��* ��  �#� ����"���� � & hotspot %� hotspot (�2-'� 6.2). 

 
)���� 6.2: �#&1��6� �"��%�* %�'��$� hotspot 
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  ����2�"  �#�"%� !�����!&���� 0�  #�!���%�� %� ���* �%"#'���* �/�#'�,�* !�� 

� �2��#�%��!�* ��!��#��*, & $* %��� 6�2�,$,�� !�� %� �/�#'�,�* /$�-* !�� ����� ��!�*, �� 

� ���* 0� � �%��#�3��� !����( IP –like sessions (� 6�/��!-  ��-,�%�  ��  �#�2�� %���2- 

%��+�%�'&���� !�� (��� #�/-* hands-off, '� ��� �+�� �#& � & �� �� �/�#'�,�* /$�-*  (�$ 

%���  ����/$��!- !�6�����+- � �#�%�� ������#,�� %-'�#�). ���- � %",!��%�, !�� �� 

��!��#��*  �� ���� #�%$ �"��, +�� ' �#�"� �� %����+��� ���0�"�  �-#$* �$* &��� ����� %� 

0�%� � �,�#( +�'&%��*  #&%1�%�* Wi-Fi ��  �#�2�� '��  ��� � ���%���'��� !�� (��� 

#�/-* �' ��#�� %�� 2#-%�� � & &�� ����� +��0�%�'� %-'�#�. 

6.3 & ��#��"� ����� �$� "$������  
��(��$� 

�� �� �� ��* +�'&%��*  #&%1�%�* ����� ��'�2�%'���. ����"���*, +�(/�#�� 1�%�!�� 

/�#��*  �� !�����'1(���� 0�%��* '�%� %�� ���%�+� ����* ��* +�'&%��*  #&%1�%�*  (�2-'� 

6.3) �#,(3����� ,�� �� ��0�##"���� ���* �,�#�* !�� � �2��#�%��!(  #&�� � !�0.* � 3-��%� 

,�� � �#�%��* Wi-Fi ���(������. ����� !�'�������� � & ���* �+��!�-��* hotspot  �� 

 �#�2��� ���* �& ��* %�����-%�$* �$�  ����.� %���* aggregators  �� ��-!��� %���* 

 ��(��* !�� %���* /�#��*  �#�2-* � �#�%�.�  �� ���* ��-!�� � � �+�'-.  

�(0� %"�+�%'�* ��* ���%�+�* �2�� '�� '���+�!-  #�%�,,�%� !�� ��� '���+�!& 

%"���� � �2��#�%��!.� �+�,�.�. �(0� ���*  �#�2�� � �%�* '�� !��'�!$�- �,�#( 

 #�%��0�'���* ����* � �#�%�.�  �� !�'�������� � & ���* ��+�!�"* ��� IT  ��  �#�2��� !�� 

���%/���3��� �� +�!��� %�� ,#�/��� %�'6�/�%'�"  ��  �#�2��� ��� � �!"#$%� �$� 

2#�%�.� !�� �� %�'/���$%� ��'��&,�%�* ,�� ���*  #�'�0����*. 

 
)���� 6.3: 
 ���%�+� ����* ��* +�'&%��*  #&%1�%�* 

 

������ %�''���2��� � �%�* %� ��� +�!��� %���#,�%�.� !�� %�#���,�!.� %2�%�$� 

%2�+��%'�" '� %!� & ,�� �� � �!������� ,#-,�#� !�� �� ���%2"%��� ��*  #�%/�#�* %���* 

 ��(��* ���*. 
 Wi-Fi Alliances ������#,�� '� !(0� ��� � & ����"* ���* /�#��* ,�� �� 

+���!��"��� ��� ��( ���� � ���%���'��$�, �/�#'&%�'$� � �2��#�%��!.� '�����$�  �� 

!���"� �� 1��'�2���� ' #�%�(. 
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6.3.1 �"������� ��0��0� & �#��
����� 

�� �����!�� �& �� %�����-%�$* +�� �%�.���� &�� �  #&%1�%� Wi-Fi %�� Inetrnet 

' �#�� �� ����� ���* �%2�#&* '�,�-��*  ��  #�%��!"�� ����*  ��(��*, !#��( ���  �%�� 

%���*  ��(��* !�� ���(��� ��*  $�-%��* %�� !���%�-'���. �� hotspot 2#�%�'� ���"�  ���( 

+��/�#���!(  #&�� � ��%�+-'���* ,�� �� �+�,-%��� ���-� ��� � �2��#�%�.  

�����  �� � ���,��� ����� !��( ��� '�,(�� '�#�* '�� %��(#��%� � & ���  1(%�* 

 ����.� ���*, '�#!(#��� !�� �� /"%� ��* � �2��#�%�* ���* !�� � �+�.!��� �� ���* 

 #�%��!"%���. 5��* �#&�+#�* �'-'���* %�� �%����&#�� Mc Donald's,  �#�+��,'���* 2(#��, 

 #�%+�&#�%� ��� � �2��#�%��!& �+�,& �!�� &��� ��-,,���� ��� rollout hotspot, "�'��* 0����'� 

�� Golden Archers �� ����� �  #.�� � ���,- ,�� ��� '�,(�� ,�"'� !�� '�� 0�%� ,�� ��  (�� 

�%"#'���". �� ����0�%�, �  �#�/�#���!&* ,�,����* �$� �'�#�!���!.� ���� �!���$��.�, 

Verizon, 2#�%�'� ���� �� Wi-Fi ,�� �� ���%2"%�� ���  #�%/�#( %���* � ��0���* %"�+�%�* 

DSL  ��(��*. ��� %�  ����* 0�%��*, �� �0������*  �����*, %�' �#���'1���'��$� �$� '��.� 

��� NYCWireless %��* 
�$'���* ��������* !�� ���  Elecktrosmog %�� ����+��,  �#�2��� 

hotspot $* +$#�(� � �#�%�� %��* !���&����* ���*.  


 Wi-Fi Alliances �2�� ���,�$#�%�� �#,��.%��*  �� ���� #�%$ �"��� ��* �6��.� 

� ���-%�$� �& $� %�����-%�$* !�� �#,(3����� '�3� ���*. ��#�!�� � & ����"* �����: 

o 
 �%"#'��� ��$%� ��#���'��$� (WAA, Wireless Airport Association) !�� �  

���0�-* ��$%�-�%/(����*, +��+�!�%��* & � �+�'-  ��#� �#�!.�  '���/�#.� 

(IATA - SO&I, International Air Transport Association-Safety, Operations & 

Infrastructure). 

o 
 National Multi-Housing Council - Multi-family Information and 

Transactions Standards (NMHC-MITS). 

o 
 �0��!-  ��$%� �%�����#�$�. 

o �� �'�#�!(��!� � ��#,��� '���/�#.�  , �  �'�% ��+��!- +���!�%� 

��#� �#��* !�� � +���!�%� �%/(����* '���/�#.�. 

�� WAA !�� �� IATA  - SO&I,  �#�+��,'���* 2(#��, !�0�#�3���  #�* ��  �#&� �� 

 #&�� � ,�� ��� � �#�%�� Wi-Fi ��#���'��$� !�� ������#,�"� ,�� �� !��"6��� ��� 

�%/(����* !�� ��* ��(,!�* �$� !������$�.�, �$� � �1��.�, �$� � ���-�$� !�� �$� 

'�%0$�.� %���* ��#���'���*. �� NMHC  - MITS ������#,�"� ,�� �� ��� �"���� �� 

 #&�� � ,�� ��* %������,�* %�� 1��'�2���� ��* !����!��*. 

6.3.2 Aggregators & �
�!��� �#�8$!���. 

 
 1�-0��� �$� Aggregators  �#�2�� '�� (��� #�/-* �' ��#�� %���* 2#-%��* hotspot 

'� �� %��(0#��%� �$� � �#�%�.�  ���.� +��/�#���!.� WISP +�!�"$� ,�� ��  #�%/�#�� '�� 
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%/��#�!-  #&%1�%� Wi-Fi %��  ���%�� �$� �����$� %2�+�$� ��'��&,�%�*. �� Aggregators 

2�#�!��#�%��!(  $��"� ��* � �#�%��* %���* !�� %��* 2��+#�!�* !�� �����!�* �,�#�*, 

%��2�"����* %��* � �2��#-%��* !�� �� (��'�  �� � ����"� %/��#�!- %��+�%�'&����. 
 

 #&!��%- ���* ����� �� ��� �"���� '�� %��� -  #�%/�#( %���*  ��(��* '� ��� !�����#,��� 

�$� %�'/$��.�  ��-,�%�*  �#� � & ��� +��/�#���!& %"���� � �2��#�%��!.� %���#,��.�. 

�� Aggregators ���� #�%$ �"��� ���* 1�%�!�"* %���#,(��* %���* WISPs  �� ���* 

��-!�� � � �+�'-* !�� � �+�.!��� �� '��� $�-%��� �� %��+�%�'&���( %���* '���/�#��* 

���� �!���$��.�, !�0.* � �%�* !�� %���* ��!���!�"* 2��#�%��* +�!�"$� Wi-Fi (WVNOs, Wi-

Fi Virtual Network Operators)  ��  #�%/�#��� ��* � �#�%��* %��+�%�'&����* !�� ���* 

��-!��� ��  ��(��* ���( +�� ���* ��-!�� � � �+�'-. �� Aggregators  #�%/�#��� %���* 

 ��(��* �$� WVNOs ��� +����&���� ��  �#� ���.���� �"!��� !�� �&#��� '����" �$� 

%������#�!.� +�!�"$�. 

�'��$*, �� aggregators %���#,(3����� '� ���*  �#�+�%��!�"* '���/�#��*,  �� 

 �#�2��� ��* ���� �!���$���* DSL !�� %���*  #�'�0����* !��$+�$� ��� ��!��#�� �� 

%�%%$#�"%��� ���  #&%1�%� Wi-Fi %��* %� � ��0���* %"�+�%�  #�%/�#�* ���*. ����* �� 

%���#,�%��* &2� '&�� ���%2"��� ��* � �#�%��*  �� � '���/�#��*  #�%/�#�� %���*  ��(��*, 

���( � ��#� ��� %��� '���/�#�� �� � �!������ ,#-,�#� �� +�!��� �$� hotspot & �� �� 

 ��(��* ���* ' �#�"� �� �2��� ('�%�  #&%1�%�. 

�� ,#�/��� %�'6�/�%'�" ����� ,#�/��� � �#�%�.� �#��$�  ��  �#�2��� ��� 

��!�� ���%�, ��� ��'��&,�%�, ��� ���,2�  #&%1�%�*, ��� � �!"#$%� !�� ��* ��,�%��!�* 

� �#�%��* %��  �#�%%&��#� � & �� '��� %��� ���%�+� ����*, %�' �#���'1���'��$� �$� 

2��+#�!.�  ����.�, �$� 2��#�%�.� +�!�"$� !�� �$� �!��� ���'��$�  #�'�0���.�, ISPs !�� 

+��0���* 2��#�%��* +�!�"$�. �� +�!��� �$� %���#,�%�.� ���*  �#���'1(��� 2�#�!��#�%��!( 

(��� ,#�/��� %�'6�/�%'�" !�� aggregators �� � ����  �#�2��� ��%$'��$'��� 

%��+�%�'&���� !�� � ���,�* �%/(����*, !�0.* � �%�* !�� (���* � �#�%��* ��2����,��*. 

4 $* '� ���* aggregators, �� � �2��#�%��!&  #&�� � �$� ,#�/��$� %�'6�/�%'�" 

�����%%����. �#�* ��  �#&�,  �#� ��!���� � & '�� �����6�  #��" $� !�� �%�'1�1�%�$� 

'�0�+���,�.� %����,-* +�+�'��$�. ���( ���& ��  #&�� �, � �%�*, !�������  #�* ���  �� 

� &%2���� %���* !������$��* ���  #�1��6�'� !�� %��� - ��'��&,�%� ,�� ��* � �#�%��* 

hotspot !�0.*  �#� ���.���� � & '�� 0�%� ��� /�#��  �#�2-* � �#�%�.� %� (���. 


  �#�"%� !��(%��%� +�� ����� ����0��� � & ��* �#2�!�* �'�#�* ��* !�6�����+�"* 

����/$��!�* � �#�%��* &��� �� 2#-%��* � #� � ��  ��!�#���,�"� !$+�!�"* !�0.* 

!���"���� '����" �$� +�!�"$� +��/�#���!.�  #�'�0���.� !�� ��'1(���� 2$#�%��"* 

��,�#��%'�"* � & !(0�  #�'�0���-. �!#�1.* & $* � 1��'�2���� !�6�����+- ����/.�$�  

�#,(%��!� ,#-,�#� ,�� �� �� �#(%��� �� 2#-%��* �� +�%!���� �� 2��#$��!��!- � �'1�%� 
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!�0.*  �#� ����"���� � & '��  �#��2- ��� /�#��  �#�2-* � �#�%�.� %� (���, � 

1��'�2���� Wi-Fi �#,(3����  #�* ���  �#�2- %���*  ��(��* ���* ���� ������ ��,�#��%'& 

 ��  �,�.��� ��* +� (��* %�� +�!���. 

6.3.3 �
�$1�#�%� # $
���0� 
�� WISPs ����� �� !�#��#2�� �+��!�-��* ��* � �+�'-* +�'&%��*  #&%1�%�* WLAN. 

�� '�,(�� !&%��*, � �!������ ��#�$* ��� ��2����,�� WLAN ,�� �� +�'���#,-%��� '�� 

 #�%/�#(  �� �� ����,$��3���� ('�%� ���*  #�'�0����* '� !��.+�� !�� DSL ,�� ��� 

 �#(+�%� ��#�3$��!.� � �#�%�.� internet. �� WISPs � �!������� !�� +��! �#��.���� 

�%"#'���* � �#�%��* internet ,�� ���* �& ��* %�����-%�$* !�� ,�� �� +�(% �%� ��� 

��%�+-'���* '����" ���*. 

����"���*, �� �'�#�* ��* �,!.+��* !���%!��-* ��* � �+�'-* ,�� ���  �#�2- ���-* 

��* � �#�%�� �����.����. ������  #.��� /�#��* �2��%�� ��* +� ���#�* � �+�'�* ,�� �� 

 �#�2��� "backhaul" �� � ��� ���%/(��3� �,,��'��� � � �+� � &+�%�* %��� �& � 

%�����-%�$*. ��(/�#��  #.��� /�#��*, %�' �#���'1���'���� ��* MobileStar !�� ��* 

hereUare, �",�%�� !(�$ � & �� !&%��* !��  �.2��%��. ����"���*, (���� & $* � Wayport 

�2��� 2��%�� ��* � ���2��* � �2��#-%��* '�%$ �$� %���#,�%�.�,  �� � �!�#.���� �� WISP 

 #&�� � !��  ��  �#�2��� ��� .0�%� ,�� ���* ����*  ��!��* �� ' ��� '�%� %��  ��2��+�. 

��/�#'���� & $* Starhub %��� �%�� !�� � The Cloud %�� +���!- ��#. � '&��* ' -!��. 

6.4 ���1%����� ��������� - !�
#� ��� ���������%��  
��# �  

5��* �#�0'&* � & +�(/�#� /&#��' �/�#'�%'���* '�2���!-* !�� �#,��.%��* 

1��'�2����* %���#,(3����� '�3� %��* 1�%�!�*  �#��2�* ,�� �� ��� �"���� �� +��������#,�!( 

 #&�� �  �� 0� ,�/�#.%��� �� %�'/�#���� &�$� ���.� �$� /�#�$� !�� 0�  #�%!#�"%��� 

('�%� %��� ������� ��* +�'&%��*  #&%1�%�* Wi-Fi. �����  �#���'1(����: 

•  ��  ;+#�'� ���!�#�!.� !�� '�2���!.� ���!�#���!-* (IEEE), �� ��#$ �7!& 

 #&�� � ���� �!���$��.�  Institute/Broadband  Radio Access  Networks (ETSI/BRAN 

European Telecommunications  Standards  Institute/Broadband  Radio Access  Networks) !�� 

�  ���'�%�!- !����-  #&%1�%�* � �!���$���* %"%��'(�$�-�6��-* ��2"����* �%"#'��� 

 #&%1�%�* � �� ��#� - (MMAC-HSWA Multimedia Mobile Access Communication 

Systems-High Speed Wireless Access Subcommittee). �� !�� +�� %�''���2��� %�,!�!#�'��� 

%� +#�%��#�&����* %2���!�* '� �� +�'&%��  #&%1�%�, � IEEE, �� ETSI !�� �� MMAC 

�' ��!����� 3$��!( %��� !�0�#�%'& �$�  #��" $� ,�� WLANs. � �%��#�3��� � & !����" 

��� ������ �+#.���* �'(+� WLAN (WIG, WLAN Interworking Group), � � ��� ����(3�� �� 

������ �+#.���* 0�'���. 
 WIG ������#,�� ,�� �� !�0�#�%�� '�� ,���!- +�� �/- '����" 

��� �� �!�" +�!�"�� Wi-FI !�� �$� +�'&%�$� (!�6�����+.�) +�!�"$�. 
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• 
 �'(+� �#,�%��* �/�#'�%'���* '�2���!-* internet (IETF, internet Engineering 

Task Force) �#,(3���� ,�� �� !�0��#.%�� ��  #$�&!����  �� 2#�%�'� ���"���� ,�� ��� 

� �!"#$%� �$� 2#�%�.� %�� +�!���.  

•  ��  3�   #&,#�''� %���#,�%��*  �#�,$,-* (3GPP, Generation Partnership Project) 

!�� �� 3GPP2. �� 3GPP ������#,�� ,�� �� �� � ��-%�� ��� �#2���!����!- !�� �� +���!#���%�� 

��  #$�&!���� ,�� �� WLAN-3GPP ��� ������ �+#�%�  ��  �#���'1(��� ��� ���,2� 

 #&%1�%�*, ��� � �!"#$%� !�� �� ��,�%��!-. �� 3GPP2 (#2�%� '&��* �� ������#,�� %��� 

������ �+#�%� �$� WLAN-3GPP2. ����� �� +"� �#,���%'�� � �+�.!��� �� %�,!������ �a 

��#"���� � �!��'��� !�6�����+-  #&�� � GSM (Groupe Speciale Mobile) !�� �� CDMA 

'�%$ ��* �#���* ,���(* !�6�����+�"* ��2����,��* (3G).  

• 
 �#,(�$%�  #$��!&���� internet �� ��'�#.� �#2��$� (IPDR,  Internet Protocol 

Detail Record) �#,(3���� ,�� �� !�0��#.%�� '�� ��,�%��!-* !�� ��!�� ���%�  #�+��,#�/- 

 �� 0�  #�$0-%�� ���  ��-,�%� %�� hotspot. 
 ��,�%��!-* �%"#'���� �� �!�" LAN !�� � 

�'(+� �#,�%��* ��!�� ���%�*  � �+�.!�� �� �� � ��-%�� ��� ��!���'�!- � ���#,�%�� '����" 

�$� �%"#'��$� 2��#�%�.�.  

6.5 �� �"�� ��$ ��3��� #�1%�$�$  

�� !�� �� /�#��* %��� ���%�+� ����* %/�#�����"� ,#-,�#� �� � �2��#�%��!( 

 #&�� � ,�� �� �+�,-%��� ��� �,�#( ��* +�'&%��  #&%1�%�*,  �#�'����� ��  ���(#�0'� 

�' &+�� %�� '�3�!- ���0���%�  ��  #� �� �� �����%��"�  #���" ' �#�%�� �� � ����20�� � 

 ����2�"  �#�"%� !�����!&����. ���( �� �' &+��  �#���'1(���� ���  �#��#�%'��� 

+�'&%��  ��#�/&#�%� �$� %��+�%�$� Wi-Fi, �%�'1�1�%�� ��2��!(  #&�� � !�0.* �� 

2#-%��* !���"���� � & hotspot %� hotspot, � �����6� �'��&'�#/$� +��+�!�%�.� � �!"#$%�* 

!�� %�'/$��.�  ��-,�%�* �������-��,�#��%'�", & $* ���/�#���� ��$��#$. 

6.5.1 �$�����  �$
!�
$�$  

�� Wi-FI ' �#�� �� �����  ����", ���( �(� +��  #�%+��#�3���� � & ���� !���.* 

���,�$#�%'���  #�'�0���- � �#�%�.� ����� �&#��� %���* 2#-%��*.  
 Telcos !�� (���� 

2��#�%��* +�!�"$�  �� %���#,(3����� '�3�, !�� '��� $��"�, ��* � �#�%��* �$� aggregator 

!(�$ � & �� +�!( ���* �'1�-'��( �2��� !(��� !��- +�����( %�� +��/-'�%� �$�  #�%/�#.� 

+�'&%��*  #&%1�%�* ���*, !�� �+�,�"� ���  ��#�/&#�%� �$� 2#�%�.� !�� ��* � ���-%��* 

���* ,�� � �#�%��* hotspot. ����� ��  #�'�0����*  #�%/�#���  ��#�/�#��* %���*  ��(��* 

���* ,�� ��  .* �� %��+�0�"� !�� �� �2���  #&%1�%� %� ��� +�'&%�� hotspot, !�0.* � �%�* 

!�� ,�� ���* online !����&,��* �$� hotspot %�� +�!( ���* +�!��( !�� �!���� �$� %���#,��.� 

���*. ���( ����� +�� �,!���(3��� (��� ����,$��%��!( +�!��� ,�� ��  #�%/�#��� %���* 
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2#-%��* '��  �-#� � �%!& �%� �$� � ���,.� ���* '� ��� �#& � & �� ��  #&,#�''� Wi-Fi 

ZONE !(���, �+�����#� $* %/��#�!&* +��!��* ��* +��0�%�'&����* � �#�%�.�. 

���" +�����(  �#�'���� �� ,���� %��� ��'�� ��* �! ��+��%�* !�� ��* � �%�-#���*. 

������ 2#-%��* �� 1#�%!��� �!&'� +"%!��� �� !(���� '�� %"�+�%�. �� !��  ���( hotspot 

������#,�"� '� �� Wi-Fi NICs �$� 2#�%�.�, � ��#� ����* ���* %��+�0�"� ���&'��� &��� 

���#,� ���"� ��� /����'��#��- ���*, (��� � ����"� � & ���* 2#-%��* �� +��'�#/.%��� '� 

�� 2�#� �� +�!�( ���* %"�+�%� ,��  #&%1�%-. ��#�!( ������#,�!( %�%�-'��� %��#�"���� ��� 

���&'��� ���!(��6� �$� +�!�"$� Wi-Fi, � ����"� � & ���* 2#-%��* �� �!����%��� ��* 

2��#�!����� ���2���%� ,�� �� 1#��� �� +�!���. ��(��,� '�  ��� Wi-Fi NIC 2#�%�'� ���"�, 

�� 2#-%��* ' �#�� ��  #� �� �� �#����� ��� Wi-FI  #&,#�''� +��2��#�%�* !�� �� 

+�'���#,-%��� '�� ��� 0�%� +�!�"��. ���& +�� ����� �"!��� ,�� ��� �'"���. 

6.5.2 	�$�#��� ��� �$� ��!�����  

�� %��(#��  �#� ��!����  �#����#$ � & ��� ����!�- /"%� �$� +�!�"$� Wi-Fi 

+�'&%��*  #&%1�%�* !�� � ���%�2��* �$� 2#�%�.� &�� �� %���2��� ���* ' �#�"� �� 

�!��0�"�. �� '��#� �%/(����* & $* �  Wi-Fi Protected Access (WPA) !�� � Wired 

Equivalent Privacy (WEP) � ����"� !���+�(  �� +�� +����'����� �"!��� %�� hotspot. 

�#�!��'���� ��  #�$0�0�"� � ���' &+�%��  #&%1�%� !�� � '�,�%�� 2#-%� �$� hotspot 

���*, �� �+��!�-��* �$� �& $� %�����-%�$* ��#,� ���"� % (��� ���( �� '��#� �%/(����*. 

�� !�� � '�,(��  ����6�/�� �$� /�#�$�  �#�2-* � �#�%�.� 2#�%�'� ���� ��� 

�%/(���� �%/��- � �+�2.� � � �+$� (SSL, Secure Socket Layer) ,�� ��  #�%�����0�"� �� 

'���+&%��* �$� %���2��$�  �%�$��!-* !(#��* !�� %"�+�%�*, (��� +�+�'��� 

%�' �#���'1���'���� ��� ���!�#���!�" ��2�+#�'���� !���1������ !�� /�#�.������ 

2�#�!��#�%��!( %��� ��#�. ��#�!�� /�#��*  �#�2-* � �#�%�.�  #���+� ���"� ,�� ���& �� 

,�,��&* !�� %�%�-���� %���*  ��(��* ���* �� � �!�������  #�%$ �!( Firewall !�� 

!#� ��,#(/�%�  ��!���!.� �+�$��!.� +�!�"$� (VPN, Virtual Private Network) �(� ����� 

+��0�%�'�.  �� 2#-%��*  �� � �0�'�"� �� 2#�%�'� ��-%��� ��� !#� ��,#(/�%� VPN 

����'��$ �3��� %�2�( ���  ���  �#� ��!�  #&!��%� ��� ��  #� �� �� �,!���%��0�� !�� �� 

���#,� ���0�� ��,�%'�!& !#� ��,#(/�%�*.  

6.5.3 ).�1���  
��# � ������$�$�  

WISPs !�� �� '���/�#��*  #�%/�#��� %��-0$* '�� ��%�� � & � ���,�* %2�+�$� 

��'��&,�%�* ,�� ���*  ��(��* Wi-Fi, %�' �#���'1���'���� !( ���� %��+��%'�" %��0�#.� 

�'��1.�, �'��1.� 2#-%�* !�� �'��1.� � �#�%�.�. 

�� %��0�#�* �'��1�* !��" ���� ��* 1�%�!�* 2#�.%��* � �#�%�.� !�� �,�#(3����� 

%��-0$* ��( ��� �'�#�, ���� $* ��!�%����#($#�  �#��+�* !���%'���* � & ��� 2#&�� �,�#(* 
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���� %��0�#- !�0�'�#��- +� (��, ���� $* '������ %2�+��. �2�+&� &��* �� � �#�%��* 

%��+#�'-*  #�%/�#��� �'��-* '������* �'��1-*, 2#�.�����* '�� /�#( ��� '-��. 8���* 

+� (��* ' �#�"� ��  #�%��0�"�, & $* �� �'��1�* ,�� ��� �#�0'& �$� %�%!��.�  �� �2��� 

 #&%1�%� %�� +�!��� - +� (��* 0�%�*  �� ������,�"���� � & �� hotspot. 

� � ���,�%'&* �$� �'��1.� � ���,�3����� 2#�.�����* ��* ���-%��* �$�  �#�0'.� 

�$� byte  �� 2#�%�'� ���"����, ��� 2#���!�" +��%�-'���*  �� ��+�"���� on-line - (%��� 

 �#� �$%� �$�  #�'�0���.� & $* �� aggregators  �� +�� +����#�"� ('�%� �� +�!���) ��� 

�#�0'�" �$� � ���2.� � �!�#.%�$�.  

�� �'��1�* �$� � �#�%�.�  #�%��0����� %�2�( %�� 2#-%� - ��* %��0�#�* �'��1�* 

!�0.* � ���� ��* � �#�%��* 1����.�����. ��#�+��,'���* 2(#��, �� ��( �� ��" +� (��* 

' �#�"� ��  #�%��0�"� $* +��0�%�'�* ���-%��* �"#��* 3.��*. ��  ��� !���(  #&�� � 

��'��&,�%�*  �#���'1(���� %�,!�!#�'���* +� (��*  #&%1�%�* ,�� �� +��0�%�'&���� 

�"#��* 3.��*, �� ���!�#���!& ��2�+#�'��� - ��* ��+�!�* � �#�%��* & $* �� VPN, !�� ��* 

+� (��* ,�� ��* � �#�%��* add-on & $* �� streaming video - voice-over IP.  

��. ���( �� %2�+�� ��'��&,�%�*  #�%/�#��� %���* 2#-%��* ���� �� #&%+�!�� 

'�,(�� �#�0'& � ���,.�, � �����6�  #�%/�#.� "%/��#�!.� � �#�%�.� ������� 

��,�#��%'�"" ����#� ��� �!&'� ���* 2#-%��*  �� +�� 0����� �� +�� #�,'������"� '�3� '� 

���  �-0�* +��/�#���!.� +� ��.� � & +��/�#���!�"* /�#��*  �#�2-* � �#�%�.�. 

6.5.4 �#����� ��$�  ���$�$ 


 %"�+�%� '� �� internet '�%$ �$� hotspot %� +�(/�#�* 0�%��* ' �#�� �� ����� 

+"%!���. ����� %�2�( �+"���� ,�� ����  ��(�� ��&* WISP �� %��+�0�� %� '�� �� �0�%��  

hotspot  �� %����#����� � & ���� (���� 2$#�* �� (���,'� ��&* �� ���!�-#�� ���� 

��,�#��%'�", !�� �� �2��  �#� +.%�  '� ��� �� ���!�-#�� +��/�#���!�" %��&��� 

+��+�!�%�.� %"�+�%�* !�� � �!"#$%�*. 
 !��(%��%� %�,!#������ '� ��* �#2�* �$� �'�#.� 

�$� !�6�����+.� ����/.�$� &��� -��� �+"���� �� ,���� '�� %"�+�%� ��. ����+���* ��$ 

� & ��� !��.���*  �#��2- ��� '���/�#�� %�*.  


 1��'�2����  (%2��  #�* ��  �#&� � & '�� �����6� ��� ���'��$� %�'/$��.� 

 ��-,�%�* '����" �$� +�(/�#$�  #�'�0���.�  �� %����#�"� �� hotspot. �� !�� '�� 

!�#-0#� �$� � �2��#�%��!.� %2�%�$� �����%%���� ,�� �� � �#��!-%�� ���& ��  #&1��'�, �� 

����+�.��*  �� �2���  #&%1�%� %�� internet '�%$ �$� �%"#'��$� hotspot ����'��$ �3��� 

�!&'� ��� ��(,!� �� �������� +��/�#���!�"* ��,�#��%'�"* %��* +�(/�#�* � �#�%��*, 

%��-0$* '� ��� ��%�+� ��� �#�0'�" ��*  �%�$��!-* ���* !(#��* %��� �#2�!- %���+� ��� 

�& �� %�����-%�$*. �� +�(/�#�� /�#��* %�� 2.#� ��* +�'&%��*  #&%1�%�* Wi-Fi �2��� 

��� �"��� � �2��#�%��!(  #&�� �  �� �,!���(3��� ���  ��-,�%� !�� � �!������� �� 
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+�'&%��  #&%1�%� Wi-Fi ,�� ���*  ��(��* ���*. 
 Wi-Fi Alliances �#,(3���� %�  ��!���* 

 #$��1�����* ,�� �� ���%2"%�� !�� �� � ���2��0�� ���- � �(%�. ����* ��  #$��1�����* 0� 

��� ��-%��� �� �� �� +�'&%��*  #&%1�%�* !�� 0� � ��#�6��� �� '�������!- �"��%�.  

6.6. Wi-Fi Alliance - ���#��.��� � �%��� �$� "$������  
��(��$� 


 Wi-Fi Alliances � �%��#�3�� '�� !���#�!- 0�%�, !�� ����� +�%'��'���, %�� 

+���!&���%� ��� '�������* ��* +�'&%��*  #&%1�%�* Wi-Fi. ��%'��'��� '� �� !���%����!& 

��* ,�� ��  �%�� ��-%�� �� +��������#,�!&���� �$�  #�7&��$� 802.11  !�� �� ��  #��,(,�� 

%���  �,!&%'�� �,�#(, � Wi-Fi Allinces �%��(3�� %�� +�'&%��  #&%1�%� %� �#��* 1�%�!�* 

 �#��2�*: 

� 
 ��( ����  #�,#�''(�$�  �%�� ���%�* +�'&%��*  #&%1�%�*  �� 0� 

���%2"%��� ��� �' ��#�� �$� 2#�%�.�. 

� 
 ��( ���� �$� +��0�.�  #��" $� ,�� ��  #�$0-%�� �� +��������#,�!&���� 

!�� �� � ��#�6�� ���  ��-,�%�. 

� 
 ��( ���� ��&*  ���%��� ,�� �� �,�- � �2��#�%��!(  #&�� �  �� 0� 

� ��#�6�� �� %���2- �"��%� ��* 1��'�2����*. 

6.6.1 Wi-Fi ZONE 

9* �'-'� ��* +�%'��%-* ��* ,�� ���  �,!&%'�� �,�#( � �#�%�.� +�'&%��* 

 #&%1�%�*, � Wi-Fi Alliances ��%-,�,� ��  #&,#�''� Wi-Fi ZONE ��� �(#��� ��� 2003. 

�� Wi-Fi ZONE � �#�(3�� ��� %/��#�!- � ���2�� ��� �' �#�!�" %-'���* Wi-Fi !�� ��� 

��,&�� ��  �� ��%-20� '� ��  #&,#�''�  �%�� ���%�* +��������#,�!&����* Wi-Fi  �� 1999. 

�(0� NIC !�� AP  �� �2��  �#(%�� �� +�!�'- +��������#,�!&����* Wi-Fi ,�� �� !�#+�%�� ��� 

 �%�� ���%� Wi-Fi /�#��� �� ��,&�� � Wi-Fi. �-'�#�, �� ��,&�� � ���,�$#�3���� %� &�� 

��� !&%'�. 

��  #&,#�''� Wi-Fi ZONE � ��#� �� %���*  #�'�0����* �� 2#�%�'� ��-%��� ���& 

�� +��0�.* ���,�$#�%'��� %"'1��� $* '�%� �� +��/�'�%��"� �� +�'&%��* � �#�%��* 

 #&%1�%�* Wi-Fi ���*. ��,2#&�$*, � ����� � & ���*  #�'�0����* ��  #�%�#'�%��"� %� ��� 

��(2�%�� %"���� !#���#�$� � &+�%�* ,�� �� !�#+�%�"� ���  �%�� ���%� Wi-Fi ZONE. 

�� %�''���2����*  #�'�0����* ��'1(���� decals /�#����* �� ��,&�� � Wi-Fi 

ZONE  �� ' �#�� �� 2#�%�'� ���0�� '� �� �' �#�!( ��,&�� ( ���* ,�� �� 2��%�� '�� 

����&���� �' �#�!.� %�'(�$�. ���& � ��#� �� %���* 2#-%��* ��  #�%+��#�%��� �"!��� �� 

Wi-Fi hotspot +�'&%��*  #&%1�%�*. �� !�� � � �%�-#��� �$� 2#�%�.�  #� �� �� ����� 

+��0�%�'� ,�� ���� �& � %�����-%�$* ,�� �� !�#+�%�� ���  �%�� ���%� Wi-Fi, ' �#�� �� 

'���/�#0�� !�� +�� ����� � �#������ ��  �#�%2�0�� ('�%� � & ���  #�'�0���- ��� �& �� 

%�����-%�$*. 
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�� �'��&'�#/� '�#!(#�%'� ��� ��,&�� �� Wi-Fi ZONE /�#��� ��� �6��& � � �+� 

%���2-* !�� �' �%��%"��* � & ���* 2#-%��* %�� +��/�#���!& �� �� Wi-Fi. �&�� �� �& �� 

%�����-%�$*  �� %�''���2��� %��  #&,#�''� Wi-Fi ZONE ' �#�"� �� � �+������ �� 

��,&�� � Wi-Fi ZONE %�� hotspot ���*, %��� �%��%���+� ���* - %�� +��/�'�%��!( ���!( 

���*. ��  #&,#�''�  #�%/�#��  ���(#�0'� �/��� %���* %�''���2����* /�#��*  �#�2-* 

� �#�%�.�, %�' �#���'1���'���* ��*  #&%0���* !�!��/�#��*  ����.�  ��  �#(,��. �� 

2#-%��*  ����" %��� !&%'� ' �#�"� �� 6(���� �� ��,&�� � Wi-Fi ZONE !�� �� ����� 

1�1���� ,�� '�� %"�+�%� Wi-Fi  �� ������#,��. 

��  #&,#�''� Wi-Fi ZONE  �#�2�� � �%�* '�� ���"0�#� ���#���-%�'� %� � ��0���* 

%"�+�%� 1(%� +�+�'��$� �$� Wi-Fi ZONEs  �� ���'�#.����� ��!��!(. � ���%+- ��� 

2#-%��* ' �#�� �� �2��  #&%1�%� %��� ���2����- Wi-Fi ZONE ,�� ��  #�%+��#�%�� ��* Wi-

Fi ZONEs %��*  �#��2�* & �� 0� ����+�"���. � !��(��,�* ' �#�� �� 1#�0�� %�� 

http://www.wi-fizone.org. �� 2#-%��* � ���,��� � �( �� 2.#�, �� !#(��* !�� ���  &�� ���* 

� & ���� �����%%&'��� !��(��,�. � ���2����-* � �%�#�/�� ���� !��(��,� &�$� �$� 

+���'�!.� 3$�.� %� �!���� ���  �#��2-, '�3� '� ��* +���0"�%��* �$� hotspot, ��* 

 ��#�/�#��* %"�+�%�* !�� �� ��&'��� �$�  #�'�0���.�  �� ��* %����#�"�. �� 2#-%��* 

' �#�"� � �%�* �� �� .%��� ���* !����&,��* �$� hotspot  �� ���#�(3��� '� ��* � ���-%��* 

���* !��  ��#���� ���* !����&,��* '�3� ���* &��� ����+�"���. 

���  ��(��* ����'��$ �3����* ��  #&,#�''�, �� Wi-Fi ZONE 1�1��.��� ���* 

2#-%��* %� !���%�(%��*  ��-,�%�* &�� � Wi-Fi CERTIFICATION ��� ��%'&* ���* 0� 

� �!���$�-%�� '� ���&� %���* �& ��* %�����-%�$*  �� � �%!� ������. �#�%/�#�� ('�%� 

�/��� %���* /�#��*  �#�2-* � �#�%�.� Wi-Fi ZONE !�� %���* 2��#�%��* �$� �& $� 

%�����-%�$*. 42� '&�� ���(��� �� +����&���( ���* ��  #�%��!"%��� ����* %��+#�'���* 

!��  ��(��*,  �#�2�� �� '�,��"��#� +��/(���� �$� � �#�%�.� !�� �$� �' �#�!.� %�'(�$� 

���*, !�� 2�'��.��� ��* ������#,�!�* +� (��* ���* '�%$ ��* �� � ���%�*.  

�!&'� !��"��#�, ���& ����� ��� ���"0�#�  #&,#�''� ,�� ���* /�#��*  �#�2-* 

� �#�%�.�  �� !��" ���� ��* � ���-%��* ���  #�,#(''���*. ��  #�'�0����* ' �#�"� �� 

 (�� %��� +��"0��%� http://www.wi-fizone.org/zoneSignup.asp?TID=7   ,�� �� ��%�20�"� 

%��  #&,#�''�. 

6.6.2 ���#���#��$ �$�  ���$�$� � � �$� Wi-Fi Alliances 


 Wi-Fi Alliances �#,(3���� � �%�* ,�� �� !�0��#.%�� ��� ������ %"����  #��" $� 

� & ��� ��'��&,�%� !�� ��� �/�#'�,- %��* +��+�!�%��* !��'(!$%�* ,�� &�� �� hotspot Wi-

Fi, %�� ���  #�+��,#�/- �$� !�6�����+- ����/.�$� GSM ( Groupe Speciale Mobile - 
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%/��#�!& %"%��'�, Global System, ,�� ��� !����- � �!���$���)  �� !�0��#$%� !���( 

 ����#$ �7!(  #&�� � ,�� ��� !����- � �!���$���.  

���* �#2�* ��� �#�2����* ����*, � Wi-Fi Alliances +�'�%���%� ��� %"���� !��"��#$� 

 #�!��!.�  �� 2#�%�'� ���"���� � & ���* WISPs %��� ��( ���� �$� � �2��#�%��!.� 

 #��" $�  ��-,�%�* ���*. �� �2��%�* �� +�!��$'� !��"��#�* �#�2��%�*  #�!��!�* ,�� ���* 

/�#��*  �#�2-* � �#�%�.� �%"#'���*  ��-,�%�* internet (- WISPr), %�%�-���� 

������#,�!�*  #�!��!�*, ��2��!- �#2���!����!- !�� � �!"#$%�*, �,!#�%�* !�� ��,�%��!�" 

 ���%���  �� � ����"���� ,�� �� � ��#� �� �  ��-,�%� %���* %��+#�'���* %���* WISPs 

1�%�%'����* %� Wi-Fi. 


 Wi-Fi Alliances %��#�3���� %� ���-� ��� �#,�%�� ,�� �� ��� �"��� ��� 

%���%�.'��� �,,#�/�  #�!��!-*  �� 0� ���,-%��  .* �� �/�#'�%��� � Wi-Fi Protected 

Access !�� � �!"#$%� 802.1x, %��  �#�1(������ +�'&%��  #&%1�%�*.  

� � ����, � Wi-Fi Alliaces ������#,�� ,�� �� � �!������ �� �����%��!&  #&,#�''� 

 �%�� ���%�* ��� ��� ��%'�" ��* ,�� �� !��"6�� ��* � ���-%��* ��* �,�#(* +�'&%��* 

 #&%1�%�*. ���- � %�'����!-  #$��1����� %�#�/���� %��* ��(,!�* �$� /�#�$�  �#�2-* 

� �#�%�.� !�� 0� � ����%�� ��  #&,#�''� Wi-Fi ZONE. 

���- �  #$��1����� 0� '��.%�� ���  ��� ��!&����, �� !&%��* !�� �� 2#&��  �� 

 ��#��� ,�� �� � �!������ ��� +�'&%��  #&%1�%� Wi-Fi %� '�� '�,��"��#� 1(%�  ����.�. 

 
)���� 6.4:  ���+�!�%�� %"�+�%�* ��&* 2#-%�� %� ��� hotspot  

 
4 $* /������� %�� %2-'� 6.4, 2��#�%��* &�$� �$� �" $�, � & ���* !�6�����+��* 

'���/�#��* %���*  �#�+�%��!�"* /�#��* ���� �!���$��.� %� ��2(# �%�� �%"#'��� ISPs, 0� 

����� %� 0�%� �� %��+�%�� '� ��� �� � ���'��� !�� � �!�#$'��� +�!��� hotspot. 

���& ��  #&,#�''�  �%�� ���%�* 0� !�0��#.%�� ��* � ���-%��* ��* �,�#(* & $* � 

� �%�-#��� ,�� ���  ��-,�%� !�� ���  ���� �- � �!"#$%�, �,!#�%� !�� ��* ��,�%��!�* 

'�0&+��*. �#�%/�#�� ��* � ���-%��* 1�%�!.� ,#�''.� ,�� ���* 2��#�%��* �� %�''���2��� %� 

��� ��!�%"%��'� Wi-Fi �$� +�'&%�$�  #&%1�%�* hotspot  ��  #�$0�"� ��� �%/(����, 

�"2#�%��* !��  �,!�%'�$*  #�%���* %��+�%��* ,�� ���* 2#-%��* !(�$ � & �� %2�+�� ������*-
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��'��&,�%�*. ��  #&,#�''� 0� � ��#�6�� %�� /�#��* � �#�%�.� �� ���%/���%��� &�� �� 

2#-%��* ���* ��� ��%'���� '� Wi-FI ' �#�"� �� �,�#(%��� ��* � �#�%��* %�� 1��'�2���!( 

�� � ���'��� +�!���. 

 6.7  )#� �
������ 


 Wi-Fi Alliances ���,�$#�3�� &�� � (#2��� +� ���#(  #�1�-'���  ��  #� �� �� 

��0�"� �(� � �,�#( Wi-Fi  #&!����� �� ����0�� !�� �� ���'�#-%��.  
 %�''�2�� �2�� 

���0��-%�� '�� %�#���,�!- !���"0��%� ,�� �� ���%/���%�� ��� � � �+� �� � ���%�* !�� �� 

 �#�2�� '�� (��� #�/-*, �!��� �����!- !�� !�#+�/&#� �' ��#�� ,�� &�� �� %�'1���&'��� 

'�#�  �� %�''���2��� %�� +�'&%��  #&%1�%� Wi-Fi. 

�� ���  #�.0�%� �$�  #��" $� 1��'�2����* '�%$ ��� Wi-Fi ZONE !�� �$� (��$� 

 #�,#�''(�$�  �%�� ���%-* ��*, � Wi-Fi Alliances ������#,�� ,�� �� �� !���%�-%�� 

,#�,�#&��#�, ��!��&��#�, !�� ��!���'�!.*  ��� � �+���!& ,�� ���* 2��#�%��* !�� ���* 

'���/�#��* �� +�'���#,-%��� +�!��� +�'&%��*  #&%1�%�* Wi-FI !�� �� � ��#�6��� ��� 

�������* ��*  ��-,�%�* �����$�-��,�#��%'.�. �� ���  �%�� ���%� �$� +�'&%�$� %�'��$� 

 #&%1�%�*, � Wi-Fi Alliances � �!������ �� &#�'� ��* +��������#,�!&����* %��� !���&���� 

�$� /�#�$�  �#�2-* � �#�%�.�. 
  #�� ��!- �$� � �!�#$'��$� "1��'�2���!.�  #��" $�" 

hotspot '��.��� �� �' &+�� %��* %�'/$���* � �!��%�* !��  ��-,�%�* '����" �$� 2��#�%�.� 

!�� �$� aggregators  �� -+� �2��� �%2�#�* %2�%��* %���* �%"#'����*  ��(��* ���*. 

� � ����, � Wi-Fi Alliances �#,(3���� ,�� ��  #�%+��#�%�� !�� �� !�0�#�%�� �� 

 #&�� � ��'��&,�%�* ,�� �� 1��'�2���� !��  ��#��� ���� %������3����* #&�� '����" �$� 

+�(/�#$� �#,��.%�$� ,�� ��  �#�+.%�� '�� '-�#� �$�  #�'�0���.�  �� 2#�%�'� ���"� 

�!���� ��  #&�� � � ���2.*.  ����+�+����* '�%$ �$� &�$� ��*  #�% �0��.� � %�''���2- 

��* Wi-Fi Alliances '� ���* /�#��* ��* 1��'�2����*, �� %������#�%'�� !�� �� �#,��.%��* 

#"0'�%�* �$�  #��" $�  ��  #�%!#�"��� %�� '����� ��* +�'&%��*  #&%1�%�* Wi-Fi. 

��� �#�2��%� �#2-  �%�� ���%�* �$� � �#�%�.� Wi-Fi, � Wi-Fi Alliances 

�� �0������� '�'��$'��� ,�� ��  �#�2��  �,!&%'�� �,�%�� %��� ���3-��%� �$� !���.� 

%�&2$�  �� 0� ���-%��� ��� ���0���%�, 0� '��.%��� ��* ,���!�* +� (��* %���* 

 #�'�0����* '�%$ ��* �''��-* %��  #&�� �, !�� 0� 1�1��.%��� '�� �%/��-,  �����!-  !�� 

%��� - �' ��#�� ,�� ���* 2#-%��* � ��+- ��� !�� & ��� �2��� �%"#'���  #&%1�%� %�� 

internet. ����� +�%'��'��� %��  #&�� �, ����� '�,(�� +��0�-* '���* !�� +�!��� %�''�2�� 

'�3� '� &��* ��* 1�%�!�* �#,��.%��* #"0'�%�* �$�  #��" $�, !���%!���%�-*, /�#��* 

 �#�2-* � �#�%�.�, 2��#�%�-* �& �* %�����-%�$* !�� � ��$%�  �� ���* ���� #�%$ �"�� , 

�� �0���� ��� Wi-Fi Alliances %���  "�� ��&* '�����  �� � &%2�'��  ����2�"  �#.� 

�%"#'��� !�����!&����. 
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