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                                                  ΕΙΣΑΓΩΓΗ 
 
 
                      Ασύρµατα ∆ίκτυα(Wireless Networks)  
 
Μέχρι πρόσφατα, τα ασύρµατα τοπικά δίκτυα δεν είχαν µεγάλη ζήτηση. Μερικές από τις 
αιτίες ήταν το υψηλό κόστος, η χαµηλή χωρητικότητα µεταφοράς δεδοµένων, η 
απαίτηση κατοχής ειδικής άδειας για τη µετάδοση σε συγκεκριµένες περιοχές 
συχνοτήτων, κλπ. Με την αντιµετώπιση όµως όλων αυτών των προβληµάτων και χάρη 
στα πλεονεκτήµατα και τα ελάχιστα µειονεκτήµατα έναντι των ενσύρµατων λύσεων η 
δηµοτικότητα της ασύρµατης τοπικής δικτύωσης αυξήθηκε σηµαντικά. 
Ένα ασύρµατο τοπικό δίκτυο (Wireless Local Area Network ή WLAN) αποτελεί ένα 
επικοινωνιακό σύστηµα που δεν αποσκοπεί στην αντικατάσταση του κοινού ενσύρµατου 
δικτύου (Ethernet). Αντιθέτως, λειτουργεί συµπληρωµατικά ή εναλλακτικά, καθώς 
επιτρέπει την επέκταση της γεωγραφικής κάλυψης του προϋπάρχοντος δικτύου. Τα 
ασύρµατα δίκτυα επιτρέπουν σε ηλεκτρονικές συσκευές (από υπολογιστές µέχρι video) 
να επικοινωνούν µεταξύ τους και να ανταλλάσσουν δεδοµένα χωρίς την ύπαρξη 
καλωδίων. Όταν οι υπολογιστές βρίσκονται µακριά και ευρέως σε όλο το σπίτι, είναι 
δύσχρηστη η χρησιµοποίηση καλωδίων επάνω στα σκαλοπάτια ή η διάτρηση των τοίχων. 
Η εγκατάσταση ενσύρµατου δικτύου σε κτήριο παρουσιάζει σηµαντικές δυσκολίες, 
καθώς απαιτούνται το πέρασµα καλωδίων από τοίχους και άλλες µετατροπές από 
εξειδικευµένο προσωπικό. Τα ασύρµατα δίκτυα προσφέρουν την λύση καθώς ο χρόνος 
εγκατάστασης είναι ελάχιστος ανεξάρτητα από την κτηριακή υποδοµή. 
Με αρχιτεκτονική παραπλήσια ενός ενσύρµατου δικτύου λοιπόν και µε το πλεονέκτηµα 
της σύνδεσης του χρήστη ενώ βρίσκεται σε κίνηση, τα ασύρµατα τοπικά δίκτυα 
καθιερώθηκαν γρήγορα σε µια πλειάδα εφαρµογών. Η πραγµατική, όµως, έκρηξη της 
χρήσης των WLANs θα προέλθει από την ολοένα αυξανόµενη παρουσία τους στο 
καθηµερινό περιβάλλον εργασίας των επιχειρήσεων. Με ασύρµατη διασύνδεση στο 
υπάρχον ενσύρµατο δίκτυο, οι εργαζόµενοι µπορούν να λάβουν και να στείλουν email ή 
να συνδεθούν στο εταιρικό intranet γρήγορα και εύκολα από οπουδήποτε µέσα στην 
εταιρία. 
Σε γενικές γραµµές, τα ασύρµατα δίκτυα είναι τουλάχιστον το ίδιο αξιόπιστα µε τα 
ενσύρµατα και όπως είδαµε, πιο εύκολα στην αντιµετώπιση προβληµάτων. Όµως είναι 
ακόµα ευάλωτα στις παρεµβολές. Οι παρεµβολές αυτές µπορεί να προέρχονται από 
απλές ηλεκτρονικές ή ηλεκτροµηχανικές συσκευές. 
 
 
Ασύρµατα δίκτυα: Επικοινωνία χωρίς καλώδια 
 
 Σε όλα τα νέα πρότυπα ασύρµατων δικτύων, εκτός από το πρότυπο IRDA (Infrared Data 
Association), το οποίο ούτως ή άλλως δεν αφορά ασύρµατα δίκτυα αλλά ασύρµατη 
επικοινωνία, δεν απαιτείται οπτική επαφή. Σε κάθε ασύρµατο δίκτυο υπάρχουν δύο µέρη: 
η ασύρµατη κάρτα δικτύου (wireless LAN adapter), η οποία επικοινωνεί είτε µε άλλες 
συσκευές που έχουν ασύρµατη κάρτα δικτύου, είτε µε τον ποµποδέκτη-κόµβο (Access 
Point) που λειτουργεί και ως γέφυρα µε το ενσύρµατο δίκτυο. Τα ΑΡ (ACCESS POINT)  
είναι απλές συσκευές που συνδέονται µε το ενσύρµατο δίκτυο της εταιρείας, το ISP ή το 
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οικιακό δίκτυο. Ο ρόλος τους είναι η ασύρµατη αποστολή και λήψη δεδοµένων. 
Πρόκειται για ειδικές συσκευές, που διαθέτουν θύρα Ethernet και λειτουργούν κατά 
κάποιον τρόπο όπως τα hub, παρέχοντας όµως κάποιες επιπλέον δυνατότητες. Έχουν 
µεγαλύτερη ακτίνα δράσης από τις απλές ασύρµατες κάρτες, επεκτείνοντας έτσι την 
εµβέλεια του ασύρµατου δικτύου. Αυτό, µε απλά λόγια σηµαίνει ότι, αν δύο κόµβοι 
βρίσκονται έξω από την ακτίνα δράσης τους, είναι δυνατόν να επικοινωνήσουν µέσω του 
σηµείου πρόσβασης. Επιπλέον, τα Access Points ελέγχουν την κίνηση του δικτύου, 
κατανέµουν ανάλογα µε τον αριθµό των υπολογιστών το διαθέσιµο εύρος και φροντίζουν 
να κατευθύνουν τα πακέτα πληροφοριών. Για την εµβέλεια τους ισχύει ότι και για τις 
απλές ασύρµατες κάρτες, ενώ ο αριθµός των κόµβων που µπορούν να "σηκώσουν" 
εξαρτάται από τον κατασκευαστή. Με τον τρόπο αυτό, και χωρίς τη χρήση καλωδίων, 
επιτυγχάνεται η διασύνδεση όλων των υπολογιστικών συστηµάτων του χώρου.  
 
Ο χρήστης πρέπει να έχει κάποια συσκευή που να διαθέτει κατάλληλη κάρτα (είτε 
εξωτερική, που θα τοποθετείται σε θύρα επέκτασης, είτε ενσωµατωµένη στη συσκευή), η 
οποία θα επικοινωνεί µε το access point. Με τον τρόπο αυτό, ο οποιοσδήποτε, φορητός ή 
σταθερός, υπολογιστής ή PDA (υπολογιστής παλάµης ή ηλεκτρονική ατζέντα) θα µπορεί 
να µετατραπεί σε ασύρµατο.  
 

 
Εικόνα 1: ΚΑΡΤΑ ΑΣΥΡΜΑΤΟΥ ∆ΙΚΤΥΟΥ                      Εικόνα 2: ACCESS POINT 
 
        
 
Η εµβέλεια των ασύρµατων καρτών και συσκευών εξαρτάται από πολλές παραµέτρους: 
από την ποιότητα κατασκευής του προϊόντος (κυρίως από τον ποµποδέκτη που 
ενσωµατώνουν), από την τεχνολογία µετάδοσης που χρησιµοποιείται, από τον 
περιβάλλοντα χώρο και από την ταχύτητα µετάδοσης των δεδοµένων. Οποιαδήποτε 
στιγµή βρεθούν δύο ή περισσότεροι υπολογιστές στην ακτίνα δράσης των ασύρµατων 
καρτών τους, αυτόµατα συνθέτουν ένα οµότιµο δίκτυο (peer to peer). Αυτή είναι και η 
απλούστερη µορφή ενός ασύρµατου δικτύου, η οποία εξυπηρετεί περιορισµένες ανάγκες 
και τη συναντάµε περισσότερο στα οικιακά δίκτυα ή σε µικρά δίκτυα στο γραφείο. Όλοι 
οι υπολογιστές σε ένα οµότιµο δίκτυο έχουν τα ίδια δικαιώµατα και µοιράζονται εξίσου 
τους πόρους του δικτύου.  
 
Υπάρχουν οι εξής τρόποι σύνδεσης: 

Σχετικά µε τη δόµηση των δικτύων, να αναφέρουµε ότι υπάρχουν δύο κύριοι τρόποι 
σύνδεσης: 

- Peer-to-Peer: Χωρίς access point και χωρίς κεντρικό σηµείο διαχείρισης. ∆ίκτυα 
τέτοιου τύπου είναι κατάλληλα για µικρές εταιρείες ή για οικιακή χρήση. Η καλυπτόµενη 
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περιοχή (Basic Service Area ή BSA) καταλαµβάνει µια ακτίνα περίπου 100 µέτρων και 
υποστηρίζει από 6 έως 25 χρήστες. 

- Infrastructure wireless network: Περιλαµβάνει access point. Η πλειοψηφία των 
δικτύων στήνεται µε ΑΡ, καθώς έτσι εξασφαλίζεται µεγαλύτερη ευελιξία στην 
εγκατάσταση και τη διαχείριση. Η καλυπτόµενη περιοχή εδώ εξαρτάται από την 
εµβέλεια του εκάστοτε access point ή από την ύπαρξη περισσότερων του ενός σηµείων 
πρόσβασης στον χώρο λειτουργίας (Extended Service Area ή ESA).  

 
Πλεονεκτήµατα από τη χρήση ασύρµατων τοπικών δικτύων 
 

Το κατεξοχήν πλεονέκτηµα που παρέχει ένα ασύρµατο δίκτυο στους χρήστες του 
είναι η δυνατότητα πρόσβασης, σε πραγµατικό χρόνο, σε βάσεις δεδοµένων, ακόµη και 
αν εκείνοι βρίσκονται εν κινήσει. Μάλιστα, η προσβασιµότητα από παντού των 
δικτυακών πόρων µιας εταιρείας ή επιχείρησης, για παράδειγµα, διευκολύνει το έργο των 
υπαλλήλων, εκείνοι µε τη σειρά τους αποδίδουν καλύτερα και έτσι αυξάνεται η 
παραγωγικότητα. 
Όσον αφορά στην εγκατάσταση ενός WLAN, να διευκρινίσουµε ότι αυτή απαιτεί 
ελάχιστο χρόνο. Επιπλέον, είναι αρκετά εύκολη ως διαδικασία, αφού εδώ, σε αντίθεση 
µε τα ενσύρµατα δίκτυα, ούτε προβλήµατα καλωδίωσης συναντάµε ούτε λαµβάνεται υπ’ 
όψη η κτηριακή δοµή.  
 Φτάνουµε τώρα στο κρίσιµο ερώτηµα: θα υπάρξει οικονοµικό όφελος από µια τέτοια 
εγκατάσταση; Η απάντηση είναι καταφατική. Μπορεί το αρχικό κόστος για τον 
εξοπλισµό ενός ασύρµατου τοπικού δικτύου να είναι συγκριτικά ακριβότερο από αυτό 
ενός ενσύρµατου, ωστόσο τα οφέλη είναι µακροπρόθεσµα. Αυτό συµβαίνει κυρίως σε 
περιπτώσεις δυναµικών χώρων εργασίας που απαιτούν συχνές αλλαγές, καθώς το κόστος 
επαναδιαµόρφωσης του προϋπάρχοντος ασύρµατου δικτύου θα είναι αµελητέο. 
Ο εξοπλισµός που χρησιµοποιείται είναι εντελώς ακίνδυνος για τον ανθρώπινο 
οργανισµό. Η ακτινοβολία είναι µη ιονίζουσα και τα επίπεδα ακτινοβολίας είναι πολύ πιο 
χαµηλά από τα επιτρεπτά για τον ανθρώπινο οργανισµό όρια. Αρκεί να αναφέρουµε ότι 
µια ασύρµατη κάρτα δικτύου (802.11b) ακτινοβολεί ισχύ 50 - 100 mwatt, ενώ ένα κινητό 
τηλέφωνο φτάνει και τα 2000 mwatt. 
 
Παρά τα πλεονεκτήµατα αυτά, η υλοποίηση ασύρµατων δικτύων 
υπόκειται σε κάποιους περιορισµούς.  
 
Ας εξετάσουµε, όµως, και ποιες αδυναµίες παρουσιάζουν τα WLANs. 
 

• Καταρχάς, τα ασύρµατα δίκτυα υστερούν στον τοµέα παρεχόµενης ασφάλειας, 
καθώς υπάρχουν πολλοί τρόποι επίθεσης από επίδοξους εισβολείς. Ασφάλεια 
επένδυσης: Σήµερα είναι διαθέσιµο στην αγορά ένα µεγάλο εύρος λύσεων, αλλά 
µόνο λίγες από αυτές θα σηµειώσουν εµπορική επιτυχία µεσαίου µεγέθους. Αν η 
ασφάλεια επένδυσης είναι πρωταρχικής σηµασίας, η κατάσταση αυτή µπορεί να 
καθυστερήσει αποφάσεις για µελλοντικές επενδύσεις.  
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• Επιπλέον, τα ασύρµατα τοπικά δίκτυα, κυρίως όσα βρίσκονται σε ζώνες χαµηλής 
συχνότητας, είναι ευάλωτα στις παρεµβολές. Τα ασύρµατα LANs µεταφέρουν 
δεδοµένα µέσω του αέρα. Σε αντίθεση µε τα ενσύρµατα δίκτυα, χρησιµοποιούν 
ένα κοινό µέσο, γνωστό ως διαµοιραζόµενο µέσο, µε την αίσθηση ότι, όχι µόνο οι 
σταθµοί ενός καναλιού, αλλά και διαφορετικά κανάλια και τεχνολογίες έχουν 
πρόσβαση στο ίδιο, διαµοιραζόµενο µέσο. Οι τελευταίες ενδέχεται να οφείλονται 
στην ύπαρξη γειτονικών ηλεκτρονικών συσκευών (για παράδειγµα, ασύρµατα 
τηλέφωνα στα 900 MHz ή φούρνοι µικροκυµάτων στα 2.4 GHz), αλλά ακόµη και 
στην ίδια τη γεωµετρία του χώρου λειτουργίας.. 

  
• Η χαµηλή, σχετικά, ταχύτητα ανταλλαγής δεδοµένων και το υψηλό, προς το 

παρόν, κόστος του εξοπλισµού αποτελούν δύο ακόµη µειονεκτήµατα. Ωστόσο, 
είναι θέµα χρόνου να βελτιωθεί η κατάσταση προς όφελος των χρηστών και να 
επεκταθεί η χρήση των WLANs. Η αλλαγή αυτή θα επέλθει φυσιολογικά ως 
απόρροια του αυξηµένου ανταγωνισµού των κατασκευαστριών εταιρειών αλλά 
και εξαιτίας της επικράτησης στην αγορά συµβατών προϊόντων που θα 
συνεργάζονται µεταξύ τους (interoperable). 

 
• Η εµβέλεια των ασύρµατων συστηµάτων είναι αρκετά περιορισµένη σε πολλές 

περιπτώσεις και η λειτουργικότητα που αναµένεται από τους χρήστες είτε δεν 
µπορεί να επιτευχθεί, ή µπορεί να επιτευχθεί σε περιορισµένη έκταση. 

 
• Ηλεκτροµαγνητική ακτινοβολία: Αν και η ισχύς των κυµάτων που 

χρησιµοποιούνται από τα ασύρµατα τοπικά δίκτυα είναι µόλις το 5% της ισχύος 
των σηµάτων των κινητών τηλεφώνων, αυξάνεται η ηλεκτροµαγνητική 
επιβάρυνση του περιβάλλοντος.  

Χρήση ασύρµατων τοπικών δικτύων 

Ενδεικτικά, τα ασύρµατα δίκτυα µπορούν να χρησιµοποιηθούν µέσα στο χώρο µιας 
επιχείρησης, µιας σχολικής µονάδας, µιας δηµόσιας υπηρεσίας, κλπ., για: 

• Επικοινωνία των υπολογιστών χωρίς τη χρήση και το κόστος της δοµηµένης 
καλωδίωσης  

• Επέκταση του ήδη υπάρχοντος δικτύου µε αµελητέο κόστος και υποδοµή  
• Χρήση ασύρµατης τηλεφωνίας µέσα από το ήδη υπάρχον ασύρµατο δίκτυο  
• Επισκόπηση χωρών χρησιµοποιώντας ασύρµατες κάµερες  
• Ως hotspot.:  

Το hotspot είναι ένα ασύρµατο σηµείο πρόσβασης στο internet. Στην 
πραγµατικότητα, δεν είναι απλώς ένα σηµείο, αλλά µια περιοχή η οποία καλύπτεται 
από συσκευές που επιτρέπουν και διαχειρίζονται την ασύρµατη πρόσβαση των 
χρηστών στο internet. Ένα hotspot µπορεί να έχει εµβέλεια από µερικά µέτρα και να 
φτάσει ακόµη και το ένα χιλιόµετρο κάλυψης, αν αυτό είναι επιθυµητό. Ένας 
χρήστης, εκµεταλλευόµενος τις δυνατότητες που του παρέχει η ασύρµατη σύνδεση 
του µε το hotspot, είναι σε θέση να πραγµατοποιήσει στον υπολογιστή του 
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οποιαδήποτε εργασία έχει σχέση µε το internet σαν να ήταν στο σπίτι του ή στο 
γραφείο του. Ήδη τέτοια σηµεία εντοπίζονται σε εστιατόρια, καφέ, ξενοδοχεία, 
πανεπιστήµια, βιβλιοπωλεία, αεροδρόµια (ένα από αυτά είναι και το ∆ιεθνές 
Αεροδρόµιο Αθηνών «Ελευθέριος Βενιζέλος», όπου, σε συνεργασία µε την ΟΤΕnet, 
παρέχεται δωρεάν δοκιµαστική πρόσβαση), νοσοκοµεία, γραφεία –ακόµη και πάρκα! 
Συνήθως, υπάρχει άµεση χρέωση του χρήστη κάθε φορά που συνδέεται στο 
∆ιαδίκτυο. Άλλοτε, πάλι, πληρώνει µηνιαίο πάγιο, ενώ σε άλλες περιπτώσεις είναι 
δωρεάν. Σίγουρα, οι δυνατότητες που προκύπτουν για τις επιχειρήσεις µέσω των hot 
spots είναι απεριόριστες. Μην ξεχνάµε ότι επενδύοντας στα WLANs καταφέρνουν να 
επεκτείνουν την πελατεία τους, αλλά και να αυξήσουν τα έσοδά τους προσφέροντας 
διάφορες online υπηρεσίες. Ο χρήστης του hotspot µπορεί να το χρησιµοποιήσει για 
τις ακόλουθες εργασίες: Πλοήγηση στο ∆ιαδίκτυο (web surfing) , Ανταλλαγή 
αρχείων και online επικοινωνία µεταξύ των χρηστών, Πρόσβαση σε εφαρµογές 
πολυµεσικού περιεχοµένου (multimedia), για τη λήψη εικόνων, βίντεο και µουσικής  
Λήψη ενηµερωτικού ή εκπαιδευτικού περιεχοµένου. 

ΕΦΑΡΜΟΓΕΣ ΑΣΥΡΜΑΤΩΝ ΤΟΠΙΚΩΝ ∆ΙΚΤΥΩΝ     
Τέσσερις περιοχές εφαρµογής των ασύρµατων τοπικών δικτύων είναι: 

• Η χρήση τους ως η επέκταση ενός τοπικού δικτύου  

• Η χρήση τους στη διασύνδεση τοπικών δικτύων που βρίσκονται σε διαφορετικά 

κτίρια  

• Η νοµαδική πρόσβαση και  

• Η δικτύωση Ad Hoc  

 
1.2.1        ΕΠΕΚΤΑΣΗ ΤΟΠΙΚΟΥ ∆ΙΚΤΥΟΥ    
Παλαιότερα, τα ασύρµατα τοπικά δίκτυα θεωρούνταν ως ένα υποκατάστατο των τοπικών 

δικτύων µε καλώδιο. Με ένα ασύρµατο τοπικό δίκτυο αποφεύγονται τα διάφορα έξοδα 

που σχετίζονται µε την εγκατάσταση της καλωδίωσης και παράλληλα διευκολύνονται οι 

λειτουργίες της αναδιάρθρωσης - ανακατάταξης της δικτυακής υποδοµής (όταν βέβαια 

αυτή χρειάζεται να λάβει χώρα).  

Ωστόσο, αυτό το πολύ σηµαντικό κίνητρο για τη χρήση των ασύρµατων τοπικών 

δικτύων επικαλύφθηκε από µια σειρά άλλων γεγονότων. Καταρχήν, καθώς η ανάγκη για 

τοπική δικτύωση γινόταν ολοένα και µεγαλύτερη, τα νέα κτίρια σχεδιάζονταν µε τέτοιο 

τρόπο ώστε να µπορούν να συµπεριλάβουν επιπλέον καλωδίωση για εφαρµογές 

δεδοµένων. Επίσης, µε την εξέλιξη της τεχνολογίας στη µετάδοση των δεδοµένων, 
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άρχισε να υπάρχει µια αυξανόµενη εµπιστοσύνη στην καλωδίωση συνεστραµµένου  

ζεύγους (twisted pair) και ειδικά στην ποιότητα κατηγορίας 3, από την οποία τα 

περισσότερα (και ειδικά τα παλαιότερα) κτίρια διέθεταν αρκετή. Κατά συνέπεια, η χρήση 

των ασύρµατων τοπικών δικτύων ως αντικαταστάτες των τοπικών δικτύων µε καλώδιο 

δε γνώρισε µεγάλη αποδοχή. 

Εν τούτοις, υπάρχουν και µερικά περιβάλλοντα στα οποία τα ασύρµατα τοπικά δίκτυα 

αποτελούν καλύτερη λύση από ένα δίκτυο µε καλώδιο. Στην κατηγορία αυτή ανήκουν: 

• Περιβάλλοντα µεγάλων εκτάσεων, όπως οι χώροι παραγωγής ενός εργοστασίου ή 

µιας αποθήκης.  

• Πολύ παλιά κτίρια, στα οποία είτε το άνοιγµα τρυπών στους τοίχους 

απαγορεύεται, είτε η καλωδίωση είναι ανεπαρκής ή ανύπαρκτη. 

• Μικρά γραφεία, όπου η εγκατάσταση και η συντήρηση ενός δικτύου µε καλώδιο 

είναι αντιοικονοµική. 

Σε όλες αυτές τις περιπτώσεις, ένα ασύρµατο δίκτυο αποτελεί µια αποδοτική και 

ελκυστική εναλλακτική λύση. Στις περισσότερες από αυτές τις περιπτώσεις, θα υπάρχει 

επίσης και ένα δίκτυο µε καλώδιο το οποίο θα πρέπει να διασυνδεθεί µε ένα ασύρµατο 

δίκτυο. Για παράδειγµα, είναι πολύ συνηθισµένο µια εργοστασιακή επιχείρηση να 

αποτελείται από ένα χώρο γραφείων, ο οποίος βρίσκεται ξεχωριστά από το χώρο 

παραγωγής, αλλά πρέπει να είναι συνδεδεµένος µε αυτόν, έτσι ώστε να παρέχονται 

δικτυακές υπηρεσίες στο προσωπικό (π.χ. παρακολούθηση των χώρων λειτουργίας από 

τον επόπτη, ηλεκτρονική διαχείριση της αποθήκης κλπ). Μια τυπική λύση στην 

περίπτωση αυτή είναι η σύνδεση ενός ενσύρµατου µε ένα ασύρµατο τοπικό δίκτυο, µε το 

πρώτο να βρίσκεται στο χώρο των γραφείων και το δεύτερο στο χώρο της παραγωγής. Ο 

τύπος αυτός της εφαρµογής των ασύρµατων τοπικών δικτύων αναφέρεται ως επέκταση 

τοπικού δικτύου.  

1.2.2         ∆ΙΑ-ΚΤΙΡΙΑΚΗ ∆ΙΑΣΥΝ∆ΕΣΗ ΤΟΠΙΚΩΝ ∆ΙΚΤΥΩΝ    
Μία άλλη χρήση των ασύρµατων τοπικών δικτύων βρίσκεται στη σύνδεση τοπικών 

δικτύων (ασύρµατων ή µη) που βρίσκονται σε διπλανά κτίρια. Στην περίπτωση αυτή, 

χρησιµοποιείται µια ασύρµατη σύνδεση από σηµείο-σε-σηµείο (wireless point-to-point 
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link) µεταξύ των δύο κτιρίων. Οι συσκευές που συνήθως διασυνδέονται είναι γέφυρες ή 

δροµολογητές. Σε πολλές περιπτώσεις και παρά τον συγκριτικά ακριβότερο εξοπλισµό η 

χρήση ασύρµατου δικτύου ενδέχεται να µειώσει σηµαντικά το κόστος δικτύωσης. 

 
π.χ.: 
 

 
Εικόνα 3: WAN (Εξωτερική δικτύωση) 

WAN : Αν µία επιχείρηση καταλαµβάνει περισσότερα από ένα κτίρια, είναι θεµιτή η 
επικοινωνία µεταξύ των δικτύων τους. Η χρήση ασύρµατου Link κοστίζει όσο και ο 
απαιτούµενος εξοπλισµός (Hardware) ενώ η χρήση µιας µισθωµένης γραµµής (leased 
line) δηµιουργεί ένα µηνιαίο κόστος αρκετά υψηλό. 

Σηµείωση : Σε αυτή την περίπτωση απαιτείτε οπτική επαφή µεταξύ των σηµείων που 

θέλουµε συνδέσουµε.  

1.2.3        ΝΟΜΑ∆ΙΚΗ ΠΡΟΣΒΑΣΗ    

Η νοµαδική πρόσβαση παρέχει µία ασύρµατη σύνδεση µεταξύ ενός τοπικού δικτύου και 

ενός φορητού υπολογιστή, ο οποίος είναι εξοπλισµένος µε µια κεραία, όπως είναι ένα 

laptop ή ένα notepad. Ένα παράδειγµα χρήσης µιας τέτοιου είδους σύνδεσης είναι να 

µπορεί ένας υπάλληλος που γυρίζει από ένα ταξίδι να µεταφέρει πληροφορίες από τον 

προσωπικό του υπολογιστή στον υπολογιστή στο γραφείο του. Η νοµαδική πρόσβαση 

είναι επίσης χρήσιµη και σε χώρους όπως µια επιχείρηση, ή µια πανεπιστηµιούπολη, 

στους οποίους τα κτίρια βρίσκονται συγκεντρωµένα ανά οµάδες. Στις περιπτώσεις αυτές, 

οι χρήστες µπορούν να µετακινούνται µέσα στο χώρο της επιχείρησης ή του 
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πανεπιστηµίου και µε τους φορητούς υπολογιστές τους να προσπελαύνουν αρχεία των 

servers και των υπολογιστών που βρίσκονται συνδεδεµένοι σε κάποιο τοπικό δίκτυο. 

  

1.2.4       ∆ΙΚΤΥΩΣΗ ΕΙ∆ΙΚΟΥ ΣΚΟΠΟΥ   (Ad Hoc Networking) 

Μία ακόµη χρήση των ασύρµατων δικτύων είναι εκείνη της δικτύωσης ειδικού σκοπού ή 

αλλιώς της Ad Hoc Networking, η οποία θα αποτελέσει και το αντικείµενο της παρούσας 

εργασίας. Στην περίπτωση αυτή δεν υπάρχει κάποιος κεντρικός υπολογιστής που να 

διαχειρίζεται το δίκτυο, αλλά απλά οι υπολογιστές είναι συνδεδεµένοι ο ένας µε τον 

άλλο. ∆ίκτυα τέτοιου είδους συνήθως εγκαθίστανται προσωρινά και έχουν ως σκοπό την 

εξυπηρέτηση µιας άµεσης ανάγκης. Για παράδειγµα, µπορούµε να σκεφτούµε την 

περίπτωση όπου µια οµάδα υπαλλήλων συνδέουν τους φορητούς υπολογιστές τους, ώστε 

να εξυπηρετηθούν οι ανάγκες µιας on-line σύσκεψης ή παρουσίασης, όπου σε έναν 

υπολογιστή θα γίνεται η παρουσίαση και οι υπόλοιποι θα µπορούν να την 

παρακολουθούν από τους προσωπικούς τους υπολογιστές.  

Στο παρακάτω σχήµα απεικονίζονται ένα ασύρµατο δίκτυο ειδικού σκοπού (Ad Hoc 

Wireless LAN) και ένα ασύρµατο δίκτυο το οποίο υποστηρίζει LAN extension και 

νοµαδική πρόσβαση.  

 

 

 

 

 

 

 
 

Εικόνα 4: ασύρµατο δίκτυο ειδικού 
σκοπού (Ad Hoc Wireless LAN) 

 
 
 
 

Εισάγουµε την έννοια των ad ho
σηµασία τους στην εξέλιξη των δικ

 

Εικόνα 5: ασύρµατο δίκτυο το οποίο υποστηρίζει
LAN extension και νοµαδική πρόσβαση. 
c δικτύων, εστιάζουµε στην σπουδαιότητα και 
τύων τρίτης γενιάς και παρουσιάζουµε µε 
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λεπτοµέρεια τις σύγχρονες εφαρµογές τους. Η εφαρµογή των ad hoc δικτύων έρχεται να 
ικανοποιήσει τις απαιτήσεις µιας εξελισσόµενης κοινωνίας όπου οι υπηρεσίες κινητών 
επικοινωνιών οφείλουν να παρέχονται στον καταναλωτή χωρίς περιορισµούς και 
δυσκολίες.  
Οι ρίζες της ειδικής δικτύωσης µπορούν να επισηµανθούν πίσω µέχρι το 1968, όταν 
άρχισε η εργασία για το δίκτυο ALOHA (ο στόχος αυτού του δικτύου ήταν να συνδεθούν 
οι εκπαιδευτικές εγκαταστάσεις στη Hawaii). Αν και οι σταθεροί σταθµοί υιοθετήθηκαν, 
το πρωτόκολλο ALOHA παραχωρήθηκε στη διανεµηµένη διαχείριση πρόσβασης 
καναλιών και ως εκ τούτου παρείχε µια βάση για την επόµενη ανάπτυξη των 
διανεµηµένων σχεδίων κανάλι-πρόσβασης που ήταν κατάλληλα για την Ad Hoc 
δικτύωση.  
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ΚΕΦΑΛΑΙΟ 1 
 
 
                                            «Τα Ad_Hoc ∆ίκτυα» 
 

Το υπουργείο άµυνας των ΗΠΑ άρχισε το 1973 την εργασία,  για το PRnet 
(πακέτο ράδιο τεχνολογίας). Οι κόµβοι θα συνεργαζόντουσαν ώστε να φθάσουν τα 
πακέτα στους απόµακρους σταθµούς. Είναι µια τεχνολογία που επιτρέπει, ασύρµατη 
δικτύωση στα περιβάλλοντα όπου δεν υπάρχει καµία συνδεµένη µε καλώδιο ή 
κυψελοειδής υποδοµή (π.χ., πεδίο µάχη, αποκατάσταση καταστροφής, κλπ.) ή, εάν 
υπάρχει µια υποδοµή, δεν είναι επαρκές ή οικονοµικώς αποδοτικό. Τα ασύρµατα κινητά 
δίκτυα και οι συσκευές γίνονται όλο και περισσότερο δηµοφιλή δεδοµένου ότι παρέχουν 
την πρόσβαση χρηστών στην ενηµέρωση και την επικοινωνία οποτεδήποτε και 
οπουδήποτε. 
 

Τα τελευταία χρόνια, η χρήση προσωπικών υπολογιστών από κινούµενους χρήστες 
παρουσιάσει ιδιαίτερη αύξηση. Η συνεχόµενη σµίκρυνση των συσκευών και η αύξηση 
της υπολογιστικής ισχύος των κινητών υπολογιστών (lap-tops), συνδυάζονται έτσι ώστε 
να δώσουν τη δυνατότητα καλύτερων εφαρµογών σε ένα αυξανόµενο τµήµα του 
πληθυσµού. Έτσι οι αγορές ασύρµατων τηλεφώνων και άλλων τηλεπικοινωνιακών 
συσκευών παρουσιάζουν σηµαντική µεγέθυνση. Το κυριότερο µέρος της εν λόγω 
µεταστροφής έχει να κάνει µε τη διατήρηση της επαφής µε το Internet. Αυτή η ταχύτατη 
τεχνολογική πρόοδος έχει ωθήσει σε εξίσου εντυπωσιακή ανάπτυξη στη ζήτηση για 
σύνδεση στο δίκτυο κινητών χρηστών. Είναι πιθανό να θέλουµε άµεσα να 
χρησιµοποιήσουµε ένα χάρτη για να εντοπίσουµε τι είναι διαθέσιµο στη συγκεκριµένη 
περιοχή. Επίσης, είναι πιθανό να θέλουµε να µας αποσταλούν οδηγίες κατεύθυνσης από 
κάποιο δικτυακό τόπο, οι οποίες θα βασίζονται στις πληροφορίες που προέρχονται από 
το σύστηµα GPS που είναι εγκατεστηµένο στο αυτοκίνητο. Μπορεί λοιπόν κανείς να έχει 
πρόσβαση σε διάφορες εφαρµογές-εργασίες, είτε είναι στην εργασία, στο σπίτι, σε 
κίνηση. Ο συνδυασµός γρήγορων και φθηνών ασύρµατων ζεύξεων µε επίσης φθηνές 
συσκευές κινητών υπολογιστών, κάνουν σήµερα πραγµατικότητα όλα τα παραπάνω. Στο 
µέλλον, ο µέσος ταξιδιώτης θα θεωρεί δεδοµένες τέτοιες συσκευές. Οι άνθρωποι 
αρχίζουν να συνηθίζουν στα πλεονεκτήµατα του να έχουν µια συχνή και εξυπηρετική 
πρόσβαση στο Internet. Σαν αποτέλεσµα, όλο και περισσότερη λειτουργικότητα δικτύου 
θα θεωρείται δεδοµένη από τους χρήστες φορητών συσκευών. Φαίνεται έτσι ότι µετά 
από περισσότερο από 30 έτη ανεξάρτητης εξέλιξης, η ειδική δικτύωση θα πάρει µια νέα 
περιστροφή και ένα συνδεµένο µε καλώδιο ∆ιαδίκτυο και τα Ad Hoc δίκτυα θα ενωθούν 
τελικά να παραγάγουν τις βιώσιµες εµπορικές εφαρµογές.  
Η παρούσα εργασία έχει ως στόχο την καταγραφή της σηµερινής πραγµατικότητας γύρω 
από τα ad hoc δίκτυα, την εξέλιξη αυτών των δικτύων, κατευθύνσεις και προκλήσεις 
µελλοντικών προγραµµάτων. Το δεύτερο κεφάλαιο παρέχει µια σε βάθος συζήτηση για 
τις προδιαγραφές των ad hoc δικτύων καθώς και των πρωτοκόλλων δροµολόγησης που 
χρησιµοποιούνται. Έπειτα (κεφάλαιο 3ο)"παρέχουµε µια συζήτηση για τις προδιαγραφές  
των Ad Hoc δικτύων και τις τεχνολογίες που έχουν προκύψει. Τελικά (κεφάλαιο 
4ο)"έχουµε ένα κεφάλαιο σχετικά µε την ασφάλεια" ένα ζωτικής σηµασίας συστατικό 
που θα καθορίσει την επιτυχείς επέκταση και την εµφάνιση των Ad Hoc δικτύων. 
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1. Ας δούµε λοιπόν τι είναι Ad Hoc τρόπος(Ασύρµατα ∆ίκτυα Ad_Hoc) 
στην ασύρµατη δικτύωση. 

       Είναι η πιο βασική και η πιο απλή τοπολογία ασύρµατης δικτύωσης. Τα ασύρµατα 
ad hoc δίκτυα διαµορφώνονται από ένα σύνολο host που επικοινωνούν ο ένας µε τον 
άλλον πέρα από ένα ασύρµατο κανάλι. Το δίκτυο που διαµορφώνεται χωρίς οποιαδήποτε 
κεντρική διοίκηση, αποτελείται από κινητούς κόµβους που χρησιµοποιούν µια ασύρµατη 
διεπαφή για να στείλουν τα πακέτα. Χαρακτηρίζονται από τον αυτόνοµο τρόπο 
λειτουργίας του κάθε κόµβου και την έλλειψη σταθερής υποδοµής δικτύου κορµού. Κάθε 
κόµβος έχει τη δυνατότητα να επικοινωνήσει άµεσα µε έναν άλλο κόµβο (ή αρκετούς 
από τους) στη φυσική γειτονιά του. Λειτουργούν µε αυτοδιοργάνωση και 
αποκεντρωµένο τρόπο και η επικοινωνία µηνυµάτων πραγµατοποιείται µέσω της 
διάδοσης multi-hop. Αυτό σηµαίνει ότι οποιοδήποτε πακέτο που στέλνεται από έναν 
κόµβο σε ένα άλλο µπορεί να περάσει µέσω διάφορων ενδιάµεσων κόµβων που ενεργούν 
ως δροµολογητές. Η λειτουργία στον Ad Hoc τρόπο επιτρέπει σε όλες τις ασύρµατες 
συσκευές , να ανακαλύψουν η µια την άλλη και να επικοινωνήσουν ως όµοιος-προς-
όµοιο χωρίς ανάµειξη των κεντρικών σηµείων πρόσβασης (συµπεριλαµβανοµένων 
εκείνων που ενσωµατώνονται στους ευρυζωνικούς ασύρµατους δροµολογητές). 
∆εδοµένου ότι οι κόµβοι σε ένα δίκτυο αυτού του είδους µπορούν να χρησιµεύσουν και 
ως δροµολογητές και οι οικοδεσπότες, µπορούν να διαβιβάσουν τα πακέτα εξ ονόµατος 
άλλων κόµβων και να τρέξουν τις εφαρµογές χρηστών.  

                                     
 
 
 
 
 
 
 
 

 

Ένα ad hoc
στενή εγγύτ
επικοινωνία
άλλου. Σε 
καταρχήν α
κάποιο χρο
εκπέµψει σ
επιπρόσθετη
ακούνε όλο
διεύθυνση σ
πακέτα, οι υ

 

Εικόνα 1: Ad Hoc δικτύωση.
 δίκτυο τείνει να χαρακτηρίσει µια µικρή οµάδα συσκευών όλα στην πολύ 
ητα το ένα µε το άλλο. Βασικός περιορισµός είναι προκειµένου να γίνει 
 µεταξύ δύο σταθµών, είναι να βρίσκεται ο ένας εντός της εµβέλειας του 
αυτό τον τρόπο λειτουργίας µία συσκευή που θέλει να εκπέµψει, ελέγχει 
ν η ραδιοσυχνότητα είναι ελεύθερη. Αν είναι καταλυµένη περιµένει για 
νικό διάστηµα να ελευθερωθεί. Όταν βρει την ευκαιρία δοκιµάζει να 
τέλνοντας πακέτα που περιέχουν την πληροφορία προς µετάδοση και 
 πληροφορία, όπως η διεύθυνση του παραλήπτη. Τα εκπεµπόµενα πακέτα τα 
ι οι υπόλοιποι ασύρµατοι σταθµοί. Αυτός που αναγνωρίζει τη δική του 
αν διεύθυνση παραλήπτη, παραλαµβάνει και επεξεργάζεται τα λαµβανόµενα 
πόλοιποι απλά τα αγνοούν. Πιο κάτω θα δούµε δυο παραδείγµατα κατά την 
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επικοινωνία ασυρµάτων σταθµών µέσω των ασυρµάτων ειδικών ad-hoc δικτύων 
Ad_Hoc. 

                                               
                                             ΠΑΡΑ∆ΕΙΓΜΑ 1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

• Μπορεί να χρειαστεί να διασχίσουµε πολλούς συνδέσµους για να φτάσουµε στον 
προορισµό. 

 
                                      ΠΑΡΑ∆ΕΙΓΜΑ 2 
        

Οποιοδήποτε πακέτο που στέλνεται από έναν κόµβο σε ένα άλλο µπορεί να περάσει 
µέσω διάφορων ενδιάµεσων κόµβων που λειτουργούν ως δροµολογητές. 

 
 
 

 
A B C 

 
 
• Ο κόµβος B µπορεί να επικοινωνήσει και µε τον Α και µε τον C 
• Οι A και C δεν µπορούν να ακούσουν ο ένας τον άλλον. 
• Όταν ο A µεταδίδει στον B, ο C δεν µπορεί να ανιχνεύσει τη µετάδοση 

χρησιµοποιώντας το µηχανισµό ανίχνευσης φέροντος (carrier sensing). 
• Αν ο C µεταδώσει την ίδια στιγµή µε τον Α, θα έχουµε παρεµβολή στον B 
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Η ad hoc δικτύωση επιτρέπει στους χρήστες να διαµορφώσουν αυθόρµητα το 
ασύρµατο τοπικό LAN. Οι κόµβοι σε ένα ad hoc δίκτυο , θα είναι κινητοί, και σύντοµα ή 
αργότερα θα οδηγηθούµε σε µια ποικίλη τοπολογία δικτύων. Θα πρέπει ωστόσο η  
συνδετικότητα µέσα στο δίκτυο να διατηρηθεί για να επιτρέψει σε εφαρµογές και 
υπηρεσίες να λειτουργήσουν. Είναι πολύ σηµαντικό µάλιστα, το Ad Hoc δίκτυο να 
αποκτήσει πρόσβαση στο διαδίκτυο. Πώς όµως µπορεί να επιτευχθεί αυτό; 
Για να εξηγήσουµε µε ποιο τρόπο µπορεί να γίνει η σύνδεση του ad hoc δικτύου µε το 
διαδίκτυο, θα χρειαστεί αρχικά να καθορίσουµε, τι είναι τα APs (ACCESS POINT). Τα 
ασύρµατα σηµεία πρόσβασης (APs) είναι ειδικά διαµορφωµένοι κόµβοι στα ασύρµατα 
δίκτυα τοπικής περιοχής (WLANs). Ενεργούν ως κεντρικές συσκευές αποστολής και 
λήψης των ράδιο σηµάτων WLAN. Τα σηµεία πρόσβασης που χρησιµοποιούνται στα 
δίκτυα σπιτιών ή µικρών επιχειρήσεων είναι µικρές συσκευές που χαρακτηρίζονται από 
έναν ενσωµατωµένο προσαρµοστή δικτύων, µια κεραία, και µια συσκευή αποστολής 
σηµάτων (Περισσότερες πληροφορίες για τεχνικά χαρακτηριστικά αναφέρθησαν στην 
εισαγωγή). Τα σηµεία πρόσβασης υποστηρίζουν τα ασύρµατα πρότυπα επικοινωνίας WI-
FI.  
 
 

 

 
     

 
 

 
       Απλές συσκευές που συνδέονται µε το ενσύρµατο δίκτυο. 
Εικόνα 2: ACCESS POINT 

  
 
 
Στα Ad Hoc δίκτυα, οι ασύρµατοι σταθµοί µπορούν να επικοινωνούν κατευθείαν µεταξύ 
τους, ένας προς έναν (peer to peer), χωρίς να υπάρχει κεντρικός σταθµός AP. Χωρίς το 
διαθέσιµο κεντρικό υπολογιστή DHCP, τα windows XP παρέχουν µια αυτόµατη ιδιωτική 
διεύθυνση IP µεταξύ 169.254.0.0 και 169.254.255.255 στους προσαρµοστές δικτύων. Οι 
σταθµοί είναι ισότιµοι µεταξύ τους. Αν και ένα πολύ µικρό WLAN µπορεί να 
λειτουργήσει όµως χωρίς σηµεία πρόσβασης, µε ένα σηµείο πρόσβασης – AP (ACCES 
POINT), έχετε πρόσβαση στην υποδοµή - υποστήριξη σηµείων. Αυτός ο τρόπος 
γεφυρώνει WLANs µε το συνδεµένο µε καλώδιο τοπικό LAN Ethernet, όπως επίσης και 
τις κλίµακες του δικτύου για την υποστήριξη  περισσοτέρων πελατών. Σε   παλαιότερα 
πρότυπα,  τα σηµεία πρόσβασης AP (ACCESS POINT), υποστήριζαν  10 - 20  πελάτες.  
Σήµερα, τα  σηµεία πρόσβασης υποστηρίζουν µέχρι 255 πελάτες. Θα πρέπει ωστόσο να 
αναφέρουµε ότι η απόδοση υποφέρει καθώς ο αριθµός συσκευών αυξάνεται, και ένα 
µεγάλο Ad Hoc δίκτυο γίνεται γρήγορα δύσκολο να διαχειριστεί. 
Για να πετύχουµε σύνδεση του Ad Hoc δικτύου µε το διαδίκτυο, θα χρειαστεί να 
διαµορφώσουµε ένα κεντρικό(οικοδεσπότη) υπολογιστή, τον οποίο συνδέουµε  µε το 
∆ιαδίκτυο,  και στη συνέχεια ο κεντρικός αυτός υπολογιστής θα µοιράζεται τη σύνδεση 
που έχει µε το ∆ιαδίκτυο , µε άλλους χρήστες του ειδικού δικτύου. Πρέπει λοιπόν να 
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συνδέσετε ένα καλώδιο Ethernet που οδηγεί από την τηλεφωνική γραµµή, στον 
προσαρµοστή Ethernet(modem ή net mode) του οικοδεσπότη υπολογιστή.  
Ο προσαρµοστής για την δικτύωσή σας µε το Ad Hoc δίκτυο µπορεί να είναι µια 
ασύρµατη κάρτα δικτύωσης, ή ένα σηµείο πρόσβασης – (AP) (ACCESS POINT). Η 
διαφορά τους είναι ότι τα ACCESS POINT (AP) παρέχουν κάποιες επιπλέον 
δυνατότητες, όπως αναφέραµε πιο πάνω. ∆ηλ. έχουν µεγαλύτερη ακτίνα δράσης από τις 
απλές ασύρµατες κάρτες, επεκτείνοντας έτσι την εµβέλεια του ασύρµατου δικτύου, 
ελέγχουν την κίνηση του δικτύου, κατανέµουν το διαθέσιµο εύρος ανάλογα µε τον 
αριθµό των υπολογιστών και φροντίζουν να κατευθύνουν τα πακέτα πληροφοριών, ενώ ο 
αριθµός των κόµβων που µπορούν να "σηκώσουν" µπορεί να είναι µεγαλύτερος, κάτι 
που πάντα εξαρτάται και από τον κατασκευαστή.  
 

Πιο κάτω θα αναλύσουµε: I)To µοντέλο λειτουργίας των ειδικών δικτύων Ad_Hoc, 
II)Σε ποιες περιπτώσεις θα πρέπει να χρησιµοποιήσουµε τα Ad Hoc δίκτυα Ad_Hoc, 
καθώς και III) Τα πλεονεκτήµατα και µειονεκτήµατα τους. 
  

 
 

1. Μοντέλο Λειτουργίας  
 

Ο εντοπισµός των συνδέσεων µεταξύ υπολογιστών είναι κάτι τόσο βασικό που 
ένα δίκτυο υπολογιστών δεν µπορεί εξ’ ορισµού να υπάρξει χωρίς αυτό. Ο τρόπος που τα 
πακέτα διαβιβάζονται στα Ad Hoc ασύρµατα δίκτυα είναι αρκετά διαφορετικός από τον 
τρόπο που αυτά διαβιβάζονται στα συνδεµένα µε καλώδιο δίκτυα. Η σηµαντική διαφορά 
είναι ότι όταν στέλνει ένας οικοδεσπότης ένα πακέτο, όλοι οι γείτονές του θα λάβουν 
εκείνο το πακέτο. Υπάρχουν πολλά είδη πρωτοκόλλων που υποστηρίζονται από κάθε 
υποδοµή. Τα πρωτόκολλα που χρησιµοποιούνται αξίζουν µελέτη, αλλά χρειάζονται 
προσαρµογή πριν να καταστούν χρήσιµα σε ένα δίκτυο που δεν συνδέεται πλέον µε την 
υποδοµή του Internet. Μερικά από αυτά δεν θα είναι κατάλληλα για χρήση όταν δεν 
είναι διαθέσιµη η υποδοµή. Για παράδειγµα, τέτοια είναι τα πρωτόκολλα επικύρωσης 
πιστωτικών καρτών και διαχείρισης δικτύου.  

 
Στο χώρο σχεδιασµού ενός ad hoc δικτύου υπάρχει µια ποικιλία διαστάσεων. Σκεφθείτε 
για παράδειγµα, αν η περιοχή ασύρµατης µετάδοσης πρέπει να είναι µεγάλη ή µικρή 
σύµφωνα πάντα µε την γεωγραφική κατανοµή των κινητών κόµβων. Αν όλοι οι κινητοί 
κόµβοι είναι εντός του µεταξύ τους εύρους, τότε δεν χρειάζεται δροµολόγηση και το ad 
hoc δίκτυο είναι πλήρως συνδεδεµένο. Θα συζητήσουµε κάποιες προτάσεις, που 
παρέχουν λύσεις στην περίπτωση που κάποιοι από τους κινητούς κόµβους δεν 
βρίσκονται στην περιοχή κάλυψης των υπολοίπων. Σε συνδυαζόµενο µε την απουσία 
δροµολογητών υποδοµής, το περιορισµένο εύρος της ασύρµατης µετάδοσης 
καταδεικνύει την ανάγκη για δροµολόγηση πολλαπλών αλµάτων 
(multihop).<<Multihopping: ένα δίκτυο multihop είναι ένα δίκτυο όπου η πορεία από 
την πηγή στον προορισµό διαπερνά διάφορους άλλους κόµβους. Τα Ad Hoc δίχτυα 
εκθέτουν συχνά τους πολλαπλάσιους λυκίσκους για τη διαπραγµάτευση εµποδίων, την 
επαναχρησιµοποίηση φάσµατος, και την ενεργειακή συντήρηση. Οι συγκεκαλυµµένες 
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διαδικασίες πεδίων µαχών ευνοούν επίσης µια ακολουθία κοντών λυκίσκων για να 
µειώσουν την ανίχνευση από τον εχθρό>>.  
Σαν ένα επιπλέον παράδειγµα, µπορούµε να υποθέσουµε ότι οι χρήστες των ασύρµατων 
συσκευών µπορούν να µετρήσουν τις σχετικές τους θέσεις και κατ’ επέκταση να 
διαµορφώσουν τους φορητούς υπολογιστές τους χρησιµοποιώντας τις µετρηθείσες 
αποστάσεις, έτσι ώστε οι απαραίτητες πληροφορίες ζεύξης να είναι διαθέσιµες σε όλους 
τους κόµβους. Μια τέτοια µορφή θα λειτουργούσε, αλλά δεν θα ήταν και τόσο 
εξυπηρετική. Ακόµα χειρότερα, οι πληροφορίες ζεύξης πιθανότατα θα άλλαζαν καθώς οι 
χρήστες κινούνται σε σχέση µε τους υπολοίπους. Ουσιαστικά, δεν µας ενδιαφέρει το να 
απλοποιήσουµε το πρόβληµα σε βάρος της εξυπηρέτησης του χρήστη, αλλά θα 
περιορίσουµε την προσοχή µας στις προτάσεις που παρέχουν αυτόµατη εγκατάσταση της 
τοπολογίας και δυναµική διαχείριση αυτής, δίνοντας στο χρήστη δυνατότητα 
κινητικότητας.  
 
  2.1   Η ανάλυση στηρίζεται στα παρακάτω χαρακτηριστικά:  
  
• Οι κόµβοι χρησιµοποιούν το πρωτόκολλο δικτύου IP και φέρουν διευθύνσεις IP οι 

οποίες καθορίζονται από ακανόνιστα µέσα. 
• Οι κόµβοι είναι αρκετά µακριά έτσι ώστε να µην βρίσκονται όλοι στην περιοχή 

κάλυψης των υπολοίπων  
• Οι κόµβοι µπορούν να είναι κινητοί, ούτως ώστε δύο κόµβοι που βρίσκονται στην 

ίδια περιοχή κάποια χρονική στιγµή να µην βρίσκονται στην ίδια περιοχή αργότερα  
• Οι κόµβοι έχουν τη δυνατότητα να βοηθούν τους υπολοίπους στη διαδικασία 

παράδοσης πακέτων δεδοµένων.  
 
Ένα παράδειγµα από ένα µικρό ad hoc δίκτυο φαίνεται στο παρακάτω σχήµα, 

όπου παρατίθενται 8 κόµβοι µε τις ζεύξεις µεταξύ τους. Οι κόµβοι αυτοί έχουν τη 
δυνατότητα να κινούνται σε σχέση µε τους υπολοίπους. Καθώς συµβαίνει αυτό οι ζεύξεις 
µεταξύ τους καταστρέφονται και δηµιουργούνται νέες. Στο σχήµα, ο κόµβος 1 κινείται 
µακριά από τον 2 και δηµιουργεί καινούργιες ζεύξεις µε τους 7 και 8.  

 
 
 

 
         
 
 
 
 
 
 
 
 
 
 
 Εικόνα 3: Ad hoc δίκτυο µε κινητούς κόµβους 
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Οι περισσότεροι αλγόριθµοι επιτρέπουν την εµφάνιση νέων κόµβων και την 
εξαφάνιση παλαιότερων.  

 
2.2 Συγκεκριµένα, τα µοντέλα λειτουργίας  Ad_Hoc ∆ικτύων που 
προτείνουµε είναι: 

 
• Συµµετρικές Ζεύξεις 

 
• Λύσεις Ad Hoc Επιπέδου 2 

 
• Πολυεκποµπή (multicast) 

 
2.2.1 Συµµετρικές Ζεύξεις  

 
Ένα από τα µοντέλα που θα ασχοληθούµε εξαρτάται από την ύπαρξη 

συµµετρικών ζεύξεων επικοινωνίας µεταξύ των κόµβων σε ένα ad hoc δίκτυο. 
∆υστυχώς, οι ασύρµατες ζεύξεις στον πραγµατικό κόσµο δεν συµβαδίζουν απαραίτητα 
µε τον παραπάνω συµβιβασµό. Η υπόθεση της συµµετρίας γίνεται επειδή η 
δροµολόγηση σε δίκτυα µε µονόπλευρες ζεύξεις είναι ως γνωστόν αρκετά δύσκολη. 
Βέβαια, αν το δίκτυο παρουσιάζει υψηλό βαθµό συνδεσιµότητας και σχετικά χαµηλό 
αριθµό µονόπλευρων ζεύξεων, τότε µπορούν να εντοπιστούν εναλλακτικές διαδροµές 
που περιλαµβάνουν αποκλειστικά συµµετρικές ζεύξεις.  
Υπάρχει ακόµα ένας παράγοντας που µετριάζει τη σηµασία της απόφασης να αγνοηθούν 
οι ασύµµετρες διαδροµές. Μια µονόπλευρη ζεύξη είναι µερικές φορές στα πρόθυρα 
κατάρρευσης ούτως ή άλλως. Σε τέτοιες περιπτώσεις, η επέκταση του βασικού 
πρωτοκόλλου των ad hoc δικτύων, µπορεί να προκαλέσει τον προσδιορισµό λιγότερο 
εύρωστων διαδροµών, έτσι ώστε να αντιµετωπίζει τις µονόπλευρες ζεύξεις, πράγµα που 
οδηγεί σε πρόωρη κατάρρευση του συστήµατος και κατ’ επέκταση στην ανάγκη για νέο 
κύκλο αναζήτησης διαδροµής, ο οποίος συνήθως είναι πιο περίπλοκος.  

 
2.2.2  Λύσεις Ad Hoc Επιπέδου 2  

 
Τα πρωτόκολλα ad hoc δικτύων που θα παρουσιάσουµε στη συνέχεια της 

εργασίας στοχεύουν κυρίως στη λειτουργία του επιπέδου 3. Είναι δυνατόν, πρακτικά σε 
όλες τις περιπτώσεις, να προσαρµοστεί το πρωτόκολλο για χρήση στο επίπεδο 2. Για να 
γίνει αυτό θα πρέπει αρχικά το πεδίο διεύθυνσης IP να µεγεθυνθεί ώστε να περιλαµβάνει 
48 (ή περισσότερα) bits αντί για 32 που απαιτούνται στο IP, αφού η διεύθυνση IEEE 
MAC έχει τυπικό µήκος 48 ή 64 bits. Αυτό δεν αποτελεί πρόβληµα αφού µια τέτοια 
προσαρµογή θα χρειαστεί ούτως ή άλλως για να δοθεί η δυνατότητα στο πρωτόκολλο να 
λειτουργεί σε δίκτυα υπολογιστών που χρησιµοποιούν διευθυνσιοδότηση IPv6.  
Παρόλα αυτά, δεδοµένης της ανάπτυξης των εφαρµογών IP στη δηµιουργία δικτύων, 
κάθε εφαρµογή τελικά θα προκαλέσει σε ένα υποσύστηµα επικοινωνιών την ανάγκη να 
«µεταφράσει» τη διεύθυνση IP σε µια γειτονική διεύθυνση του επιπέδου 2, ή αλλιώς σε 
µια διεύθυνση επιπέδου 2 ενός κόµβου στη γειτονιά, που µπορεί να µεταφέρει τα πακέτα 
προς την IP διεύθυνση του επιθυµητού προορισµού. Όταν ο πίνακας δροµολόγησης στον 
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κόµβο πηγής έχει τις IP διευθύνσεις των επιθυµητών προορισµών, τότε η προώθηση 
µέσω IP πλαισιώνει τα δεδοµένα µε µια επικεφαλίδα επιπέδου 2 που περιέχει τη 
διεύθυνση προορισµού του επιπέδου 2 για το επόµενο άλµα κατά µήκος του µονοπατιού 
προς τον τελικό προορισµό.  
Η ευχάριστη αυτή κατάσταση εξαλείφεται όµως όταν η δροµολόγηση βασίζεται σε 
διευθύνσεις επιπέδου 2. Σε αυτή την περίπτωση ο πίνακας δροµολόγησης περιλαµβάνει 
διευθύνσεις προορισµού επιπέδου 2. Αυτό υπονοεί ότι η IP διεύθυνση του προορισµού 
θα πρέπει να «µεταφραστεί» σε µια διεύθυνση προορισµού επιπέδου 2 ακόµα κι αν ο 
προορισµός βρίσκεται αρκετά άλµατα µακριά. Τότε, εκτός αν η αναζήτηση διαδροµής 
στο επίπεδο 2 κατέχει τις απαραίτητες πληροφορίες διευθυνσιοδότησης επιπέδου 3 µε τις 
κατάλληλες προεκτάσεις. Αν οι πληροφορίες επιπέδου 3 περιλαµβάνονται για καλύτερη 
απόδοση, τότε η όλη λειτουργία µπορεί να θεωρηθεί ως µια αναζήτηση διαδροµής 
επιπέδου 3 ούτως ή άλλως, παρά την ασυνήθιστη δοµή των δεδοµένων για την 
αποθήκευση των διαδροµών.  

       
2.2.3 Πολυεκποµπή (multicast)  

 
Τα ad hoc δίκτυα παρουσιάζουν ενδιαφέρον σε µεγάλο βαθµό λόγω της 

πρόκλησης να διατηρηθεί το µονοπάτι επικοινωνίας µεταξύ πηγής και προορισµού, 
ακόµα κι όταν κάποιοι από τους ενδιάµεσους κόµβους αναµετάδοσης δεν είναι δυνατό 
να συνεχίσουν να µεταδίδουν τα πακέτα και πρέπει να αντικατασταθούν από άλλους 
κόµβους σε εναλλακτικά µονοπάτια. Η διατήρηση µονοπατιών ανάµεσα σε µια πηγή και 
πολλαπλούς προορισµούς είναι σχετικά πιο δύσκολη εργασία. ∆εδοµένης της 
αυξανόµενης σηµασίας της πολυεκποµπής σαν µέσο για µείωση της χρήσης του εύρους 
ζώνης κατά τη µαζική µετάδοση δεδοµένων και της πιεστικής ανάγκης για εξοικονόµηση 
του σπάνιου εύρους ζώνης σε ασύρµατα µέσα, είναι φυσικό ότι η δροµολόγηση 
πολυεκποµπής θα πρέπει να προσεχθεί ιδιαίτερα στα ad hoc δίκτυα.  
Ένα ανοικτό ερώτηµα είναι αν οι αλγόριθµοι δροµολόγησης πολυεκποµπής θα πρέπει να 
ενσωµατωθούν µε τους αλγορίθµους δροµολόγησης που χρησιµοποιούνται για τη 
δηµιουργία µονοπατιών επικοινωνίας ανάµεσα σε µοναδικούς κόµβους. Από τη µια 
πλευρά, το πρόβληµα µπορεί να είναι αρκετά διαφορετικό, ώστε το να προσπαθήσει 
κάποιος να δηµιουργήσει έναν απλό αλγόριθµο που να εξυπηρετεί και τις δυο 
περιπτώσεις να είναι ανέφικτο. Από την άλλη πλευρά, το πρόβληµα της 
επαναδηµιουργίας µονοπατιών που δηµιουργήθηκε από την κίνηση των ενδιάµεσων 
κόµβων σε µια διαδροµή ή ένα δένδρο µπορεί να υπερισχύει και στις δυο περιπτώσεις.  

3 Ασύρµατες λύσεις. 
 

Αυτός ο τύπος δικτύου παρατάχτηκε µε στόχους πολύ διαφορετικούς από την 
κινητή τηλεφωνία και την πρόσβαση ∆ιαδικτύου. Ο αρχικός στόχος ήταν να οργανωθούν 
οι επικοινωνίες για εξειδικευµένους σκοπούς, όπως αυτοσχέδιες εφαρµογές στις περιοχές 
όπου δεν υπάρχει καµία προϋπάρχουσα υποδοµή (π.χ., εξερεύνηση της ζούγκλας, πεδίο 
µάχης), ή πού η υποδοµή έχει αποτύχει (π.χ., διάσωση σεισµού), ή δεν είναι επαρκές για 
τις τρέχουσες ανάγκες (π.χ., διασύνδεση των χαµηλών ενεργειακών περιβαλλοντικών 
αισθητήρων).  
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Εικόνα 4: Παραδείγµατα ad hoc δικτύων. 
 

 
Η ασύρµατη κινητή δικτύωση έχει αλλάξει σηµαντικά τα συστήµατα επικοινωνιών για 
τον Αµερικανικό στρατό, το ναυτικό, την Πολεµική Αεροπορία, και τα ναυτικά. Οι 
επικοινωνίες σε κίνηση είναι ουσιαστικές για τις επιτυχείς διαδικασίες αποστολής. Η 
σηµασία τέτοιων δικτύων αυξάνεται γρήγορα µε τις προόδους στην τεχνολογία που 
οδηγούν στις µικρότερες, φτηνότερες, και αποδοτικές συσκευές. Σήµερα η ιδιαίτερη 
µορφή τους τα καθιστά κατάλληλα για µια πλειάδα εφαρµογών, όπως η παρατήρηση 
χώρων, λειτουργία σε πεδία µάχης, περιπτώσεις εκτάκτου ανάγκης, διάρθρωση 
επικοινωνιακής υποδοµής µε προσωρινό χαρακτήρα. Η χρήση των ειδικών δικτύων 
φαίνεται πολύ σηµαντική  και στην καθηµερινή µας ζωή.  

I. Μια οµάδα ανθρώπων µπορεί να συνεργαστεί σε µια επιχειρησιακή συνεδρίαση 
στην εταιρική έδρα τους. H ανάγκη για συνεργασία µέσω υπολογιστή είναι 
µεγαλύτερη σε αυτή την περίπτωση παρά στο περιβάλλον γραφείου. Οι 
συµµετέχοντες θα µπορούσαν εύκολα να διαµορφώσουν το µικρό ασύρµατο 
τοπικό LAN µέσα στην αίθουσα συνεδριάσεών τους και να µπορούσαν να 
µοιραστούν τα έγγραφα, διαγράµµατα  παρουσιάσεις. καθώς µπαίνουν στο 
γραφείο όλη η επικοινωνία θα µπορούσε αυτόµατα να καθοδηγηθεί µέσω του 
ασύρµατου εταιρικού δικτύου. 

 

II. Σκεφθείτε το σενάριο που θα προκύψει όταν οι ασύρµατοι υπολογιστές γίνουν 
δηµοφιλείς στο οικιακό περιβάλλον. Αυτοί οι υπολογιστές θα µεταφέρονται στο 
περιβάλλον εργασίας, στο σπίτι αλλά και σε επαγγελµατικά ταξίδια Έχοντας 
υπόψη την ευκολία που προσφέρει στο χρήστη η σταθερή διεύθυνση IP, θα ήταν 
καλό να επιτρέπουµε στις διάφορες κινητές συσκευές να δηµιουργούν ένα ad hoc 
δίκτυο στο σπίτι, ακόµα κι αν στο οικιακό περιβάλλον υπάρχουν ήδη σταθεροί 
κόµβοι υποδικτύου. Τα δίκτυα ad hoc προσφέρουν την προοπτική της 
συνδεσιµότητας σε όλους τους κόµβους του σπιτιού, ανεξάρτητα από το σταθερό 
σηµείο σύνδεσής τους, το οποίο καταδεικνύεται από το πρόθεµα του δικτύου που 
είναι τµήµα κάθε IP διεύθυνσης. Επιπλέον, χρησιµοποιώντας πρωτόκολλα όπως 
το Mobile IP, οι κόµβοι στα οικιακά ad hoc δίκτυα λειτουργούν σα να ήταν 
συνδεδεµένοι στο σταθερό τους περιβάλλον και επιπρόσθετα συµµετέχουν (µε 
µεγαλύτερη απόδοση) σε ένα τοπικό ad hoc δίκτυο.  
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III. Θα µπορούσατε κάλλιστα να παραµείνετε σε απευθείας σύνδεση µε το διαδίκτυο, 

και να έχετε άµεση πρόσβαση στο εισερχόµενο ηλεκτρονικό ταχυδροµείο και να 
παρακολουθείτε τα µυνηµατά σας όταν βρισκόσαστε στο πεδίο εύρους ενός 
ειδικού δικτύου. 

 

IV. Όταν εσείς και οι συνεταίροι σας περιµένετε µια πτήση στον αερολιµένα, και 
πρέπει να µοιραστείτε ένα σχετικά µεγάλο αρχείο PDF. Μέσω του Ad Hoc 
τρόπου, µπορείτε εύκολα να µεταφέρετε το αρχείο από ένα lap-top σε άλλο.  

 

V. Η Ad Hoc µορφή επικοινωνιών είναι ιδιαίτερα χρήσιµη για τη δηµόσια 
ασφάλεια(πχ. αναζήτηση και διάσωση). Οι ιατρικές οµάδες απαιτούν γρήγορα, 
αποτελεσµατικές επικοινωνίες, σε περιπτώσεις έκτακτης ανάγκης για να 
θεραπεύσουν τα θύµατα. ∆εν µπορούν να αντέξουν το χρόνο να γίνει αρχικά η 
επικοινωνία και αφετέρου να εγκατασταθεί το υλικό δικτύωσης. Η ιατρική οµάδα 
µπορεί να χρησιµοποιήσει 802.11 ράδιο NICs στα lap-top και να επιτρέψει τις 
ευρυζωνικές ασύρµατες µεταδόσεις στοιχείων µόλις φθάνουν στη σκηνή.  

 

VI. Οι κινητές συσκευές παρέχουν τους µηχανισµούς δροµολόγησης προκειµένου να 
επεκταθεί η σειρά του συστήµατος. Παραδείγµατος χάριν, ένας χρήστης σε µια 
πλευρά του κτηρίου µπορεί να στείλει ένα πακέτο που προορίζεται σε κάποιο 
χρήστη σε µακρινή πλευρά του κτηρίου, πέρα από την σηµείο σε σηµείο σειρά 
802.11. Αυτό µπορεί να επεκτείνει τo ασύρµατο τοπικό LAN από τις εκατοντάδες 
των ποδιών σε µίλια, ανάλογα µε τη συγκέντρωση των ασύρµατων χρηστών.  

Αυτά τα παραδείγµατα της αυθόρµητης, Ad Hoc ασύρµατης επικοινωνίας µεταξύ 
των συσκευών µπορούν να µας δώσουν µια ιδέα για τις δυνατότητες της Ad Hoc  
δικτύωσης, η οποία επιτρέπει στις συσκευές να καθιερώσουν την επικοινωνία, 
οποτεδήποτε και οπουδήποτε χωρίς την ενίσχυση µιας κεντρικής υποδοµής. 

4     Πλεονεκτήµατα και µειονεκτήµατα που εξετάζουν 

                                         Θετικά 

• Χαµηλό κόστος 

• Ταχύτητα ανάπτυξης   
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                                      Στρατιωτικό περιβάλλον (στρατιώτες, άρµατα µάχης, αεροπλάνα) 
 

• Πολλές εφαρµογές     

 

                              Πολιτικό περιβάλλον (δίκτυο ταξί, στάδια, πλοία, µικρά αεροσκάφη) 

        Επείγουσες επιχειρήσεις (αναζήτηση και διάσωση, αστυνόµευση και πυρόσβεση) 

                                         Αρνητικά 
 

• Περιορισµένη εµβέλεια ασύρµατης µετάδοσης 
• Broadcast(εκποµπή) φύση του ασύρµατου µέσου 
• Απώλειες πακέτων λόγω λαθών µετάδοσης 
• Κινητικότητα κόµβων 
• Ενεργειακοί περιορισµοί 
• Ευκολία παρακολούθησης ασύρµατων µεταδόσεων (κίνδυνος ασφάλειας) 

Έτσι πριν λάβετε την απόφαση να χρησιµοποιήσετε τον Ad Hoc τρόπο δικτύωσης, θα 
πρέπει να εξετάσετε τα εξής:  

• Μείωση κόστους. Χωρίς την ανάγκη να αγοραστούν ή να εγκατασταθούν τα 
σηµεία πρόσβασης, θα κερδίσετε µη αµελητέο χρηµατικό ποσό κατά την 
ανάπτυξη ειδικού ασύρµατου δικτύου. Φυσικά αυτό κάνει αυτούς που 
υπολογίζουν το κόστος ευτυχισµένους, αλλά είναι βέβαιο ότι θα σκεφτείτε για 
όλα τα πλεονεκτήµατα και µειονεκτήµατα πριν πάρετε µια τελική απόφαση για 
τον τρόπο δικτύωσης. 

• Γρήγορος χρόνος οργάνωσης. Ο Ad Hoc τρόπος δικτύωσης απαιτεί µόνο την 
εγκατάσταση των κατάλληλων καρτών ασύρµατης δικτύωσης στις συσκευές 
χρηστών. Κατά συνέπεια, ο χρόνος στην οργάνωση του Ad Hoc ασύρµατου 
δικτύου είναι πολύ µικρός.  

 

• Καλύτερη απόδοση πιθανή. Το θέµα της απόδοσης µε τον Ad Hoc τρόπο είναι 
βεβαίως αµφισβητήσιµο. Παραδείγµατος χάριν, η απόδοση µπορεί να είναι 
υψηλότερη µε τον Ad Hoc τρόπο λόγω του ότι δεν υπάρχει η ανάγκη για τα 
πακέτα να ταξιδέψουν µέσω ενός σηµείου πρόσβασης. Αυτό εντούτοις υποθέτει 
έναν σχετικά µικρό αριθµό χρηστών. Επίσης εξαιτίας της ανάγκης, οι σταθµοί να 
απαντούν κατά τη διάρκεια αναγνωριστικών σηµάτων, η απόδοση µπορεί να είναι 
χαµηλότερη µε τον Ad Hoc τρόπο, λόγω των πρόσθετων µεταδόσεων πακέτων.  

• Περιορισµένη πρόσβαση στο δίκτυο. Επειδή δεν υπάρχει κανένα σύστηµα 
διανοµής µε Ad Hoc ασύρµατο δίκτυο, οι χρήστες δεν έχουν αποτελεσµατική 
πρόσβαση στο ∆ιαδίκτυο και άλλες συνδεµένες µε καλώδιο υπηρεσίες δικτύων. 
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Φυσικά θα µπορούσατε να διαµορφώσετε ένα PC µε µια κοινή σύνδεση στο 
∆ιαδίκτυο, µε τη χρήση ενός καλωδίου Ethernet και οι υπόλοιποι υπολογιστές του 
(ειδικού) δικτύου να µπορούν να συνδέσουν µε το ∆ιαδίκτυο µέσω του 
οικοδεσπότη υπολογιστή. 

 

• ∆ύσκολη διαχείριση δικτύων. Η διαχείριση δικτύων γίνεται ένας πονοκέφαλος 
µε τα Ad Hoc δίκτυα λόγω της ρευστότητας της τοπολογίας δικτύων και της 
έλλειψης µιας συγκεντρωτικής συσκευής. Έτσι οι διευθύνοντες δικτύων δεν 
µπορούν να ελέγξουν εύκολα την απόδοση τους, να εκτελέσουν τους λογιστικούς 
ελέγχους ασφάλειας, την αποτελεσµατική διαχείριση δικτύων κ.λπ. Το Ad Hoc 
ασύρµατο δίκτυο LAN απαιτεί τη διαχείριση δικτύων σε επίπεδο συσκευών 
χρηστών, πράγµα το οποίο απαιτεί την αυξηµένη µετάδοση πακέτων στο δίκτυο. 
Αυτό κάνει πάλι τον Ad Hoc τρόπο δικτύωσης να βρίσκεται µακριά από 
ασύρµατες εφαρµογές του µεγαλύτερου επιχειρηµατικού τοπικού LAN. 

Σηµαντικοί περιορισµοί σε ασύρµατες εφαρµογές. Ο αυτόνοµος χαρακτήρας και η 
κινητικότητα των κόµβων στα δίκτυα αυτά, επιβάλλουν σηµαντικούς περιορισµούς στην 
κατανάλωση ενέργειας των τερµατικών σταθµών, περιορίζοντας τις λειτουργικές 
ικανότητες του κάθε ασύρµατου κόµβου. ∆ύο προσεγγίσεις για τη βελτίωση της 
µεταφορικής ικανότητας του δικτύου και τον παράλληλο περιορισµό της κατανάλωσης 
ενέργειας του ασύρµατου τερµατικού είναι οι γωνίες κώνων (cone angles) και οι 
περιοχές σκυτάλης (relay regions). 
Στην πρώτη περίπτωση, χρησιµοποιούνται οι εγγενείς γωνίες µεταξύ των ασύρµατων 
συνδέσεων ως κριτήριο για ελάττωση της ακτίνας κάλυψης. Η δεύτερη προσέγγιση 
επιδιώκει τον προσδιορισµό ενός υποσυνόλου γειτόνων, στους οποίους είναι πιο 
οικονοµικό να προωθηθεί δικτυακή κίνηση, χρησιµοποιώντας καθαρά γεωµετρικά 
στοιχεία και ιδιότητες της ασύρµατης διάδοσης κυµάτων. Φτάσαµε λοιπόν στο σηµείο, 
όπου θα αναλύσουµε τη διαµόρφωση των  Ad_Hoc δικτύων, καθώς και τη σύνδεσή τους 
µε το διαδίκτυο. 
 
 
5.       VITAN – Εργαλείο απεικόνισης για τα Ad Hoc δίκτυα. 
 
Τέλος σηµαντικό θα ήταν να παρουσιάσουµε το VITAN, εργαλείο απεικόνισης για τα Ad 
Hoc δίκτυα. Είναι ένα εργαλείο για τις συνδέσεις και τις ιδιότητές (ικανότητες) τους 
µεταξύ των τερµατικών στα ασύρµατα Ad Hoc δίκτυα.  

 
Το εργαλείο παίρνει τη θέση των τερµατικών (που διευκρινίζονται από τις 

συντεταγµένες Χ και Υ) και των ιδιοτήτων συνδέσεων µεταξύ των τερµατικών (που 
διευκρινίζονται από θετικούς ακέραιους αριθµούς), ως εισαγωγή. Το εργαλείο παράγει 
µια απεικόνιση των συνδέσεων των τερµατικών, µε σχήµα σύκων, το οποίο µπορεί στη 
συνέχεια να µετατραπεί σε οποιοδήποτε κοινό γραφικό σχήµα. Το VΙTAN δεν αξιολογεί 
τις συνδέσεις και τις ιδιότητες συνδέσεων στα Ad Hoc δίκτυα. Το VΙTAN παίρνει τις 
ιδιότητες συνδέσεων που λαµβάνονται από άλλα εργαλεία, προσοµοιώσεις, ή αναλυτικές 
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αξιολογήσεις ως εισαγωγή και απεικονίζει γραφικά αυτές τις ιδιότητες συνδέσεων και τις 
προκύπτουσες συνδέσεις στο δίκτυο. ∆ιευκολύνει λοιπόν την οπτική µελέτη των 
σύνθετων ειδικών δικτύων µε την απεικόνιση των ιδιοτήτων συνδέσεων. Επιτρέπει την 
εκλεκτική επίδειξη και την οπτική µελέτη των συνδέσεων που παρέχονται µε µια 
συγκεκριµένη ποιοτική σειρά.  
 Το πρόγραµµα VITAN πραγµατοποιήθηκε σε συνεργασία µε το κρατικό πανεπιστήµιο 
της Αριζόνα (ASU) και το πανεπιστήµιο της Φερράρα.. Το εργαλείο γράφεται σε Perl και 
λειτουργεί σε Linux Mandrake, Linux Red hut , και Windows XP.  
  
Συµπεράσµατα 

Σε αυτό το άρθρο έχουµε κάνει µια προσπάθεια να διευκρινίσουµε τι είναι ένα ad hoc 
δίκτυο καθώς και να ερευνήσουµε την ad hoc δικτύωση κυρίως από τεχνική άποψη. Η 
κινητικότητα των κόµβων και η αλλαγή δοµής του δικτύου είναι αυτό που διέκρινε τα ad 
hoc δίκτυα από άλλα δίκτυα. Όπως µπορείτε να δείτε, τα ad hoc δίκτυα προσφέρουν 
αρκετά πλεονεκτήµατα που εξετάζουν κατά την ανάπτυξη ασύρµατου LANs. Η σκέψη 
της εξοικονόµησης του κόστους στα σηµεία πρόσβασης είναι βεβαίως ένας 
αναγκάζοντας λόγος να εξεταστεί έντονα αυτή η διαµόρφωση. Βέβαια θα διαπιστώσετε 
αν εφαρµόζετε τη δροµολόγηση µεταξύ των ασύρµατων χρηστών, ότι τα ad hoc δίκτυα 
ισχύουν συνήθως για τα µικρότερα, αυθόρµητα δίκτυα όταν δεν υπάρχει µια ισχυρή 
ανάγκη για µε ένα συνδεµένο µε καλώδιο δίκτυο. Η πρόωρη εµπειρία προσοµοίωσης µε 
τα ασύρµατα Ad Hoc δίκτυα δείχνει ότι η ικανότητά τους µπορεί να είναι εκπληκτικά 
χαµηλή, λόγω της απαίτησης, οι κόµβοι να διαβιβάζουν πολλαπλά πακέτα. Η επιτεύξιµη 
ικανότητα εξαρτάται από το µέγεθος δικτύων, τα σχέδια κυκλοφορίας, και τις 
λεπτοµερείς τοπικές αλληλεπιδράσεις. Μπορούµε λοιπόν να πούµε µε σιγουριά, ότι τα ad 
hoc δίκτυα χρησιµοποιούνται "ευκαιριακά"! Τα δίκτυα αυτά έχουν νόηµα σε περιπτώσεις 
που πρέπει να χτιστεί ένα µικρό, τοπικό LAN γρήγορα και να που θέλετε να ξοδέψετε το 
ελάχιστο χρηµατικό ποσό για τον εξοπλισµό, ή ακόµη για να επεκτείνει ένα δίκτυο σε 
περιοχές που επιτυγχάνονται όχι εύκολα ενσύρµατα δίκτυα. Εντούτοις, αντιπροσωπεύουν 
µια πολύ σηµαντική αναπτυσσόµενη αγορά. 
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ΚΕΦΑΛΑΙΟ 2           
 
 
 
                        ΠΡΩΤΟΚΟΛΛΑ ΚΑΙ ∆ΡΟΜΟΛΟΓΗΣΗ 
      
 
 

Ένα δίκτυο Υπολογιστών είναι ένα σύνολο  Ηλεκτρονικών Υπολογιστών, οι οποίοι είναι 
συνδεδεµένοι µεταξύ τους µε κάποιο φυσικό µέσο και επικοινωνούν µεταξύ τους, µέσω 
αυτού του φυσικού µέσου, χρησιµοποιώντας κάποιους κοινά αποδεκτούς κανόνες. Οι 
κανόνες αυτοί που διέπουν τον τρόπο επικοινωνίας των υπολογιστών ενός δικτύου, 
ονοµάζονται "πρωτόκολλα του δικτύου". Ένα ειδικό πρωτόκολλο µπορεί να καθιερωθεί 
για έναν ιδιαίτερο συγκεκριµένο σκοπό.  

   Ο όρος AD_HOC υπονοεί ότι αυτό το δίκτυο είναι ένα δίκτυο που καθιερώνεται για 
µια ειδική, συχνά αυτοσχέδια υπηρεσία που προσαρµόζεται στις εφαρµογές. Έτσι, το 
χαρακτηριστικό Ad Hoc δίκτυο οργανώνεται για µια περιορισµένη χρονική περίοδο. Τα 
πρωτόκολλα είναι συντονισµένα στην ιδιαίτερη εφαρµογή. Η εφαρµογή µπορεί να είναι 
δυναµική, όπως επίσης και το περιβάλλον µπορεί να αλλάξει δυναµικά. Συνεπώς, τα 
ειδικά πρωτόκολλα πρέπει να προσαρµοστούν στις αλλαγές περιβάλλοντος, κυκλοφορίας 
και αποστολής. Οι κόµβοι δεν έχουν την γνώση τοπολογίας του δικτύου γύρω τους και 
πρέπει να την ανακαλύψουν. Η βασική ιδέα είναι ότι ένας νέος κόµβος (προαιρετικά) 
αναγγέλλει την παρουσία του και ακούει για να µεταδώσει ραδιοφωνικά τις 
ανακοινώσεις από τους γείτονές του. Ο κόµβος µαθαίνει για τους νέους κοντινούς 
κόµβους και τους τρόπους να επιτευχθεί επικοινωνία, και µπορεί να αναγγείλει τον 
τρόπο για να φθάσει σε εκείνους τους κόµβους. Καθώς ο χρόνος συνεχίζεται, κάθε 
κόµβος ξέρει για όλους τους άλλους κόµβους και έναν ή περισσότερους τρόπους πώς να 
φθάσει σε αυτούς. Αυτά τα δίκτυα φαίνεται ότι θα υποστηρίζουν δυναµικές τοπολογίες, 
που µερικές φορές θα αλλάζουν γρήγορα.  
Τα µοναδικά χαρακτηριστικά σχεδιασµού των ad hoc δικτύων που τα κάνουν να 
ξεχωρίζουν από τα άλλα δίκτυα είναι στις περιοχές πρωτοκόλλου δικτύων και 
µεταφορών (ειδικό TCP, πρωτόκολλα δροµολόγησης). Αφού αρχικά δούµε κάποιες 
πληροφορίες για το πρωτόκολλο που χρησιµεύει στη µεταφορά δεδοµένων µεταξύ 
δικτύων Ηλεκτρονικών Υπολογιστών TCP/ATP, στη συνέχεια θα αναλύσουµε τα 
πρωτόκολλα δροµολόγησης ειδικών δικτύων. 

Το TCP είναι ένα πρωτόκολλο που χρησιµεύει στη µεταφορά δεδοµένων µεταξύ 
δικτύων Ηλεκτρονικών Υπολογιστών. Είναι το πρωτόκολλο εκείνο το οποίο εξασφαλίζει 
ότι τα δεδοµένα που στέλνονται από ένα υπολογιστή σε έναν άλλον, θα φτάσουν σωστά 
και οπωσδήποτε. ∆ιάφορες προηγούµενες εργασίες έχουν δείξει ότι το TCP εκφέρει 
κακή απόδοση στα κινητά Ad hoc δίκτυα. Ο λόγος είναι ότι κινητά Ad Hoc δίκτυα 
συµπεριφέρονται µε έναν σηµαντικά διαφορετικό τρόπο από τα παραδοσιακά συνδεµένα 
µε καλώδιο δίκτυα. Ειδικότερα, οι αποτυχίες διαδροµών και οι αλλαγές διαδροµών λόγω 
στην κινητικότητα κόµβων µπορούν να είναι συχνά γεγονότα σε MANETs. Επιπλέον, τα 
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φαινόµενα συµφόρησης σε MANETs είναι ουσιαστικά διαφορετικά από τα παραδοσιακά 
συνδεµένα µε καλώδιο δίκτυα. Στη συνέχεια θα αναλύσουµε τα πρωτόκολλα 
δροµολόγησης των Ad Hoc δικτύων. 

          2.1 ΠΡΩΤΟΚΟΛΛΑ ∆ΡΟΜΟΛΟΓΗΣΗΣ ΤΩΝ AD HOC 
∆ΙΚΤΥΩΝ 

Τα παραδοσιακά πρωτόκολλα δροµολόγησης είναι δυναµικά δεδοµένου ότι διατηρούν 
τις διαδροµές σε όλους τους κόµβους, συµπεριλαµβανοµένων των κόµβων στους οποίους 
κανένα πακέτο δεν στέλνεται. Αντιδρούν σε οποιαδήποτε αλλαγή στην τοπολογία ακόµα 
κι αν καµία κυκλοφορία δεν επηρεάζεται από την αλλαγή, και απαιτούν τα περιοδικά 
µηνύµατα ελέγχου για να διατηρήσουν τις διαδροµές σε κάθε κόµβο στο δίκτυο. 
Καταλαβαίνουµε λοιπόν, ότι τα κλασικά πρωτόκολλα δροµολόγησης δεν µπορούν να 
εξυπηρετήσουν τις απαιτήσεις των ειδικών δικτύων. 
Για τα κινητά Ad Hoc δίκτυα, το ζήτηµα της δροµολόγησης των πακέτων µεταξύ 
οποιουδήποτε ζευγαριού κόµβων γίνεται ένας προκλητικός στόχος επειδή οι κόµβοι 
µπορούν να κινηθούν τυχαία µέσα στο δίκτυο. Ολόκληρο το δίκτυο είναι βασισµένο 
στην ιδέα των συσκευών που χρησιµεύουν και ως δροµολογητές και ως οικοδεσπότες 
συγχρόνως. Η κινητικότητα αυτή των κόµβων µπορεί να µπορεί να επηρεάσει σηµαντικά 
την απόδοση του δικτύου. Μια πορεία που θεωρήθηκε βέλτιστη σε ένα δεδοµένο χρονικό 
σηµείο µπορεί να µην λειτουργήσει λίγο αργότερα. Επιπλέον, οι πιθανολογικές ιδιότητες 
των ασύρµατων καναλιών προσθέτουν στην αβεβαιότητα της ποιότητας πορειών. 
Εποµένως, η τυχαιότητα και η µεταβλητότητα της τοπολογίας ενός ad hoc δικτύου 
απαιτεί την διαµόρφωση κανόνων (αποδοτικά πρωτόκολλα δροµολόγησης) σύµφωνα µε 
τους οποίους θα δροµολογείται κατάλληλα η κίνηση των δεδοµένων ανάµεσα στους 
κόµβους. Το δίκτυο πρέπει να είναι σε θέση να αλλάξει προσαρµοστικά τη δροµολόγηση 
για να αποφύγει οποιαδήποτε από αυτά τα αποτελέσµατα. Τα πρωτόκολλα 
δροµολόγησης ειδικών δικτύων είναι αυτό-εκκινούµενα, προσαρµόζονται στις αλλαγές 
ενός δικτύου, και σχεδόν εξ ορισµού προσφέρουν µονοπάτια πολλαπλών αλµάτων  
διαµέσου του δικτύου, από την πηγή προς τον προορισµό. 

 
2.2 ΣΤΟΧΟΙ ΠΡΩΤΟΚΟΛΛΩΝ ΕΙ∆ΙΚΩΝ ∆ΙΚΤΥΩΝ  
 

1. Υψηλή ρυθµαπόδοση 
2. Χαµηλή µέση καθυστέρηση 
3. Υποστήριξη ετερογενούς κίνησης (δεδοµένα, φωνή, video) 
4. Κλιµάκωση 
5. Εξοικονόµηση ενέργειας 
6. QoS (ποιότητα της υπηρεσιών ) 

 
Είναι σηµαντικό να συζητηθούν εν συντοµία τα υπάρχοντα πρωτόκολλα 

δροµολόγησης που υπάρχουν για τα Ad Hoc δίκτυα. Πολλά πρωτόκολλα δροµολόγησης 
έχουν σχεδιαστεί για να ανακαλύψουν και να διατηρήσουν τις διαδροµές µεταξύ των 
κόµβων πηγής και προορισµού. Τα πρωτόκολλα δροµολόγησης µπορούν γενικά να 
κατηγοριοποιηθούν στους τρείς αλγόριθµους δροµολόγησης που θα δούµε στη συνέχεια, 
οι οποίοι είναι και οι σηµαντικότεροι. Κάθε ένας από αυτούς τους τρεις βασικούς τύπους 
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έχει τα πλεονεκτήµατα, τα µειονεκτήµατα, και την καταλληλότητα χρήσης του σε 
ορισµένους τύπους ειδικών δικτύων ανάλογα µε την κινητικότητα, τον αριθµό κόµβων 
σχετικών, την πυκνότητα κόµβων, την ελλοχεύουσα τεχνολογία στρώµατος συνδέσεων, 
και τα γενικά χαρακτηριστικά του υποστήριξης του περιβάλλοντος και των εφαρµογών. 
            
2.3                     Οι τρεις αλγόριθµοι δροµολόγησης είναι: 
 
(1)  PROACTIVE (table-driven) (δυναµικός) όπως το διανυσµατικό πρωτόκολλο 
απόστασης (DSDV). 
 
(2)  REACTIVE (on-demand) (αντιδραστικός) όπως DSR, AODV, και TORA. 
 
(3) Κατηγορία των υβριδικών (HYBRID) σχηµάτων δροµολόγησης που, στην ουσία, 
συνδυάζει χαρακτηριστικά και των δύο παραπάνω κατηγοριών (Εδώ ανήκει το ZRP 
πρωτόκολλο δροµολόγησης).  

Οι αλγόριθµοι δροµολόγησης πρέπει να: 

 

• Κρατούν τον πίνακα δροµολόγησης εύλογα µικρό  

 

• Επιλέγουν την καλύτερη διαδροµή για το δεδοµένο προορισµό (Αυτό µπορεί να 
γίνει µε βάση, ποια είναι η γρηγορότερη, ποιο αξιόπιστη, υψηλότερη 
ρυθµαπόδοση, ή φτηνότερη διαδροµή)  

 

 

• Ενηµερώνουν τον πίνακα όταν κινούνται οι κόµβοι, ή ενώνονται σε µια οµάδα 

 

• Απαιτούν µικρό ποσό µηνυµάτων/χρόνο σύγκλισης.  

Στον παρακάτω πίνακα µπορούµε να δούµε πώς τα πρωτόκολλα δροµολόγησης 
κατηγοριοποιούνται στα: α) Proactive/Table-Driven, β) Reactive/On-Demand και γ) 
HYBRID 
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Πίνακας 1:ΠΡΩΤΟΚΟΛΛΑ ∆ΡΟΜΟΛΟΓΗΣΗΣ 
 

 

Table driven (proactive) 
Καθοδηγούµενος από πίνακα 
δροµολόγησης (δυναµικός) 

On-demand driven (reactive) 
Καθοδηγούµενος κατ’ απαίτηση  
(αντιδραστικός) 

Hybrid 
Υβριδικό 

   

∆ιανυσµατικό πρωτόκολλο 
απόστασης  (DSDV) 

Ασύρµατο πρωτόκολλο 
δροµολόγησης (wrp) 

∆ροµολόγηση πυλών διακοπτών 
συστάδων (CSGR) 

Προσαρµοστική δροµολόγηση 
δέντρων πηγής (STAR) 

   

∆ροµολόγηση σταθερότητας 
σηµάτων (SSR) 

∆υναµική δροµολόγηση πηγής 
(DSR) 

Προσωρινός διαταγµένος 
αλγόριθµος δροµολόγησης (TORA) 

AD HOC στη διανυσµατική 
δροµολόγηση απόστασης απαίτησης 
(AODV) 

Σχετική δροµολόγηση 
Microdiversity απόστασης 
(RDMAR) 

Βασισµένο στο Associativity 
πρωτόκολλο δροµολόγησης (ABR) 

   

Πρωτόκολλο δροµολόγησης 
ζώνης (ZRP) 

Πρωτόκολλο δροµολόγησης 
κρίσιµων πορειών (CPR) 

2.3.1 Table-driven Προσεγγίσεις  

Στα δυναµικά πρωτόκολλα, οι κόµβοι ψάχνουν συνεχώς για τη δροµολόγηση των 
πληροφοριών µέσα σε ένα δίκτυο, έτσι ώστε όταν απαιτείται µια διαδροµή, η διαδροµή 
είναι ήδη γνωστή. Επιδιώκουν συγκεκριµένα να διατηρήσουν συνεκτική και συνεχώς 
ενηµερωµένη την πληροφορία δροµολόγησης από κάθε κόµβο σε οποιοδήποτε άλλο 
κόµβο στο δίκτυο. Αυτά τα σχήµατα δροµολόγησης απαιτούν από κάθε κόµβο να 
διατηρεί έναν ή περισσότερους πίνακες ώστε να συντηρεί την πληροφορία 
δροµολόγησης, και να έχει τη δυνατότητα να ανταποκρίνεται στις αλλαγές της δικτυακής 
τοπολογίας. Υπάρχουν κυρίως τέσσερα πρωτόκολλα κάτω από αυτήν την κατηγορία: 

DSDV - Είναι ένα διανυσµατικό πρωτόκολλο απόστασης. Αυτό το πρωτόκολλο είναι 
βασισµένο στον κλασσικό αλγόριθµο δροµολόγησης Bellman-Ford. Στο DSDV, κάθε 
κόµβος διατηρεί έναν πίνακα (κατάλογο) δροµολόγησης που συνεχώς και περιοδικά 
ενηµερώνεται (µη κατόπιν παραγγελίας) και διαφηµίζεται σε κάθε ένα από τους 
τρέχοντες γείτονες του κόµβους. Κάθε είσοδος είναι µαρκαρισµένη µε έναν αριθµό 
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ακολουθίας. Προκειµένου να τηρηθούν οι εκτιµήσεις απόστασης ενήµερες κάθε κόµβος 
ελέγχει τις εξερχόµενες συνδέσεις του, και µεταδίδει περιοδικά σε όλους τους γείτονές 
του την τρέχουσα εκτίµησή του, της πιο σύντοµης απόστασης µε κάθε άλλο κόµβο στο 
δίκτυο. Το διάνυσµα απόστασης που µεταδίδεται περιοδικά περιέχει µια είσοδο για κάθε 
κόµβο στο δίκτυο που περιλαµβάνει την απόσταση από τον κόµβο που εκπέµπει στον 
προορισµό. Κάθε κόµβος ενηµερώνεται περιοδικά µε νέες πληροφορίες που είναι 
διαθέσιµες. Τα στοιχεία που µεταδίδονται ραδιοφωνικά από κάθε κόµβο περιέχουν το 
νέο αριθµό ακολουθίας του και τις ακόλουθες πληροφορίες για κάθε νέα διαδροµή: 
διεύθυνση προορισµού, αριθµός σταθµών για να φθάσει στον προορισµό και αριθµό 
ακολουθίας των πληροφοριών που παραλαµβάνονται σχετικά µε εκείνο τον προορισµό, 
όπως αρχικά σφραγίζεται από τον προορισµό. Οι διαδροµές µε τους πιο πρόσφατους 
αριθµούς ακολουθίας είναι πάντα η προτιµηµένη βάση για τις αποφάσεις. Από τις 
πορείες µε τον ίδιο αριθµό ακολουθίας, εκείνοι µε µικρότερο αριθµός σταθµών στον 
προορισµό τους θα χρησιµοποιηθούν.  
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Εικόνα 2: Απεικόνιση του πρωτοκόλλου δροµολόγησης DSDV
 

ο σχήµα  παρουσιάζει ότι ένα δίκτυο αποτελείται από τέσσερις κόµβους (N1, Ν2, N3, 
αι N4). Οι κόµβοι 1, 2 και 3 είναι σε µια περιοχή κάλυψης και οι κόµβοι 2, 3 και 4 σε 
ια άλλη περιοχή κάλυψης. Εάν εξετάσουµε τον κόµβο 1, έχει µόνο µία διαδροµή που 
πορεί να ακολουθήσει για να επικοινωνήσει µε τον κόµβο 2 και  3 και δύο διαδροµές 
ου µπορεί να ακολουθήσει για να επικοινωνήσει µε στον κόµβο 4. Μια, µέσω του 
όµβου 2 και άλλη µια µέσω του κόµβου 3. Κατόπιν ο πρώτος κόµβος έχει έναν πίνακα 
ροµολόγησης που έχει όλες τις πληροφορίες για αυτές τις τέσσερις διαδροµές όπως 
αίνεται στην εικόνα 1. 
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Μειονεκτήµατα: Το πρωτόκολλο απαιτεί την επιλογή των ακόλουθων παραµέτρων: το 
περιοδικό διάστηµα αναπροσαρµογών, η µέγιστη τιµή του " χρόνου εγκατάστασης" για 
έναν προορισµό και ο αριθµός διαστηµάτων αναπροσαρµογών που απαιτούνται πριν από 
µια διαδροµή. Ακόµη υπάρχει και ο καταναγκασµός κάθε κόµβου να εκτελεί ελέγχους 
συνοχής σε πληροφορίες που αναφέρθησαν από όλους τους γείτονές του. 

WRP - Η καινοτοµία του WRP σχετίζεται µε τον τρόπο µε τον οποίο επιτυγχάνεται η 
αποφυγή βρόχων. Στο WRP, οι κόµβοι δροµολόγησης επικοινωνούν και ανταλλάσσουν 
πληροφορία για την απόσταση και τα άλµατα από το δεύτερο µέχρι και το τελευταίο, για 
κάθε προορισµό στο ασύρµατο δίκτυο. Το WRP ανήκει στην κατηγορία των αλγορίθµων 
εύρεσης µονοπατιού µε µία σηµαντική εξαίρεση. Αποφεύγει τα προβλήµατα µέτρησης 
µέχρι το άπειρο µε το να υποχρεώνει κάθε κόµβο να εκτελεί ελέγχους συνοχής σε 
προηγούµενες πληροφορίες που αναφέρθησαν από όλους τους γείτονές του. Για να 
διασφαλιστεί η ακρίβεια της πληροφορίας δροµολόγησης, οι κόµβοι στέλνουν περιοδικά 
µηνύµατα ενηµέρωσης στους γείτονές τους. Ένα τέτοιο µήνυµα περιλαµβάνει µία λίστα 
από ενηµερώσεις (τον προορισµό, την απόσταση από τον προορισµό, τον προκάτοχο του 
προορισµού), όπως επίσης και µία λίστα από απαντήσεις που υποδεικνύουν ποιο κινητό 
τερµατικό θα έπρεπε να επιβεβαιώσει την ενηµέρωση. Ένα κινητό στέλνει µηνύµατα 
ενηµέρωσης αφού επεξεργαστεί τις ενηµερώσεις από τους γείτονες ή όταν ανιχνεύσει µία 
αλλαγή στη ζεύξη. Στην περίπτωση µιας αποτυχίας στην ζεύξη, οι κόµβοι που 
ανιχνεύουν τη βλάβη θα στείλουν µηνύµατα ενηµέρωσης στους γείτονές τους, και αυτοί 
οι γείτονες θα τροποποιήσουν τις εισόδους στους πίνακες απόστασης και θα ελέγξουν για 
νέα πιθανά µονοπάτια µέσω άλλων κόµβων.  
Στο WRP, οι κόµβοι µαθαίνουν για την ύπαρξη των γειτόνων τους από την απόδειξη των 
επιβεβαιώσεων και άλλα µηνύµατα. Αν ένας κόµβος δεν στέλνει πακέτα, πρέπει να 
στείλει ένα HELLO µήνυµα µέσα σε ένα συγκεκριµένο χρονικό διάστηµα ώστε να 
διασφαλίσει την έγκυρη κι άµεση πληροφορία συνδεσιµότητας. Αλλιώς, η έλλειψη 
µηνυµάτων από τον κόµβο µπορεί να υποδείξει την αποτυχία αυτής της ασύρµατης 
ζεύξης, γεγονός που µπορεί να προκαλέσει λανθασµένο συναγερµό. Όταν ένας κόµβος 
λαµβάνει ένα HELLO µήνυµα από ένα νέο κόµβο, αυτή η νέα πληροφορία για τον κόµβο 
προστίθεται στον πίνακα δροµολόγησης του κόµβου, και ο κόµβος αυτός στέλνει στο νέο 
κόµβο ένα αντίγραφο από την πληροφορία που έχει στον πίνακα δροµολόγησής του.  

 
Το WRP πρέπει να διατηρεί τέσσερις πίνακες, ονοµαστικά:  

α) πίνακας απόστασης,  
β) πίνακας δροµολόγησης,  
γ) πίνακας κόστους ζεύξης, και  
δ)πίνακας λίστας επαναµεταδιδόµενων µηνυµάτων (Message Retransmission List 
– MRL).  
 
O πίνακας απόστασης αναφέρει τον αριθµό αλµάτων µεταξύ ενός κόµβου και του 

προορισµού του. Ο πίνακας δροµολόγησης αναφέρει τον κόµβο κατά το επόµενο άλµα. 
Ο πίνακας κόστους ζεύξης αντανακλά την συσχέτιση µεταξύ καθυστέρησης και µίας 
συγκεκριµένης ζεύξης. Ο MRL περιλαµβάνει τον σειριακό αριθµό των µηνυµάτων 
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ενηµέρωσης, έναν µετρητή επαναµετάδοσης, ένα διάνυσµα σηµαίας που απαιτεί 
επιβεβαίωση, και µία λίστα από επιβεβαιώσεις που στάλθηκαν µε τα αντίστοιχα 
µηνύµατα. Ο MRL καταγράφει ποιες ενηµερώσεις σε ένα µήνυµα πρέπει να ξανά 
µεταδοθούν και ποιοι γείτονες πρέπει να επιβεβαιώσουν την επαναµετάδοση.  

 

CSGR -  Το CSGR είναι ένα πρωτόκολλο δροµολόγησης όπου οι κινητοί κόµβοι 
ταξινοµούνται σε οµάδες και κάθε οµάδα έχει έναν επικεφαλή. Αυτή η οµαδοποίηση 
εισάγει µία µορφή ιεραρχίας. Ο επικεφαλής της οµάδας µπορεί να ελέγξει έναν αριθµό 
από κινητά τερµατικά, και η οµαδοποίηση προσφέρει ένα πλαίσιο εργασίας για το 
διαχωρισµό του κώδικα (ανάµεσα στις οµάδες), την πρόσβαση καναλιών, τη 
δροµολόγηση, και την κατανοµή εύρους ζώνης. Χρησιµοποιεί DSDV κρυµµένο κάτω 
από αλγόριθµο δροµολόγησης και κάθε κόµβος διατηρεί έναν πίνακα µελών συστάδων 
και έναν πίνακα δροµολόγησης. Για την επιλογή του επικεφαλή, εφαρµόζεται ένας 
κατανεµηµένος αλγόριθµος επιλογής. Αν και η χρησιµοποίηση ενός επικεφαλής οµάδας 
επιτρέπει κάποιο βαθµό ελέγχου και συνεργασίας, από την άλλη πλευρά υποθέτει την 
εξάρτηση από άλλους κόµβους µέσα στην οµάδα. Όταν ένας επικεφαλής της οµάδας 
κινηθεί µακριά, κάποιος άλλος επικεφαλής πρέπει να εκλεγεί. Αυτό µπορεί να προκαλεί 
πρόβληµα αν ένας επικεφαλής αλλάζει συχνά και οι κόµβοι σπαταλούν µεγάλο µέρος 
του χρόνου συγκλίνοντας προς το νέο επικεφαλή αντί να προωθούν δεδοµένα προς την 
επιθυµητή κατεύθυνση. Για να αποφευχθεί η πρόκληση επανεκλογής επικεφαλή κάθε 
φορά που η σύσταση της οµάδας αλλάζει, εισάγεται ένας αλγόριθµος κατά τον οποίο οι 
επικεφαλής αλλάζουν µόνο όταν δύο επικεφαλής έρθουν σε επαφή ή όταν ένας κόµβος 
κινηθεί έξω από τα όρια όλων των άλλων κόµβων που είναι επικεφαλής.  

Όπως φαίνεται και στο σχήµα παρακάτω, ένας αριθµός από κόµβους (18 στην 
συγκεκριµένη περίπτωση) µπορούν να χωριστούν σε οµάδες (Α µέχρι Ι) ανάλογα µε την 
τοπολογία του δικτύου που συνιστούν και την συνδεσιµότητα κάθε κινητού τερµατικού. 
Στη συνέχεια, σε κάθε οµάδα επιλέγεται ο επικεφαλής και γίνεται διαπραγµάτευση για 
τους κόµβους-πύλες που θα είναι υπεύθυνοι για την ανταλλαγή της πληροφορίας µε τις 
άλλες οµάδες.  

 
 
 

 
 
 
 
 
 
 
 
 
 
 
Εικόνα 2: Επικοινωνία σύµφωνα µε το CSGR πρωτόκολλο δροµολόγησης 
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Μειονεκτήµατα: Μερικοί κόµβοι (επικεφαλής συστάδων και οι κόµβοι πυλών) έχουν 
υψηλότερο φορτίο υπολογισµού και επικοινωνίας από άλλους κόµβους. Η αξιοπιστία 
δικτύων µπορεί επίσης να επηρεαστεί λόγω αποτυχίας σύνδεσης των κόµβων που είναι 
επικεφαλής των οµάδων.  
 

STAR – Το STAR είναι ένα πρωτόκολλο δροµολόγησης που δεν απαιτεί τις περιοδικές 
αναπροσαρµογές δροµολόγησης (δεν χρησιµοποιεί περιοδικά µηνύµατα για να 
ενηµερώσει τους γείτονές του), ούτε προσπαθεί να διατηρήσει τις βέλτιστες διαδροµές 
στους προορισµούς(δεν παίρνει τις κοντινότερες πορείες για την κράτηση των 
µηνυµάτων ελέγχου). Το STAR είναι µια προσπάθεια να δηµιουργηθεί η ίδια απόδοση 
δροµολόγησης µε τα άλλα table driven πρωτόκολλα και να είναι ακόµα ίσο ή καλύτερο 
στην απόδοση εύρους ζώνης.  

Εάν αλλαγές τοπολογίας εµφανίζονται συχνά, το ποσοστό στις αναπροσαρµογές 
αυξάνεται εντυπωσιακά. Αυτό οδηγεί σε ένα σενάριο όπου περισσότερα µηνύµατα 
ελέγχου είναι παρόντα στο δίκτυο από το στοιχείο χρηστών, το οποίο είναι ανεπιθύµητο. 
Το STAR προσπαθεί να µειώσει τον αριθµό δροµολόγησης των αναπροσαρµογών. Το 
STAR χρησιµοποιεί ένα ελλοχεύον πρωτόκολλο ανακαλύψεων γειτόνων για να 
ανακαλύψει την παρουσία και την κινητικότητα των γειτονικών κόµβων. Κάθε κόµβος 
διατηρεί ένα δέντρο πηγής. ‘’Το σύνολο συνδέσεων που χρησιµοποιούνται από έναν 
δροµολογητή στην προτιµηµένη πορεία του σε έναν προορισµό καλείται δέντρο πηγής 
του δροµολογητή.’’ Κάθε κόµβος ξέρει τις παρακείµενες συνδέσεις του και τα δέντρα 
πηγής που αναφέρονται από τους γείτονές του. Κάθε κόµβος τρέχει έναν αλγόριθµο 
επιλογής διαδροµών στο δέντρο πηγής του για να παράγει έναν πίνακα δροµολόγησης 
που διευκρινίζει το διάδοχο σε κάθε προορισµό. Για να µειωθεί ο αριθµός 
αναπροσαρµογών, µόνο οι αλλαγές στην ισχύ του δέντρου πηγής διαδίδονται. Τέτοιες 
αλλαγές συµβαίνουν όταν η πηγή χάνει όλες τις πορείες σε έναν προορισµό, ανιχνεύει 
έναν νέο γείτονα, ή αντιµετωπίζει έναν εκκρεµή µακροπρόθεσµο βρόχο δροµολόγησης.  
 
 
2.3.2 Source initiated/On demand Προσεγγίσεις  

Αυτός ο τύπος δροµολόγησης δηµιουργεί µονοπάτια µόνο όταν είναι επιθυµητό από τον 
κόµβο της πηγής. Όταν ο κόµβος απαιτεί ένα δρόµο για τον προορισµό, εκκινεί µία 
διαδικασία εύρεσης δρόµου µέσα στο δίκτυο. Αυτή η διεργασία ολοκληρώνεται µόλις 
βρεθεί µία διαδροµή ή έχουν εξεταστεί όλοι οι πιθανοί συνδυασµοί δρόµων. Όταν 
ανακαλυφθεί κι εγκατασταθεί µία διαδροµή, διατηρείται µε την βοήθεια ενός είδους 
διαδικασίας συντήρησης του δρόµου µέχρι που ο προορισµός να καταστεί µη 
προσβάσιµος από οποιοδήποτε µονοπάτι ή από την πηγή, ή διαδροµή να µην είναι πλέον 
επιθυµητή. Υπάρχουν κυρίως πέντε πρωτόκολλα κάτω από αυτήν την κατηγορία: 

SSR - Είναι ένα πρωτόκολλο δροµολόγησης που επιλέγει διαδροµές βασισµένες στην 
ισχύ των καναλιών µεταξύ των κόµβων και στη σταθερότητα θέσης ενός κόµβου. Το 
SSR συµπεριλαµβάνει δύο πρωτόκολλα που συνεργάζονται µεταξύ τους: το δυναµικό 
πρωτόκολλο δροµολόγησης (DRP) και το στατικό πρωτόκολλο δροµολόγησης (SRP). 
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Το DRP διατηρεί τον πίνακα σταθερότητας σηµάτων (Signal Stability Table (SST)) και 
τον πίνακα δροµολόγησης (Routing Table (RT)). Ο SST αποθηκεύει την ισχύ σηµάτων 
των γειτονικών κόµβων που λαµβάνεται από τα περιοδικά αναγνωριστικά σήµατα από το 
στρώµα συνδέσεων κάθε γειτονικού κόµβου. Ανάλογα την ισχύ σηµάτων κάθε κανάλι 
καταγράφεται σαν ισχυρό ή αδύνατο. Όλες οι µεταδόσεις παραλαµβάνονται από DRP 
και επεξεργάζονται. Αφού ενηµερώσει κατάλληλα το πίνακα καταχωρήσεων, το DRP 
παραχωρεί το πακέτο στο SRP.  
Το SRP προωθεί το πακέτο, αν εντοπίσει τον προοριζόµενο δέκτη. Αν όχι, 
επανεξετάζεται ο προορισµός στο RT και προωθείται το πακέτο. Εάν δεν υπάρχει καµία 
είσοδος για τον προορισµό στο RT, κινείται µια διαδικασία αναζήτησης-διαδροµής για 
να βρεθεί µια διαδροµή. Τα πακέτα αιτήµατος-διαδροµής διαβιβάζονται στον επόµενο 
σταθµό µόνο εάν παραλαµβάνονται από ισχυρά κανάλια και δεν έχουν υποβληθεί σε 
επεξεργασία προηγουµένως (για αποφυγή επανάληψης). Ο προορισµός παίρνει το πρώτο 
πακέτο αναζήτησης-διαδροµής που φτάνει για να απαντήσει όπως είναι ιδιαίτερα πιθανό 
ότι το πακέτο έφθασε πέρα από την κοντύτερη ή/και λιγότερη κορεσµένη πορεία. Το 
DRP αντιστρέφει την επιλεγµένη διαδροµή και στέλνει ένα µήνυµα αποδοχής της 
διαδροµής. Το DRP των κόµβων κατά µήκος της πορείας ενηµερώνει τον πίνακα 
δροµολόγησης (RTs) τους αναλόγως. Τα πακέτα αναζήτησης-διαδροµής που φθάνουν 
στον προορισµό έχουν φθάσει σίγουρα από το κανάλι µε το πιο ισχυρό σήµα επειδή τα 
πακέτα που φθάνουν πέρα από ένα αδύνατο κανάλι πέφτουν στους ενδιάµεσους 
κόµβους. Όταν µια αποτυχία συνδέσεων ανιχνεύεται µέσα στο δίκτυο, οι ενδιάµεσοι 
κόµβοι στέλνουν ένα µήνυµα λάθους στην πηγή που προσδιορίζει ποιο κανάλι έχει 
αποτύχει. Η πηγή στέλνει έπειτα ένα µήνυµα για να ενηµερώσει όλους τους κόµβους για 
τη σπασµένη σύνδεση και κινεί µια νέα διαδικασία αναζήτησης-διαδροµής για να βρει 
µια νέα πορεία στον προορισµό. 
 
DSR - Είναι ένα πρωτόκολλο δροµολόγησης πηγής. Κάθε κόµβος διατηρεί κρύπτη 
διαδροµών που περιέχει όλες τις πηγές διαδροµών που γνωρίζει. Ο κόµβος ενηµερώνει 
τις καταχωρήσεις στην κρύπτη διαδροµών όταν µαθαίνει για νέες διαδροµές. Το DSR 
απαιτεί κάθε πακέτο να κρατά τις πληροφορίες διαδροµών του, εξαλείφοντας κατά 
συνέπεια την ανάγκη για κάθε κόµβο στο δίκτυο να κάνει περιοδικές εκποµπές 
ανακαλύψεων διαδροµών σε άλλους κόµβους. Οι δύο σηµαντικές φάσεις του 
πρωτοκόλλου είναι ανακάλυψη διαδροµών και συντήρηση διαδροµών. Όταν ο κόµβος 
πηγής θέλει να στείλει ένα πακέτο σε έναν προορισµό, ανατρέχει στην κρύπτη 
διαδροµών του για να καθορίσει εάν περιέχει ήδη µια διαδροµή στον προορισµό αυτό. 
Εάν διαπιστώνει ότι µια ισχύουσα διαδροµή στον προορισµό υπάρχει, κατόπιν 
χρησιµοποιεί αυτήν την διαδροµή για να στείλει το πακέτο. Αλλά εάν ο κόµβος δεν έχει 
µια τέτοια διαδροµή, τότε κινεί τη διαδικασία ανακαλύψεων διαδροµών µε τη 
ραδιοφωνική αναµετάδοση ενός RREQ. Το πακέτο RREQ περιέχει τη διεύθυνση της 
πηγής και του προορισµού, και έναν µοναδικό αριθµό αναγνώρισης. Για να περιορίσει 
τον αριθµό αιτηµάτων διαδροµών που διαδίδονται, ένας κόµβος επεξεργάζεται το πακέτο 
αιτήµατος διαδροµών µόνο εάν δεν έχει δει ήδη το πακέτο και η διεύθυνσή του(κόµβου) 
δεν είναι παρούσα στο αρχείο διαδροµών του πακέτου. ‘’Ένα πακέτο RREQ που φθάνει 
σε έναν τέτοιο κόµβο περιέχει ήδη, στο αρχείο διαδροµών του και την ακολουθία των 
σταθµών που ακολουθεί για να φτάσει σε αυτό τον κόµβο’’.  Κάθε ενδιάµεσος κόµβος 
ελέγχει εάν ξέρει µια διαδροµή προς στον προορισµό. Εάν όχι, επισυνάπτει τη διεύθυνσή 

 31



του στο αρχείο διαδροµών του πακέτου και διαβιβάζει το πακέτο στους γείτονές του. 
Όταν ένας κόµβος αντιµετωπίζει ένα πρόβληµα µετάδοσης πακέτου, παράγει ένα πακέτο 
λάθους διαδροµών. Όταν ένας κόµβος λαµβάνει ένα πακέτο λάθους διαδροµών, αφαιρεί 
το σταθµό που έχει το πρόβληµα από την κρύπτη διαδροµών του. Όλες οι διαδροµές που 
περιέχουν το σταθµό που έχει πρόβληµα στη µετάδοση πακέτου, διακόπτονται σε εκείνο 
το σηµείο. Τα πακέτα αναγνώρισης χρησιµοποιούνται για να ελέγξουν τη σωστή 
λειτουργία των συνδέσεων διαδροµών. Αυτό περιλαµβάνει επίσης τις αναγνωρίσεις στις 
οποίες ένας κόµβος ελέγχει αν ο επόµενος σταθµός µπορεί να δεχτεί πακέτα κατά µήκος 
της διαδροµής που τους ενώνει. 

Μειονεκτήµατα: Τα πακέτα διαβιβάζονται κατά µήκος των παλαιότερων διαδροµών. Το 
DSR υποφέρει επίσης από ένα πρόβληµα εξελιξιµότητας λόγω στη φύση της 
δροµολόγησης πηγής. ∆εδοµένου ότι το δίκτυο µεγαλώνει, τα πακέτα ελέγχου και τα 
πακέτα µηνυµάτων γίνονται επίσης µεγαλύτερα. Αυτό δίνει έναν αρνητικό αντίκτυπο 
λόγω του περιορισµένο εύρος ζώνης.  

AODV – Αυτός ο αλγόριθµος δροµολόγησης στηρίζεται στον αλγόριθµο DSDV και η 
βελτίωση είναι στην ελαχιστοποίηση του αριθµού ραδιοφωνικών µεταδόσεων, µε τη 
δηµιουργία των διαδροµών σε κατόπιν παραγγελίας βάση, σε αντιδιαστολή µε τη 
διατήρηση ενός πλήρους καταλόγου διαδροµών όπως στον αλγόριθµο DSDV.  
 
Το πρωτόκολλο αυτό χτίζει τις διαδροµές µεταξύ των κόµβων µόνο όπως επιδιώκονται 
από τους κόµβους πηγής. ∆ιατηρεί αυτές τις διαδροµές εφ' όσον απαιτούνται από τις 
πηγές. Στο AODV, κάθε κόµβος διατηρεί έναν πίνακα δροµολόγησης που 
χρησιµοποιείται για να αποθηκεύσει τον προορισµό και τις επόµενες διευθύνσεις 
σταθµών (IP) καθώς επίσης και τους αριθµούς ακολουθίας προορισµού. Κάθε είσοδος 
στον πίνακα δροµολόγησης έχει µια διεύθυνση προορισµού, έναν επόµενο σταθµό, έναν 
κατάλογο κόµβων που θα ακολουθηθούν,  µια διάρκεια ζωής, και µια απόσταση στον 
προορισµό. Για να κινήσει µια διαδικασία ανακαλύψεων διαδροµών ένας κόµβος 
δηµιουργεί ένα πακέτο αιτήµατος διαδροµών (RREQ). Το πακέτο περιέχει τη διεύθυνση 
IP του κόµβου πηγής καθώς επίσης και τη διεύθυνση IP του προορισµού.  
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Το RREQ περιέχει µια ταυτότητα ραδιοφωνικής µετάδοσης, η οποία αυξάνεται κάθε 
φορά που εκπέµπει ο κόµβος πηγής ένα RREQ. Η ταυτότητα ραδιοφωνικής µετάδοσης 
και η διεύθυνση IP του κόµβου πηγής διαµορφώνουν ένα µοναδικό προσδιοριστικό για 
το RREQ. Ο κόµβος πηγής µεταδίδει ραδιοφωνικά έπειτα το πακέτο και περιµένει µια 
απάντηση. Όταν ένας ενδιάµεσος κόµβος λαµβάνει ένα RREQ, ελέγχει εάν το έχει δει 
πριν.  Εάν έχει δει το πακέτο προηγουµένως, το απορρίπτει. ∆ιαφορετικά επεξεργάζεται 
το πακέτο RREQ. Για να επεξεργαστεί το πακέτο ο κόµβος οργανώνει µια αντίστροφη 
είσοδο διαδροµών για τον κόµβο πηγής στον πίνακα διαδροµών του που περιέχει την 
ταυτότητα του γείτονα µέσω της οποίας έλαβε το πακέτο RREQ. Όταν ένας κόµβος 
λαµβάνει το RREQ, καθορίζει εάν πράγµατι είναι ο υποδειγµένος προορισµός. Εάν 
καθένας από τους όρους(που αναφέραµε πιο πάνω) που εξετάζει είναι αληθινός, κατόπιν 
αυτό στέλνει ένα µήνυµα επανάληψης διαδροµών (RREP) πίσω στην πηγή.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Εικόνα 4:  Αλγόριθµος δροµολόγησης AODV 
 
Εάν και οι δύο όροι είναι ψεύτικοι, δηλ. εάν δεν έχει µια διαδροµή και δεν είναι ο 
υποδεδειγµένος προορισµός, µεταδίδει ραδιοφωνικά έπειτα το πακέτο στους γείτονές 
του. Τελικά, ο κόµβος προορισµού θα είναι σε θέση πάντα να αποκριθεί στο µήνυµα 
RREQ. Όταν ένας ενδιάµεσος κόµβος λαµβάνει το RREP, οργανώνει µια είσοδο πορειών 
του προορισµό στον πίνακα δροµολόγησής του. Αυτή η είσοδος περιέχει τη διεύθυνση IP 
του προορισµού, τη διεύθυνση IP του γείτονα από την οποία το RREP έφθασε, και µια 
αρίθµηση του τελευταίου σταθµού από τον οποίο παρέλαβε το RREP. Μετά από την 
επεξεργασία του πακέτο RREP, ο κόµβος το διαβιβάζει προς την πηγή. Ο κόµβος µπορεί 
αργότερα να ενηµερώσει τις πληροφορίες δροµολόγησής του εάν ανακαλύπτει µια 
καλύτερη διαδροµή.  

Πλεονεκτήµατα: Χρησιµοποιεί το εύρος ζώνης αποτελεσµατικά (µε την ελαχιστοποίηση 
του φορτίου δικτύων για την κυκλοφορία ελέγχου και στοιχείων), ανταποκρίνεται στις 
αλλαγές στην τοπολογία, είναι εξελικτικό και εξασφαλίζει ελεύθερη δροµολόγηση 
βρόχων. 
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Μειονεκτήµατα: οι κόµβοι χρησιµοποιούν τις κρύπτες δροµολόγησης για να απαντήσουν 
στις ερωτήσεις διαδροµών. Αυτό οδηγεί στις ανεξέλεγκτες "απαντήσεις’’ και στις 
επαναλαµβανόµενες αναπροσαρµογές κρυπτών των κόµβων.  
 
 
TORA - Ανήκει στην οικογένεια των αλγορίθµων δροµολόγησης αντιστροφής 
συνδέσεων. Είναι ένα προσαρµοστικό και ιδιαίτερα εξελικτικό πρωτόκολλο 
δροµολόγησης. Έχει ως σκοπό να ελαχιστοποιήσει την αντίδραση στις τοπολογικές 
αλλαγές. Τα µηνύµατα ελέγχου TORA είναι εντοπισµένα σε ένα πολύ µικρό σύνολο 
κόµβων κοντά στο περιστατικό µιας τοπολογικής αλλαγής. Για να επιτύχουν αυτό, οι 
κόµβοι διατηρούν τις πληροφορίες δροµολόγησης για τους παρακείµενους κόµβους 
(σταθµούς µε άµεση επικοινωνία). Το TORA ανακαλύπτει γρήγορα  τις πολλαπλάσιες 
διαδροµές µετά από την απαίτηση. Η διαδροµή δεν είναι απαραίτητο να είναι βέλτιστη, 
αλλά εγγυάται ότι όλες οι διαδροµές είναι ελεύθερες. Κάθε κόµβος κρατά τις ακόλουθες 
τιµές: Την παλαιά µοναδική ταυτότητα του κόµβου που καθόρισε το νέο επίπεδο 
αναφοράς. Μια ετικέτα ρολογιών όπου καταγράφεται ο χρόνος της αποτυχίας 
συνδέσεων, όπου οι κόµβοι πρέπει να έχουν συγχρονίσει τα ρολόγια µε µια εξωτερική 
χρονική πηγή όπως το GPS.  
Ένα µήνυµα που επιστρέφεται από τον προορισµό στην πηγή κρατά τις ακόλουθες τιµές: 
µια διάδοση που παρουσιάζει την παράµετρο, ύψος του τελευταίου από αυτόν κόµβου 
και την τρέχουσα µοναδική ταυτότητα του κόµβου αυτού (του αρχικού προορισµού). Τα 
πρώτα τρία στοιχεία αντιπροσωπεύουν συλλογικά το επίπεδο αναφοράς. Ένα νέο επίπεδο 
αναφοράς καθορίζεται κάθε φορά που ένας κόµβος χάνει τον τελευταίο προς τα κάτω 
κρίκο του λόγω αποτυχία συνδέσεως.  Όταν ένας κόµβος απαιτεί µια διαδροµή σε έναν 
προορισµό, θέτει το ύψος (αριθµό) του προορισµού σε 0 και το ύψος όλων των άλλων 
κόµβων καθορισµένο ως απροσδιόριστο. Μεταδίδει ραδιοφωνικά έπειτα ένα πακέτο 
ΕΡΩΤΗΣΗΣ µε την ταυτότητα του κόµβου προορισµού. Οποιοσδήποτε κόµβος που 
λαµβάνει αυτό το πακέτο ΕΡΩΤΗΣΗΣ, αποκρίνεται µε ένα µήνυµα 
ΑΝΑΠΡΟΣΑΡΜΟΣΜΕΝΟ. (Η διαφορά στο µήνυµα αυτό από το παλιό είναι ότι το νέο 
µήνυµα ΕΡΩΤΗΣΗΣ θα φέρει πλέον την ταυτότητά του κόµβου αυτού, καθώς και το 
ύψος του µέσα στο δίκτυο). Οποιοσδήποτε κόµβος που λαµβάνει ένα πακέτο 
ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ θέτει το ύψος του στο ένα περισσότερο από τον κόµβου που 
παρήγαγε την ΑΝΑΠΡΟΣΑΡΜΟΓΗ(Τον προηγούµενο κόµβο). Ένας κόµβος µε το 
υψηλότερο ύψος εξετάζεται προς τα πάνω και ένας κόµβος µε το χαµηλότερο ύψος προς 
τα κάτω. Πληµµύρα πακέτων ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ ολοκληρώνει τις πληροφορίες 
διαδροµών. Ο προορισµός απαντά µε µήνυµα ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ µε το τρέχον ύψος 
του όσον αφορά τον προορισµό. Ενώ το µήνυµα ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ διαδίδεται προς 
τα πίσω, κάθε κόµβος στην πορεία θέτει το ύψος του σε µια αξία µεγαλύτερη από το 
ύψος του προηγούµενου γειτονικού κόµβου, και τελικά διαβιβάζεται το µεγαλύτερο ύψος 
στον αρχικό κόµβο. Όταν ένας ενδιάµεσος κόµβος ανακαλύπτει ότι δεν µπορεί να 
διαβιβάσει τα στοιχεία στον επόµενο σταθµό, αυξάνει το ύψος του σε έναν αριθµό 
µεγαλύτερο από τους γείτονές του, και διαβιβάζει το πακέτο ΑΝΑΠΡΟΣΑΡΜΟΓΩΝ. 
Εάν κανένας από τους γειτονικούς κόµβους του δεν έχει οποιοδήποτε ύψος, ξανά ξεκινά 
τον αλγόριθµο από εκείνο το σηµείο. Εάν οποιοσδήποτε κόµβος ανιχνεύει το υπερβολικό 
χώρισµα διαδροµών ή δικτύων, στέλνει ένα ΣΑΦΕΣ µήνυµα και αφαιρεί τις άκυρες 
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διαδροµές από το δίκτυο. Στη φάση συντήρησης διαδροµών, ένα πακέτο ραδιοφωνικής 
µετάδοσης (CLR) στο δίκτυο αναλαµβάνει να σβήσει τις άκυρες διαδροµές 
 

Πλεονεκτήµατα : Παρέχει τις ελεύθερες πορείες βρόχων κάθε στιγµή.  Παρέχει 
πολλαπλάσιες διαδροµές έτσι ώστε εάν µια πορεία δεν είναι διαθέσιµη, άλλη είναι 
εύκολα διαθέσιµη. Καθιερώνει τις διαδροµές γρήγορα έτσι ώστε µπορούν να 
χρησιµοποιηθούν πριν από τις αλλαγές τοπολογίας. Ελαχιστοποιεί τις αλγοριθµικά 
αντιδράσεις/τα γενικά έξοδα επικοινωνίας και συντηρεί έτσι το διαθέσιµο εύρος ζώνης 
και αυξάνει την προσαρµοστικότητα. Είναι επίσης ικανό να ανιχνεύσει τα χωρίσµατα 
δικτύων πολύ γρήγορα.  

Μειονεκτήµατα : Όσο µεγαλώνει το δίκτυο παρουσιάζεται συµπεριφορά αστάθειας, µε το 
πρόβληµα αρίθµησης (0) - ΑΠΕΙΡΟΥ στα διανυσµατικά πρωτόκολλα δροµολόγησης 
απόστασης.  

RDMAR -  Αυτός ο τύπος δροµολόγησης υπολογίζει την απόσταση στους ράδιο 
βρόχους, µεταξύ δύο κόµβων χρησιµοποιώντας το σχετικό αλγόριθµο εκτίµησης 
απόστασης και χρησιµοποιεί τους αριθµούς ακολουθίας για να διατηρήσει την ελευθερία 
βρόχων κατά τη διάρκεια της διαδικασίας ανακαλύψεων διαδροµών. Μια βασική έννοια 
πίσω από το RDMAR είναι η προσέγγισή της συντήρηση των ενεργών πορειών 
(διαδικασία συντήρησης διαδροµών). Ο αλγόριθµος συντήρησης διαδροµών σε RDMAR 
είναι µια διανεµηµένη λειτουργία που εκµεταλλεύεται τη χωρική σχέση των κόµβων 
όταν εµφανίζεται µια αποτυχία κατά µήκος µιας ενεργού διαδροµής και ανάλογα µε τη 
σχετική απόσταση του κόµβου, που εκφέρει την αποτυχία από την κλήση σε άλλους 
κόµβους, υπάρχουν δύο περιπτώσεις: 
 
α) Ελέγχεται η πιο κοντινή διαδροµή από το σηµείο που παρατηρήθηκε το πρόβληµα. 
Κατόπιν RDM πρόκειται να εφαρµοστεί για να εντοπίσει τον κόµβο που προκάλεσε την 
αποτυχηµένης διαδροµή στο δίκτυο. 
 
β) Ο κόµβος προχωρά και ενηµερώνει τον καλώντα(προηγούµενο) κόµβο για την 
αποτυχία να παραδοθεί η κλήση µέσω αυτής της πορείας. 
 

ABR -  Σε ABR, µια διαδροµή επιλέγεται βασισµένη στις καταστάσεις associativity των 
κόµβων. Οι διαδροµές που επιλέγονται έτσι ώστε να είναι µακρόβιες. Όλοι οι κόµβοι 
παράγουν τα περιοδικά αναγνωριστικά σήµατα για να δηλώσουν την ύπαρξή τους. Όταν 
ένας κόµβος γειτόνων λαµβάνει ένα αναγνωριστικό σήµα, ενηµερώνει τους πίνακές 
συνδεσιµότητας(associativity)  του. Για κάθε αναγνωριστικό σήµα που λαµβάνει κάθε 
κόµβος καταγράφει στους πίνακες αυτούς πληροφορίες για τον κόµβο από τον οποίο 
έλαβε το αναγνωριστικό σήµα. Μια υψηλή αξία του κρότωνα associativity όσον αφορά 
έναν κόµβο δείχνει µια χαµηλή κατάσταση της κινητικότητας κόµβων, ενώ µια χαµηλή 
αξία του κρότωνα associativity µπορεί να δείξει µια υψηλή κατάσταση της κινητικότητας 
κόµβων. Οι Associativity επαναρυθµίζονται όταν κινούνται οι γείτονες ενός κόµβου ή ο 
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ίδιος κόµβος στον οποίο ανήκει. Ο θεµελιώδης στόχος ABR είναι να βρεθούν οι 
µακρινές υπάρχουσες διαδροµές για τα Ad Hoc κινητά δίκτυα.  

Το πρωτόκολλο ABR αποτελείται από τρεις φάσεις. Φάση ανακαλύψεων διαδροµών, 
φάση αναδηµιουργίας διαδροµών και φάση διαγραφής διαδροµών.  

1. Φάση ανακαλύψεων διαδροµών  

 Η φάση ανακαλύψεων διαδροµών είναι µια ερώτηση ραδιοφωνικής µετάδοσης και 
περιµένει τον κύκλο απάντησης (BQ-APANTISI).  Αρχικά, όλοι οι κόµβοι δεν έχουν 
καµία διαδροµή ως προορισµό. Ένας κόµβος που επιθυµεί µια διαδροµή, ο κόµβος SRC 
(πηγής), θα µεταδώσει ραδιοφωνικά ένα µήνυµα BQ σε αναζήτηση των κόµβων που 
έχουν µια διαδροµή ως προορισµό. Όλοι οι ενδιάµεσοι κόµβοι που λαµβάνουν αυτό το 
BQ θα ελέγξουν εάν έχουν επεξεργαστεί προηγουµένως το πακέτο BQ. Ένας κόµβος δεν 
διαβιβάζει ένα αίτηµα BQ περισσότερο από µία φορά. Εάν το έχει  επεξεργαστεί, το 
πακέτο BQ θα απορριφθεί. Εάν δεν είναι αυτός ο προορισµός(DEST), το µεταδίδει 
ραδιοφωνικά στους γείτονές. Στη λήψη ενός µηνύµατος BQ, ένας ενδιάµεσος κόµβος 
επισυνάπτει τη διεύθυνσή του και τις πληροφορίες δροµολόγησης(associativity) που 
γνωρίζει στο πακέτο ερώτησης. Ο επόµενος κόµβος σβήνει τις καταχωρήσεις 
associativity των προηγούµενων γειτονικών κόµβων του. Κάθε πακέτο που φθάνει στον 
προορισµό περιέχει associativity των κόµβων κατά µήκος της διαδροµής από την πηγή 
στον προορισµό. Ο προορισµός µπορεί τώρα να επιλέξει την καλύτερη διαδροµή αφού  
εξετάσει το associativity του µηνύµατος BQ.  Εάν οι πολλαπλάσιες πορείες έχουν τον 
ίδιο γενικό βαθµό σταθερότητας ένωσης, η διαδροµή µε τον ελάχιστο αριθµό σταθµών 
επιλέγεται. Μόλις επιλεχτεί µια πορεία, ο προορισµός στέλνει ένα πακέτο ΑΠΑΝΤΗΣΗΣ 
πίσω στην πηγή κατά µήκος αυτής της πορείας. Οι κόµβοι στην πορεία του πακέτου 
ΑΠΑΝΤΗΣΗΣ ακολουθούν τη διαδροµή που έχει επιλεχτεί.  Όλες οι άλλες διαδροµές 
παραµένουν ανενεργές, αποφεύγοντας κατά συνέπεια την πιθανότητα των διπλών 
πακέτων φθάνοντας στον προορισµό.  

Το πακέτο BQ είναι µεταβλητό στο καθώς µεταδίδεται από κόµβο σε κόµβο.   

2. Φάση αναδηµιουργίας διαδροµών (RRC)  

Η επόµενη φάση σε ABR είναι η κατόπιν παραγγελίας φάση αποκατάστασης διαδροµών. 
Αυτή η φάση είναι πρακτική επειδή οι διαδροµές µπορούν να αλλάξουν και η τοπολογία 
δικτύων µπορεί να αλλάξει επίσης. Η επιλογή µιας µακρόβιας διαδροµής δεν είναι 
αρκετή. Οι αλλαγές διαδροµών εµφανίζονται όταν αποµακρύνονται η πηγή, ο 
προορισµός ή ο ενδιάµεσος κόµβος, ή εάν υπάρχουν οι ταυτόχρονες µετακινήσεις 
κόµβων, όταν έχουµε µερική ανακάλυψη διαδροµών, εξάλειψη διαδροµών λόγω 
µετακινήσεων, αναπροσαρµογές διαδροµών, ή και τη νέα ανακάλυψη διαδροµών κατά 
µήκος της κίνησης διαδροµών που ακολουθούν οι κόµβοι. 

Τα κύρια χαρακτηριστικά γνωρίσµατα µιας φάσης αποκατάστασης διαδροµών 
είναι: 
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Μερική ανακάλυψη διαδροµών µε τη χρήση του πακέτου ελέγχου ερώτησης (LQ) 

Εξάλειψη άκυρων διαδροµών 

Έγκυρη αναπροσαρµογή διαδροµών 

Νέα ανακάλυψη διαδροµών (χειρότερη περίπτωση) 

Η µετακίνηση κόµβων πηγής οδηγεί σε µια νέα διαδικασία ανακάλυψης διαδροµών BQ-
APANTISIS. Το µήνυµα ανακοίνωσης (RN) διαδροµών χρησιµοποιείται για να σβήσει 
τις καταχωρήσεις διαδροµών που συνδέονται µε τους προς τα κάτω κόµβους. Όταν ο 
προορισµός κινείται, ο άµεσος προς τα πάνω κόµβος του προορισµού σβήνει τη 
διαδροµή του. Μια διαδικασία εντόπισης (LQ [ χ ]), όπου το χ αναφέρεται στην 
αρίθµηση σταθµού από τον προς τα πάνω κόµβο στον προορισµό, ξεκινά για να 
καθορίσει εάν ο κόµβος είναι ακόµα εφικτός. Εάν ο προορισµός λαµβάνει το πακέτο LQ, 
επιλέγει την καλύτερη διαδροµή και το µήνυµα θα σταλεί στον προορισµό. Όταν µια 
διαδροµή δεν εντοπίζει τον προορισµό, τότε ένα µήνυµα RN στέλνεται στον επόµενο 
προς τα πάνω κόµβο για να σβήσει την άκυρη διαδροµή και να ενηµερώσει αυτόν τον 
κόµβο ότι πρέπει να επικαλεσθεί τη διαδικασία LQ [ χ ]. Εάν αυτή η διαδικασία οδηγεί 
να οπισθοδροµήσει περισσότερο από στα µισά του δρόµου στην πηγή, η διαδικασία LQ 
διακόπτεται και η πηγή κινεί µια νέα διαδικασία BQ.   

3. Φάση διαγραφής διαδροµών  

Η τρίτη φάση σε ABR είναι η κατόπιν παραγγελίας φάση διαγραφής διαδροµών. Η 
ανάγκη για τη διαγραφή διαδροµών έρχεται καθώς διατήρηση των αχρησιµοποίητων 
διαδροµών λαµβάνει γενικά πολλά έξοδα Όταν µια ανακαλυµµένη διαδροµή δεν 
απαιτείται πλέον, ο κόµβος πηγής αρχίζει ραδιοφωνική µετάδοση (RD) µια διαδροµή για 
διαγραφή της. Όλοι οι κόµβοι κατά µήκος της διαδροµής διαγράφουν τις πληροφορίες 
διαδροµών από τους πίνακες δροµολόγησής τους. Το µήνυµα RD διαδίδεται από µια 
πλήρη ραδιοφωνική µετάδοση, σε αντιδιαστολή µε µια κατευθυνόµενη ραδιοφωνική 
µετάδοση, επειδή ο κόµβος πηγής µπορεί να µην γνωρίζει οποιεσδήποτε αλλαγές κόµβων 
διαδροµών που εµφανίστηκαν κατά τη διάρκεια RRCs [ 

Υπάρχουν δύο προσεγγίσεις στη διαγραφή διαδροµών, το µαλακό κράτος και το σκληρό 
κράτος.  

Για τη µαλακή κρατική προσέγγιση, η λήξη είναι βασισµένη στην παρατήρηση 
κυκλοφορίας ή το προκαθορισµένο διάλειµµα. Ελέγχει τη δραστηριότητα κυκλοφορίας 
και εάν καµία κυκλοφορία σχετική µε µια ενεργό διαδροµή δεν παρατηρείται πέρα από 
ένα επίπεδο κατώτατων ορίων, η διαδροµή διακόπτεται αυτόµατα. Για τη σκληρή 
κρατική προσέγγιση, η λήξη είναι βασισµένη σε µια συγκεκριµένη διαδροµή διαγράφει 
τη ραδιοφωνική µετάδοση. 
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 Όταν µια ανακαλυµµένη διαδροµή δεν επιδιώκεται πλέον ή χρησιµοποιείται, µια 
διαδροµή διαγράφει τη ραδιοφωνική µετάδοση (RD) θα άρχιζε από το SRC έτσι ώστε 
όλο INs θα ενηµερώσει τα επιτραπέζια λήµµατα δροµολόγησής τους. 

2.3.3 ΥΒΡΙ∆ΙΚΟ  

Το πρωτόκολλο δροµολόγησης ζώνης (ZRP) - Το ZRP ανήκει στην κατηγορία των 
υβριδικών πρωτοκόλλων ενσωµατώνοντας τις δυνατότητες και τα πλεονεκτήµατα τόσο 
των reactive όσο και των proactive πρωτοκόλλων.  
Ενσωµατώνει τις δυνατότητες των κατόπιν παραγγελίας και δυναµικών πρωτοκόλλων 
δροµολόγησης. Το ZRP είναι παρόµοιο µε µια συστάδα CSGR µε εξαίρεση ότι κάθε 
κόµβος ενεργεί ως επικεφαλής µιας οµάδας και µέλος άλλων οµάδων. Οι ζώνες µπορεί 
να αλληλεπικαλύπτονται. Στο ZRP, µία ζώνη δροµολόγησης αποτελείται από µερικούς 
κινητούς κόµβους µέσα στα πλαίσια ενός, δύο, ή περισσοτέρων αλµάτων µακριά από τον 
κεντρικό κόµβο. Το µέγεθος µιας επιλεγµένης ζώνης µπορεί, εποµένως, να επηρεάσει 
την απόδοση της επικοινωνίας ad hoc.  
Μέσα στα όρια της ζώνης, χρησιµοποιείται ένα πρωτόκολλο δροµολόγησης που 
βασίζεται και εκκινείτε από την διατήρηση πινάκων (table-driven). Αυτό σηµαίνει ότι οι 
ενηµερώσεις για τους δρόµους διενεργούνται για τους κόµβους µέσα στα όρια κάθε 
ζώνης. Κάθε κινητό τερµατικό, εποµένως, έχει µία διαδροµή για οποιοδήποτε άλλο 
κόµβο µέσα στην ζώνη που ανήκει. Αν ο κόµβος του προορισµού βρίσκεται έξω από την 
ζώνη της πηγής, χρησιµοποιείται µία µέθοδος εύρεσης δρόµου που βασίζεται σε 
διαδικασίες κατ’ απαίτηση (on-demand).  
To ΖRP έχει τρία υπό-πρωτόκολλα: (α) το proactive Intrazone Routing Protocol (IARP), 
(β) το reactive Interzone Routing Protocol (IERP), και (γ) το Bordercast Resolution 
Protocol (BRP). Το IARP µπορεί να εφαρµοστεί χρησιµοποιώντας µεθόδους 
δροµολόγησης που βασίζονται στις καταστάσεις των ζεύξεων και στα διανύσµατα 
απόστασης. Η παραγόµενη πληροφορία δροµολόγησης διαδίδεται µέχρι το σύνορο της 
ζώνης δροµολόγησης και όχι σε όλο το δίκτυο.  

 
 
Το IΑRP στηρίζεται σε ένα υποκείµενο πρωτόκολλο ανεύρεσης γειτόνων για την 

ανίχνευση της παρουσίας και απουσίας γειτονικών κόµβων, κι εποµένως, την 
αξιολόγηση της συνδεσιµότητας των ζεύξεων αυτών των κόµβων. Ο βασικός του ρόλος 
είναι η διασφάλιση ότι κάθε κόµβος µέσα στην ζώνη έχει ένα συνεκτικό πίνακα 
δροµολόγησης που είναι πλήρως, εγκαίρως και επαρκώς ενηµερωµένος, ενώ ταυτόχρονα 
απεικονίζει την πληροφορία για το πώς κάποιο κινητό µπορεί να φθάσει οποιοδήποτε 
άλλο κόµβο µέσα στην ζώνη.  

 
Το IERP, από την άλλη πλευρά, στηρίζεται στους συνοριακούς κινητούς 

σταθµούς οι οποίοι είναι υπεύθυνοι για την εκτέλεση του reactive κοµµατιού 
δροµολόγησης για να βρεθεί η απαραίτητη πληροφορία για τα κινητά που ανήκουν σε 
άλλες ζώνες. Αντί να επιτρέπεται η ευρυεκποµπή των αιτήσεων στο σύνολο των κόµβων 
µέσα στις άλλες ζώνες, οι συνοριακοί σταθµοί σε άλλες ζώνες που λαµβάνουν αυτό το 
µήνυµα δεν θα το προωθήσουν περαιτέρω. Το IERP χρησιµοποιεί το πρωτόκολλο 
ανάλυσης της συνοριακής εκποµπής.  
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Επειδή σε µέρη ενός ad hoc δρόµου εφαρµόζονται διαφορετικά πρωτόκολλα 

δροµολόγησης, τα χαρακτηριστικά αυτών θα είναι στην ουσία διαφορετικά. Μερικά 
µέρη της διαδροµής εξαρτώνται από την καθαυτή σύγκλιση του δρόµου, ενώ τα 
υπόλοιπα εξαρτώνται από το κατά πόσο ακριβής είναι η ευρεθείσα διαδροµή µέσα στα 
όρια της ίδιας της ζώνης. Αυτό µπορεί να εξασφαλίσει τη σταθερότητα ενός δρόµου µε 
ιδιαίτερη δυσκολία.  

 
Η διεργασία της εύρεσης δρόµου του ZRP είναι, εποµένως, µία εξέταση στον 

πίνακα δροµολόγησης και /ή µία έρευνα εύρεσης δρόµου µέσα στα πλαίσια της ζώνης. 
Όταν ένας δρόµος δεν είναι πλέον έγκυρος εξαιτίας της κινητικότητας των κόµβων, εάν 
η πηγή της κινητικότητας βρίσκεται µέσα στην ζώνη, θα αντιµετωπιστεί όπως και ένα 
γεγονός αλλαγής της κατάστασης µιας ζεύξης και θα προκληθεί η παραγωγή και διάδοση 
ενηµερώσεων όπως και στην proactive µέθοδο, ενηµερώνοντας όλους τους κόµβους 
µέσα στην ζώνη. Αν η πηγή της κινητικότητας είναι αποτέλεσµα ενός συνοριακού 
κόµβου ή άλλων κινητών τερµατικών στη ζώνη, τότε η αποκατάσταση της διαδροµής 
εκτελείται µε την µορφή της έρευνας για ένα δρόµο, ή στην χειρότερη περίπτωση, ο 
κόµβος της πηγής ενηµερώνεται για την αποτυχία του δρόµου.  

Πλεονεκτήµατα : Παρέχει καλύτερη απόδοση. 

Μειονεκτήµατα : ∆εδοµένου ότι κάθε κόµβος έχει τις τοπολογικές πληροφορίες 
πιο υψηλού επιπέδου, η απαίτηση µνήµης είναι µεγαλύτερη.  

Το µέγεθος µιας επιλεγµένης ζώνης µπορεί, εποµένως, να επηρεάσει την απόδοση 
της επικοινωνίας ad hoc.  
 
CPR - Eιδικό πρωτόκολλο δροµολόγησης κρίσιµων πορειών CPR. Το πρωτόκολλο 
αυτό προσπαθεί να ενσωµατώσει τις αξίες και των αντιδραστικών και δυναµικών ειδικών 
αλγορίθµων δροµολόγησης, όπως και το ZPR υβριδικό πρωτόκολλο. Το CPR 
κληρονοµεί κάποια στοιχεία από το DSR πρωτόκολλο δροµολόγησης. Η κυκλοφορία 
δικτύων ελέγχεται στην προσπάθεια να ανακαλυφθούν βαθµιαία τα ζευγάρια των 
ιδιαίτερα διαλογικών κόµβων που συµµετέχουν και να στέλνουν τα στοιχεία ο ένας στον 
άλλο συχνότερα από άλλους κόµβους στο δίκτυο. CPR κατασκευάζει έπειτα τις κρίσιµες 
πορείες (CPs) µεταξύ αυτών των ζευγαριών των κόµβων. Ο στόχος είναι να επιτευχθεί η 
χαµηλή λανθάνουσα κατάσταση µεταξύ των ιδιαίτερα ενεργών ζευγαριών των κόµβων, 
αυξάνοντας κατά συνέπεια τη γενική απόδοση του δικτύου. 
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Πίνακας 2: ΣΥΓΚΡΙΣΗ ΤΩΝ ΣΗΜΑΝΤΙΚΟΤΕΡΩΝ ΠΡΩΤΟΚΟΛΛΩΝ ∆ΡΟΜΟΛΟΓΗΣΗΣ 

 
Συµπερά
 
Σε αυτό 
ειδικών δι
(κλπ) παρ
πραγµατο
ασύρµατω
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

    

σµατα και µελλοντική έρευνα 

το κεφάλαιο, συζητήσαµε τα σηµαντικότερα πρωτόκολλα δροµολόγησης 
κτύων. Πρωτόκολλα δροµολόγησης όπως DSDV, WRP, DSR, AODV, TORA 
ουσιάστηκαν µε µια συνοπτική περιγραφή κάθε ένα. Σηµαντικές πρόοδοι 
ποιούνται συνεχώς για να αυξήσουν τις ικανότητες και τη χρήση των 
ν συσκευών.    
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ΚΕΦΑΛΑΙΟ 3 
 
                               AD HOC ΠΡΟ∆ΙΑΓΡΑΦΕΣ  
 
Στο κεφάλαιο αυτό θα διαπραγµατευτούµε τρεις από τις βασικότερες προδιαγραφές για 
τα ασύρµατα δίκτυα που έχουν την δυνατότητα, από κατασκευής των προτύπων, να 
υποστηρίξουν ad hoc επικοινωνία ή µπορούν να την προσφέρουν µέσα από 
τροποποιήσεις και αλλαγές που µπορούν να γίνουν εύκολα και άµεσα: α) IEEE 802.11, 
β)HIPERLAN/2 και γ) Bluetooth.  
 

 3.1. IEEE 802.11  
 

Η προδιαγραφή IEEE 802.11 για τα ασύρµατα τοπικά δίκτυα εκδόθηκε το 1997 
και ενσωµατώθηκε στο πλαίσιο εργασίας του IEEE 802.  

 
 

 
Εικόνα 1: Μοντέλο αναφοράς IEEE 802.11 

 
 
 
Στο πρότυπο αυτό προδιαγράφεται η λειτουργικότητα του MAC και του φυσικού 

επιπέδου ενός τοπικού ασύρµατου δικτύου και παρουσιάζεται µία ιδέα ενσωµάτωσης και 
σύνδεσης αυτού του τύπου του δικτύου στην φόρµα του IEEE 802. Με δύο προσθήκες 
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για υψηλούς ρυθµούς δεδοµένων, το 1999 οι προδιαγραφές πέτυχαν να παρέχουν 
ρυθµούς δεδοµένων από 1 Mbit/s µέχρι και 54 Mbit/s στην ζώνη των 2,4 GHz ISM και 
στην ζώνη των 5 GHz U-NII. Το σχήµα πρόσβασης στο µέσο βασίζεται στο CSMA/CA 
και υποστηρίζει κεντρικοποιηµένο έλεγχο στα δίκτυα µε σταθερή δοµή.  

 

 
 

Εικόνα 2:Η αρχιτεκτονική δικτύου κατά το πρότυπο 802.11 της IEEE. 
 
 
3.1.1. Βασικές Ιδέες  
 
Η προδιαγραφή IEEE 802.11, αρχικά, εισάγει µια εννοιολογική προσέγγιση σε 

ένα ασύρµατο δίκτυο. Μία βασική διάκριση γίνεται µεταξύ των δικτύων µε, και αυτών 
χωρίς σταθερή δοµή. Η ιδέα περιλαµβάνει όλα τα επίπεδα πρόσβασης του δικτύου αλλά 
επικεντρώνεται στο MAC και το φυσικό επίπεδο.  

Τα ασύρµατα δίκτυα µε σταθερή δοµή αποτελούνται από τις οµάδες βασικής 
υπηρεσίας (Basic Service Set – BSS), η κάθε µία από τις οποίες αναγνωρίζεται από το 
σηµείο πρόσβασής της, επιπλέον ένα σύστηµα κατανοµής (Distribution System – DS), 
και τις λεγόµενες πύλες σε άλλα δίκτυα IEEE 802. Το BSS είναι µία οµάδα από 
σταθµούς µε κοινή περιοχή εµβέλειας-επικοινωνίας που συσχετίζονται µε ένα σηµείο 
πρόσβασης. Μπορεί, επίσης, να θεωρηθεί ως ένα υποδίκτυο.  

Το σηµείο πρόσβασης, εκτός της λειτουργίας ως ένας κανονικός σταθµός, έχει 
µία διακριτή θέση µέσα στο υποδίκτυο: Παρέχει πρόσβαση στο σύστηµα κατανοµής. 
Επίσης, µπορεί να ενεργήσει σαν συντονιστής σηµείου (θα δούµε παρακάτω) για να 
προσφέρει υπηρεσίες ελεύθερες συγκρούσεων στους συσχετισµένους σταθµούς.  

Το DS είναι υπεύθυνο για την σύνδεση διαφορετικών BSS και άλλων δικτύων για 
να δηµιουργήσουν µία εκτεταµένη οµάδα υπηρεσίας (Εxtended Service Set – ESS). Το 
DS είναι µία λογική ενότητα στο πλαίσιο εργασίας του συγκεκριµένου προτύπου και δεν 
προδιαγράφεται καµία εφαρµογή ή τόπος εφαρµογής του. Οι υπηρεσίες του DS 
αναφέρονται ως υπηρεσίες συστήµατος κατανοµής (DS Services – DSS) και 
περιλαµβάνουν έλεγχο συσχέτισης, κατανοµή των πλαισίων πάνω από λογικά σύνορα 
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και ενσωµάτωση του WLAN IEEE 802.11 σε άλλα LAN ΙΕΕΕ 802. Σε αντίθεση µε τα 
DSS υπάρχουν οι υπηρεσίες σταθµών (Station Services – SS) που συµβάλλουν στην 
πιστοποίηση, την µυστικότητα της επικοινωνίας και την παράδοση των δεδοµένων.  

Αν ένα υποδίκτυο, όπου όλοι οι κόµβοι βρίσκονται σε αµοιβαία περιοχή 
επικοινωνίας, δεν συνδέεται µε ένα σηµείο πρόσβασης (κι εποµένως δεν έχει πρόσβαση 
στο DS), τότε αυτό λέγεται ανεξάρτητη οµάδα βασικής υπηρεσίας (Independent Basic 
Service Set – IBSS). Αυτά τα δίκτυα αναφέρονται ως ad hoc δίκτυα ή δίκτυα χωρίς 
σταθερή δοµή. Οι ιδιαιτερότητες ενός IBSS περιγράφονται µε µεγαλύτερη λεπτοµέρεια 
παρακάτω. Το ΕSS αποτελείται από DS και BSS µε αυθαίρετο τρόπο, πολυπλοκότητα 
και συνδυασµό. Ένα ESS φαίνεται να είναι ένα IBSS από την πλευρά του υπό-επιπέδου 
ελέγχου της λογικής ζεύξης.  

  
3.1.2. Επίπεδα, Υπηρεσίες και Ενότητες  

 
Το φυσικό επίπεδο του IEEE 802.11 αποτελείται από δύο υποεπίπεδα, το φυσικό 

υποεπίπεδο εξαρτώµενο από το µέσο (Physical Medium Dependant – PMD), και το υπό-
επίπεδο σύγκλισης φυσικού επιπέδου (Physical Layer Convergence Protocol – PLCP). 
Το PMD προδιαγράφει τον τρόπο αποστολής και λήψης των δεδοµένων στο ασύρµατο 
επίπεδο και το PLCP απεικονίζει τα πλαίσια MAC για τις λειτουργίες του PMD.  

Υπάρχουν πέντε φυσικά επίπεδα που προδιαγράφονται στο πρότυπο ΙΕΕΕ 
802.11:  

 • IR βασικής ζώνης  
 • ∆ιασκορπισµένο φάσµα µε άλµατα συχνότητας (Frequency Hopping Spread 

Spectrum – FHSS) στην µπάντα των 2,4 GHz ISM.  
 • ∆ιασκορπισµένο φάσµα απευθείας σειράς (Direct Sequence Spread Spectrum – 

DSSS) στην µπάντα των 2,4 GHz ISM.  
 • ∆ιασκορπισµένο φάσµα απευθείας σειράς υψηλού ρυθµού (High Rate Direct 

Sequence Spread Spectrum – HR/DSSS) στην περιοχή των 2,4 GHz.  
 • Φυσικό επίπεδο υψηλής ταχύτητας βασισµένο στην ορθογώνια πολυπλεξία 

διαίρεσης συχνότητας (Orthogonal Frequency Division Multiplexing) στην 
περιοχή των 5 GHz.  

 
Τα πρώτα δύο φυσικά επίπεδα υποστηρίζουν ρυθµούς δεδοµένων µέχρι 2 Mbps, 

το HR/DSSS υποστηρίζει µέχρι και 11 Mbps και το OFDM µέχρι και 54 Mbps. Κάθε 
προδιαγραφή καθορίζει τόσο το PMD όσο και το PLCP ανάλογα µε το αντίστοιχο 
φυσικό σύστηµα.  

Το υποεπίπεδο πρόσβασης στο µέσο παρέχει ασύγχρονη παράδοση δεδοµένων, 
ασφαλείς υπηρεσίες, κρυπτογράφηση και πιστοποίηση µεταξύ σταθµών, και διάταξη των 
πακέτων. Επιπλέον περιγράφονται στις ενότητες του MAC επιπέδου µέθοδοι ελέγχου 
ζεύξης και διαχείρισης, τµηµατοποίησης και επανένωσης πακέτων. Το βασικό σχήµα 
πρόσβασης στο µέσο, το CSMA/CA, είναι ενσωµατωµένο ως κατανεµηµένη λειτουργία 
συντονισµού (Distributed Coordination Function – DCF) στο επίπεδο MAC. Για να 
αποφευχθούν οι συγκρούσεις, µπορεί να χρησιµοποιηθεί ένα σχήµα RTS/CTS πριν από 
την εκκίνηση οποιασδήποτε µετάδοσης. Πάνω από το DCF υπάρχει η λειτουργία 
συντονισµού σηµείου (Point Coordination Function – PCF) που παρέχει πρόσβαση στο 
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µέσο χωρίς συγκρούσεις στην διαµόρφωση δικτύων µε σταθερή δοµή. Το DCF και το 
PCF εξετάζονται παρακάτω.  

Η διευθυνσιοδότηση σε ένα δίκτυο ΙΕΕΕ 802.11 ακολουθεί τους κανόνες του 
προτύπου, για παράδειγµα κάθε συσκευή έχει µία µοναδική διεύθυνση σταθµού µε 48 
bit. Επιπλέον, κάθε υποδίκτυο έχει ένα µοναδικό, δικό του, αναγνωριστικό που είναι η 
διεύθυνση MAC του σηµείου πρόσβασης στα δίκτυα µε σταθερή δοµή ή µία τυχαία 
διεύθυνση ΙΕΕΕ 802, που διαχειρίζεται τοπικά, για τις περιπτώσεις έλλειψης σταθερής 
δοµής.  

Υπάρχουν διαφορετικοί τύποι µηνυµάτων σε επίπεδο MAC, που είναι δεδοµένα, 
πακέτα διαχείρισης και µηνύµατα ελέγχου. Τα πλαίσια δεδοµένων περιέχουν δεδοµένα 
του χρήστη, τα πλαίσια διαχείρισης περιλαµβάνουν δεδοµένα οντοτήτων διαχείρισης 
επιπέδου MAC (ΜΑC Layer Management Entity – MLME), και τα πλαίσια ελέγχου 
(όπως τα RTS/CTS πλαίσια) έχουν την έννοια της υποστήριξης του ελέγχου παράδοσης 
των δεδοµένων και των πακέτων διαχείρισης.  

Πριν µιλήσουµε για το DCF και το PCF µε λεπτοµέρεια, θα ήταν ωφέλιµο να 
εισάγουµε την έννοια του χώρου διαπλαισίωσης του ΙΕΕΕ 802.11. Μπορεί να θεωρηθεί 
ως µία οµάδα από χρονιστές, που ξεκινούν αφού ελευθερωθεί το µέσο. Κάθε χρονιστής 
εκπνέει µετά από ένα συγκεκριµένο χρονικό διάστηµα. Ανάλογα µε το ποιοι χρονιστές 
έχουν ήδη εκπνεύσει, τα πακέτα µπορούν να σταλούν ή όχι, σύµφωνα µε την 
προτεραιότητά τους. Mετά το διάστηµα διαπλαισίωσης του DCF (DCF Interframe Space 
– DIFS) – που χρησιµοποιείται από το DCF για να παρέχει πρόσβαση στις συγκρούσεις, 
ή το εκτεταµένο διάστηµα διαπλαισίωσης (Εxtended Interframe Space – EIFS) – που 
χρησιµοποιείται αν ένας σταθµός λάβει ένα εσφαλµένο πακέτο, ένας σταθµός µπορεί να 
συναγωνιστεί για την πρόσβαση στο µέσο. Η ιδέα του διαστήµατος διαπλαισίωσης 
(Interframe Space - IFS) έχει εισαχθεί για να παρέχει πρόσβαση στο µέσο βάσει 
προτεραιοτήτων. Το IFS και οι κανόνες πρόσβασης εφαρµόζονται σε κάθε σταθµό. Οι 
πραγµατικοί χρόνοι επιλέγονται σύµφωνα µε τις ιδιαιτερότητες του φυσικού επιπέδου, 
που καθορίζονται στην αντίστοιχη βάση πληροφορίας διαχείρισης (Management 
Information Base – MIB), που αποθηκεύεται σε κάθε σταθµό.  

Το DCF ορίζει τις βασικές λειτουργίες πρόσβασης στο µέσο του CSMA/CA, και 
τις υπηρεσίες σύγκρουσης. Αυτές είναι χρονισµοί πρόσβασης του µέσου για 
διαφορετικούς τύπους πακέτων, διαδικασίες µεταφοράς πλαισίων, διαδικασίες 
επιβεβαιώσεων, και µέθοδοι RTS/CTS. Επιπρόσθετα, παρέχεται ένας εικονικός 
µηχανισµός αίσθησης του µέσου που βασίζεται στην πληροφορία που σχετίζεται µε την 
διάρκεια κατά την οποία είναι απασχοληµένο το µέσο. Αυτή η πληροφορία παρέχεται 
στο πεδίο της τιµής της διάρκειας στην επικεφαλίδα του πλαισίου MAC. Αυτός ο 
µηχανισµός ονοµάζεται διάνυσµα παραχώρησης δικτύου (Network Allocation Vector – 
NAV).  

Το DCF διασφαλίζει ότι υπάρχει ένα χρονικό παράθυρο µεταξύ των πλαισίων, 
που χρησιµοποιείται για πρόσβαση σύµφωνα µε προτεραιότητες. Αν, για παράδειγµα, 
ένας σταθµός θέλει να µεταδώσει, και το χρονόµετρο καθυστέρησης είναι µηδενισµένο, 
τότε, αν το µέσο έχει ελευθερωθεί για χρονικό διάστηµα τουλάχιστον ίσο µε DIFS, 
µεταδίδει αµέσως. Σε αντίθεση µε αυτό, από την στιγµή που µία επιβεβαίωση είναι πιο 
σπουδαία από µία µετάδοση, τα πακέτα ACK µεταδίδονται µετά από ένα βραχύ 
διάστηµα διαπλαισίωσης (Short Interframe Space – SIFS) – που χρησιµοποιείται για 
υψηλής προτεραιότητας πρόσβαση, και είναι το συντοµότερο από τα διαστήµατα 
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διαπλαισίωσης. Άρα, καθώς τα πακέτα ACK συναγωνίζονται για το µέσο νωρίτερα από 
τις συνηθισµένες µεταδόσεις, ο σταθµός θα πετύχει και θα εκπέµψει πρώτος.  

Το DCF είναι η βάση για όλους τους σταθµούς, αναφορικά µε την πρόσβαση στο 
µέσο, και χρησιµοποιείται και στα δίκτυα που έχουν, αλλά και σε αυτά που δεν έχουν, 
σταθερή δοµή.  

Στην περίπτωση σταθερής δοµής, η επικοινωνία µπορεί να ελεγχθεί από το PCF 
χρησιµοποιώντας τις υπηρεσίες DCF. To PC βρίσκεται στο σηµείο πρόσβασης. 
Προγραµµατίζει µία περίοδο ελεύθερη από συγκρούσεις, που την ανακοινώνει 
στέλνοντας ένα beacon πλαίσιο µετά σε χρόνο SIFS (υποδεικνύοντας υψηλότερη 
προτεραιότητα από ότι τα συνηθισµένα πακέτα συναγωνισµού). Επιπλέον, διατηρεί µία 
λίστα µε τους σταθµούς που έχουν ζητήσει να ρωτηθούν κατά την διάρκεια της περιόδου 
που είναι ελεύθερη από συγκρούσεις, και τους ρωτά. Ο σταθµός µεταφράζει την 
απόκριση αυτή ως µία παραχώρηση πόρων για την επικοινωνία µε άλλον σταθµό. 
Εποµένως, θα µπορούσε να προσφερθεί και QoS.  

Όλα τα προδιαγεγραµµένα επίπεδα του ΙΕΕΕ 802.11 περιλαµβάνουν την δικιά 
τους οντότητα διαχείρισης. Αυτές οι οντότητες περιέχουν τα ονοµαζόµενα ΜΙΒ. Τα ΜΙΒ 
περιλαµβάνουν την πληροφορία που είναι χαρακτηριστική για το αντίστοιχο επίπεδο σε 
µια συγκεκριµένη κατάσταση. Η αλλαγή των τιµών µπορεί να συντελέσει στην λήψη των 
απαραίτητων ενεργειών από την ενότητα διαχείρισης.  

Οι τρεις ενότητες διαχείρισης (PLME, MLME, SME) αλληλεπιδρούν αµοιβαία 
χρησιµοποιώντας τις υπηρεσίες τους µέσω καθορισµένων σηµείων πρόσβασης 
υπηρεσίας.  

Εκτός από αυτό, η ενσωµάτωση του PLME και του MLME στα αντίστοιχα 
επίπεδα δεν έχει προδιαγραφθεί, όπως και οι υπηρεσίες και οι λειτουργίες του SME.  

Το PLME παρέχει υπηρεσίες για τον καθορισµό του φυσικού καναλιού 
µετάδοσης, όπως και το σχήµα αλµάτων στο σύστηµα FHSS. Αυτό γίνεται µε τον 
χειρισµό του ΜΙΒ του φυσικού επιπέδου µε τα αντίστοιχα µηνύµατα.  

Το MLME είναι υπεύθυνο για την εγκατάσταση και την διατήρηση, καθώς και 
για τη διαχείριση της ισχύος. Παρέχει τις παρακάτω υπηρεσίες:  

  
 • ∆ιαχείριση ισχύος  
 • Ανίχνευση  
 • Συγχρονισµός  
 • Πιστοποίηση  
 • Από-πιστοποίηση  
 • Συσχέτιση  
 • Από-συσχέτιση  
 • Επανασυσχέτιση  
 • Επαναρύθµιση  
 • Εκκίνηση  

 
Η µέθοδος ανίχνευσης των σταθµών για την εύρεση άλλων κινητών στην περιοχή 

εµβέλειας, προδιαγράφεται από το πρότυπο. Υπάρχει η παθητική και η ενεργητική 
ανίχνευση. Για τον συγχρονισµό όλων των χρονιστών στους σταθµούς σε ένα BSS ή 
IBSS, το MLME παρέχει την υπηρεσία συγχρονισµού. Η πληροφορία συγχρονισµού 
προσφέρεται είτε κεντρικοποιηµένα από το σηµείο πρόσβασης σε ένα BSS ή µέσω ενός 
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κατανεµηµένου αλγορίθµου σε ένα IBSS. Στην κεντρικοποιηµένη διαµόρφωση, το 
σηµείο πρόσβασης στέλνει ένα beacon πλαίσιο που περιλαµβάνει τις ιδιότητες του BSS 
και την πληροφορία του συγχρονισµού σε τακτά διαστήµατα. Ένας σταθµός πρέπει 
πρώτα να πιστοποιήσει τον εαυτό του πριν τον πιθανό συσχετισµό µε ένα BSS. Οι 
συσχετισµένοι σταθµοί µπορεί να χρησιµοποιούν το DS (επικοινωνία µε άλλους 
σταθµούς σε άλλα υποδίκτυα, αίτηση για υπηρεσίες PC), ενώ το ίδιο δεν συµβαίνει για 
ένα µη συσχετισµένο σταθµό. Η υπηρεσία επαναρύθµισης ρυθµίζει εκ νέου την οντότητα 
του MAC, και η υπηρεσία εκκίνησης χρησιµοποιείται είτε για να ξεκινήσει ένα BSS ή 
ένα IBSS, αν ο σταθµός δεν προσπάθησε, ήδη, να συγχρονιστεί µε ένα BSS.  

Οι υπηρεσίες της οντότητας διαχείρισης σταθµού (Station Management Entity – 
SME) δεν προδιαγράφονται σε αυτό το πρότυπο. Είναι µία οντότητα ανεξάρτητη από 
επίπεδα και θα έπαιρνε και θα καθόριζε, τυπικά, τιµές από το MLME και το PLME, για 
να τις περάσει σε λειτουργίες διαχείρισης υψηλότερου επιπέδου. Μπορεί να θεωρηθεί ότι 
βρίσκεται στο επίπεδο ελέγχου.  

  
3.1.3. ΙΕΕΕ 802.11 ως Ad Hoc ∆ίκτυο  

 
Όπως αναφέρθηκε και προηγούµενα, το πρότυπο IEEE 802.11 επιτρέπει την 

διαµόρφωση δικτύων που δεν έχουν σταθερή δοµή. Αυτή η παράγραφος σηµειώνει τις 
διαφορές και τα ιδιαίτερα χαρακτηριστικά του ad hoc τρόπου λειτουργίας.  

Όταν γίνεται λόγος για ένα ad hoc δίκτυο, το ΙΕΕΕ 802.11 αναφέρεται στο IBSS 
όπου όλοι οι σταθµοί βρίσκονται σε αµοιβαία περιοχή επικοινωνίας και έχουν την 
δυνατότητα της απευθείας σύνδεσης. Λογικά, µόνο αυτό το IBSS υπάρχει, και οι σταθµοί 
δεν µπορούν να φύγουν από την περιοχή κάλυψης του IBSS χωρίς να αποσυνδεθούν. Το 
IBSS δεν έχει σηµείο πρόσβασης και, εποµένως, δεν µπορεί να χρησιµοποιήσει το DS. 
Άρα, οι σταθµοί χρησιµοποιούν, απλά, τις υπηρεσίες σταθµών. Οι βασικές αλλαγές 
λαµβάνουν χώρα στο επίπεδο MAC, συγκεκριµένα το MLME και το φυσικό επίπεδο 
παραµένουν αναλλοίωτα. Το PCF δεν χρησιµοποιείται σε ad hoc τρόπο. Το επίπεδο 
MAC παρέχει µόνο υπηρεσίες σύγκρουσης, πιστοποίηση και µυστικότητα στα 
υψηλότερα επίπεδα. Από την στιγµή που δεν υπάρχει διαθέσιµο σηµείο πρόσβασης, οι 
σταθµοί δεν µπορούν να συσχετιστούν µε κανένα BSS, κι έτσι επιτρέπονται µόνο τα 
πλαίσια που δεν χρησιµοποιούν το DS.  

Επιπρόσθετα, το αναγνωριστικό του BSS (στην περίπτωση σταθερής δοµής) 
παραχωρείται, πλέον, τοπικά.  

Το MLME αντανακλά τον τύπο του δικτύου µε περισσότερο προφανή τρόπο. Ο 
συγχρονισµός µεταξύ των σταθµών επιτυγχάνεται, πλέον, µε τα µέσα ενός 
κατανεµηµένου αλγορίθµου. Αυτός ο αλγόριθµος δείχνει, επίσης, και την ιδέα της 
διαχείρισης πίσω από τον ad hoc τρόπο.  

Ο πρώτος σταθµός που εγκαθιστά ένα IBSS καθορίζει το beacon διάστηµα, ένα 
διάστηµα σταθερού µήκους και το σηµείο εκκίνησης αυτού, που έχει τον χαρακτήρα της 
ευρυεκποµπής και προσαρµόζεται στο IBSS από κάθε σταθµό. Εποµένως, κάθε σταθµός 
στο IBSS γνωρίζει πότε θα έπρεπε να µεταδοθεί το επόµενο beacon. Αυτή την στιγµή, 
κάθε σταθµός υπολογίζει ένα τυχαίο διάστηµα “beacon backoff” και µεταδίδει το 
πλαίσιο beacon, αν δεν έχει λάβει ένα νωρίτερα από την εκπνοή του backoff 
διαστήµατος. Κατά την περίοδο του συναγωνισµού, σταµατούν οι µεταδόσεις πακέτων 
δεδοµένων και µηνυµάτων ένδειξης ανακοίνωσης κίνησης. Ο αλγόριθµος διασφαλίζει ότι 
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θα υπάρχει πάντοτε ένα beacon που θα µεταδίδεται στο IBSS. Ο σταθµός που µετέδωσε 
τελευταίος ένα beacon πλαίσιο επιλέγεται να απαντήσει στις αιτήσεις διερεύνησης 
πρόσβασης στο µέσο.  

Με την λήψη ενός beacon µε µία χρονική σφραγίδα µεγαλύτερη από αυτή του 
σταθµού, ο σταθµός προσαρµόζει το χρονόµετρό του ανάλογα. Μαζί µε το γεγονός ότι 
ένας σταθµός που συνδέεται µε ένα IBSS ορίζει τον χρονιστή του στο µηδέν αυτό 
σηµαίνει ότι ένας παλιότερος σταθµός θα υπέρβαινε τους κανόνες των νέο-
συσχετισµένων τερµατικών. Ένας νέος σταθµός σε ένα IBSS δεν µεταδίδει κανένα 
beacon ή µήνυµα απόκρισης σε αιτήσεις διερεύνησης του µέσου µέχρι να ακούσει 
κάποιο από το IBSS του.  

Ο µηχανισµός εξοικονόµησης ισχύος σε ad hoc τρόπο βασίζεται σε µία περιοδική 
ενεργοποίηση των σταθµών ανά χρονικά παράθυρα. Μέσα στα πλαίσια ενός τέτοιου 
παραθύρου τοποθετούνται οποιεσδήποτε αιτήσεις για εκποµπές, και αν ένας σταθµός σε 
ανενεργή κατάσταση λάβει µία, ενεργοποιείται για, τουλάχιστον, το επόµενο διάστηµα 
του beacon. Το παράθυρο καθορίζεται, επίσης, από τον πρώτο σταθµό που αρχικοποιεί 
το IBSS. Αν το χρονικό παράθυρο είναι µηδέν, δεν χρησιµοποιείται η µέθοδος 
εξοικονόµησης ενέργειας. Σε αντίθεση µε τον ad hoc τρόπο λειτουργίας, η εξοικονόµηση 
ισχύος σε περιπτώσεις σταθερής δοµής ελέγχεται από το σηµείο πρόσβασης.  

Το SME, πρέπει να ενεργεί σύµφωνα µε τις τιµές που παρέχονται από το MLME. 
Η συµπεριφορά του δεν προδιαγράφεται από το πρότυπο. Θα ήταν εργασία του SME η 
επιλογή ανίχνευσης µιας συγκεκριµένης περιοχής συχνοτήτων µε σκοπό την ανεύρεση 
όσο το δυνατόν περισσοτέρων τερµατικών στην περιοχή επικοινωνίας.  

Συνοψίζοντας, οι αλλαγές για την υποστήριξη ad hoc δικτύων είναι:  
 1. Εγκατάλειψη του κεντρικοποιηµένου τρόπου, όχι υπηρεσίες ελεύθερες 

συγκρούσεων (όχι PCF).  
 2. Προσφορά ενός κατανεµηµένου µηχανισµού για να επιτρέπεται ο 

συγχρονισµός των σταθµών.  
 3. Παροχή ενός αποδοτικού µηχανισµού εξοικονόµησης ισχύος.  
 4. Παροχή ενός µηχανισµού αυτό-διεύθυνσης για τις ανάγκες του IBSS. 

 
 
 
3.2. HIPERLAN/2  
 

Μέχρι σήµερα, τα ασύρµατα δίκτυα είναι περισσότερο ή λιγότερο συνώνυµα µε 
τα κυψελωτά δίκτυα ευρείας περιοχής που βασίζονται σε διαφορετικά πρότυπα, όπως, 
για παράδειγµα το GSM, το AMPS, κ.τ.λ. Έχουν οριστεί να έχουν ως κύριο στόχο την 
υποστήριξη φωνής, αν και κάποια προσφέρουν επίσης υπηρεσίες δεδοµένων σε πολύ 
χαµηλή ταχύτητα (~10kbps).  

Ασύρµατες υπηρεσίες δεδοµένων που προσφέρουν την αναγκαία ρυθµαπόδοση 
ώστε να ικανοποιήσουν τις πραγµατικές απαιτήσεις για την πρόσβαση στο εσωτερικό 
του δικτύου ή στο διαδίκτυο βρίσκονται, µόλις, στο αρχικό στάδιο της αναµενόµενης 
εξέλιξής τους στην αγορά. Στο περιβάλλον των τοπικών δικτύων (Local Area Network – 
LAN), τα προϊόντα για τα ασύρµατα δίκτυα (Wireless LAN – WLAN), που βασίζονται 
σε διαφορετικές αποχρώσεις του 802.11, διατίθενται στην αγορά. Ανάλογα µε το 
εφαρµοζόµενο σχήµα µετάδοσης, τα προϊόντα µπορούν να προσφέρουν εύρος ζώνης από 
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1Mbps έως 11Mbps. Οι τιµές αναµένεται να πέσουν, γεγονός που θα καταστήσει τα 
ασύρµατα τοπικά δίκτυα ολοένα και πιο σοβαρή εναλλακτική λύση στην σταθερή 
πρόσβαση Ethernet. Στην ευρεία περιοχή, οι υπηρεσίες GPR (General Packet Radio) θα 
έχουν την δυνατότητα να αυξήσουν το διαθέσιµο εύρος ζώνης µέχρι τα 64 kbps, 
καθιστώντας αυτού του είδους την υπηρεσία συγκρίσιµη µε το dial-in.  

Για να ικανοποιηθούν οι µελλοντικές απαιτήσεις των δικτύων, µία νέα γενιά 
τεχνολογιών που συνδυάζει ασύρµατα τοπικά και κυψελωτά δίκτυα βρίσκεται υπό 
ανάπτυξη. Αυτές οι απαιτήσεις περιλαµβάνουν υποστήριξη για QoS (ώστε να 
κατασκευαστούν δίκτυα πολλαπλών υπηρεσιών), ασφάλεια, δυνατότητα µεταβίβασης 
κατά την κίνηση µεταξύ τοπικής και ευρείας περιοχής, αυξηµένη ρυθµαπόδοση για την 
ανάγκη καλύτερης απόδοσης τόσο για τις υπηρεσίες δεδοµένων όσο και για τις 
εφαρµογές video.  

Η παράγραφος αυτή εισάγει τα χαρακτηριστικά στοιχεία της γενιάς της 
τεχνολογίας των ασύρµατων τοπικών δικτύων που ονοµάζεται HIPERLAN/2. Το 
HIPERLAN/2 είναι ένα πρότυπο-προδιαγραφή που αναπτύχθηκε από τον ETSI και 
µπορεί να χρησιµοποιηθεί σε παγκόσµια κλίµακα. Οι προδιαγραφές του HIPERLAN/2 
είναι διαθέσιµες από τις αρχές του 2000.  

 
 
 
 
3.2.1. Το ∆ίκτυο HIPERLAN/2  
 
Το δίκτυο HIPERLAN/2 τυπικά έχει µία τοπολογία όπως φαίνεται στην Εικόνα 3 

παρακάτω. Τα κινητά τερµατικά (Mobile Terminals – MT) επικοινωνούν µε τα σηµεία 
πρόσβασης (Access Points – AP) ασύρµατα – µέσω του αέρα – όπως ορίζεται από την 
προδιαγραφή του HIPERLAN/2. Υπάρχει, επίσης, ο απευθείας τρόπος επικοινωνίας 
µεταξύ δύο συσκευών, ο οποίος βρίσκεται ακόµη στα αρχικά στάδια ανάπτυξης και δεν 
περιγράφεται περαιτέρω σε αυτό το σηµείο του κειµένου. Ο χρήστης του κινητού 
τερµατικού µπορεί να κινείται ελεύθερα στο δίκτυο του HIPERLAN/2, το οποίο και θα 
διασφαλίζει ότι ο χρήστης και το τερµατικό θα λαµβάνουν την µέγιστη δυνατή απόδοση 
µετάδοσης. Ένα κινητό τερµατικό, αφού συντελεστεί η σύνδεσή του µε το δίκτυο, µπορεί 
να επικοινωνεί µόνο µε ένα σηµείο πρόσβασης κάθε φορά. Τα σηµεία πρόσβασης είναι 
υπεύθυνα για την αυτόµατη διαµόρφωση του ασύρµατου δικτύου, αφού λάβουν υπόψη 
τους αλλαγές στην τοπολογία, π.χ. δεν υφίσταται ανάγκη για χειρονακτικό 
προγραµµατισµό συχνοτήτων.  

Τα χαρακτηριστικά και τα πρωτόκολλα του HIPERLAN/2 δικτύου περιγράφονται 
µε µεγαλύτερη λεπτοµέρεια στις επόµενες παραγράφους.  
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Εικόνα 3:Ένα δίκτυο HIPERLAN/2 
 
 
 

3.2.2. Χαρακτηριστικά Στοιχεία του HIPERLAN/2  
 
 
Τα γενικά χαρακτηριστικά της τεχνολογίας του HIPERLAN/2 είναι τα παρακάτω:  
 

 • Μετάδοση υψηλής ταχύτητας  
Το HIPERLAN/2 έχει έναν πολύ υψηλό ρυθµό µετάδοσης, που στο φυσικό 

επίπεδο φθάνει τα 54Mbps και στο τρίτο επίπεδο τα 25Mbps. Για να επιτευχθεί αυτό, το 
HIPERLAN/2 χρησιµοποιεί µία µέθοδο διαµόρφωσης που ονοµάζεται ορθογώνια 
ψηφιακή πολυπλεξία διαίρεσης συχνότητας (Orthogonal Frequency Division 
Multiplexing – OFDM) για την µετάδοση αναλογικών σηµάτων. Η OFDM είναι πολύ 
αποδοτική σε περιβάλλοντα διασποράς χρόνου, όπως, για παράδειγµα, µέσα σε γραφεία 
όπου τα µεταδιδόµενα σήµατα αντανακλώνται από πολλά σηµεία., µε αποτέλεσµα να 
καταλήξουν µε διαφορετικούς χρόνους διάδοσης, τελικά, στο σηµείο λήψης. Πάνω από 
το φυσικό επίπεδο, το πρωτόκολλο ελέγχου πρόσβασης του µέσου (Medium Access 
Control – MAC) είναι στο σύνολό του νέο και εφαρµόζει µία µορφή δυναµικής διµερούς 
διαίρεσης χρόνου που επιτρέπει την πιο αποδοτική χρησιµοποίηση των ασύρµατων 
πόρων.  

 
 • Υπηρεσίες µε σύνδεση  

Σε ένα HIPERLAN/2 δίκτυο, τα δεδοµένα µεταδίδονται πάνω στις συνδέσεις 
µεταξύ του κινητού τερµατικού και του σηµείου πρόσβασης που έχουν εγκατασταθεί 
πριν την µετάδοση η οποία χρησιµοποιεί λειτουργίες του επιπέδου ελέγχου που 
σχετίζονται µε την σηµατοδοσία. Οι συνδέσεις πολυπλέκονται µε διαίρεση χρόνου µέσω 
της διεπαφής του αέρα. Υπάρχουν δύο τύποι συνδέσεων, σηµείο προς σηµείο και σηµείο 
προς πολλαπλά σηµεία. Οι συνδέσεις σηµείο προς σηµείο είναι αµφίδροµες ενώ οι 
συνδέσεις σηµείο προς πολλαπλά σηµεία είναι µονοκατευθυντικές προς την κατεύθυνση 
του κινητού τερµατικού. Επιπρόσθετα, υπάρχει ένα αφιερωµένο κανάλι ευρυεκποµπής, 
µέσω του οποίου, η κίνηση των δεδοµένων που εκπέµπονται από το σηµείο πρόσβασης 
φθάνει σε όλα τα τερµατικά.  
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 • Υποστήριξη QoS  
H φύση του HIPERLAN/2 µε τις προσφερόµενες υπηρεσίες µε σύνδεση, 

καθιστούν άµεση την εφαρµογή παραµέτρων για την υποστήριξη του QoS. Σε κάθε 
σύνδεση µπορεί να ανατεθεί µία συγκεκριµένη τιµή για QoS, για παράδειγµα σε όρους 
εύρους ζώνης, καθυστέρησης, µεταβλητότητας, ρυθµού σφαλµάτων, κ.τ.λ. Είναι, επίσης, 
δυνατή η χρήση µίας πιο απλοϊκής προσέγγισης, όπου σε κάθε σύνδεση µπορεί να 
παραχωρηθεί ένα επίπεδο προτεραιότητας σε σχέση µε τις άλλες συνδέσεις.  

Αυτή η υποστήριξη του QoS σε συνδυασµό µε τον υψηλό ρυθµό µετάδοσης 
καθιστά πιο εύκολη την ταυτόχρονη εκποµπή πολλών διαφορετικών τύπων ροής 
πληροφορίας, π.χ. video, φωνή και δεδοµένα. 

  
• Αυτόµατη κατανοµή συχνοτήτων  

Σε ένα HIPERLAN/2 δίκτυο, δεν υπάρχει ανάγκη για χειρονακτικό 
προγραµµατισµό των συχνοτήτων όπως σε κυψελωτά δίκτυα σαν το GSM. Οι σταθµοί 
βάσης, που στο HIPERLAN/2 ονοµάζονται σηµεία πρόσβασης, υποστηρίζουν την 
αυτόµατη επιλογή του κατάλληλου καναλιού για µετάδοση µέσα στα όρια της περιοχής 
κάλυψής τους. Ένα σηµείο πρόσβασης ακούει τα γειτονικά σηµεία πρόσβασης όπως 
επίσης και τις υπόλοιπες πηγές σηµάτων στον περιβάλλοντα χώρο, και επιλέγει ένα 
κατάλληλο κανάλι βασιζόµενο τόσο στην πληροφορία για το ποια άλλα κανάλια 
χρησιµοποιούνται από τους γειτονικούς σταθµούς βάσης, όσο και στην ελαχιστοποίηση 
των παρεµβολών.  

 
 • Υποστήριξη ασφάλειας  

Το HIPERLAN/2 δίκτυο έχει την δυνατότητα υποστήριξης πιστοποίησης και 
κρυπτογράφησης. Με την διαδικασία της πιστοποίησης τόσο το σηµείο πρόσβασης όσο 
και το κινητό τερµατικό µπορούν να πιστοποιήσουν το ένα το άλλο ώστε να 
διασφαλίσουν διαπιστευµένη πρόσβαση στο δίκτυο (από την πλευρά του σηµείου 
πρόσβασης) ή να εξασφαλίσουν πρόσβαση σε έναν έγκυρο παροχέα υπηρεσιών του 
δικτύου (από την πλευρά του κινητού τερµατικού). Η πιστοποίηση στηρίζεται στην 
ύπαρξη µίας βοηθητικής λειτουργίας, όπως µία υπηρεσία καταλόγου που, όµως, είναι 
έξω από τους σκοπούς του HIPERLAN/2.  

Η κίνηση των δεδοµένων στις συνδέσεις που έχουν εγκατασταθεί µπορεί να 
κρυπτογραφηθεί για την προστασία απέναντι, για παράδειγµα, στις περιπτώσεις 
υποκλοπών.  

 
 • Υποστήριξη κινητικότητας  

Το κινητό τερµατικό είναι υπεύθυνο για την αποστολή και την λήψη δεδοµένων 
προς/από το “κοντινότερο” σηµείο πρόσβασης, ή πιο σωστά, η συσκευή χρησιµοποιεί το 
σταθµό βάσης µε το καλύτερο δυνατό σήµα όπως µετράται από τον σηµατοθορυβικό 
λόγο. Εποµένως, καθώς ο χρήστης και το κινητό τερµατικό µετακινούνται, η συσκευή 
µπορεί να ανιχνεύσει ότι υπάρχει ένα εναλλακτικό σηµείο πρόσβασης µε καλύτερη 
απόδοση στη µετάδοση από ότι το σηµείο πρόσβασης µε το οποίο είναι µέχρι εκείνη την 
στιγµή συνδεδεµένη. Στην συνέχεια, το κινητό τερµατικό θα προχωρήσει στην 
µεταβίβαση της ευθύνης της κλήσης του στο νέο σηµείο πρόσβασης. Όλες οι 
εγκατεστηµένες συνδέσεις θα µετατεθούν προς το νέο σηµείο πρόσβασης έτσι, ώστε το 
κινητό τερµατικό να παραµένει συνδεδεµένο µε το HIPERLAN/2 δίκτυο και να έχει την 
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δυνατότητα να συνεχίσει την επικοινωνία του. Κατά την διάρκεια της µεταβίβασης από 
σταθµό βάσης σε άλλον, µερικά πακέτα µπορεί να χαθούν.  
Αν κάποιο κινητό τερµατικό κινείται έξω από την περιοχή κάλυψης για ένα 
συγκεκριµένο χρόνο, η συσκευή µπορεί να χάσει την επαφή της µε το HIPERLAN/2 
δίκτυο µε αποτέλεσµα την απώλεια όλων των συνδέσεων.  

 
 • Ανεξαρτησία από άλλα δίκτυα και εφαρµογές  

Η στοίβα πρωτοκόλλων του HIPERLAN/2 έχει µία ελαστική αρχιτεκτονική για 
την εύκολη προσαρµογή και ενσωµάτωση µε µία ποικιλία από σταθερά δίκτυα. Ένα 
HIPERLAN/2 δίκτυο µπορεί, για παράδειγµα, να χρησιµοποιηθεί ως ένα δίκτυο 
πρόσβασης για τα κυψελωτά δίκτυα τρίτης γενιάς ή για οποιαδήποτε άλλη διαµόρφωση. 
Όλες οι εφαρµογές που υφίστανται, σήµερα, για σταθερές δοµές δικτύου µπορούν, 
επίσης, να “τρέξουν” πάνω από το δίκτυο HIPERLAN/2.  

 
  
 • Εξοικονόµηση ισχύος  

Στο HIPERLAN/2, ο µηχανισµός που επιτρέπει σε ένα κινητό τερµατικό να 
εξοικονοµεί ισχύ βασίζεται σε µία διαπραγµάτευση ανενεργών περιόδων που 
εκκινούνται από την συσκευή. Το κινητό τερµατικό µπορεί σε οποιαδήποτε στιγµή να 
ζητά από το σηµείο πρόσβασης να εισέλθει στην κατάσταση χαµηλής ισχύος 
(συγκεκριµένη για κάθε συσκευή), και ζητά µία συγκεκριµένη περίοδο κατά την οποία 
θα µείνει ανενεργό. Κατά την εκπνοή αυτού του χρονικού διαστήµατος, το κινητό 
τερµατικό ψάχνει για την παρουσία κάποιας ένδειξης ενεργοποίησης από πλευράς του 
σηµείου πρόσβασης. Όταν η συσκευή δεν έχει λάβει µία τέτοια ένδειξη επανέρχεται, εκ 
νέου, στην κατάσταση χαµηλής ισχύος για την διάρκεια της επόµενης ανενεργής 
περιόδου, και συνεχίζει µε τον ίδιο τρόπο. Ένα σηµείο πρόσβασης θα αναβάλλει κάθε 
πληροφορία που εκκρεµεί προς έναν κινητό προορισµό µέχρις ότου η αντίστοιχη 
ανενεργή περίοδος εκπνεύσει. Ανενεργές περίοδοι διαφορετικής διάρκειας 
υποστηρίζονται προκειµένου να επιτραπεί η ικανοποίηση των απαιτήσεων για χαµηλή 
καθυστέρηση και µικρή κατανάλωση ενέργειας.  
 

3.2.3. Τρόπος Λειτουργίας του ∆ικτύου  
 
Η Εικόνα 4 δείχνει ένα σενάριο που περιλαµβάνει ένα κινητό τερµατικό και δύο 

σηµεία πρόσβασης που είναι συνδεδεµένα µε ένα σταθερό δίκτυο και υποστηρίζουν το 
σχήµα µε τις ενδείξεις προτεραιοτήτων.  

Τα σηµεία πρόσβασης έχουν επιλέξει, το καθένα, κατάλληλες συχνότητες 
σύµφωνα µε τον αλγόριθµο DFS.  

 
Το κινητό τερµατικό (ΜΤ) ξεκινά µετρώντας την ισχύ του σήµατος και επιλέγει 

το αρµόζον σηµείο πρόσβασης (ΑΡ) µε το οποίο θέλει να συσχετιστεί. Από το επιλεχθέν 
σηµείο πρόσβασης το κινητό τερµατικό λαµβάνει ένα αναγνωριστικό (MAC-ID). 
Ακολουθεί η ανταλλαγή των δυνατοτήτων της ζεύξης ώστε να αποφασιστεί, ανάµεσα σε 
όλα τα υπόλοιπα, η διαδικασία πιστοποίησης και ο αλγόριθµος κρυπτογράφησης όπως 
επίσης και ποιο επίπεδο σύγκλισης θα χρησιµοποιηθεί για τις ανάγκες της κίνησης του 
επιπέδου του χρήστη. Έπειτα από µία πιθανή ανταλλαγή κλειδιού και πιστοποίηση, το 
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κινητό τερµατικό συσχετίζεται µε το σηµείο πρόσβασης. Τελικά, οι DLC συνδέσεις 
χρήστη εγκαθίστανται και µέσω αυτών µεταδίδεται η κίνηση του επιπέδου του χρήστη.  
 

 
Εικόνα 4:∆είγµα ενός δικτύου HIPERLAN/2 που συνδέεται µέσω σταθερού δικτύου 

 
 
Το κινητό τερµατικό θα στείλει και θα λάβει δεδοµένα σε δύο εγκατεστηµένες 

συνδέσεις υποστηρίζοντας δύο διαφορετικής προτεραιότητας ουρές (παραπάνω από δύο 
ουρές µε διαφορετική προτεραιότητα µπορούν να υποστηριχθούν). Το Ethernet CL 
διασφαλίζει ότι οι προτεραιότητες για κάθε Ethernet πλαίσιο απεικονίζονται στις 
αντίστοιχες συνδέσεις σύµφωνα µε το προκαθορισµένο σχήµα απεικόνισης.  

Το κινητό τερµατικό µπορεί, στη συνέχεια, να αποφασίσει να µετάσχει σε µία ή 
περισσότερες οµάδες πολυεκποµπής. Το HIPERLAN/2 δίκτυο µπορεί να διαµορφωθεί 
ώστε να χρησιµοποιήσει µονοεκποµπή για βέλτιστη ποιότητα, ή να κρατήσει µία MAC-
ID για κάθε µία οµάδα στην οποία συµµετέχει και, έτσι, να καταναλώσει µικρότερο 
εύρος ζώνης. Εάν ένα ξεχωριστό MAC-ID χρησιµοποιηθεί για µία οµάδα πολυεκποµπής, 
η απεικόνιση θα είναι ως εξής:  
IP διεύθυνση IEEE διεύθυνση MAC-ID  
 

Καθώς κινείται το τερµατικό, µπορεί να αποφασίσει να εκτελέσει µία µεταβίβαση 
εάν ανιχνεύσει ότι υπάρχει ένα σηµείο πρόσβασης που είναι πιο κατάλληλο για τις 
ανάγκες της επικοινωνίας (για παράδειγµα µε µεγαλύτερη ισχύ σήµατος). Όλες οι 
εγκατεστηµένες συνδέσεις καθώς και οι πιθανές συσχετίσεις ασφάλειας θα 
µεταβιβαστούν αυτόµατα στο νέο σηµείο πρόσβασης χρησιµοποιώντας την σηµατοδοσία 
µεταξύ των σταθµών βάσης µέσω του σταθερού δικτύου. Όταν το κινητό τερµατικό (ή 
πιο σωστά ο χρήστης) επιθυµεί να αποσυνδεθεί από το τοπικό δίκτυο, η συσκευή κάνει 
αίτηση αποσυσχέτισης που έχει σαν αποτέλεσµα την απελευθέρωση όλων των 
συνδέσεων µεταξύ του κινητού τερµατικού και του σηµείου πρόσβασης. Αυτό µπορεί να 
συµβεί και στην περίπτωση που το κινητό τερµατικό κινηθεί έξω από τα όρια της 
περιοχής κάλυψης για ένα συγκεκριµένο χρονικό διάστηµα.  
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3.2.3.1. Παραδείγµατα Εφαρµογών  
 
Συλλογικό τοπικό δίκτυο  

Η Εικόνα 5 δείχνει ένα παράδειγµα µιας τοπολογίας συλλογικού δικτύου µεταξύ 
Ethernet και δροµολογητών IP. Ένα δίκτυο HIPERLAN/2 χρησιµοποιείται ως το 
τελευταίο κοµµάτι σύνδεσης µεταξύ των κινητών τερµατικών και του δικτύου. Το δίκτυο 
HIPERLAN/2 υποστηρίζει την κινητικότητα µέσα στα όρια του ίδιου τοπικού 
δικτύου/υποδικτύου. Η κίνηση µεταξύ των υποδικτύων υπονοεί IP κινητικότητα η οποία 
αναλαµβάνεται από ένα επίπεδο πιο πάνω από το HIPERLAN/2.  
 
Ηot spots  

Το δίκτυο HIPERLAN/2 µπορεί να αναπτυχθεί σε περιοχές hot spots. Τέτοιες 
είναι για παράδειγµα τα αεροδρόµια, τα ξενοδοχεία, κ.τ.λ. Έτσι, παρέχεται η δυνατότητα 
της εύκολης αποµακρυσµένης πρόσβασης και των υπηρεσιών διαδικτύου σε 
εργαζόµενους. Ένας server πρόσβασης, µε τον οποίο το δίκτυο HIPERLAN/2 θα 
συνδέεται, θα έχει την δυνατότητα της δροµολόγησης µίας αίτησης για σύνδεση σηµείο-
προς-σηµείο είτε στο συνολικό δίκτυο είτε στο ISP όταν πρόκειται για πρόσβαση στο 
διαδίκτυο.  
 

 
Εικόνα 5: Χρήση του HIPERLAN/2 σε ένα συλλογικό δίκτυο 
 
 
Πρόσβαση σε τρίτης γενιάς κυψελωτά δίκτυα  

Το HIPERLAN/2 µπορεί να χρησιµοποιηθεί σαν µία εναλλακτική λύση 

πρόσβασης σε ένα 3
ης 

γενιάς κυψελωτό δίκτυο. Μπορεί κάποιος να σκεφτεί την 
πιθανότητα κάλυψης των hot spots και των αστικών περιοχών µε την βοήθεια του 
HIPERLAN/2 ενώ οι ευρείες περιοχές να καλύπτονται από την τεχνολογία CDMA. Με 
αυτό τον τρόπο, ένας χρήστης µπορεί να επωφεληθεί από ένα δίκτυο υψηλής απόδοσης, 
όποτε είναι εφικτή η ανάπτυξη HIPERLAN/2, και να χρησιµοποιεί οπουδήποτε αλλού 
W-CDMA. Το κυρίως δίκτυο θα έχει την ευθύνη της αυτόµατης και διαφανούς, για τον 
χρήστη, µεταβίβασης µεταξύ των δύο τύπων δικτύων πρόσβασης καθώς εκείνος θα 
κινείται ανάµεσά τους.  
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Οικιακό δίκτυο  
Άλλο ένα παράδειγµα του HIPERLAN/2 είναι η χρησιµοποίηση της τεχνολογίας 

σε ένα οικιακό περιβάλλον µε σκοπό την δηµιουργία µίας σταθερής δοµής για τις 
οικιακές συσκευές (PC, VCR, κάµερες, εκτυπωτές κ.α). Η υψηλή ρυθµαπόδοση και τα 
στοιχεία QoS του HIPERLAN/2 µπορούν να υποστηρίξουν την µετάδοση ροών video σε 
σύνδεση µε εφαρµογές datacom. Το σηµείο πρόσβασης µπορεί, σε αυτή την περίπτωση, 
να περιλαµβάνει µία “ανερχόµενη ζεύξη” για το δηµόσιο δίκτυο, για παράδειγµα ένα 
καλωδιακό modem.  

 
3.2.3.2. Απόδοση  
 
Η απόδοση σε όρους ρυθµαπόδοσης του χρήστη και της καθυστέρησης εξαρτάται 

από έναν αριθµό από παράγοντες, όπως είναι ο διαθέσιµος αριθµός συχνοτήτων, οι 
συνθήκες διάδοσης στο κτίριο και η παρουσία παρεµβολών (παρουσία άλλου 
HIPERLAN/2 συστήµατος στην κοντινή γειτονιά).  

 
 

 
3.2.4. HIPERLAN/2 ως Ad Hoc ∆ίκτυο  
 
To HIPERLAN/2 µπορεί να λειτουργήσει και σύµφωνα µε τον απευθείας τρόπο 

(καθαρά ad hoc), που επιτρέπει την ανάπτυξη και υποστήριξη ad hoc δικτύων. Για ένα ad 
hoc δίκτυο, εφαρµόζεται η επέκταση για οικιακό περιβάλλον (Ηome Environment 
Extension) του HIPERLAN/2. Στο οικιακό περιβάλλον κυριαρχεί η αµοιβαία ανταλλαγή 
δεδοµένων µεταξύ των κινητών τερµατικών χρησιµοποιώντας την απευθείας ζεύξη, 
αντίθετα µε το σενάριο του σηµείου πρόσβασης σε δίκτυα σταθερής δοµής. Παρόλ’ 
αυτά, το σχήµα TDMA/TDD στο HIPERLAN/2 απαιτεί έναν κεντρικό ελεγκτή (Central 
Controller) στο δίκτυο, που θα σχεδιάζει και θα προγραµµατίζει όλη την κίνηση. 
Μολαταύτα, στην προδιαγραφή του HIPERLAN/2 για το οικιακό περιβάλλον ο 
κεντρικός ελεγκτής, που επιλέγεται τυχαία από τα υπάρχοντα κινητά τερµατικά (που 
έχουν την λειτουργική ικανότητα να γίνουν κεντρικοί ελεγκτές) σχεδιάζουν και 
προγραµµατίζουν το σύνολο της κίνησης, συντηρούν το δίκτυο και παραχωρούν πόρους 
όπως ακριβώς κι ένα σηµείο πρόσβασης κατά τον κεντρικοποιηµένο τρόπο λειτουργίας 
του HIPERLAN/2.  

Το φυσικό επίπεδο δεν αλλάζει σηµαντικά στο οικιακό περιβάλλον. Για να 
αντιµετωπιστεί η πιθανότητα διασποράς των διαφορών στην καθυστέρηση µεταξύ δύο 
σταθµών, εισάγεται, από τον κεντρικό ελεγκτή, µία περίοδος φύλαξης µεταξύ δύο 
διαδοχικών φάσεων απευθείας ζεύξης. Επιπλέον, υπάρχει ένα κοµµάτι προλόγου που 
προστίθεται από τον κεντρικό ελεγκτή για να δηλώσει την απευθείας ζεύξη. Όπως και 
στον κεντρικοποιηµένο τρόπο λειτουργίας, πολλαπλά υποδίκτυα µπορούν να 
δηµιουργηθούν χρησιµοποιώντας διάφορα κανάλια συχνοτήτων. Αυτά τα υποδίκτυα 
µπορούν να συνδεθούν από οποιαδήποτε οικιακή συσκευή HIPERLAN/2. Στο MAC 
επίπεδο, οι αιτήσεις για πόρους στην απευθείας ζεύξη στέλνονται σε ένα διαφορετικό 
κανάλι, το οποίο και ονοµάζεται “ανερχόµενο κανάλι”. Ο κεντρικοποιηµένος έλεγχος 
του µέσου παραµένει. Κάθε κινητό τερµατικό ακολουθεί το σύνολο των γνωστών 
διαδικασιών µε την πρόσβαση να ζητείται από τις συσκευές και να παραχωρείται από τον 
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κεντρικό ελεγκτή. Το πρόβληµα του κρυµµένου τερµατικού δεν λύνεται σε αυτή την 
προδιαγραφή, όµως, ένας κόµβος που δεν µπορεί να δει τον κεντρικό ελεγκτή δεν µπορεί 
να θεωρηθεί κρυµµένος. Σε µελλοντικές εκδόσεις της προδιαγραφής η ETSI BRAN 
σχεδιάζει να υποστηρίξει και τα κρυµµένα τερµατικά. Το σχήµα διευθυνσιοδότησης 
παραµένει το ίδιο. Με την απευθείας ζεύξη, ο κεντρικός ελεγκτής παραχωρεί µία MAC-
ID στον εαυτό του και σε άλλους συσχετισµένους σταθµούς (αφού η επιλογή των 
κεντρικών ελεγκτών έχει περατωθεί). Το αναγνωριστικό του σηµείου πρόσβασης (AP-
ID) επιλέγεται τυχαία, όπως επίσης και το αναγνωριστικό του δικτύου (ΝΕΤ-ID) το 
οποίο είναι και µοναδικό για τον κάτοχο της οµάδας των συσκευών. Στο υποεπίπεδο του 
EC υποστηρίζεται ένας τέταρτος τρόπος για τον έλεγχο των σφαλµάτων που ονοµάζεται 
πρόωρος έλεγχος σφαλµάτων (Forward Error Control – FEC). Οι άλλοι τρόποι 
(επιβεβαίωση, επανάληψη, έλλειψη επιβεβαίωσης) παραµένουν ως έχουν. 
Συµπερασµατικά, οι επεκτάσεις του DLC στο οικιακό περιβάλλον υποστηρίζουν την 
εκτεταµένη χρήση της απευθείας ζεύξης από ότι της ανερχόµενης και κατερχόµενης 
ζεύξης. Προδιαγράφονται µηχανισµοί υποστήριξης της αυτό-οργάνωσης των 
υποδικτύων, στοιχείο ιδιαίτερα ουσιώδες για ένα ad hoc δίκτυο.  

  
  

3.3. BLUETOOTH  
 

Bluetooth είναι το όνοµα που δόθηκε σε ένα νέο πρότυπο το οποίο χρησιµοποιεί 
ραδιοζεύξεις µικρής εµβέλειας και πρόκειται να αντικαταστήσει τις καλωδιακές 
συνδέσεις µεταξύ των κινητών και των σταθερών ηλεκτρονικών συσκευών. Το πρότυπο 
αυτό, καθορίζει µια οµοιόµορφη δοµή για ένα µεγάλο εύρος συσκευών, ώστε να 
επικοινωνούν µεταξύ τους µε ελάχιστη προσπάθεια από το χρήστη. Οι κυριότερες 
ιδιότητές του είναι η ευρωστία, η µικρή πολυπλοκότητα, η χαµηλή ισχύς και το χαµηλό 
κόστος.  

Ένα τυπικό σχήµα µιας τοπολογίας που χρησιµοποιεί το πρωτόκολλο Bluetooth 
φαίνεται στη συνέχεια.  
 
 

 
Εικόνα 6:Τοπολογία Πρωτοκόλλου Bluetooth 
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Η άµεση ανάγκη για Bluetooth όπως αναφέρεται νωρίτερα προήλθε από την 
επιθυµία να συνδεθούν οι περιφερειακές µονάδες και οι συσκευές χωρίς τα καλώδια. Η 
διαθέσιµη τεχνολογία - IRDA OBEX είναι βασισµένη στις υπέρυθρες συνδέσεις που 
είναι περιορισµένες στο LOS. Το Bluetooth τροφοδοτείται περαιτέρω από την ζήτηση 
για την κινητή και ασύρµατη πρόσβαση σε LANs, το διαδίκτυο πάνω από κινητά και τα 
άλλα υπάρχοντα δίκτυα, όπου η υποδοµή συνδέεται µε καλώδιο αλλά τα διασυνδεόµενα 
µέρη είναι ελεύθερα να κινούνται. Αυτό όχι µόνο καθιστά το δίκτυο ευκολότερο να 
χρησιµοποιηθεί, αλλά και επεκτείνει την προσιτότητά του. Τα πλεονεκτήµατα και ο 
γρήγορος πολλαπλασιασµός των LANs έχουν ως αποτέλεσµα ότι η δηµιουργία 
προσωπικών δικτύων περιοχής (PANs), δηλαδή συνδέσεις µεταξύ των συσκευών στην 
εγγύτητα του χρήστη, θα έχει πολλές ευεργετικές χρήσεις. Το Bluetooth θα µπορούσε 
επίσης να χρησιµοποιηθεί στις οικιακές δικτυακές εφαρµογές. Με τους αυξανόµενους 
αριθµούς σπιτιών που κατέχουν πολλαπλά PCs, η ανάγκη για τα δίκτυα που είναι απλά 
να εγκατασταθούν και να διατηρηθούν, διευρύνεται. Υπάρχει επίσης η εµπορική ανάγκη 
να παρασχεθούν οι δυνατότητες κάλυψης "προώθησης πληροφοριών", η οποία είναι 
σηµαντική για τα handhelds και άλλες τέτοιες κινητές συσκευές και αυτό έχει 
ενσωµατωθεί µερικώς στο Bluetooth. Η βασική δύναµη του Bluetooth είναι η 
δυνατότητά του να χειριστεί ταυτόχρονα και τα δεδοµένα και τη µεταφορά φωνής, που 
επιτρέπουν καινοτόµες λύσεις όπως µια κινητή µε ελεύθερα χέρια κάσκα για τις κλήσεις 
φωνής, δυνατότητα αποστολής φαξ, αυτόµατος συγχρονισµός PDA και κινητού 
υπολογιστή και εφαρµογές βιβλίων τηλεφωνικών διευθύνσεων. Αυτές οι χρήσεις 
προτείνουν ότι µια τεχνολογία όπως το Bluetooth είναι εξαιρετικά χρήσιµη και θα έχει 
µια σηµαντική επίδραση στον τρόπο που οι πληροφορίες προσεγγίζονται και 
χρησιµοποιούνται.  

 
 
3.3.1. Βασική Αρχιτεκτονική Συστήµατος  
 
Η αρχιτεκτονική του συστήµατος του πρωτοκόλλου Bluetooth θα περιγραφεί εν 

συντοµία στη συνέχεια. Ο σχεδιασµός έχει τµηµατοποιηθεί σε ανεξάρτητα σχεδόν 
επίπεδα, έτσι ώστε να είναι εύκολη η περιγραφή. Η στοίβα πρωτοκόλλων του Bluetooth 
παρατίθεται παρακάτω.  
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Εικόνα 7:Στοίβα Πρωτοκόλλων 
 

Στη συνέχεια θα δούµε ξεχωριστά αυτά τα υποεπίπεδα και θα αναφερθούµε στα 
βασικότερα στοιχεία τους.  
 
Επίπεδο Ραδιοζεύξεων  

Το επίπεδο αυτό δηµιουργεί τις φυσικές συνδέσεις µεταξύ των συσκευών. Οι 
συνδέσεις αυτές λειτουργούν στη µπάντα ISM (2.4 GHz) και χρησιµοποιούν τεχνολογία 
FHSS (Frequency Hopping Spread Spectrum) µε 1600 hops/sec. Η επιλογή αυτής της 
τεχνολογίας έγινε γιατί σε αυτή την ελεύθερη µπάντα θα λειτουργούν πολλά διαφορετικά 
συστήµατα και θα πρέπει µε κάποιο τρόπο να προστατεύονται οι επικοινωνίες από 
παρεµβολές. Επιπλέον, η διαµόρφωση είναι GFSK (Gaussian Frequency Shift Keying).  
 
Επίπεδο Baseband 

Το επίπεδο αυτό ουσιαστικά ελέγχει το επίπεδο ραδιοζεύξεων. Συγκεκριµένα, 
καθορίζει την ακολουθία των αλµάτων της συχνότητας (FH), πραγµατοποιεί 
κρυπτογράφηση κατώτερου επιπέδου για ασφάλεια των ζεύξεων και διαχειρίζεται τα 
πακέτα δεδοµένων όσον αφορά τον έλεγχο σφαλµάτων και την επαναµετάδοση τους. 
Επίσης, στο επίπεδο αυτό πραγµατοποιούνται οι συνδέσεις και οι έλεγχοι των 
διευθύνσεων των γειτονικών συσκευών όπως θα δούµε σε επόµενη παράγραφο, που 
αναφέρεται στην εγκατάσταση συνδέσεων. Επιπρόσθετα, υποστηρίζονται δύο ειδών 
υπηρεσίες:  
-- Υπηρεσίες µε Σύνδεση (SCO): Χρησιµοποιούνται για σύγχρονα δεδοµένα όπως φωνή.  
-- Υπηρεσίες χωρίς Σύνδεση (ACL): Χρησιµοποιούνται για εφαρµογές µεταφοράς 

δεδοµένων που δεν απαιτούν σύγχρονες ζεύξεις. 
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LMP (Link Manager Protocol)  
Οι βασικότερες λειτουργίες του LMP κατατάσσονται ως εξής:  

 1. ∆ιαχείριση των Piconets  
 2. ∆ιαµόρφωση των Ζεύξεων  
 3. Λειτουργίες Ασφάλειας  

 
Το piconet είναι ένα σύνολο συσκευών που συνδέονται σε ένα κοινό κανάλι και 

το οποίο αναγνωρίζεται από µια µοναδική ακολουθία αλµάτων στη συχνότητα. Η 
ακολουθία αυτή καθορίζεται από το εσωτερικό ρολόι του κόµβου που εκκίνησε τη 
δηµιουργία του piconet (διαδικασία που θα αναλύσουµε στη συνέχεια) και αποκαλείται 
master. Με αυτό το master µπορούν να είναι συνδεδεµένες µέχρι επτά ενεργές συσκευές 
και µέχρι 255 συσκευές που θα βρίσκονται σε µια κατάσταση χαµηλής κατανάλωσης 
ισχύος που ονοµάζεται “parked mode”. Οι κόµβοι εκτός του master ονοµάζονται slaves. 
Οι συσκευές σε ένα piconet επικοινωνούν µε τις υπόλοιπες µέσω του master 
χρησιµοποιώντας ζεύξεις SCO και ACL. Η διαχείριση του καναλιού γίνεται από το 
master και συγκεκριµένα χρησιµοποιείται σχήµα TDMA/TDD (Time Division Multiple 
Access / Time Division Duplex), όπου ο κάθε slave επικοινωνεί σε εναλλασσόµενες 
χρονοθυρίδες µε το master, µόνο όταν του δίνει το δικαίωµα ο δεύτερος. Το 
συγκεκριµένο σύστηµα µετάδοσης αναφέρεται και ως polling.  

Για την επικοινωνία δύο οποιωνδήποτε συσκευών απαιτείται η δηµιουργία ενός 
piconet. Τα piconets εγκαθίστανται δυναµικά και αυτόµατα καθώς οι συσκευές Bluetooth 
εισέρχονται ή εξέρχονται από την κοινή περιοχή κάλυψης. Με βάση το παραπάνω 
σκεπτικό, κάποιες συσκευές µπορούν να ανήκουν ταυτόχρονα σε περισσότερα piconets 
οπότε έχουµε τη δηµιουργία των λεγόµενων scatternets. Βέβαια, οι κόµβοι µπορούν να 
είναι slaves σε πολλά piconets, αλλά master µόνο σε ένα. Σχηµατικά τα παραπάνω 
φαίνονται στη συνέχεια.  
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Εικόνα 8:Piconets – Scatternets 
 

Το LMP δίνει τη δυνατότητα σύνδεσης και αποσύνδεσης των slaves, εναλλαγής 
των ρόλων µεταξύ ενός master και ενός slave και εγκατάστασης SCO και ACL ζεύξεων. 
Επίσης, χειρίζεται τις καταστάσεις εξοικονόµησης ενέργειας - “hold”, “sniff”, “park” – 
που µπορούν να περιέλθουν οι συσκευές όταν δεν έχουν δεδοµένα προς αποστολή.  

Τα ζητήµατα διαµόρφωσης ζεύξεων περιλαµβάνουν τον καθορισµό των 
παραµέτρων της ζεύξης και θέµατα QoS και ελέγχου ισχύος εκποµπής, αν 
υποστηρίζονται από τη συσκευή. Επίσης, πραγµατοποιείται πιστοποίηση των 
συνδεόµενων συσκευών και διαχείριση των απαραίτητων κλειδιών.  
 
L2CAP (Logical Link Control and Adaptation Protocol)  

Αυτό είναι το πρωτόκολλο µε το οποίο αλληλεπιδρούν οι περισσότερες 
εφαρµογές. Οι βασικές λειτουργίες του είναι:  

 1. Πολυπλεξία: Επιτρέπει σε πολλές εφαρµογές να χρησιµοποιούν τη ζεύξη 
µεταξύ δύο συσκευών ταυτόχρονα.  

 2. Τµηµατοποίηση και Επανένωση: Προσαρµόζει το µέγεθος των πακέτων των 
εφαρµογών σε αυτό που υποστηρίζεται από το επίπεδο baseband και αντίστροφα.  
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 3. QoS: Ελέγχει αν είναι δυνατή η υποστήριξη από µια ζεύξη των απαιτήσεων σε 
παραµέτρους QoS (εύρος ζώνης, καθυστέρηση, διασπορά καθυστέρησης) που 
θέτουν οι ανώτερες εφαρµογές.  

 
Ουσιαστικά το πρωτόκολλο L2CAP παρέχει τις λειτουργίες επιπέδου δικτύου 

(σύµφωνα µε το OSI) στα ανώτερα πρωτόκολλα και τις εφαρµογές.  
 

Επίπεδο Εφαρµογών  
Το επίπεδο L2CAP χρησιµοποιείται όπως είδαµε είτε από εφαρµογές είτε από 

ανώτερα πρωτόκολλα. Τα σηµαντικότερα από αυτά είναι τα παρακάτω:  
 

 • RFCOMM: Αποτελεί εξοµοιωτή σειριακής θύρας  
 • SDP (Service Discovery Protocol): Επιτρέπει στις συσκευές να ανακαλύπτουν 

ποιες υπηρεσίες είναι διαθέσιµες στους γειτονικούς κόµβους  
 • TCS (Telephony Control Protocol): Περιγράφει τις διαδικασίες ελέγχου και 

σηµατοδοσίας για τα κανάλια φωνής.  
 

Υπάρχουν, βέβαια, και άλλα ανώτερα πρωτόκολλα αλλά είναι γνωστά 
πρωτόκολλα που απλά έχουν εφαρµοστεί πάνω από την τεχνολογία Bluetooth και δεν θα 
τους δώσουµε περαιτέρω σηµασία.  

 
3.3.2. Εγκατάσταση Συνδέσεων  
 
Η εγκατάσταση συνδέσεων στο Bluetooth όπως ήδη αναφέραµε, έχει να κάνει µε 

τη δηµιουργία piconets. Η όλη διαδικασία για τη δηµιουργία ενός piconet µεταξύ δύο 
συσκευών – κόµβων µπορεί να περιγραφεί από µια εναλλαγή καταστάσεων στις οποίες 
περνάνε ακολουθιακά οι κόµβοι. Οι καταστάσεις αυτές φαίνονται στο σχήµα της 
επόµενης σελίδας και θα συνεχίσουµε δίνοντας µια σύντοµη περιγραφή για κάθε µια από 
αυτές.  

Κατ’ αρχήν, κάθε συσκευή έχει ως default κατάσταση την κατάσταση Standby. 
Αυτή είναι µια κατάσταση ελάχιστης κατανάλωσης ενέργειας. Οι καταστάσεις στις 
οποίες µπορεί να µεταπηδήσει ένας κόµβος τότε, είναι οι Inquiry, Inquiry Scan, Page, ή 
Page Scan.  
 
Inquiry  

Σε αυτή την κατάσταση, η συσκευή προσπαθεί να εντοπίσει άλλες συσκευές που 
βρίσκονται στον περιβάλλοντα χώρο, µεταδίδοντας ένα κατάλληλο πακέτο σε 
συγκεκριµένες συχνότητες. Αν αυτή η διαδικασία γίνεται αυτόµατα θα πρέπει να έχει 
ληφθεί µέριµνα ώστε να αποφευχθεί ο συγχρονισµός και κατ’ επέκταση οι συγκρούσεις 
µε τα αντίστοιχα πακέτα µια άλλης συσκευής.  
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Εικόνα 9:∆ιάγραµµα Καταστάσεων για τη ∆ηµιουργία Piconets 
 
Inquiry Scan  

Σε αυτή την κατάσταση, οι συσκευές που επιτρέπουν την ανακάλυψη τους από 
τις υπόλοιπες, εισέρχονται περιοδικά, και µπορούν να ακούσουν για µηνύµατα Inquiry 
στις αντίστοιχες συχνότητες. Οι συσκευές µπορούν να εισέλθουν σε αυτή την κατάσταση 
από την κατάσταση Inquiry ή από την κατάσταση Connected. Αν η είσοδος γίνεται από 
την τελευταία, οι ζεύξεις SCO παραµένουν, ενώ οι ACL διακόπτονται. Η παρουσία 
ζεύξεων SCO µπορεί να παρατείνει τη διάρκεια της διαδικασίας Inquiry.  
 
Inquiry Response  

Όταν ληφθεί ένα µήνυµα Inquiry, αποστέλλεται πίσω ένα µήνυµα που περιέχει τη 
διεύθυνση του κόµβου και στοιχεία του χρονισµού του. Τα στοιχεία αυτά αποθηκεύονται 
από τον κόµβο που εκκίνησε τη διαδικασία και θα χρησιµοποιηθούν όταν απαιτηθεί 
κάποια σύνδεση µεταξύ αυτών των δύο κόµβων. Μετά το τέλος αυτής της αρχικής 
διαδικασίας ο κάθε κόµβος έχει πληροφορίες για τις διευθύνσεις των γειτόνων του και 
όταν απαιτηθεί θα ξεκινήσει τη διαδικασία Page.  
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Page 
Όπως είπαµε, ένας κόµβος που θα θελήσει να δηµιουργήσει µια σύνδεση – 

αναλαµβάνει έτσι το ρόλο του master – θα περιέλθει στην κατάσταση Page. Ο master, θα 
αποστείλει ένα κατάλληλο µήνυµα σε προκαθορισµένες συχνότητες, ζητώντας να 
επικοινωνήσει µε τον συγκεκριµένο κόµβο που επιθυµεί, του οποίου βέβαια γνωρίζει τη 
διεύθυνση. Η διαδικασία αυτή διαρκεί έως ότου ληφθεί µήνυµα Page Response, όπως θα 
δούµε παρακάτω.  

 
Page Scan  
             Στην κατάσταση αυτή εισέρχονται περιοδικά οι συσκευές από τις καταστάσεις 
Standby και Connected. Ο slave ακούει στις κατάλληλες συχνότητες για πακέτα Page 
που φέρουν τη δική του διεύθυνση.  

 
Page Response  

Μετά τη λήψη ενός Page µηνύµατος, ο slave εισέρχεται σε αυτή την κατάσταση. 
Σε περίπτωση αποδοχής της αίτησης του master για επικοινωνία, ο slave θα πρέπει να 
αποστείλει ένα κατάλληλο µήνυµα αποδοχής ώστε να περάσει και ο master στην ίδια 
κατάσταση. Τότε, ο master αποστέλλει ένα πακέτο το οποίο θα περιλαµβάνει 
πληροφορίες για το χρονισµό του και τη διεύθυνσή του, ώστε να µπορέσει ο slave να 
προσδιορίσει την ακολουθία των αλµάτων στη συχνότητα στην οποία θα 
πραγµατοποιείται από εκείνη τη στιγµή και πέρα η επικοινωνία.  

Μετά την επιτυχή ολοκλήρωση της όλης διαδικασίας, ουσιαστικά έχει 
δηµιουργηθεί ένα piconet µεταξύ του master και του slave και οι συσκευές περνούν στην 
κατάσταση Connected, οπότε µπορούν να εγκαταστήσουν τις απαραίτητες για την 
επικοινωνία ζεύξεις.  

  
Συµπεράσµατα  

 
Το HIPERLAN/2 και τα πρότυπα ΙΕΕΕ, αν και συγκρίσιµα στην ρυθµαπόδοση, 

διαφέρουν σε ορισµένα σηµαντικά στοιχεία. Το HIPERLAN/2 υποστηρίζει µόνο ένα 
φυσικό επίπεδο ενώ το ΙΕΕΕ 802.11 υποστηρίζει πέντε. Το πλεονέκτηµα του ΙΕΕΕ 
απέναντι στο HIPERLAN/2, σε αυτό το σηµείο, παρουσιάζεται στο ότι είναι πιο 
επεκτάσιµο µέσω των πιο πρόσφατων φυσικών τεχνικών και ότι έχει ήδη δοκιµαστεί µε 
κάποια φυσικά επίπεδα µέτριου ρυθµού. Στην πραγµατικότητα, υπάρχουν, ήδη, προϊόντα 
διαθέσιµα για το πρότυπο IEEE 802.11 ενώ µέχρι τώρα, δεν υπάρχουν εµπορικά 
προϊόντα στην αγορά για το HIPERLAN/2, παρά µόνο σε ερευνητικό επίπεδο.  

Η κύρια διαφορά στην τεχνική πρόσβασης στο µέσο επηρεάζει την προσέγγιση 
της διαχείρισης και τους τοµείς των εφαρµογών.  

Εξαιτίας της κυψελωτής δοµής, ένα HIPERLAN/2 ad hoc δίκτυο φαίνεται να 
είναι πιο κατάλληλο για µικρά (ενός άλµατος) δίκτυα µικρής περιοχής, ενώ η προσέγγιση 
του ΙΕΕΕ 802.11 καθιστά πιο εύκολη την αντιµετώπιση πολυαλµατικών δικτύων. Η 
απευθείας κατανεµηµένη προσέγγιση, από την άλλη πλευρά, µπορεί να περιορίσει την 
πυκνότητα των κόµβων στο IEEE περισσότερο από όσο στο HIPERLAN/2.  
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ΚΕΦΑΛΑΙΟ 4 
 
                                                      ΑΣΦΑΛΕΙΑ 
 
4.1 Τα Ad Hoc ασύρµατα δίκτυα 
 
Το όραµα της ενσωµάτωσης της ασύρµατης συνδετικότητας ήταν στην ανάπτυξη για 
αρκετά έτη στα εργαστήρια Καίµπριτζ AT&T στα πλαίσια του προγράµµατος Piconet 
και ακολουθούνται επίσης, αν και µε έµφαση στις διαφορετικές  πτυχές, από διάφορες 
άλλες οµάδες συµπεριλαµβανοµένου HomeRF , IrDA (που χρησιµοποιεί τις υπέρυθρες 
ακτίνες αντί του ραδιόφωνου) και Bluetooth. 
Ο καθένας- συµπεριλαµβανοµένων των χρηστών- ξέρει ότι η ασύρµατη δικτύωση είναι 
περισσότερη επιρρεπής σε παθητική φωνή κρυφακούοντας τις επιθέσεις. Αλλά θα ήταν 
ιδιαίτερα παραπλανητικό για να πάρει αυτό ως µόνο, ή ακόµα και κεντρικό αγωγό, 
ανησυχία ασφάλειας. 
Σε αυτό το έγγραφο ερευνάµε τα ζητήµατα ασφάλειας ενός περιβάλλοντος που 
χαρακτηρίζεται από την παρουσία πολλών προϊσταµένων που ενεργούν ως λόρδοι 
δικτύων σε διαλείπουσα επαφή η µια µε την άλλη. Για να βασίσουµε τη συζήτηση 
σχετικά µε ένα συγκεκριµένο παράδειγµα θα θεωρήσουµε έναν ασύρµατο αισθητήρα 
θερµοκρασίας. Οι κοντινοί κόµβοι µπορούν να εγκριθούν για να ζητήσουν την τρέχουσα 
θερµοκρασία, ή για να καταχωρήσουν ένα “ ρολόι " που θα αναγκάσει το θερµόµετρο για 
να στείλει µια ανάγνωση όταν εισάγει η θερµοκρασία µια συγκεκριµένη σειρά. 
Επιθυµούµε να καταστήσουµε το θερµόµετρό µας χρήσιµο στο ευρύτερο φάσµα των 
περιβαλλόντων συµπεριλαµβανοµένης της περιβαλλοντικής παρακολούθησης, του 
ελέγχου βιοµηχανικής διεργασίας και της ιατρικής. 
Εποµένως θα εξετάσουµε πώς µπορούµε να επιτρέψουµε στο θερµόµετρό µας για να 
υποστηρίξουµε όλες τις ιδιότητες ασφάλειας που να απαιτηθούν, συµπεριλαµβανοµένου 
της εµπιστευτικότητας, της ακεραιότητας (και της στενής σχετικής αυθεντικότητάς του) 
και της διαθεσιµότητας. Αντίθετο στην ακαδηµαϊκή παράδοση, εντούτοις, θα τους 
εξετάσουµε στην αντίθετη διαταγή, όπως αυτό συχνά (και βεβαίως στην περίπτωσή µας) 
απεικονίζει την πραγµατική σηµασία τους. Κατ' αρχάς, εντούτοις, πρέπει να αναφέρουµε 
µερικούς από τους περιορισµούς των πόρων κάτω από τους οποίους τέτοια δίκτυα 
λειτουργούν. 
 
 
4.2 Οι περιορισµοί συστηµάτων  
 
Οι τρεις κύριοι περιορισµοί σε Piconet, και στα παρόµοια συστήµατα που υποστηρίζουν 
τα Ad Hoc δίκτυα των µπαταριών που χρησιµοποιούν προσωπικές συσκευές, είναι οι 
ακόλουθοι:  
 

• Peanut CPU: η δύναµη υπολογισµού του επεξεργαστή στον κόµβο είναι 
χαρακτηριστικά µικρή, έτσι και οι µεγάλοι υπολογισµοί είναι αργοί. 
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• Battery power: η συνολική ενέργεια που είναι διαθέσιµη στον κόµβο είναι ένας 
λιγοστός πόρος. Ο κόµβος επιθυµεί να πάει στον ύπνο όποτε είναι δυνατόν. ∆εν 
είναι επιθυµητό να χρησιµοποιηθεί ο χρόνος µη απασχόλησης  για να 
εκτελεστούν οι µεγάλοι υπολογισµοί στο υπόβαθρο.  

 
• High latency: για να συντηρήσουν τη δύναµη, οι κόµβοι τις περισσότερες φορές 

και µόνο ανοίγουν το δέκτη τους περιοδικά. Η επικοινωνία µε τέτοιους κόµβους 
περιλαµβάνει την αναµονή έως ότου ξυπνούν έπειτα. 

 
 
4.3.Η διαθεσιµότητα 
 
      ∆ιαθεσιµότητα σηµαίνει ότι η υπηρεσία που προσφέρεται από τον κόµβο θα είναι 
διαθέσιµη στους χρήστες της όταν αναµένεται. Στα περισσότερα µη στρατιωτικά 
σενάρια, αυτό είναι η ιδιοκτησία ασφάλειας της µέγιστης σχετικότητας για το χρήστη. 
Όλες οι άλλες µετρούν λίγο εάν η συσκευή δεν µπορεί να κάνει ότι πρέπει 
 
4.3 .1.  Το ράδιο µπλοκάρισµα 
 
 Στο παραδοσιακό πρότυπο απειλής-προερχόµενος από τους στρατιωτικούς- ένας 
επιτιθέµενος µπορεί να αρνηθεί την υπηρεσία στους κόµβους σε µια δεδοµένη περιοχή 
µε το µπλοκάρισµα των ραδιοσυχνοτήτων που χρησιµοποιούν. Οι παραδοσιακές 
υπερασπίσεις περιλαµβάνουν hopping φάσµατος και συχνότητας, και οι δύο από τις 
οποίες αναγκάζουν τον επιτιθέµενο να φράξουν µια ευρύτερη ζώνη συχνότητας και να 
χρησιµοποιήσουν έτσι περισσότερη ισχύ. 
 
 
4.3.2.  Εξαγωγή µπαταριών 
 
 Ο κακόβουλος χρήστης µπορεί να αλληλεπιδράσει µε έναν κόµβο µε έναν ειδάλλως 
νόµιµο τρόπο, αλλά για κανέναν άλλο σκοπό από το να καταναλώσει την ενέργεια 
µπαταριών του. Η ζωή µπαταριών είναι η κρίσιµη παράµετρος για πολλές φορητές 
συσκευές, και πολλές τεχνικές χρησιµοποιούνται για να το µεγιστοποιήσουν σε Piconet, 
παραδείγµατος χάριν, οι κόµβοι προσπαθούν να ξοδέψουν τις περισσότερες φορές σε 
έναν τρόπο ύπνου στον οποίο αφουγκράζονται µόνο τα ράδιο σήµατα πότε-πότε (η 
περίοδος µπορεί να τεθεί από µερικά δευτερόλεπτα σε αρκετά πρακτικά). Σε αυτό το 
περιβάλλον, δύναµη των επιθέσεων εξαγωγής είναι µια πραγµατική απειλή, και είναι 
ισχυρότερες από την καλύτερη γνωστή άρνηση των υπηρεσιών απειλών όπως η εξαγωγή 
CPU. Μόλις τρέξει έξω η µπαταρία ο επιτιθέµενος µπορεί να σταµατήσει και να 
περπατήσει µακριά, αφήνοντας το θύµα εκτός λειτουργίας. Καλούµε αυτήν την τεχνική 
επίθεση βασανιστηρίων στέρησης ύπνου. Για οποιοδήποτε δηµόσιο κεντρικό υπολογιστή 
πρόσβασης, υπάρχει απαραιτήτως µια ένταση µεταξύ των αντιπαραβαλλόµενων στόχων 
χρήσιµο στους άγνωστους χρήστες και στους βανδάλους. Εκτιµώντας ότι µερικές 
εφαρµογές µπορούν να περιορίσουν την πρόσβαση στους γνωστούς προϊσταµένους, από 
την άλλη (όπως οι κεντρικοί υπολογιστές δικτύου και οι κεντρικοί υπολογιστές 
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ονόµατος) αυτό είναι απραγµατοποίητο δεδοµένου ότι η ίδια η χρησιµότητα της 
υπηρεσίας προέρχεται από την ύπαρξή της, παγκοσµίως διαθέσιµη. 
 
4.4. Η αυθεντικότητα 
 
4.4.1.   Παροδική Σύνδεση 
 
 Το νέο και ενδιαφέρον πρόβληµα επικύρωσης στα Ad Hoc δίκτυα των ασύρµατων 
συσκευών είναι αυτό της ασφαλούς παροδικής ένωσης. Εάν ένας ιδιοκτήτης είναι κύριος 
µιας συσκευής, για παράδειγµα ένας καθολικός τηλεχειρισµός, ο οποίος αφήνει τον 
έλεγχό της σε διάφορες άλλες συσκευές στο σπίτι της (όπως hi-fi- και τηλεόρασης, το 
σύστηµα θέρµανσης, φώτα, κουρτίνες και ακόµη και οι κλειδαριές και ο συναγερµός 
διαρρηκτών) έπειτα αυτή θα πρέπει να εξασφαλίσει ότι κάθε µια νέα συσκευή που 
αγοράζει από το κατάστηµα θα υπακούει τις εντολές της, και όχι του γείτονά της. Θα 
θελήσει να βεβαιωθεί ότι ένας διαρρήκτης δεν µπορεί να αναλάβει τον αισθαµένος 
προβολέα θερµότητας στον κήπο, ή να ξεκλειδώσει την πίσω πόρτα, µε την αποστολή 
µιας εντολής από έναν τηλεχειρισµό που αγοράζεται στο ίδιο κατάστηµα. 
       Όπως και µε την ύπαρξη ασφάλειας (οτιδήποτε αυτό σηµαίνει), η ένωση µεταξύ του 
ελεγκτή και ο αποµακρυσµένος πρέπει επίσης να είναι παροδικός. Όταν ένας ιδιοκτήτης 
µεταπωλεί ή δίνει µακριά την τηλεόραση ή το hi-fi ή το ψυγείο της, θα πρέπει να 
υπακούσει έναν άλλο ελεγκτή όταν ο ελεγκτής της παθαίνει βλάβη (ή αποφασίζει να το 
αντικαταστήσει ή να αναβαθµίσει το λειτουργικό σύστηµά της), πρέπει να είναι σε θέση 
να επανακτήσει τον έλεγχο όλων των συσκευών όπου είναι κύρια ήδη. 
        Μια κεντρική υπηρεσία επικύρωσης είναι δυνατή για τα ακριβά καταναλωτικά 
διαρκή αγαθά, οι περισσότερες κυβερνήσεις τρέχουν τέτοιες υπηρεσίες για τα σπίτια και 
τα αυτοκίνητα. Αλλά δεν υπάρχει καµία προοπτική ότι αυτό θα επεκταθεί σε όλα τα 
ανθεκτικά καταναλωτικά αγαθά. Η βρετανική κυβέρνηση εγκατέλειψε το σκυλί 
εξουσιοδοτώντας µερικά έτη πριν όπως τα αντιοικονοµικά. Εν πάση περιπτώσει, θα 
υπήρχαν πολύ σοβαρές αστικές αντιρρήσεις ελευθεριών στην κυβέρνηση που διατηρεί 
τους καταλόγους όλων των PCs, hi-fi και DVD στη χώρα. Η κατακραυγή πέρα από το 
Pentium ΙΙΙ ταυτότητας επεξεργαστών δείχνει το πιθανό επίπεδο πολιτικής αντίστασης. 
Ακόµη και οι υπάρχουσες κεντρικές υπηρεσίες σταµατούν λίγο πριν από τη διαχείριση 
των κλειδιών. Η αντικατάσταση των κλειδιών αυτοκινήτων αφήνετε στο εµπόριο 
µηχανών, ενώ οι κλειδαριές σπιτιών είναι απολύτως ανεξέλεγκτες. Έτσι είναι επιθυµητό 
να εκτελεστεί τοπικά η βασική διαχείριση: το τελευταίο πράγµα που θέλουµε να 
επιβάλουµε είναι µια ακριβή και µη δηµοφιλή κεντρική λύση. Ακόµα θα ήταν 
συµπαθητικό εάν θα µπορούσαµε να παρέχουµε µερικά µέσα που κάνουν έναν κλεµµένο 
φορέα DVD δυσκολότερο να µεταπωληθεί. 
        Μια άλλη διορατικότητα προέρχεται από τα σενάρια όπου έχουµε µια οµάδα των 
ίδιων συσκευών, όπως ένα κύπελλο του απολυµαντικού που περιέχει δέκα θερµόµετρα. 
Ο γιατρός δεν φροντίζει πραγµατικά ποιο θερµόµετρο παίρνει όταν επιλέγει ένα , αλλά 
φροντίζει ότι το palmtop της είναι το ίδιο που κρατά και όχι οποιοδήποτε άλλο στο 
κοντινό θάλαµο. 
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4.4.2.   Πολιτική ασφάλειας  
 
         Μια µεταφορά που εµπνέεται ένωση από τη βιολογία θα µας βοηθήσει να 
περιγράψουµε τη συµπεριφορά µιας συσκευής που εφαρµόζει κατάλληλα την ασφαλή 
παροδική ένωση. 
        
          Ένας νεοσσός που προκύπτει από το αυγό του θα αναγνωρίσει ως µητέρα του το 
πρώτο κινούµενο αντικείµενο που βλέπει και κάνει έναν ήχο, ανεξάρτητα από αυτό που 
µοιάζει: αυτό το φαινόµενο καλείται αποτύπωση. Οµοίως, η συσκευή µας (το της οποίας 
αυγό είναι το στενέψτε- τυλίξτε κιβώτιο που το εσωκλείει καθώς βγαίνει από το 
εργοστάσιο) θα αναγνωρίσει ως ιδιοκτήτη της την πρώτη οντότητα που του στέλνει ένα 
µυστικό κλειδί. Μόλις αυτό το "κλειδί ανάφλεξης” παραλαµβάνεται, η συσκευή δεν είναι 
πλέον  νεογέννητη και θα µείνει πιστή στον ιδιοκτήτη της για το υπόλοιπο της ζωής της. 
Εάν διάφορες οντότητες είναι παρούσες στη γέννηση της συσκευής, κατόπιν ο πρώτος 
που του στέλνει ένα κλειδί γίνεται ο ιδιοκτήτης: για να χρησιµοποιήσει µια άλλη 
βιολογική µεταφορά, µόνο το πρώτο σπέρµα παίρνει να λιπάνει το αυγό. 
          Μπορούµε να δούµε το υλικό της συσκευής ως σώµα, και το λογισµικό (ιδιαίτερα 
το κράτος) ως ψυχή. Εφ' όσον µένει η ψυχή στο σώµα, ο νεοσσός παραµένει ζωντανός 
και συνδεδεµένος στην ίδια µητέρα στον οποίο αποτυπώθηκε. Αλλά αυτόν τον δεσµό 
σπάζει ο θάνατος: κατά συνέπεια, η ψυχή διαλύεται και οι επιστροφές σωµάτων στο 
κράτος προ-γέννησής της, µαζί µε το νεοσσό ανάστασης αναµένουνε µια άλλη 
αποτύπωση που θα αρχίσει µια νέα ζωή µε µια άλλη ψυχή. Ο θάνατος είναι το µόνο 
γεγονός που επιστρέφει µια ζωντανή συσκευή στο κράτος προ-γέννησής στο οποίο θα 
δεχτεί µια αποτύπωση. Καλούµε αυτήν την διαδικασία αντίστροφη µετεµψύχωση. 
 
 
 
4.5. Η ακεραιότητα 
 
       Ακεραιότητα σηµαίνει ότι τον κόµβο δεν τον έχουν αλλάξει κακόβουλα. Ο 
παραλήπτης θέλει να είναι βέβαιος ότι οι µετρήσεις προέρχονται από το γνήσιο 
θερµόµετρο και όχι από έναν κόµβο που έχει τροποποιηθεί και να στείλει τις ανακριβείς 
τιµές θερµοκρασίας (η εφαρµογή να µην είναι µετεωρολογία ή ιατρική, αλλά ένα 
σύστηµα προειδοποίησης συναγερµών πυρκαγιάς). 
 
 Το πρότυπο απειλής εδώ υποθέτει ότι ο αισθαµένος κόµβος µπορεί να αφεθεί αφύλακτος 
για τις µακριές χρονικές περιόδους και ότι,  σύντοµα ή αργότερα, ένας επιτιθέµενος θα 
το επιλέξει, θα βρωµίσει γύρω µε τα internals του και θα το βάλει πίσω όπου ήταν. Ένας 
νόµιµος κόµβος µπορεί έπειτα να καταλήξει άγνωστος να πραγµατοποιήσει συναλλαγές 
κακόβουλα. Αυτό µπορεί θεωρητικά να αποφευχθεί µε το να καταστήσει τους κόµβους 
µη παραποιήσιµους, αλλά είναι πολύ ευκολότερο να µιλήσει για αυτήν την ιδιοκτησία 
από το να εφαρµοστεί στην πράξη ,ειδικά µέσα στους περιορισµούς στους παράγοντες 
δαπανών και µορφής των προσωπικών συσκευών ηλεκτρονικών ειδών ευρείας 
κατανάλωσης. Κάτω από τις περιστάσεις, δεν είναι σαφές εάν οποιαδήποτε πρόσθετη 
διαβεβαίωση δίνεται µε τον εφοδιασµό του θερµοµέτρου µας µε τη δυνατότητα να γίνει 
το δηµόσιο βασικό σύστηµα κρυπτογραφίας. Μια τέτοια συσκευή µπορεί να έχει το 
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ιδιωτικό κλειδί της να διαβάσει ακριβώς ως συσκευή µε ένα πιστοποιητικό. Σε τέτοια 
περιβάλλοντα µπορεί συχνά να είναι καταλληλότερο να χρησιµοποιηθούν οι µηχανισµοί 
πλαστογράφησης στοιχείων (όπως οι σφραγίδες) παρά ακριβότερες πλαστογραφήσεις 
ενισχύοντας (όπως οι αισθαµένος διακόπτες που σβήνουν τη µνήµη). Σε αυτήν την 
περίπτωση, κάποιος πρέπει ακόµα να σχεδιάσει τη συσκευή έτσι ώστε οι µη-
παρεισφρητικές επιθέσεις (όπως εκείνοι βασισµένοι στη διακοπή πρωτοκόλλου, την 
ανάλυση ρεύµατος και τις επιθέσεις δυσλειτουργίας) δεν είναι πρακτικές, είναι επίσης 
απαραίτητο να ληφθεί υπόψη ο χρόνος που θα περάσει προτού να παρατηρηθεί µια 
σπασµένη σφραγίδα, και η πιθανότητα των επιτυχών επιθέσεων στο σφραγίζοντας 
µηχανισµό. Πρέπει επίσης να συνειδητοποιηθεί ότι δεν µπορεί να περιοριστεί στον εν 
πλω κώδικα και τα κλειδιά: µια πολύ αποτελεσµατική επίθεση στο αφύλακτο 
θερµόµετρο είναι να αντικατασταθεί απλά το αναλογικό αισθαµένος στοιχείο της µε ένα 
κακό. Αυτή η επίθεση τονίζει ότι ακόµη και εσωκλείοντας ολόκληρο τον επεξεργαστή, 
τη µνήµη και τη εφεδρική µπαταρία αρίστης ποιότητας σε µια ανθεκτική περίφραξη 
πλαστογραφήσεων, µε µόνο έναν συνδετήρα κορδελών για να το διασυνδέσουν µε τον 
εξωτερικό κόσµο, θα µας άφηναν ακόµα τρωτούς στις άµεσες επιθέσεις "στις 
περιφερειακές µονάδες της".  
        Να φέρει ο ίδιος τον αισθητήρα µέσα στην ανθεκτική περίφραξη πλαστογραφήσεων 
µπορεί να καταστήσει την κατασκευή πάρα πολύ ακριβή (ο πυρήνας υπολογισµού και 
επικοινωνίας δεν είναι πλέον µια µορφωµατική δοµική µονάδα) και µπορεί ακόµη και να 
παρεµποδίσει την κατάλληλη εργασία του αισθητήρα. Έτσι ο µετατροπέας µπορεί να µην 
αξίζει τα µεγάλα ποσά να πλαστογραφήσει-ενισχύσει τον πυρήνα εάν ο αισθητήρας δεν 
µπορεί οικονοµικά να προστατευθεί.  
 
 
 
4.6.   Τα Αd Hoc δίκτυα παρέχουν την ασύρµατη επικοινωνία στους 
κινητούς hosts (που καλούµε κόµβους). 
 
 Σε ένα Ad Hoc δίκτυο, δεν υπάρχει καµία σταθερή υποδοµή όπως οι σταθµοί βάσεων ή 
τα κινητά κέντρα µετατροπής. Οι κινητοί κόµβοι που είναι µέσα µεταξύ τους σε ράδιο 
σειρά επικοινωνούν άµεσα µέσω των ασύρµατων συνδέσεων, ενώ εκείνοι που είναι 
µακριά, χώρια, στηρίζονται σε άλλους κόµβους στα µηνύµατα ηλεκτρονόµων ως 
δροµολογητές. Η κινητικότητα κόµβων σε ένα Ad Hoc δίκτυο προκαλεί τις συχνές 
αλλαγές της τοπολογίας δικτύων. Η Εικόνα 1 παρουσιάζει ένα τέτοιο παράδειγµα: 
αρχικά, οι κόµβοι Α και D έχουν µια άµεση σύνδεση µεταξύ τους. Όταν το D κινείται 
από τη ράδιο σειρά του Α, η σύνδεση είναι σπασµένη. Εντούτοις, το δίκτυο συνδέεται 
ακόµα, επειδή το Α µπορεί να φθάσει στο D µέσω του C,E, και F. οι Στρατιωτικές 
τακτικές διαδικασίες είναι ακόµα η κύρια εφαρµογή των ειδικών δικτύων σήµερα. 
Παραδείγµατος χάριν, οι στρατιωτικές µονάδες (π.χ., στρατιώτες, δεξαµενές, ή 
αεροπλάνα), που εξοπλίστηκαν µε τις ασύρµατες συσκευές επικοινωνίας, θα µπορούσαν 
να διαµορφώσουν ένα Ad Hoc δίκτυο όταν περιπλανώνται σε ένα πεδίο µάχης. Τα ad hoc 
δίκτυα µπορούν επίσης να χρησιµοποιηθούν για την έκτακτη ανάγκη, την επιβολή νόµου, 
και τις αποστολές διάσωσης. ∆εδοµένου ότι ένα Ad Hoc δίκτυο µπορεί να επεκταθεί 
γρήγορα µε το σχετικά χαµηλότερο κόστος, γίνεται µια ελκυστική επιλογή για τις 
εµπορικές χρήσεις όπως τα δίκτυα αισθητήρων ή οι ιδεατές τάξεις. 
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4.6.1. Η ασφάλεια  
 

       Ασφάλεια είναι ένα σηµαντικό ζήτηµα για τα Ad Hoc δίκτυα, ειδικά για εκείνες τις 
ασφαλείς -ευαίσθητες εφαρµογές. Για να εξασφαλίσει ένα Ad Hoc δίκτυο, θεωρούµε τις 
ακόλουθες ιδιότητες: διαθεσιµότητα, εµπιστευτικότητα, ακεραιότητα, επικύρωση, και 
µη- αποκήρυξη. 
 

 
Εικόνα 1:Αλλαγή τοπολογίας στα Ad Hoc δίκτυα: οι κόµβοι A, B, C, D, E, και FΑ αποτελούν ένα Ad 
Hoc δίκτυο. Ο κύκλος αντιπροσωπεύει τη ράδιο σειρά του κόµβου Α. Το δίκτυο έχει αρχικά την 
τοπολογία σε (α). Όταν ο κόµβος D κινείται από τη ράδιο σειρά του Α,  η τοπολογία δικτύων αλλάζει 
σε αυτή σε (β). 
 
 

• Η διαθεσιµότητα εξασφαλίζει την ικανότητα επιβίωσης των δικτυακών 
υπηρεσιών παρά την άρνηση των υπηρεσιακών επιθέσεων. Μια άρνηση της 
επίθεσης υπηρεσιών θα µπορούσε να προωθηθεί σε οποιοδήποτε στρώµα ενός 
ειδικού δικτύου. Στα στρώµατα ελέγχου φυσικής και πρόσβασης µέσων, ένας 
αντίπαλος θα µπορούσε να υιοθετήσει το µπλοκάρισµα για να παρεµποδίσει 
την ανακοίνωση σχετικά µε τα φυσικά κανάλια. Στο στρώµα δικτύων, ένας 
αντίπαλος θα µπορούσε να αναστατώσει το πρωτόκολλο δροµολόγησης και 
να αποσυνδέσει το δίκτυο. Στα υψηλότερα στρώµατα, ένας αντίπαλος θα 
µπορούσε να ρίξει τις υψηλού επιπέδου υπηρεσίες. Ένας τέτοιος στόχος είναι 
η βασική διοικητική υπηρεσία, µια ουσιαστική υπηρεσία για οποιοδήποτε 
πλαίσιο ασφάλειας.  

 
• Η εµπιστευτικότητα εξασφαλίζει ότι ορισµένες πληροφορίες δεν 

αποκαλύπτονται ποτέ στις αναρµόδιες οντότητες. Η µετάδοση δικτύων 
ευαίσθητων πληροφοριών, όπως οι στρατηγικές ή στρατιωτικές πληροφορίες 
τακτικής, απαιτεί την εµπιστευτικότητα. Η διαρροή τέτοιων πληροφοριών 
στους εχθρούς θα µπορούσε να έχει καταστρεπτικές συνέπειες. Οι 
πληροφορίες δροµολόγησης πρέπει επίσης να παραµείνουν εµπιστευτικές σε 
ορισµένες περιπτώσεις, επειδή οι πληροφορίες µπορεί να είναι χρήσιµες για 
τους εχθρούς και  µπορούν να προσδιορίσουν και να εντοπίσουν τους στόχους 
τους σε ένα πεδίο µάχης.  
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• Η ακεραιότητα εγγυάται ότι ένα µήνυµα που µεταφέρεται δεν αλλοιώνεται 

ποτέ. Ένα µήνυµα θα µπορούσε να αλλοιωθεί λόγω των καλοκάγαθων 
αποτυχιών, όπως η ράδιο εξασθένιση διάδοσης, ή λόγω των κακόβουλων 
επιθέσεων στο δίκτυο.  

 
• Η επικύρωση επιτρέπει σε έναν κόµβο για να εξασφαλίσει την ταυτότητα του 

όµοιου κόµβου που επικοινωνεί. Χωρίς επικύρωση, ένας αντίπαλος θα 
µπορούσε να µεταµφιέσει έναν κόµβο, κερδίζοντας κατά συνέπεια την 
αναρµόδια πρόσβαση στον πόρο και τις ευαίσθητες πληροφορίες και 
παρεµποδίζοντας τη λειτουργία άλλων κόµβων.  

• Τέλος, η µη- αποκήρυξη εξασφαλίζει ότι η προέλευση ενός µηνύµατος δεν 
µπορεί να αρνηθεί την αποστολή του µηνύµατος. Η µη-αποκήρυξη είναι 
χρήσιµη για την ανίχνευση και την αποµόνωση των συµβιβασµένων κόµβων. 
Όταν ένας κόµβος Α λαµβάνει ένα λανθασµένο µήνυµα από έναν κόµβο β, η 
µη-αποκήρυξη επιτρέπει στο Α να κατηγορήσει το β χρησιµοποιώντας αυτό 
το µήνυµα και για να πείσει άλλους κόµβους ότι το β συµβιβάζεται. 
Υπάρχουν άλλοι στόχοι ασφάλειας (π.χ., έγκριση) που είναι υπόθεση 
ορισµένων εφαρµογών, αλλά δεν θα ακολουθήσουµε αυτά τα ζητήµατα σε 
αυτό το έγγραφο. 

 
 
 

4.6.2.  Οι προκλήσεις  
 
Τα εµφανή χαρακτηριστικά γνωρίσµατα των ειδικών δικτύων θέτουν και τις προκλήσεις 
και τις ευκαιρίες στην επίτευξη αυτών των στόχων ασφάλειας.  

• Κατ' αρχάς, η χρήση των ασύρµατων συνδέσεων καθιστά ένα Ad Hoc δίκτυο 
ευαίσθητο στις επιθέσεις συνδέσεων που κυµαίνονται από το ενεργητικό 
κρυφακούοντας στην ενεργό προσωποποίηση, την επανάληψη µηνυµάτων, και τη 
διαστρέβλωση µηνυµάτων. Να κρυφακούσει να δώσει µια αντίπαλη πρόσβαση 
στις µυστικές πληροφορίες, που παραβιάζουν την εµπιστευτικότητα. Οι ενεργές 
επιθέσεις να επιτρέψουν στον αντίπαλο να διαγράψουν τα µηνύµατα, να 
εγχύσουν τα λανθασµένα µηνύµατα, να τροποποιήσουν τα µηνύµατα, 
παραβιάζοντας κατά συνέπεια τη διαθεσιµότητα, την ακεραιότητα, την 
επικύρωση, και την µη-αποκήρυξη. 

 
• Αφετέρου, οι κόµβοι, που περιπλανώνται σε ένα εχθρικό περιβάλλον (π.χ., ένα 

πεδίο µάχη) µε τη σχετικά φτωχή φυσική προστασία, έχουν την µη-αµελητέα 
πιθανότητα του συµβιβασµού. Εποµένως, πρέπει όχι µόνο να εξετάσουµε τις 
κακόβουλες επιθέσεις από έξω από ένα δίκτυο, αλλά και να λάβουµε υπόψη τις 
επιθέσεις που προωθούνται από µέσα από το δίκτυο από τους συµβιβασµένους 
κόµβους. Εποµένως, για να επιτύχουν την υψηλή ικανότητα επιβίωσης, τα Ad 
Hoc δίκτυα πρέπει να έχουν µια διανεµηµένη αρχιτεκτονική χωρίς τις κεντρικές 
οντότητες. Η εισαγωγή οποιασδήποτε κεντρικής οντότητας στη λύση ασφάλειάς 
µας θα µπορούσε να οδηγήσει στη σηµαντική ευπάθεια δηλαδή εάν αυτή η 
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συγκεντρωµένη οντότητα συµβιβάζεται, κατόπιν το ολόκληρο δίκτυο 
υπονοµεύεται. 

 
• Τρίτον, ένα Ad Hoc δίκτυο είναι δυναµικό λόγω των συχνών αλλαγών και στην 

τοπολογία του και στην ιδιότητα µέλους του (δηλ., οι κόµβοι ενώνουν συχνά και 
αφήνουν το δίκτυο). Η σχέση εµπιστοσύνης µεταξύ των κόµβων αλλάζει επίσης, 
παραδείγµατος χάριν, όταν ανιχνεύονται ορισµένοι κόµβοι όταν είναι 
συµβιβασµένοι. Αντίθετα από άλλα ασύρµατα κινητά δίκτυα, όπως η κινητή IP 
,οι κόµβοι σε ένα Ad Hoc δίκτυο µπορούν δυναµικά να γίνουν συνδεδεµένοι µε 
τις διοικητικές περιοχές. Οποιαδήποτε λύση ασφάλειας µε µια στατική 
διαµόρφωση δεν θα αρκούσε. Είναι επιθυµητό για τους µηχανισµούς ασφάλειάς 
µας να προσαρµοστεί σε ώρα πτήσης σε αυτές τις αλλαγές. Τέλος, ένα Ad Hoc 
δίκτυο µπορεί να αποτελείτε από εκατοντάδες ή ακόµα και χιλιάδες κόµβους. Οι 
µηχανισµοί ασφάλειας πρέπει να είναι εξελικτικοί για να χειριστούν ένα τέτοιο 
µεγάλο δίκτυο. 

 
       Το πεδίο και οι παραδοσιακοί µηχανισµοί ασφάλειας, όπως τα πρωτόκολλα 
επικύρωσης, η ψηφιακή υπογραφή, και η κρυπτογράφηση, διαδραµατίζουν ακόµα τους 
σηµαντικούς ρόλους στην επίτευξη της εµπιστευτικότητας, της ακεραιότητας, της 
επικύρωσης, και της µη- αποκήρυξης της επικοινωνίας στα Ad Hoc δίκτυα. Εντούτοις, 
αυτοί οι µηχανισµοί δεν είναι ικανοποιητικοί µόνοι τους. Στηριζόµαστε περαιτέρω στις 
ακόλουθες δύο αρχές. Κατ' αρχάς, εκµεταλλευόµαστε τους πλεονασµούς στην τοπολογία 
δικτύων (δηλ., πολλαπλάσιες διαδροµές µεταξύ των κόµβων) για να επιτύχουµε τη 
διαθεσιµότητα. Η δεύτερη αρχή είναι διανοµή της εµπιστοσύνης. Αν και ούτε ένας 
κόµβος δεν είναι αξιόπιστος σε ένα Ad Hoc δίκτυο λόγω της χαµηλών φυσικών 
ασφάλειας και της διαθεσιµότητας, µπορούµε να διανείµουµε την εµπιστοσύνη σε µια 
συνάθροιση των κόµβων..  
 
 
4.7. Εµπιστοσύνη και βασική διανεµηµένη διαχείριση  
 
4.7.1.   Εµπιστοσύνη στα Ad Hoc δίκτυα 
 
Προτείνουµε ένα παράδειγµα ασφάλειας που στρέφεται γύρω από την έννοια της 
διανεµηµένης εµπιστοσύνης για τα Ad Hoc δίκτυα. Η διανεµηµένη εµπιστοσύνη ενισχύει 
την ασφάλεια µε τη σύνθεση των ανέµπιστων µεµονωµένων οντοτήτων σε µια αξιόπιστη 
συνάθροιση, µια που παραµένει διαθέσιµη και σωστή ακόµα κι αν µερικές από τις 
οντότητές της αποτυγχάνουν ή γίνονται συµβιβασµένες. Η πρόκληση της κατασκευής 
µιας τέτοιας αξιόπιστης συνάθροισης βρίσκεται όχι µόνο στο πώς να δηµιουργήσει και 
να διαµορφώσει τη συνάθροιση, αλλά και στο πώς η συνάθροιση διατηρεί την ασφάλειά 
της µε το να προσαρµοστεί στις αλλαγές στην τοπολογία δικτύων και το περιβάλλον, 
καθώς επίσης και στους συµβιβασµούς των µεµονωµένων οντοτήτων. Καταδεικνύουµε 
πώς εφαρµόζουµε τη διανεµηµένη εµπιστοσύνη στην οικοδόµηση των ασφαλών 
υπηρεσιών και στην ασφαλή δροµολόγηση.  
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     ∆ιανεµηµένες ασφαλείς υπηρεσίες : Για µια ασφαλή-ευαίσθητη υπηρεσία, όπως µια 
αρχή πιστοποίησης, διανέµουν συνηγόρους εµπιστοσύνης που παρέχουν την υπηρεσία 
µέσω ενός συνόλου κόµβων ως κεντρικούς υπολογιστές, έτσι ώστε η υπηρεσία 
παραµένει διαθέσιµη και σωστή ακόµα κι αν ένας µικρός αριθµός κεντρικών 
υπολογιστών γίνεται συµβιβασµένος. Οι µηχανισµοί ανοχής ελαττωµάτων, όπως τα 
αναδιπλωµένα συστήµατα προσέγγισης και απαρτίας statemachine, έχουν αποδειχθεί 
αποτελεσµατικοί ενάντια στις αποτυχίες κεντρικών υπολογιστών. Εντούτοις, η 
αντένσταση ενός µυστικού στους κεντρικούς υπολογιστές αυξάνει την πιθανότητα της 
κοινοποίησης επειδή ο συµβιβασµός οποιουδήποτε κεντρικού υπολογιστή εκθέτει το 
µυστικό. Η λύση είναι εδώ µυστική διανοµή. Ένα µυστικό σχέδιο διανοµής επιτρέπει 
στους κεντρικούς υπολογιστές για να αποθηκεύσει τις µετοχές ενός µυστικού, έτσι ώστε 
το µυστικό µπορεί να ανακτηθεί εάν και µόνο εάν αρκετές µετοχές λαµβάνεται από τους 
κεντρικούς υπολογιστές. Το σύστηµα κρυπτογραφίας κατώτατων ορίων µπορεί να 
χρησιµοποιηθεί για τους κεντρικούς υπολογιστές για να εκτελέσει την υπογραφή και την 
αποκρυπτογράφηση όταν το µυστικό είναι ένα ιδιωτικό κλειδί. Η µυστική διανοµή µόνο 
δεν υπερασπίζει ενάντια στους κινητούς αντιπάλους, τα οποία επιτίθενται, συµβιβάζουν, 
και ελέγχουν σε έναν κεντρικό υπολογιστή για µια περιορισµένη περίοδο πριν κινηθούν 
προς τον επόµενο. Κατά τη διάρκεια του χρόνου, ένας κινητός αντίπαλος θα µπορούσε 
να συµβιβάσει αρκετούς κεντρικούς υπολογιστές και να ανακτήσει το µυστικό. 
 
 Μοιραστείτε την αναζωογόνηση : όπου οι κεντρικοί υπολογιστές δηµιουργούν ένα 
νέο, ανεξάρτητο σύνολο µετοχών και αντικαθιστούν τις παλαιές µετοχές µε τις νέες, 
παρέχει µια υπεράσπιση στους κινητούς αντιπάλους. Επειδή οι νέες µετοχές δεν µπορούν 
να συνδυαστούν µε παλαιές για να ανακτήσουν το µυστικό, ένας κινητός αντίπαλος 
πρέπει να συµβιβάσει αρκετούς κεντρικούς υπολογιστές µεταξύ δύο διαδοχικών 
εκτελέσεων της αναζωογόνησης µεριδίου. Η αναζωογόνηση µεριδίου µπορεί να 
γενικευτεί για τις νέες µετοχές που ανακατανέµονται σε ένα διαφορετικό σύνολο 
κεντρικών υπολογιστών µε µια ενδεχοµένως διαφορετική διαµόρφωση. Τέτοια γενίκευση 
επιτρέπει σε µια υπηρεσία να προσαρµοστεί όταν συµβιβάζονται µόνιµα ορισµένοι 
κεντρικοί υπολογιστές ή όταν αντιµετωπίζει η υπηρεσία ένα πιο κακόβουλο περιβάλλον. 
Η δυνατότητα µιας τέτοιας ασφαλής διανεµηµένης υπηρεσίας έχει καταδειχθεί για τα 
δίκτυα όπως το internet. Τα εµπόδια στην ανάπτυξη µιας τέτοιας υπηρεσίας σε ένα Ad 
Hoc δίκτυο προέρχονται όχι µόνο από την έλλειψη  των πόρων υπολογισµού και 
επικοινωνίας σε ένα Ad Hoc δίκτυο, αλλά και από την έλλειψη ασφαλούς υποδοµής 
δικτύων. Το τελευταίο πρόβληµα εξετάζεται µε την ασφαλή δροµολόγηση.   
 
Εξασφαλίστε τη δροµολόγηση : Εξασφαλίστε ότι η δροµολόγηση ενδιαφέρεται για τη 
διατήρηση της συνδετικότητας σε ένα Ad Hoc δίκτυο παρά τους συµβιβασµένους 
κόµβους που αναστατώνουν την ανακάλυψη διαδροµών και τη µετάδοση µηνυµάτων. 
Μετά από τη φιλοσοφία της διανεµηµένης εµπιστοσύνης, πολλαπλάσια (ιδανικά 
χωρίστε) οι πορείες µεταξύ δύο κόµβων πρέπει να ανακαλυφθούν και να διατηρηθούν 
έτσι ώστε ένας µικρός αριθµός συµβιβασµένων κόµβων δεν µπορεί να αναστατώσει όλες 
τις πορείες. Πιστεύουµε ότι η ανακάλυψη διαδροµών πρέπει να συνδεθεί µε τη µετάδοση 
µηνυµάτων, επειδή, διαφορετικά, ακόµη και µε ένα ασφαλές πρωτόκολλο ανακαλύψεων 
διαδροµών που αποτρέπει τους συµβιβασµένους κόµβους από την εξαπάτηση, ένας 
συµβιβασµένος κόµβος µπόρεσε να συνεργαστεί κατά τη διάρκεια της ανακάλυψης 
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διαδροµών, αλλά συµπεριφέρεται απρεπώς κατά τη διάρκεια της µετάδοσης µηνυµάτων 
εάν ο κόµβος συµβαίνει να είναι στην ανακαλυµµένη πορεία. Προτείνουµε έτσι ένα 
πιθανολογικό ασφαλές σχέδιο δροµολόγησης, όπου ένας κόµβος διατηρεί, για κάθε 
πιθανό προορισµό, µια διανοµή πιθανότητας σε όλους τους γείτονές του. Η πιθανότητα 
που συνδέεται µε έναν γείτονα απεικονίζει τη σχετική πιθανότητα εκείνου του γείτονα 
που διαβιβάζει και τελικά που παραδίδει ένα µήνυµα στον προορισµό. Κάθε µήνυµα 
καθοδηγείται σε κάθε λυκίσκο βασισµένο στη διανοµή πιθανότητας για τον προορισµό. 
Οι πολλαπλάσιες πορείες έτσι σιωπηρά διατηρούνται µέσω των διανοµών πιθανότητας. 
Η µετάδοση µηνυµάτων παρέχει την ανατροφοδότηση για τους κόµβους για να ρυθµίσει 
τις διανοµές πιθανότητας. Παραδείγµατος χάριν, µια αναγνώριση, της οποίας η 
ακεραιότητα προστατεύεται κρυπτογραφικά(π.χ., από µια ψηφιακή υπογραφή), της 
παραλαβής ενός µηνύµατος παρέχει µια θετική ανατροφοδότηση για την πορεία µέσω 
της οποίας το µήνυµα διαπέρνησε. Συνεπώς, το σύνολο πολλαπλάσιων πορειών που 
διατηρείται από το σχέδιο δροµολόγησης για οποιουσδήποτε δύο κόµβους 
προσαρµόζεται καθώς οι διανοµές πιθανότητας αλλάζουν. Αν και τα πιθανολογικά 
σχέδια δροµολόγησης έχουν µελετηθεί στη νοηµοσύνη σµηνών, η εφαρµογή για να 
εξασφαλιστεί η δροµολόγηση προκύπτει τα διάφορα νέα ζητήµατα, όπως το πώς να 
εξασφαλίσει την ακεραιότητα των ανατροφοδοτήσεων παρά τους συµβιβασµένους 
κόµβους χωρίς υπερβολικές δαπάνες. Και η ανάλυση και τα πειράµατα µε τέτοια σχέδια 
απαιτούνται επίσης για να καθιερώσουν την πρακτικότητά τους. 
 
 
 
 
 
4.8. Το σύστηµα & ο αντίπαλος 
 
  Αυτή την εργασία εξετάζουν ένα Ad Hoc ασύρµατο δίκτυο, όπου οι κινητοί κόµβοι 
επικοινωνούν µε ένα άλλο, µέσω του εύρος ζώνης-περιορισµένου, επιρρεπούς σε λάθη, 
και επισφαλούς ασύρµατου καναλιού. Υποθέτουµε τους κινητούς κόµβους ν, και το ν 
µπορεί δυναµικά να αλλάζει καθώς οι κινητοί κόµβοι ενώνονται, φεύγουν, ή 
αποτυγχάνουν κατά τη διάρκεια του χρόνου. Εκτός αυτού, το ν δεν περιορίζεται 
δεδοµένου ότι µπορεί να υπάρξει ένας µεγάλος πληθυσµός συσκευών. Το δίκτυο δεν 
παρέχει ούτε τη φυσική ούτε λογική υποστήριξη υποδοµής, και η αξιοπιστία της 
αποστολής πακέτων multihop είναι βασισµένη στο ελλοχεύον στρώµα µεταφορών. 
Κάνουµε επίσης τις ακόλουθες υποθέσεις. 
 

1. Κάθε κόµβος έχει µια µοναδική διαφορετική από το µηδέν ταυτότητα και έναν 
µηχανισµό για να ανακαλύψει τον ένα-λυκίσκο γείτονες του. 

2. Η επικοινωνία µεταξύ του γειτονικού κόµβου ενός-λυκίσκου είναι πιο αξιόπιστη 
έναντι µε την επικοινωνία multihop πέρα από το επιρρεπές σε λάθη ασύρµατο 
κανάλι.  

3. Κάθε κόµβος έχει τουλάχιστον τον ένα-λυκίσκο νόµιµο γειτονικό nodes2 Κ. 
4. Η κινητικότητα χαρακτηρίζεται από µια µέγιστη κινούµενη ταχύτητα Smax 

κόµβων. 
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5. Κάθε κόµβος είναι εξοπλισµένος µε κάποιο τοπικό µηχανισµό ανίχνευσης για να 
προσδιορίσει τους κόµβους άπρεπης συµπεριφοράς µεταξύ της γειτονιάς ένας-
λυκίσκου του, π.χ., εκείνοι που είναι προτεινόµενοι µέσα. Αυτή η υπόθεση είναι 
βασισµένη στην παρατήρηση ότι αν και η ανίχνευση παρείσφρησης στα Ad Hoc 
δίκτυα είναι γενικά δυσκολότερη απ'ό,τι στα συνδεµένα µε καλώδιο δίκτυα, η 
ανίχνευση των συµπεριφορών µεταξύ των γειτόνων ένας-λυκίσκου είναι 
ευκολότερος και πρακτικός και οφείλεται στη φύση ραδιοφωνικής µετάδοσης της 
ασύρµατης µετάδοσης.  

 
       Το σχέδιό µας χειρίζεται δύο είδη επιθέσεων: οι επιθέσεις DoS και οι διαρρήξεις 
κόµβων. Οι αντίπαλοι µπορούν να εκδώσουν τις επιθέσεις DoS από τα διάφορα 
στρώµατα του σωρού δικτύων που κυµαίνεται από το στρώµα Smurf δικτύων και το 
Teardrop, την πληµµύρα TCP στρώµατος µεταφορών και την πληµµύρα SYN, και τις 
διάφορες επιθέσεις στο στρώµα εφαρµογής. Για τους αντιπάλους που επιδιώκουν να 
συµβιβάσουν τους κόµβους δικτύωσης, υποθέτουµε ότι οι ελλοχεύοντες κρυπτογραφικοί 
πρωτόγονοι όπως η RSA είναι υπολογιστικά ασφαλείς. Εντούτοις, επιτρέπουµε τις 
περιστασιακές διαρρήξεις µέσω των παραγόντων όπως το επισφαλές OS, τα ζωύφια 
λογισµικού και τα backdoors κ.λπ. ∆ιάφοροι αντίπαλοι µπορούν να συνωµοτήσουν και 
να διαµορφώσουν µια οµάδα. Για την ευκολία της παρουσίασης, δείχνουµε µια τέτοια 
αντίπαλη οµάδα από έναν ενιαίο αντίπαλο. Χαρακτηρίζουµε τους αντιπάλους στα 
ακόλουθα δύο πρότυπα όπως προτείνονται: 
 

• Πρότυπο Ι: Κατά τη διάρκεια της ολόκληρης διάρκειας ζωής του δικτύου, ο 
αντίπαλος δεν µπορεί να σπάσει ή να ελέγξει το Κ ή περισσότερους  κόµβους. 

 
• Πρότυπο ΙΙ: Εξετάστε το χρόνο που διαιρείται σε διαστήµατα του µήκους Τ. 

Κατά τη διάρκεια οποιουδήποτε χρονικού διαστήµατος τ, ο αντίπαλος δεν µπορεί 
να σπάσει ή να ελέγξει το Κ ή περισσότερους  κόµβους. 

 
Αν και οποιαδήποτε στιγµή σταθερά δεν µπορεί να σπάσει ή να ελέγξει το Κ ή 
περισσότερους  κόµβους., οι αντίπαλοι του προτύπου ΙΙ µπορούν να επιλέξουν τα θύµατά 
τους κάθε φορά. Καθώς το χρόνο που πηγαίνει σε κάθε κόµβο στο δίκτυο µπορεί να 
σπάσει κατά τη διάρκεια κάποιου χρονικού διαστήµατος. Χειρισµός  του αντίπαλου του 
προτύπου Ι. Σε αυτό το έγγραφο, επεκτεινόµαστε µε τις εξελικτικές παράλληλες τεχνικές 
αναπροσαρµογών µεριδίου για να χειριστούν οι αντίπαλοι το πρότυπο ΙΙ . 
 
4.9. Επιθέσεις στα Ad Hoc δίκτυα 
 
      Επιθέσεις στα ειδικά πρωτόκολλα δροµολόγησης δικτύων και η πτώση της µίας από 
τις  δύο κατηγορίες: 
 

• Επιθέσεις καθοδήγησης-διάσπασης. Ο επιτιθέµενος προσπαθεί να προκαλέσει τα 
νοµιµοποιηµένα πακέτα στοιχείων που καθοδηγούνται µε δυσλειτουργικούς 
τρόπους. 
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• Επιθέσεις πόρων-κατανάλωσης. Ο επιτιθέµενος επεµβαίνει σε πακέτα στο δίκτυο 
σε µία προσπάθεια να καταναλωθούν πολύτιµοι πόροι δικτύων όπως το εύρος 
ζώνης ή για να καταναλώσει πόρους κόµβων όπως η µνήµη (αποθήκευσης) ή τη 
δύναµη υπολογισµού. 

 
      Από µια προοπτική εφαρµογή-στρώµατος, και οι δύο επιθέσεις είναι περιπτώσεις 
µιας επίθεσης άρνησης υπηρεσιών (DΟS). 
Ένα παράδειγµα µιας επίθεσης καθοδήγησης-διάσπασης ,είναι το εξής : για έναν 
επιτιθέµενο που στέλνει τα σφυρηλατηµένα πακέτα δροµολόγησης για να δηµιουργήσει 
µια δροµολόγηση βρόχος, δηλαδή να αναγκάσει τα πακέτα να διαπεράσουν τους 
κόµβους σε έναν κύκλο χωρίς την επίτευξη των προορισµών τους, καταναλώνοντας κατά 
συνέπεια ενέργεια και το διαθέσιµο εύρος ζώνης. Ένας επιτιθέµενος οµοίως, δηµιουργεί  
ένα blackhole, στο οποίο προσελκύει και ρίχνει τα πακέτα στοιχείων. 
Ένας επιτιθέµενος δηµιουργεί ένα blackhole κατά τη διανοµή των πληροφοριών 
δροµολόγησης δηλαδή ο επιτιθέµενος προσελκύει την κυκλοφορία και µπορεί κατόπιν 
να την απορρίψει. Σε µια ειδική περίπτωση µαύρης τρύπας, ένας επιτιθέµενος θα 
µπορούσε να δηµιουργήσει µια γκρίζα τρύπα, στην οποία ρίχνει επιλεκτικά µερικά 
πακέτα, παραδείγµατος χάριν, µε την αποστολή πακέτα δροµολόγησης αλλά όχι πακέτα 
στοιχείων. Ένας επιτιθέµενος επίσης προσπαθεί να αναγκάσει έναν κόµβο να 
χρησιµοποιήσει µια λοξοδρόµηση διαδροµών (suboptimal διαδροµή), ή να χωρίσει το 
δίκτυο µε την έγχυση των πληροφοριών δροµολόγησης για να αποτρέψει ένα σύνολο 
κόµβων από την επίτευξη των προορισµών τους. Ένας επιτιθέµενος µπορεί να 
προσπαθήσει να κάνει µια διαδροµή να εµφανιστεί µακρύτερη µε την προσθήκη 
εικονικών κόµβων στη διαδροµή. Καλούµε αυτήν την επίθεση δωρεάν λοξοδρόµηση 
επειδή η κοντύτερη διαδροµή υπάρχει και µπορεί να είχε χρησιµοποιηθεί. 
Στα ειδικά πρωτόκολλα δροµολόγησης δικτύων που προσπαθούν να κρατήσουν τη 
διαδροµή των αντιληπτών κακόβουλων κόµβων σε µια µαύρη λίστα ,σε κάθε κόµβο ένας 
επιτιθέµενος προσπαθεί να συκοφαντεί έναν καλό κόµβο, για να προκαλέσει άλλους 
καλούς κόµβους και να προσθέσει εκείνο τον κόµβο στις µαύρες λίστες και κατά 
συνέπεια να αποφεύγει εκείνο τον κόµβο στις µελλοντικές διαδροµές . Ένας λεπτότερος 
τύπος επίθεσης καθοδήγησης-διάσπασης δηµιουργεί ένα wormhole στο δίκτυο, 
χρησιµοποιώντας ο επιτιθέµενος  ένα ζευγάρι κόµβων Α και β που συνδέονται µέσω µιας 
ιδιωτικής σύνδεσης δικτύων. 
 
 
4.10. Εξασφάλιση AODV 
 
Το ειδικό κατόπιν παραγγελίας πρωτόκολλο δροµολόγησης απόστασης (Ad hoc On-
demand Distance Vector routing protocol [AODV]) διαδίδει τις διανυσµατικές 
πληροφορίες δροµολόγησης απόστασης κατά τρόπο κατόπιν παραγγελίας.  
  
4.10.1.  Μια ασφαλής κατόπιν παραγγελίας δροµολόγηση 
πρωτόκολλο για τα Ad Hoc δίκτυα 
 
Το Ariadne12 είναι ένα ασφαλές κατόπιν παραγγελίας πρωτόκολλο δροµολόγησης αυτό 
αντιστέκεται στο συµβιβασµό κόµβων και στηρίζεται µόνο στο ιδιαίτερα αποδοτικό 
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συµµετρικό σύστηµα κρυπτογραφίας. Το Ariadne µπορεί να επικυρώσει µηνύµατα 
δροµολόγησης που χρησιµοποιούν το ένα από τρία σχέδια: 
 

1.  κοινά µυστικά µεταξύ κάθε ζευγαριού των κόµβων, 
2.  κοινά µυστικά µεταξύ της επικοινωνίας των κόµβων που συνδυάζεται 
µε την επικύρωση ραδιοφωνικής µετάδοσης, ή 
3.  ψηφιακές υπογραφές. 
 

Η βασική ιδέα του Ariadne είναι βασισµένη σε DSR: το Ariadne ανακαλύπτει διαδροµές 
κατόπιν παραγγελίας (δεδοµένου ότι απαιτούνται) µέσω της διαδροµής. 
 
 
4.11.   SEAD σε κινητά ασύρµατα Ad Hoc δίκτυα 
 
Η ασφαλής αποδοτική ειδική διανυσµατική δροµολόγηση απόστασής, το πρωτόκολλο 
SEAD είναι γερό ενάντια σε ασυντόνιστα επιτιθέµενους που δηµιουργούν το ανακριβές 
κράτος καθοδηγώντας σε οποιοιδήποτε άλλο κόµβο, παρά τους ενεργούς επιτιθεµένους ή 
συµβιβασµένους κόµβους στο δίκτυο. Βασίσαµε το σχέδιο SEAD εν µέρει στο 
πρωτοκόλλου (DSDV), Για να υποστηρίξει τη χρήση SEAD µε τους κόµβους της 
περιορισµένης ικανότητας επεξεργασίας, και για να φρουρήσει ενάντια στις επιθέσεις 
DoS στις οποίες ένας επιτιθέµενος προσπαθεί να αναγκάσει άλλους κόµβους να 
καταναλώσει το χρόνο στο δίκτυο εύρους ζώνης ή επεξεργασίας, χρησιµοποιούµε 
αποδοτικό µονόδροµο. 
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ΚΕΦΑΛΑΙΟ 5 
 
                                             ΕΦΑΡΜΟΓΕΣ 
 
5.1. Οι εφαρµογές Ad Hoc δικτύων  
 
Παραδείγµατα των εφαρµογών για την ειδική σειρά δικτύων είναι: οι στρατιωτικές 
διαδικασίες, η κοινοτική δικτύωση και η αλληλεπίδραση µεταξύ της συνεδρίασης των 
συµµετεχόντων ή σπουδαστών κατά τη διάρκεια µιας διάλεξης. Σε αυτές και άλλες 
ειδικές εφαρµογές δικτύωσης, ασφάλεια στη δροµολόγηση παρέχει το πρωτόκολλο που 
είναι απαραίτητο για να φρουρεί ενάντια σε επιθέσεις όπως είναι η κακόβουλος 
εσφαλµένη κατεύθυνση δροµολόγησης. 
Αυτό το άρθρο αναθεωρεί τις επιθέσεις στα Ad Hoc δίκτυα και συζητά τις τρέχουσες 
προσεγγίσεις για την καθιέρωση κρυπτογραφικών κλειδιών στα Ad Hoc δίκτυα.  
 
 
 
 
5.2. ΕΦΑΡΜΟΓΕΣ BLUETOOTH  
 

Λόγω της εξαιρετικής χρησιµότητας του Bluetooth, οι διάφοροι κατασκευαστές 
έχουν αρχίσει να προτείνουν εµπορικές εφαρµογές, οι ενδεικτικότερες από τις οποίες 
αναφέρονται στη συνέχεια:  

 
 • Αυτόµατος Συγχρονισµός   

 
∆ιαφανής σύνδεση µεταξύ του κινητού υπολογιστή, του PDA και του κινητού 
τηλεφώνου του χρήστη, η οποία θα δίνει τη δυνατότητα στις εφαρµογές να 
ενηµερώνονται αυτόµατα και να συγχρονίζουν τα προγράµµατα και τα άλλα 
δεδοµένα όταν πραγµατοποιούνται αλλαγές σε κάποια από τις συσκευές. 
   
 • Ασύρµατες Συσκευές Χειρός  

 
Αυτές οι εφαρµογές θα δίνουν τη δυνατότητα πρόσβασης στις κινητές συσκευές του 
χρήστη, ακόµα κι αν αυτές βρίσκονται στην τσέπη του.  
 
 • Τριπλή Χρήση Τηλεφωνικής Συσκευής  

 
Μια απλή συσκευή χειρός θα µπορεί να λειτουργεί σαν ενδοεπικοινωνία στο γραφείο 
(χωρίς χρέωση), σαν σταθερό τηλέφωνο PSTN, όταν υπάρχει αντίστοιχο σηµείο 
πρόσβασης, και σαν κινητή συσκευή σε κάθε άλλη περίσταση.  
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5.3. ΕΦΑΡΜΟΓΕΣ HIPERLAN/2 – HIPERSPOT  
 

Αν και το HIPERLAN/2 πρωταρχικά στοχεύει, κυρίως, σε περιβάλλοντα 
γραφείου και οικίας, αυτό το σύστηµα φαίνεται να συµπληρώνει την σταθερή δοµή των 
κυψελωτών δικτύων ευρείας περιοχής ώστε να παρέχει στους χρήστες µεγαλύτερες 
δυνατότητες σε έναν εξωτερικό χώρο όπου υπάρχει υψηλή πυκνότητα κόµβων: τα 
λεγόµενα hotspots. Εποµένως, προβλέπεται ότι θα συµβεί σηµαντική ανάπτυξη τέτοιων 
συστηµάτων σε αρκετές πόλεις της Ευρώπης. Από την στιγµή που µόνο ένας 
περιορισµένος αριθµός από κανάλια είναι διαθέσιµος (19 στην Ευρώπη, 9 στις Η.Π.Α), 
είναι προφανές ότι οι παρεµβολές στο εσωτερικό του συστήµατος θα έχουν άσχηµο 
αντίκτυπο στην ρυθµαπόδοση του δικτύου. Σε πολλές περιπτώσεις η δυναµική επιλογή 
συχνότητας δεν θα είναι ικανή να αντιµετωπίσει το πρόβληµα. Ακόµη και η εφαρµογή 
κεραιών που αρµόζουν για την περίπτωση της σταθερής πρόσβασης στο εξωτερικό 
περιβάλλον δεν θα µπορούσε, µε χαµηλό κόστος, να διευθετήσει το ζήτηµα. Σε τέτοιες 
περιπτώσεις, θα ήταν προτιµότερο να υπάρχει ένας άλλος τρόπος για την αποσυµφόρηση 
των καναλιών του HIPERLAN/2 από τις παρεµβολές, ώστε να αποφευχθεί η υπερβολική 
ζήτηση φάσµατος καθώς διατηρούνται αποδόσεις υψηλού ρυθµού δεδοµένων. Γι’ αυτό 
και η προσέγγιση του κεφαλαίου αυτού στοχεύει στην ανάπτυξη µιας τέτοιας επέκτασης 
του HIPERLAN/2 που θα λειτουργεί στην περιοχή των 60GHz. Όπως αναφέραµε και 
στην προηγούµενη παράγραφο, έχουν αναγνωριστεί τρία κύρια σενάρια εφαρµογών που 
απαιτούν τέτοιου είδους τεχνολογία:  

 
 • Σενάριο 1, κάλυψη εµπορικών σηµείων – hotspots: Πρόκειται για µία πολύ 

σηµαντική εφαρµογή και αναφέρεται στην δυνατότητα κάλυψης πλήρως 
καθορισµένων φυσικών περιοχών σε περιβάλλον εξωτερικού χώρου σε αστική 
περιοχή µε υψηλή πυκνότητα κόµβων. Κάτι παραπάνω από µία, απλώς, 
προοπτική παροχής Internet οπουδήποτε και οποιαδήποτε στιγµή, αποτελεί, 
επίσης, και απαίτηση από πλευράς πωλητών και καταστηµαταρχών που θα έχουν 
τη δυνατότητα να προσελκύσουν το κοινό στους χώρους τους µε το να 
προσφέρουν, χωρίς επιβάρυνση, συγκεκριµένες ασύρµατες υπηρεσίες. Είναι 
απαραίτητος ο ακριβής καθορισµός της περιοχής κάλυψης σε αυτή την 
περίπτωση και είναι πιθανή η ικανοποίηση αυτής της απαίτησης µε την βοήθεια 
κατευθυντικών κεραιών µικρού µεγέθους στην συχνότητα των 60GHz. Η 
σύνδεση των συσκευών µε το δίκτυο κορµού θα επιτυγχάνεται µέσω του 
συµβατικού δικτύου HIPERLAN/2.  

  
 • Σενάριο 2, ανάπτυξη σε κτίρια και διαµερίσµατα όπου υπάρχει µεγάλη 

πυκνότητα χρηστών: Επεκτείνοντας το HIPERLAN/2 στα 60GHz, όπου τα 
σήµατα µε δυσκολία µπορούν να διαπεράσουν τοίχους ή στερεά εµπόδια, θα 
εγγυηθούµε, έµµεσα, την έλλειψη παρεµβολής από τις γειτονικές κυψέλες (π.χ. 
άλλο δωµάτιο/γραφείο, άλλο διαµέρισµα). Σε περιοχές, όπου υφίστανται καλές 
συνθήκες επικοινωνίας µεταξύ των χρηστών (για παράδειγµα συνθήκη οπτικής 
επαφής), οι συσκευές θα συντονίζονται στα 60GHz, ώστε να µην φορτώνεται 
σηµαντικά το δίκτυο κορµού στα 5GHz από πλευράς κίνησης δεδοµένων και 
παρεµβολών. Γειτονικά σπίτια θα γίνουν πραγµατικά ιδιωτικά σε ένα φυσικό 
επίπεδο.  
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 • Σενάριο 3, παιχνίδια: Μία τρίτη εφαρµογή (δυνητικά µαζικής αγοράς), ως απαίτηση 

της βιοµηχανίας παιχνιδιών, είναι η κατευθυνόµενη οµότιµη επικοινωνία µεταξύ 
µικρών συσκευών, σε συχνότητα που δεν χρειάζεται σχετική επίσηµη άδεια, µε την 
µικρότερη δυνατή παρεµβολή µε άλλα ζευγάρια επικοινωνίας που χρησιµοποιούν το 
ίδιο σύστηµα.  

  
Στην πραγµατικότητα, το HIPERLAN/2 υποστηρίζει ότι προσφέρει γύρω στα 

50Mbps ανά κυψέλη µε περιοχή κάλυψης τα 50 µέτρα, και συνεπώς θα µπορούσαν να 
αυξήσουν την δυνατότητα για download που παρέχει το δίκτυο UMTS. Παρόλ’ αυτά, σε 
µεγαλοαστικές περιοχές, ο αριθµός των χρηστών ανά κυψέλη µπορεί να είναι ιδιαίτερα 
υψηλός µε αποτέλεσµα τον µειωµένο χρησιµοποιούµενο ρυθµό δεδοµένων για υπηρεσίες 
download. Στην προσέγγιση των 60GHz, η περιοχή κάλυψης της κυψέλης είναι πράγµατι 
µικρότερη: γύρω στα 10 µέτρα, αλλά το εύρος ζώνης του καναλιού συχνότητας, 
εικονικά, δεν µπορεί να περιοριστεί. Εκτιµάται ότι µέσω της κάλυψης των σηµείων 
hotspots από τα 60GHz, είναι δυνατός ο στόχος για µεγαλύτερη χωρητικότητα ανά 
χρήστη σε πολυπληθή αστικά περιβάλλοντα για υπηρεσίες download. Για παράδειγµα: 
σαν ένας πρόχειρος κανόνας, οι κυψέλες ακτίνας 50 µέτρων που παρέχουν συνολικό 
ρυθµό δεδοµένων 54Mbps, και µοιράζονται ανάµεσα σε 872 χρήστες (θεωρείται µία 
πυκνότητα ενός χρήστη ανά 9 τετραγωνικά µέτρα), οδηγούν σε µία µέγιστη εγγυηµένη 
στιγµιαία χωρητικότητα περίπου 60kbps ανά χρήστη. Στα 60GHz, χρησιµοποιώντας 
κυψέλες των 10 µέτρων µε ένα εύρος ζώνης καναλιού των 80MHz, που είναι 4 φορές το 
µέγεθος του καναλιού για το HIPERLAN/2 (20MHz): 35 άτοµα θα έχουν την 
δυνατότητα να µοιράζονται στιγµιαία γύρω στα 216Μbps οδηγώντας σε µία 
ρυθµαπόδοση των 6Mbps ανά χρήστη: αυτό αντιπροσωπεύει ένα κέρδος της τάξης του 
100 σε όρους χωρητικότητας.  
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ΠΑΡΑΡΤΗΜΑ 
 
∆ΙΑΜΟΡΦΩΣΗ ΤΩΝ AD_HOC ∆ΙΚΤΥΩΝ ΚΑΙ ΣΥΝ∆ΕΣΗ ΤΟΥΣ 
ΜΕ ΤΟ ∆ΙΑ∆ΙΚΤΥΟ. 
 
Το πρώτο βήµα που θα πρέπει να γίνει, είναι να εγκατασταθεί µια ασύρµατη κάρτα 
802.11b στον κεντρικό υπολογιστή και να διαµορφωθεί ως Ad Hoc ασύρµατη σύνδεση 
υπολογιστής- προς - υπολογιστή . Υπάρχουν τρία καθιερωµένα πρότυπα WI-FI : 
802.11b, 802.11a και 802.11g. ∆υστυχώς όµως το 802.11a πρότυπο δεν είναι συµβατό µε 
802.11b/g. Έτσι η αγορά WIFI παραµένει κάπως τεµαχισµένη. Πιο κάτω µπορείτε να 
δείτε µία κάρτα WiFi, που ακολουθεί το 802.11b  πρότυπο. 
 

 
 
 
 
 
 
 
 
 
 
 
 

 

Εικόνα 1: D-LINK Κάρτα PCI WiFi 54 Mb DWL-G510 
Data Link Protocol --Æ  IEEE 802.11b 
 

Ο  Ad Hoc τρόπος δικτύωσης πρέπει γενικά να αντιµετωπισθεί όπως "πιο αργός". 
Πρέπει να αναµείνετε ότι οι συσκευές WiFi που υποστηρίζουν 54 Mbps ή υψηλότερη 
ταχύτητα στον ειδικό τρόπο δικτύωσης θα έχουν µικρότερη απόδοση, µε µέγιστο τα 11 
Mbps, λόγω του  τρόπου υποδοµής. Ακόµη θα πρέπει να αναφέρουµε ότι οι συσκευές 
WiFi στον ειδικό τρόπο προσφέρουν την ελάχιστη ασφάλεια ενάντια στις ανεπιθύµητες 
εισερχόµενες συνδέσεις. 
 
Το δεύτερο βήµα θα είναι να εγκατασταθεί µια ασύρµατη κάρτα σε έναν δεύτερο 
υπολογιστή.  
Για να ολοκληρώσει το δίκτυο και να παρέχεται η σύνδεση µε το ∆ιαδίκτυο σε όλους 
τους χρήστες του, θα πρέπει να γίνουν κάποιες ενέργειες από τον οικοδεσπότη 
υπολογιστή. 
 
1  Αυτή η διαµόρφωση προϋποθέτει την εξής υποδοµή : 
 
� Ένα lap-top υπολογιστή που τρέχοντας windows XP  περιβάλλον και που είναι 

εξοπλισµένος και µε Ethernet κάρτα δικτύου αλλά και µε 802.11 προσαρµοστή 
δικτύων WLAN. Αυτός ο υπολογιστής αναφέρεται ως οικοδεσπότης υπολογιστής 
ολοκληρωµένων κυκλωµάτων.  

 
� Μια Ethernet σύνδεση στο ∆ιαδίκτυο. 
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� Laptops ή άλλους 

υπολογιστές που τρέχουν σε 
windows XP περιβάλλον 
και είναι εξοπλισµένα µε 
802.11 προσαρµοστές 
δικτύων WLAN. 
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Εικόνα 2: προκύπτουσα διαµόρφωση
τσι όταν έχετε έναν υπολογιστή που συνδέεται µε το ∆ιαδίκτυο, µε χρήση ενός 
αλωδίου Ethernet, συνδέεστε  ως οικοδεσπότης υπολογιστής και οι άλλοι υπολογιστές 
νός µικρού ειδικού δικτύου µπορούν να συνδέσουν µε το ∆ιαδίκτυο µέσω του 
ικοδεσπότη υπολογιστή. Θα περιγράψουµε τα βήµατα που απαιτούνται µέσα από το 
εριβάλλον των windows XP , για να συνδέσουµε µε το ∆ιαδίκτυο έναν υπολογιστή, 
ρησιµοποιώντας µια σύνδεση Ethernet και να µοιραστούµε έπειτα αυτή την σύνδεση µε 
ο ∆ιαδίκτυο µε άλλους υπολογιστές χρησιµοποιώντας ένα ειδικό ασύρµατο δίκτυο. 

 Τα βήµατα που θα πρέπει να ακολουθήσουµε για τη διαµόρφωση της 
ιδικής διανοµής ∆ιαδικτύου είναι τα ακόλουθα:  

. Συνδέστε τον οικοδεσπότη υπολογιστή ολοκληρωµένων κυκλωµάτων µε το 
ιαδίκτυο. 

. Ρυθµίστε τον υπολογιστή σας έτσι ώστε ο οικοδεσπότης υπολογιστής, να µοιράζεται 
η σύνδεση µε το ∆ιαδίκτυο , µε άλλους χρήστες του ειδικού δικτύου.  

. ∆ηµιουργήστε ένα ειδικό ασύρµατο δίκτυο στον οικοδεσπότη υπολογιστή 
λοκληρωµένων κυκλωµάτων(ICS).  

. Συνδεθείτε  µε το νέο ειδικό ασύρµατο δίκτυο από τους άλλους υπολογιστές lap-top. 

ιο κάτω  περιγράφονται αυτά τα βήµατα λεπτοµερώς. 
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2.1. Σύνδεση του οικοδεσπότη υπολογιστή ολοκληρωµένων 
κυκλωµάτων µε το ∆ιαδίκτυο 
 

Α) Συνδέστε ένα καλώδιο Ethernet που οδηγεί από την τηλεφωνική γραµµή, στον 
προσαρµοστή Ethernet του οικοδεσπότη υπολογιστή ολοκληρωµένων κυκλωµάτων. Σε 
πολλές περιπτώσεις, η σύνδεση µε το ∆ιαδίκτυο θα παράσχει την αυτόµατη απόδοση IP. 
Για να χρησιµοποιήσετε αυτήν την δυνατότητα της σύνδεσης µε το ∆ιαδίκτυο η σύνδεση 
Ethernet, πρέπει κάνετε κάποιες ρυθµίσεις µέσα από τις συνδέσεις δικτύου των windows 
XP. Θα πρέπει λοιπόν να ακολουθήσετε τα εξής βήµατα:  

 
i. Πατήστε έναρξη από την επιφάνεια εργασίας των windows XP. Αφού 

ανοίξετε τον πίνακα ελέγχου αρχικά, πατήστε συνδέσεις ∆ικτύου. 
 

ii. Επιλέξτε  τη σύνδεσή σας και κάνετε δεξί κλικ-ιδιότητες πάνω σε αυτή.  
 

iii. Επιλέξτε τώρα την ετικέτα δίκτυο και πατήστε  διπλό κλικ  στο πρωτόκολλο 
∆ιαδικτύου (TCP/IP). 

 
iv. Στη γενική ετικέτα, επιλέξτε ‘’αυτόµατη απόδοση διεύθυνσης  IP’’ και 

‘’αυτόµατη απόδοση διεύθυνσης διακοµιστή DNS’’ ώστε να λαµβάνει τη 
διεύθυνση κεντρικών υπολογιστών αυτόµατα. Η καρτέλα αυτή φαίνεται σε 
φωτογραφία που ακολουθεί. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Εικόνα 3  
 
 

v. Επιλέξτε OK για να σώσετε τις αλλαγές στη διαµόρφωση της σύνδεσής σας. 
Εάν η σύνδεση µε το ∆ιαδίκτυο δεν παρέχει την αυτόµατη εξέταση IP, 
πρέπει µε το χέρι να αποδώσετε µια IP διεύθυνση για τον υπολογιστή σας. 
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Για να λάβετε µια διεύθυνση IP, θα πρέπει να έρθετε σε επαφή µε το 
διαχειριστή δικτύων του δικτύου µε το οποίο συνδέεστε.  

 
Για να διαµορφώσετε µε το χέρι τα τρέχοντας παράθυρα XP υπολογιστών 
για µια διαµόρφωση διευθύνσεων IP, κάνετε τα εξής: Θα πρέπει να ανοίξετε 
πάλι την γενική ετικέτα στο πρωτόκολλο ∆ιαδικτύου, όπως περιγράψαµε 
πιο πάνω, και στη συνέχεια επιλέξτε ‘’χρήση της παρακάτω διεύθυνση IP’’ 
και δακτυλογραφήστε τη διεύθυνση IP. Υπάρχει ακόµη η ρύθµιση  για τη 
µάσκα υποδικτύου (subnet mask). Επιλέξτε ‘’χρήση των παρακάτω 
διευθύνσεων διακοµιστή DNS’’ , και δακτυλογραφήστε τη διεύθυνση IP 
ενός προτιµηµένου και εναλλακτικού κεντρικού υπολογιστή συστηµάτων 
(dns). Πατήστε OK  για να σώσετε τις αλλαγές στη  σύνδεσής σας 

 
Β) Έπειτα, θα πρέπει να ενεργοποιήσετε το firewall των windows XP, ή µια αντιπυρική 
ζώνη τρίτων για να βοηθήσουν να προστατεύσετε τον οικοδεσπότη υπολογιστή 
ολοκληρωµένων κυκλωµάτων από τους κακόβουλους χρήστες ∆ιαδικτύου. Για να 
ενεργοποιήσετε το firewall  των windows XP στον οικοδεσπότη υπολογιστή    
ολοκληρωµένων κυκλωµάτων, κάνετε τα εξής: Πατήστε την έναρξη στην επιφάνεια 
εργασίας των windows XP, και έπειτα ανοίξτε τον πίνακα ελέγχου. Πατήστε ‘συνδέσεις 
∆ικτύου, επιλέξτε  τη σύνδεσή σας για το διαδίκτυο και κάνετε δεξί κλικ-ιδιότητες πάνω 
σε αυτή. Επιλέξτε την καρτέλα ‘’ασφάλεια(firewall)’’. Μπορείτε τώρα να κάνετε τις 
ρυθµίσεις ασφαλείας που θέλετε και στη συνέχεια πατήστε OK για να σώσετε τις αλλαγές. 

 
 
2.2. Ρυθµίστε τον υπολογιστή σας έτσι ώστε ο οικοδεσπότης 
υπολογιστής, να µοιράζεται τη σύνδεση µε το ∆ιαδίκτυο, µε άλλους 
χρήστες του ειδικού δικτύου.  
 
Για να επιτρέψει στον οικοδεσπότη  υπολογιστή ολοκληρωµένων κυκλωµάτων να 
µοιράζεται τη σύνδεση µε το διαδίκτυο µε άλλους χρήστες του ειδικού δικτύου, κάνετε 
τα εξής:  
 

i. Πατήστε έναρξη από την επιφάνεια εργασίας των windows XP, ανοίξτε τον 
πίνακα ελέγχου και στη συνέχεια πατήστε ‘’συνδέσεις ∆ικτύου’’. 

 
ii. Επιλέξτε  τώρα τη σύνδεσή σας για το διαδίκτυο και κάνετε δεξί κλικ-ιδιότητες 

πάνω σε αυτή. 
 
iii. Στην καρτέλα ‘’για προχωρηµένους’’ , επιλέξτε ‘’να επιτρέπεται η πρόσβαση σε 

όλους τους χρήστες του δικτύου στο ∆ιαδίκτυο’’. Κάνετε ακόµη τις κατάλληλες 
ρυθµίσεις ώστε οι άλλοι χρήστες δικτύων να µην µπορούν να έχουν πρόσβαση 
στις ρυθµίσεις που κάναµε . 

 
iv. Πατήστε ΟΚ για να σώσετε τις αλλαγές στη σύνδεσή σας.  
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v. Τότε θα εµφανιστεί ένα τοπικό παράθυρο µηνυµάτων δικτύων που εξηγεί τις 
αλλαγές που θα επέλθουν στη δικτύωση του υπολογιστή σας. Χτυπήστε ναι για 
να επιτρέψετε τη διανοµή ∆ιαδικτύου. 

 
2.3. ∆ηµιουργία ενός ειδικού ασύρµατου δικτύου στον οικοδεσπότη 
υπολογιστή ολοκληρωµένων κυκλωµάτων. 
 
Αφότου εγκαθιστάτε έναν προσαρµοστή 802.11b  σε έναν υπολογιστή, τα windows XP 
θα ανιχνεύσουν αυτόµατα την κάρτα. Εσείς πρέπει να εγκαταστήσετε τους 
οδηγούς(drives), και στη συνέχεια θα εµφανιστεί µια εικόνα στην περιοχή 
ανακοίνωσης’’task bar’’(χρησιµοποιώ την  «εξής…….. κάρτα» για να κατασκευάσω το 
ειδικό ασύρµατο δίκτυο.  
 
Για να δηµιουργήσετε ένα ειδικό ασύρµατο δίκτυο και να µοιραστείτε την πρόσβαση 
∆ιαδικτύου µε τους άλλους υπολογιστές WLAN, σε περιβάλλον WINDOWS XP κάνετε 
τα εξής:  
 

i. Ανοίξτε το Control Panel (Πίνακα ελέγχου).Έπειτα Network Connections 
(συνδέσεις δικτύων). 

 
ii. Πατήστε κλικ στην ετικέτα Wireless Network (Ασύρµατων δικτύων) και έπειτα 

το κουµπί add για προσθήκη. Ένα νέο παράθυρο θα εµφανιστεί. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Εικόνα 4 
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iii. ∆ώστε στο δίκτυό σας ένα όνοµα (ΠΧ AdHocInternet), και ελέγξτε τα δύο Check 

boxes στο κάτω µέρος του παραθύρου.  
 

iv. Στην επικύρωση δικτύων, επιλέξτε ‘’ανοικτό’’ ώστε να γίνεται πιστοποίηση. 
 

 
v. Στην κρυπτογράφηση στοιχείων, επιλέξτε WEP. 

 
vi. Στο κλειδί δικτύων, δακτυλογραφήστε το κλειδί WEP. Το κλειδί WEP πρέπει να 

είναι µια τυχαία ακολουθία δεκαεξαδικών ψηφίων ή αριθµών, επιστολών, και 
στίξης. <<Το κλειδί δικτύων, µπορείτε να το δώσετε οι ίδιοι, ή να τσεκάρετε την 
επιλογή για αυτόµατη απόδοση >>. 

 
vii. Στο κλειδί δικτύων, δακτυλογραφήστε εκ νέου το κλειδί WEP. 
 
viii. Επιλέξτε το κλειδί για προστασία.  

 
Ποιός ο λόγος ∆ιαµόρφωσης WEP; 

 
Οι τοποθετήσεις WEP 
διαµορφώνονται ούτως ώστε να 
εξασφαλιστεί η καλύτερη δυνατή 
ασφάλεια του Ad hoc δικτύου. Να 
είστε βέβαιος ότι εάν χρησιµοποιείτε 
ένα κλειδί δικτύων ASCII και 
επιλέξετε τυχαίους χαρακτήρες 
(αριθµούς και γράµµατα) που δεν 
µπορούν να υποτεθούν εύκολα, 
εξασφαλίζετε σε µεγάλο βαθµό την 
ασφάλεια του ειδικού δικτύου. Το 
τελικό βήµα είναι να 
χρησιµοποιηθούν οι ίδιες 
τοποθετήσεις κλειδιών και 
κρυπτογράφησης και να διαµορφωθεί 

ο υπολογιστής πελατών. Σηµείωση: για 
την πρόσθετη ασφάλεια, κάνετε 
αλλαγή του κλειδιού σε κανονική 
εβδοµαδιαία βάση. 

 
 
 
 

Εικόνα 5  
ix. Επιλέξτε αυτό είναι ένα παράθυρο ελέγχου δικτύων υπολογιστής-σε –

υπολογιστή. 
 

x. Πατήστε Ok για να σώσετε τις αλλαγές και ξανά ΟΚ για να κλείσει το παράθυρο. 
Σιγουρευτείτε ότι πρώτα έχετε πατήσει το κουµπί Οκ και οι αλλαγές σας πιθανό 
να έχουν σωθεί. 
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Το ειδικό δίκτυό Ad_Hoc έχει εγκατασταθεί !                                                        
 
 
2.4. Σύνδεση µε το νέο ειδικό ασύρµατο δίκτυο από τους άλλους 
υπολογιστές lap-top. (σύνδεση χρηστών). 
 
                                

Α) Για να συνδεθεί ο ένας υπολογιστής lap-top στον άλλον, στο πρόσφατα 
δηµιουργηµένο ειδικό ασύρµατο δίκτυο, πρέπει να κάνει τα εξής:  

 
i. Μόλις δηµιουργηθεί το νέο Ad Hoc ασύρµατο δίκτυο, θα ανιχνευθεί και θα δείτε 

το Ad_Hoc δίκτυο ,ως δίκτυο υπολογιστή-πρός-υπολογιστή στην περιοχή 
ανακοίνωσης taskbar του υπολογιστή σας. Ίσως χρειαστεί να ανανεώσετε τη 
λίστα. Εσείς επιλέξτε τη σύνδεση αυτή και κάντε κλικ στο Connect(κουµπί στο 
κάτω µέρος του παραθύρου). Μπορεί να πάρει ένα λεπτό ή δύο για να συνδεθεί 
στο δίκτυο 

 
ii. Εάν δεν βλέπετε το δίκτυό σας, πηγαίνετε συνδέσεις δικτύων. Μπορεί να πρέπει 

να αλλάξετε τις ρυθµίσεις σας για να συνδέσετε µόνο µε τα ειδικά Ad_Hoc 
δίκτυα.. Επιλέξτε αλλαγές για προχωρηµένους χρήστες(advanced settings). Στο 
νέο παράθυρο, επιλέξτε την ετικέτα ασυρµάτων δικτύων, και  κατόπιν το κουµπί 
που δίνει πρόσβαση για προχωρηµένους χρήστες(advanced).  
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iii. Επιλέξτε την Τρίτη επιλογή και πατήστε το Ok.  
Ανοίξτε τις συνδέσεις δικτύων πάλι, και ακολουθήστε  τα βήµατα για να 
συνδεθείτε µε το δίκτυο.  

 
 
Πρέπει να δείτε το ασύρµατο πλαίσιο διαλόγου σύνδεσης δικτύων, ένα πλαίσιο διαλόγου 
µε το όνοµα της ασύρµατης σύνδεσης, ή Connect στο ασύρµατο πλαίσιο διαλόγου 
δικτύων. Το νέο Ad Hoc δίκτυο θα εµφανίζεται µε µια εικόνα καρτών PC για να 
υποδείξει ότι αυτό είναι ένα δίκτυο υπολογιστής-σε- υπολογιστή .Ένα παράδειγµα του 
ασύρµατου πλαισίου διαλόγου σύνδεσης δικτύων παρουσιάζεται πιο κάτω. 
 
 
 
 
 
. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Εικόνα 7  
 
iv. Επιλέξτε το όνοµα του νέου ειδικού ασύρµατου δικτύου στον κατάλογο, και 

έπειτα σύνδεση. Όταν προσπαθήσετε να συνδεθείτε, θα σας ζητηθεί το κλειδί 
WEP  του δικτύου. Πληκτρολογήστε το όνοµα του νέου Ad Hoc ασύρµατου 
δικτύου, δακτυλογραφήστε το κλειδί WEP στο κλειδί δικτύων και επιβεβαιώστε 
το κλειδί δικτύων, και χτυπήστε έπειτα σύνδεση.  
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Β) Τώρα που συνδέεται ο υπολογιστής lap-top µε το Ad Hoc ασύρµατο δίκτυο, 
πρέπει να τον διαµορφώσετε έτσι ώστε να υπάρχει κάποια ασφάλεια είτε µε τη χρήση 
firewall των windows XP είτε  µε διαµόρφωση διευθύνσεων IP από τον οικοδεσπότη 
υπολογιστή. Θα πρέπει λοιπόν να κάνετε τα εξής:  

 
i. Πατήστε έναρξη από την επιφάνεια εργασίας των windows XP, ανοίξτε τον 

πίνακα ελέγχου. Στη συνέχεια επιλέξτε ‘’συνδέσεις δικτύου’’ 
 

ii. Επιλέξτε τη σύνδεση δικτύου που αντιστοιχεί στον ειδικό ασύρµατο δίκτυο που 
έχουµε δηµιουργήσει, και έπειτα κάντε πάνω σε αυτό δεξί κλικ-ιδιότητες.  

 
iii. Για τους υπολογιστές που τρέχουν σε περιβάλλον windows XP, επιλέξτε την 

προηγµένη ετικέτα, και επιλέξτε έπειτα τις τοποθετήσεις. Εκεί µπορείτε να 
κάνετε τις ρυθµίσεις για την προστασία του υπολογιστή σας, όπως Πχ. να 
τσεκάρετε την επιλογή ‘’Protect my computer and network by limiting or 
preventing access to this computer from the Internet ‘’ 

 

iv. Ακόµη επιλέξτε τη γενική ετικέτα, και πατήστε διπλό κλικ στο πρωτόκολλο 
∆ιαδικτύου (TCP/IP). Επιλέξτε ’’αυτόµατη απόδοση διεύθυνσης  IP’’ και 
‘’αυτόµατη απόδοση διεύθυνσης διακοµιστή DNS’’ ώστε να λαµβάνει τη 
διεύθυνση κεντρικών υπολογιστών αυτόµατα. Επιλέξτε εντάξει για να σώσετε τις 
αλλαγές στη διαµόρφωση του πρωτοκόλλου ∆ιαδικτύου (TCP/IP),και τέλος 
επιλέξτε ξανά εντάξει για να σώσετε τις αλλαγές στη διαµόρφωση της σύνδεσής 
σας 

Ο υπολογιστής lap-top πρέπει να λάβει µια διαµόρφωση διευθύνσεων IP  192.168.0. * 
σειρά διευθύνσεων µέσω του DHCP από τον οικοδεσπότη υπολογιστή και πρέπει να έχει 
την πλήρη συνδεσιµότητα ∆ιαδικτύου. 
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