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ΠΕΡΙΛΗΨΗ 

 Ο τοµέας της τεχνολογίας και των επιτευγµάτων αυτής αποτέλεσε και αναµένεται να 

αποτελέσει και στο µέλλον σηµαντικό παράγοντα τόσο στην εξέλιξη των επιχειρήσεων και 

της βιοµηχανίας όσο και της κοινωνίας. Μεταξύ άλλων αναδυόµενων τεχνολογιών, το  

«∆ιαδίκτυο των Πραγµάτων» ή αλλιώς «Internet of Things» όπως είναι πιο γνωστό στο ευρύ 

κοινό, είναι αυτό που θα επηρεάσει σηµαντικά τους τοµείς των επιχειρήσεων και της 

κοινωνίας. Στο πρώτο κεφάλαιο της παρούσας διπλωµατικής εργασίας θα κάνουµε µια 

σύντοµη ιστορική αναδροµή και µια σκιαγράφηση των τεχνικών χαρακτηριστικών της εν 

λόγω τεχνολογίας, ενώ στο δεύτερο κεφάλαιο θα παρουσιάσουµε τους σηµαντικότερους 

τοµείς στους οποίους βρίσκει σήµερα εφαρµογή η τεχνολογία αυτή όπως είναι ο τοµέας της 

υγείας, των µεταφορών, ο αγροτικός τοµέας, οι έξυπνες πόλεις και πολλοί άλλοι. Περαιτέρω, 

σκοπός της παρούσας εργασίας είναι η παρουσίαση των πλεονεκτηµάτων της τεχνολογίας 

«Internet of Things», όπως η µείωση του κόστους των επιχειρήσεων, η ταχύτερη ανταλλαγή 

δεδοµένων και η αυξηµένη παραγωγικότητα, αλλά και των µειονεκτηµάτων που αποτελούν 

την αχίλλειο πτέρνα της τεχνολογίας αυτής, καθώς είναι σαφές ότι µε τη χρήση της 

διακυβεύονται συχνά θέµατα ασφάλειας και διαρροής προσωπικών δεδοµένων, θέµατα τα 

οποία αναλύονται στο τρίτο κεφάλαιο της παρούσας εργασίας, από κοινού µε το πώς θα 

επηρεαστούν οι επιχειρήσεις και η κοινωνία γενικότερα. Τέλος, στο τέταρτο κεφάλαιο της 

εργασίας παρουσιάζονται και αναλύονται τα αποτελέσµατα έρευνας για το πώς θα επηρεάσει 

το «Internet of Things» ως διασπαστική τεχνολογία τις επιχειρήσεις και την κοινωνία. Από τα 

αποτελέσµατα αυτά προκύπτει ότι η πλειοψηφία των ερωτηθέντων εκτιµά πως η τεχνολογία 

αυτή θα συµβάλει θετικά µακροπρόθεσµα τόσο στις επιχειρήσεις και το προσωπικό αυτών 

όσο και στην ίδια την κοινωνία, χωρίς, όµως, να εξαλείφεται ο φόβος της απώλειας θέσεων 

εργασίας και της παραβίασης των προσωπικών δεδοµένων. Η παρουσίαση των 

αποτελεσµάτων θα γίνει σε τέσσερις κατηγορίες, ανάλογα µε τον προς ανάλυση τοµέα. 

 

Λέξεις-κλειδιά: ∆ιαδίκτυο των Πραγµάτων, δεδοµένα, επιχειρήσεις, κοινωνία, εφαρµογές, 

έξυπνες συσκευές. 
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ABSTRACT 

 The field of technology and its achievements has always been and expected to  be 

an important factor in the evolution of business, industry and society. Among other 

emerging technologies, the "Internet of Things", as it is best known to the public, will have 

a major impact on business and society. In the first chapter of this thesis we will give a 

brief historical overview and outline of the technical characteristics of this technology, 

while in the second chapter we will present the most important fields in which this 

technology is currently applied such as health, transport and rural sector, smart cities and 

many others. Furthermore, the purpose of this paper is to present the benefits of  ''Internet 

of Things'' technology, such as reduction of the costs of a business , faster data sharing and 

increased productivity, but also the disadvantages of this technology, as it is clear that 

security issues and personal data leaks, which are being dealt with in the third chapter of 

this thesis, together with how businesses and society will be affected in general, often 

make their appearance. Finally, the fourth chapter of the paper presents and analyzes the 

study results on how Internet of Things as disruptive technology will affect businesses and 

society. Those results show that the majority of  those who took part in the research believe 

that this technology will make a positive long-term contribution both to businesses and 

their staff and to society itself, but without eliminating the fear of loss of jobs and of 

personal data violations. The results are being presented in four categories, depending on 

the sector to be analyzed. 

 

Keywords: Internet of Things, data, business, society, applications, smart devices. 
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ΕΙΣΑΓΩΓΗ   

 

  Το ∆ιαδίκτυο πλέον βρίσκεται παντού στην ζωή και την καθηµερινότητα µας. Θα 

µπορούσαµε να πούµε ότι αποτελεί έναν ζωντανό οργανισµό ο οποίος συνεχώς 

µεταλλάσσεται και εξελίσσεται. Εξαιτίας αυτού, καθηµερινά δηµιουργούνται νέες 

εφαρµογές, νέες ανάγκες αλλά και θέσεις εργασίας στις επιχειρήσεις. Η σύνδεση στο 

διαδίκτυο τόσο ενσύρµατη όσο και ασύρµατη είναι  πλέον οικονοµική και διαθέσιµη σε 

όλους. Οι συσκευές όσο µικρότερες γίνονται τόσο πιο µεγάλη ποικιλία αισθητήρων και 

δυναµική έχουν.  

 Ο Peter Middleton (2018), διευθυντής έρευνας της Gartner, δήλωσε: "Η ανάπτυξη του 

∆ιαδικτύου θα υπερβεί σε µεγάλο βαθµό αυτή των άλλων συνδεδεµένων συσκευών. Μέχρι το 

2020, ο αριθµός των tablet smartphones και των υπολογιστών που χρησιµοποιούνται θα 

ανέλθει σε περίπου 26 δισ. Ο πολλαπλασιασµός περισσότερων συσκευών που συνδέονται 

οδηγεί σε ένα νέο πρότυπο: το ∆ιαδίκτυο των πραγµάτων ή internet of  things (IoT). ∆ιάφορα 

πεδία εφαρµογής που κυµαίνονται από το περιβάλλον  και την ενεργειακή αποδοτικότητα έως 

την εφοδιαστική και τον τοµέα υγείας αρχίζουν ήδη να επωφελούνται από την εφαρµογή του 

Internet of Things. 

 Υπάρχουν προκλήσεις που συνδέονται µε το ΙοΤ τόσο για την κοινωνία όσο και τις 

επιχειρήσεις. Πιο συγκεκριµένα στους τοµείς της εµπιστοσύνης και της ασφάλειας, της 

τυποποίησης και της διακυβέρνησης που απαιτούνται για την εξασφάλιση δίκαιου και 

αξιόπιστου ανοιχτού διαδικτύου των πραγµάτων. Το ∆ιαδίκτυο των πραγµάτων βρίσκεται 

ψηλά στην ερευνητική ατζέντα αρκετών πολυεθνικών, της Ευρωπαϊκής Επιτροπής και χωρών 

όπως η Κίνα. Η έρευνα που διεξάγεται οδηγεί στη δηµιουργία ενός χρήσιµου και ισχυρού 

∆ιαδικτύου των πραγµάτων. Τα οφέλη του ∆ιαδικτύου των πραγµάτων στις αναπτυσσόµενες 

και αναδυόµενες οικονοµίες είναι σηµαντικά και πρέπει να βρεθούν στρατηγικές για την 

υλοποίησή τους (Coetzee, L; Eksteen, J 2011). Η χρήση του διαδικτύου αλλά και τον 

εφαρµογών που στηρίζονται σε αυτό αποτελούν πλέον την καθηµερινότητα τόσο των 

επιχειρήσεων όσο και της κοινωνίας µας. Αυτό βέβαια δεν σηµαίνει ότι δεν χρειάζεται 

προσοχή. 
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  Η αρχική χρήση του διαδικτύου ήταν η ταχύτατη επικοινωνία και ανταλλαγή 

δεδοµένων και πληροφοριών µεταξύ ανθρώπων από διαφορετικά σηµεία της γης. Με την 

πάροδο του χρόνου και την εξέλιξη της τεχνολογίας πάνω στον τοµέα της πληροφορικής και 

των τηλεπικοινωνιών έχουµε φθάσει στο σηµείο να µιλάµε για επικοινωνία όχι µόνο µεταξύ 

ανθρώπων αλλά και µεταξύ ανθρώπων και αντικειµένων ή και αντικειµένων µε άλλα 

αντικείµενα. Τα αντικείµενα αυτά είναι γνωστά ως «Internet of Things» ή εν συντοµία «IoT». 

Φυσικά όλα αυτά δεν θα µπορούσαν να πραγµατοποιηθούν αν η τεχνολογία ΙοΤ δεν 

βασίζονταν σε άλλες νέες επιστήµες όπως είναι η τεχνητή νοηµοσύνη, η ανάλυση δεδοµένων, 

η µηχανική µάθηση το clouding-fog computing και πολλές άλλες νέες επιστήµες. 

  Θα πρέπει να τονίσουµε ότι ανάλογα µε τον κλάδο στον οποίο εισέρχεται η νέα αυτή 

τεχνολογία έχει και διαφορετικά αποτελέσµατα. Για παράδειγµα ο κλάδος των επιχειρήσεων 

και ειδικά της βιοµηχανίας έχει αλλάξει άρδην και γι αυτόν τον λόγο µιλάµε πλέον για την 

τέταρτη βιοµηχανική επανάσταση σε αντίθεση µε µέρος του κοινωνικού τοµέα που µπορεί να 

τον επηρεάσει αρνητικά όπως θα δούµε και παρακάτω.  
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ΚΕΦΑΛΑΙΟ 1: INTERNET OF THINGS – IOT  

1.1 Ορισµός 

Θα ήταν µάταιο να προσπαθήσουµε να δώσουµε έναν ορισµό για το ΙΟΤ από τώρα 

καθώς είναι µια τεχνολογία η οποία εξελίσσεται ταχύτατα και έχει πολλά ακόµα να µας 

δώσει. Προσπαθώντας να τον προσεγγίσουµε όµως θα µπορούσαµε να πούµε ότι το 

∆ιαδίκτυο των πραγµάτων αναφέρεται σε ένα τεράστιο αριθµό "πραγµάτων" που συνδέονται 

µε το ∆ιαδίκτυο, ώστε να µπορούν να µοιράζονται δεδοµένα µεταξύ τους ή µε εφαρµογές 

IoT, συνδεδεµένες συσκευές, βιοµηχανικά µηχανήµατα και πολλά άλλα. Οι συσκευές που 

είναι συνδεδεµένες στο Internet χρησιµοποιούν ενσωµατωµένους αισθητήρες για τη συλλογή 

δεδοµένων και τη αποστολή τους έπειτα σε µια βάση δεδοµένων ή σε µια άλλη συσκευή µε 

απώτερο σκοπό να ολοκληρώσουν τον σκοπό για τον οποίο έχουν προγραµµατιστεί. Οι 

συσκευές και οι µηχανές που συνδέονται µε το IoT µπορούν να βελτιώσουν τον τρόπο µε τον 

οποίο εργαζόµαστε και ζούµε (Dan Mitchell 2019). 

 Πολλοί ορισµοί έχουν δοθεί από τους ειδικούς για το Internet of Things. 

Παρουσιάζουµε παρακάτω µερικούς από αυτούς: 

 

Wikipedia, 2019 

  Το ∆ιαδίκτυο των πραγµάτων ή Ίντερνετ των πραγµάτων (αγγλικά: Internet of 

things) αποτελεί το δίκτυο επικοινωνίας πληθώρας συσκευών, οικιακών συσκευών, 

αυτοκινήτων καθώς και κάθε αντικειµένου που ενσωµατώνει ηλεκτρονικά µέσα, λογισµικό, 

αισθητήρες και συνδεσιµότητα σε δίκτυο ώστε να επιτρέπεται η σύνδεση και η ανταλλαγή 

δεδοµένων. Απλούστερα, η φιλοσοφία του IoT είναι η σύνδεση όλων των ηλεκτρονικών 

συσκευών µεταξύ τους (τοπικό δίκτυο) ή µε δυνατότητα σύνδεσης στο διαδίκτυο. 

Samsung Electronics Hellas, 2015 

 ΙοΤ είναι ότι αποτελείται από 'έξυπνα' (δηλ. εξοπλισµένα µε υπολογιστή) 'πράγµατα' 

(δηλ. συσκευές) που συνδέονται τόσο µεταξύ τους, όσο και µε βάσεις δεδοµένων (δηλ. 

servers) µε στόχο να παρέχουν πλήθος υπηρεσιών που αξιοποιούν και βασίζονται στα 

δεδοµένα που παρέχουν οι συσκευές που έχουν στην κατοχή τους και χρησιµοποιούν οι 

καταναλωτές καθηµερινά. 
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what is ΙοΤ οracle, 2019 

 Το ∆ιαδίκτυο των πραγµάτων (IoT) περιγράφει το δίκτυο των φυσικών αντικειµένων - 

"πράγµατα" - που είναι ενσωµατωµένα σε αισθητήρες, λογισµικό και άλλες τεχνολογίες για 

τη σύνδεση και την ανταλλαγή δεδοµένων µε άλλες συσκευές και συστήµατα µέσω του 

διαδικτύου. Αυτές οι συσκευές κυµαίνονται από τα συνηθισµένα οικιακά αντικείµενα έως τα 

εξελιγµένα βιοµηχανικά εργαλεία. 

Karimi White paper, NXP 2014 

 Βλέπουµε το IoT ως δισεκατοµµύρια έξυπνα, συνδεδεµένα "πράγµατα" σε cloud που 

θα περιβάλλουν κάθε πτυχή της ζωής µας, και το θεµέλιό της είναι η ενσωµατωµένη 

επεξεργαστική δυνατότητα που παρέχει. Το IoT αποτελείται από έξυπνες µηχανές που 

αλληλεπιδρούν και επικοινωνούν µε άλλα µηχανήµατα, αντικείµενα, περιβάλλοντα και 

υποδοµές 

The Internet of Things (ΙΕΤF)  

 Το Internet of Things (IoT) είναι το δίκτυο των φυσικών αντικειµένων ή "πράγµατα" 

ενσωµατωµένων µε ηλεκτρονικό, λογισµικό, αισθητήρες και συνδεσιµότητα για να 

επιτρέπουν στα αντικείµενα να ανταλλάσσουν δεδοµένα µε τον κατασκευαστή, τον χειριστή 

ή και άλλες συνδεδεµένες συσκευές. 

1.2 Ιστορική αναδροµή 

 Στο παρελθόν πολλά τηλεοπτικά προγράµµατα απεικόνιζαν ένα πιθανό µέλλον στο 

οποίο τα αντικείµενα είχαν µικρά καθήκοντα για τους ιδιοκτήτες τους. Αν και η πρόβλεψη 

του προγράµµατος για τα ιπτάµενα αυτοκίνητα δεν έχει ακόµη συµβεί, τα αυτοµατοποιηµένα 

αντικείµενα που µπορούµε να ελέγξουµε εξ΄ αποστάσεως αποδεικνύουν ότι το µέλλον είναι 

εδώ. Σε αυτήν την ενότητα θα αναφέρουµε συνοπτικά την ιστορική εξέλιξη του ΙοΤ σύµφωνα 

µε το άρθρο 8 Examples in the History of the Internet of Things της Geraldine  2018.   

 Το 1982 φοιτητές του πανεπιστήµιου Carnegie Mellon δηµιούργησαν την πρώτη 

συνδεδεµένη µε το ιντερνέτ µηχανή. Η µηχανή αυτή δεν ήταν τίποτε άλλο παρά ένας 

αυτόµατος πωλητής – ψυγείο της εταιρίας coca cola. Οι φοιτητές δηµιούργησαν αισθητήρες 

ικανούς να παρακολουθούν εάν οι σχισµές στο µηχάνηµα ήταν γεµάτες ή άδειες. Οι 

αισθητήρες θα µπορούσαν επίσης να ανιχνεύσουν εάν τα µπουκάλια ήταν κρύα 

παρακολουθώντας το χρονικό διάστηµα που παρέµενε από το τελευταίο γέµισµα. Εκείνη τη 
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στιγµή, το σύγχρονο ∆ιαδίκτυο δεν υπήρχε ακόµα - και µόνο περίπου 300 υπολογιστές σε 

όλο τον κόσµο θα µπορούσαν να έχουν πρόσβαση στο ARPANET. Παρόλα αυτά, 

οποιοσδήποτε υπολογιστής στον κόσµο µε σύνδεση ARPANET θα µπορούσε να ελέγξει την 

κατάσταση του αυτόµατου πωλητή στο Carnegie Mellon και να διαπιστώσει εάν ήταν 

διαθέσιµα κρύα αναψυκτικά. Αυτό συνέβη πολλά χρόνια πριν οι συσκευές που συνδέονται µε 

το ∆ιαδίκτυο θα ήταν διαθέσιµες στο ευρύ κοινό. 

 Το 1990 η πρώτη τοστιέρα συνδέεται µε το Internet. Το 1989, ο Dan Lynch - ο 

πρόεδρος µιας εκποµπής τεχνολογίας µε το όνοµα Interop - δήλωσε στον συνδηµιουργό 

πρωτοκόλλου TCP / IP, John Romkey, ότι θα µπορούσε να έχει ένα µέρος της εκποµπής του 

επόµενου έτους, αν µπορούσε να δηµιουργήσει µια τοστιέρα συνδεδεµένη στο ∆ιαδίκτυο. Το 

Romkey έκανε ακριβώς αυτό, φέρνοντας µια τοστιέρα στη εκποµπή του 1990 που θα 

µπορούσε να δεχτεί εντολές µέσω του ∆ιαδικτύου. Την επόµενη χρονιά, ο Romkey πρόσθεσε 

ένα ροµποτικό βραχίονα που δέχτηκε επίσης ελέγχους στο Internet. Ο βραχίονας 

τοποθετούσε το ψωµί στη τοστιέρα αυτόµατα και το έψηνε. ∆εδοµένου ότι η τοστιέρα 

χρησιµοποίησε το πρωτόκολλο δικτύωσης TCP / IP, ήταν ίσως η πρώτη συσκευή IoT µε τη 

σύγχρονη έννοια. 

 Το 1999 για πρώτη φορά αναφέρεται από τον Kevin Ashton, ο οποίος εργαζόνταν για 

την εταιρία Procter & Gamble, όπου και παρατήρησε ότι µια συγκεκριµένη µάρκα κραγιόν σε 

ένα κατάστηµα είχε µεγαλύτερες πωλήσεις από τα άλλα. Ο Ashton θεώρησε ότι η προσθήκη 

τσιπ RFID σε προϊόντα θα µπορούσε να παράσχει ένα µέσο για να διαπιστωθεί πού ήταν τα 

προϊόντα και γιατί ορισµένες φορές δεν ήταν διαθέσιµα. Παρουσίασε την ιδέα του στη 

διοίκηση χρησιµοποιώντας τον όρο «∆ιαδίκτυο των πραγµάτων» - την πρώτη χρήση του 

όρου. 

 Το 2003 η Walmart υιοθετεί την χρήση της τεχνολογίας RFID για την απογραφή των 

αποθεµάτων της. Η Walmart - µια εταιρεία που είχε συµβάλει τη δεκαετία του 1980 στην 

υιοθέτηση του πρότυπου γραµµικού κώδικα για την παρακολούθηση αποθεµάτων - άρχισε να 

χρησιµοποιεί τσιπ RFID για την παρακολούθηση των αποθεµάτων το 2003. Η τεχνολογία 

RFID βοήθησε τη Walmart να διατηρήσει επαρκή αποθέµατα προϊόντων για να καλύψει τη 

ζήτηση των καταναλωτών. Μέχρι το τέλος της δεκαετίας, εκατοντάδες καταστήµατα της 

Walmart χρησιµοποιούσαν τσιπ RFID για την παρακολούθηση των αποθεµάτων. 
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 Την ίδια χρονιά σπουδαστές ενός ιταλικού ινστιτούτου σχεδιασµού εφεύραν το 

Arduino, έναν υπολογισή µονής πλακέτας ιδανικό για χρήση σε µικρές συσκευές 

συνδεδεµένες στο ∆ιαδίκτυο. Μετά από χρόνια ανάπτυξης, το Arduino θα εξελιχτεί σε ένα 

φθηνό προϊόν ανοικτής πηγής που χρησιµοποιείται σε εκατοντάδες χιλιάδες καταναλωτικές 

συσκευές. 

 Το 2011 κυκλοφορεί ο έξυπνος θερµοστάτης Nest µια από τις πρώτες συσκευές IoT 

που επωφελήθηκαν από την προώθηση µάρκετινγκ. Το Nest Learning Thermostat 

χρησιµοποιεί επικοινωνία Wi-Fi για να συλλέξει τοπικά δεδοµένα καιρού και να 

παρακολουθήσει τις συνήθειες των χρηστών. Χρησιµοποιώντας τα δεδοµένα που 

συλλέγονται, ο θερµοστάτης µπορεί να παρέχει άνετη θέρµανση και ψύξη, ενώ µειώνει τη 

σπατάλη ενέργειας. Ο θερµοστάτης µπορεί ακόµη και να συνδεθεί µε τα τηλέφωνα των 

χρηστών και να µειώσει τη δική του κατανάλωση ενέργειας όταν κανείς δεν είναι σπίτι. 

 Το 2015 το ρολόι Fitbit της IPO αποδεικνύει ότι το ∆ιαδίκτυο των πραγµάτων έχει 

έρθει πραγµατικά αυτή τη δεκαετία. Το Fitbit είναι µια συσκευή εντοπισµού και όχι µόνο.  

Καταγράφει την τοποθεσία του χρήστη, το επίπεδο δραστηριότητας, τον καρδιακό ρυθµό, την 

ποιότητα του ύπνου και πολλά άλλα. Χρησιµοποιώντας ασύρµατη επικοινωνία, οι συσκευές 

Fitbit µπορούν να συγχρονίζονται µε smartphones και άλλες συσκευές για την παροχή 

αναφορών δραστηριότητας σε πραγµατικό χρόνο. Η IPO του 2015 αποτίµησε την Fitbit στα 

358 εκατοµµύρια δολάρια, αν και η Apple Watch και άλλα προϊόντα που φοριούνται έχουν 

µειώσει από τότε την προβολή της εταιρείας. 

 Στις 21 Οκτωβρίου 2016, οι πελάτες µιας εταιρείας που ονοµάζεται Dyn βρέθηκαν 

χτυπηµένοι από το ∆ιαδίκτυο. Όπως αναφέρει ο Dave Lewis 2017, µια µαζική επίθεση ήταν 

σε εξέλιξη και είχε κατορθώσει να καταστήσει χιλιάδες ιστοσελίδες απρόσιτες. Η επίθεση 

εστιάστηκε ειδικά στους διακοµιστές ονοµάτων τοµέα (DNS) για τον πάροχο Dyn (τώρα 

Oracle). Η αρχική επίθεση ξεκίνησε στις 7 π.µ. το πρωί της 21ης Οκτωβρίου. Μόλις δύο ώρες 

αργότερα η επίθεση είχε µετριαστεί από την εταιρεία. Αυτό όµως δεν ήταν το τέλος της 

επίθεσης. ∆ύο ακόµη επιθέσεις προκλήθηκαν κατά του παρόχου υπηρεσιών καθ 'όλη τη 

διάρκεια της ηµέρας. Η επίθεση προκάλεσε την αδυναµία σύνδεσης εκατοµµυρίων χρηστών 

του ∆ιαδικτύου σε πολυάριθµους ιστότοπους. Μέσω της έρευνας από την Akamai 

Technologies αποκαλύφθηκε ότι αυτή η επίθεση διευκολύνθηκε εν µέρει από τη χρήση του 

botnet Mirai από τους επιτιθέµενους. Αυτό ήταν ένα botnet που κατασκευάστηκε από µια 

συλλογή ετικετών rag των συσκευών που σχετίζονται µε το Internet of Things (IoT). Το 
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botnet αποτελούταν από όλες τις συσκευές που συνδέονταν στο διαδίκτυο από οικιακούς 

δροµολογητές σε ψηφιακές συσκευές εγγραφής βίντεο. 

1.3 Η σηµασία του ΙοΤ. 

 Ζούµε πλέον σε έναν κόσµο όπου υπάρχουν περισσότερες συνδεδεµένες µε το 

∆ιαδίκτυο συσκευές από ό,τι άνθρωποι. Αυτές οι συσκευές - µηχανές που συνδέονται µε το 

IoT µπορεί να είναι από φορητές συσκευές όπως smartwatches έως τσιπ απογραφής RFID. Οι 

συνδεδεµένες συσκευές του ∆ιαδικτύου επικοινωνούν µέσω δικτύων ή πλατφορµών που 

συνδέονται στο ∆ιαδίκτυο των πραγµάτων µέσω cloud. Τα δεδοµένα που συλλέγονται από το 

∆ιαδίκτυο σε πραγµατικό χρόνο είναι ψηφιακά µετασχηµατισµένα. Το ∆ιαδίκτυο των 

πραγµάτων υπόσχεται πολλές θετικές αλλαγές για την υγεία,  την ασφάλεια, τις επιχειρήσεις, 

τις βιοµηχανικές επιδόσεις, τα παγκόσµια περιβαλλοντικά και ανθρωπιστικά ζητήµατα.  

 Το ∆ιαδίκτυο των πραγµάτων (IoT) µπορεί να γίνει αντιληπτό ως ένα µακροπρόθεσµο 

όραµα µε τεχνολογικές και κοινωνικές επιπτώσεις. Από την οπτική της τεχνολογίας, το IoT 

µπορεί να θεωρηθεί ως µια παγκόσµια υποδοµή για την κοινωνία της πληροφορίας, 

επιτρέποντας την παροχή προηγµένων υπηρεσιών µέσω διασύνδεσης (φυσικών και 

εικονικών), πράγµατα που βασίζονται σε υπάρχουσες και εξελισσόµενες διαλειτουργικές 

τεχνολογίες πληροφοριών και επικοινωνιών. Μέσω της αξιοποίησης των δυνατοτήτων 

αναγνώρισης, καταγραφής δεδοµένων, επεξεργασίας και επικοινωνίας, το IoT κάνει πλήρη 

χρήση των "πραγµάτων" για να προσφέρει υπηρεσίες σε κάθε είδους εφαρµογές, 

εξασφαλίζοντας παράλληλα ασφάλεια και προστασία της ιδιωτικής ζωής. Το IoT αναµένεται 

να ενσωµατώσει σε µεγάλο βαθµό τις κορυφαίες τεχνολογίες, όπως οι τεχνολογίες που 

σχετίζονται µε προηγµένη επικοινωνία µηχανής µε µηχανή, αυτόνοµη δικτύωση, εξόρυξη 

δεδοµένων και λήψη αποφάσεων, την προστασία της ιδιωτικής ζωής και του cloud computing 

(υπολογιστική υποδοµή νέφους) , µε τεχνολογίες προηγµένης ανίχνευσης και ενεργοποίησης. 

Όπως φαίνεται στο εικόνα 1, το IoT προσθέτει µια νέα διάσταση στον χώρο της επικοινωνίας 

και τεχνολογίας λέγοντας µας ότι οποιαδήποτε στιγµή, από οποιοδήποτε µέρος µπορεί να 

συνδεθεί οποιαδήποτε συσκευή για την ανταλλαγή δεδοµένων ITU-T-Y.2060 (2016). 
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Εικόνα 1: Η νέα συνιστώσα που εισάγει το ΙοΤ. Πηγή: (ITU-T-Y.2060, 2016) 

 

 

1.4 Αρχιτεκτονική και βασικά στοιχεία του ΙοΤ. 

  Η αρχιτεκτονική του IOT αποτελείται από διαφορετικές τεχνολογίες και για να 

µπορέσουν να υποστηρίξουν την ορθή λειτουργία του θα πρέπει να αλληλεπιδρούν συνεχώς 

µεταξύ τους. Χρησιµεύει για να δείξει πως διαφορικές τεχνολογίες σχετίζονται µεταξύ τους 

και επικοινωνούν αλλά και µε ποιον τρόπο θα πρέπει να συνδέονται και αν µοιράζονται 

δεδοµένα ώστε να φτάσουν στο επιθυµητό αποτέλεσµα. Υπάρχουν διάφορες σχολές που 

αναφέρονται στην αρχιτεκτονική του ΙοΤ. Η εικόνα 2 δείχνει µια λεπτοµερή αρχιτεκτονική 

του IOT και είναι µια εξ΄ αυτών. Ο τρόπος λειτουργίας κάθε επιπέδου περιγράφεται 

παρακάτω. (Patel et al., 2016) 

1.4.1 Επίπεδο έξυπνων συσκευών και αισθητήρων (Device Layer):  

 Το χαµηλότερο επίπεδο αποτελείται από έξυπνα αντικείµενα που έχουν 

ενσωµατωµένους αισθητήρες. Οι αισθητήρες επιτρέπουν τη διασύνδεση του φυσικού και 

ψηφιακού κόσµου και την ενηµέρωση σε πραγµατικό χρόνο αφού συλλέγουν και 

επεξεργάζονται πληροφορίες και δεδοµένα συνεχώς. Υπάρχουν διάφοροι τύποι αισθητήρων 

για διαφορετικούς σκοπούς. Οι αισθητήρες έχουν την ικανότητα να παίρνουν µετρήσεις όπως 

η θερµοκρασία, η ποιότητα του αέρα, η ταχύτητα, η υγρασία, η πίεση, η ροή, η κίνηση και η 

ηλεκτρική ενέργεια. Σε ορισµένες περιπτώσεις µπορούν ακόµη και να θυµούνται. Ένας 

αισθητήρας µπορεί να µετρήσει τη φυσική ιδιότητα και να την µετατρέψει σε σήµα που 
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µπορεί να γίνει κατανοητό από ένα όργανο. Οι αισθητήρες οµαδοποιούνται σύµφωνα µε τον 

σκοπό τους όπως το περιβάλλον, αισθητήρες σώµατος, αισθητήρες οικιακής συσκευής και 

οχηµάτων κ.λπ. Οι περισσότεροι αισθητήρες απαιτούν συνδεσιµότητα στις πύλες 

αισθητήρων. Αυτό µπορεί να έχει τη µορφή ενός τοπικού δικτύου (LAN) όπως οι συνδέσεις 

Ethernet και Wi-Fi ή Personal Area Network (PAN) όπως το ZigBee, Bluetooth και Ultra 

Wideband(UWB). Για αισθητήρες που δεν απαιτούν συνδεσιµότητα προς τους διακοµιστές 

παρέχονται µε χρήση ευρείας περιοχής δίκτυο (WAN) όπως GSM, GPRS και LTE. Οι 

αισθητήρες αυτοί χρησιµοποιούν χαµηλή κατανάλωση ενέργειας και χαµηλό ρυθµό 

µεταφοράς δεδοµένων, συνήθως σχηµατίζουν δίκτυα κοινώς γνωστά ως ασύρµατα δίκτυα 

αισθητήρων (WSNs). Οι WSNs κερδίζουν ολοένα και περισσότερο το κοινό διότι έχουν την 

ικανότητα να έχουν πολύ περισσότερους κόµβους αισθητήρων ενώ διατηρούν µεγάλη 

διάρκεια ζωής της µπαταρίας και καλύπτουν µεγάλες περιοχές. (Patel et al., 2016) 

1.4.2 Πύλες και δίκτυα.(Gateways and Networks) 

 Με αυτούς τους µικροσκοπικούς αισθητήρες θα παράγεται µαζικός όγκος δεδοµένων 

και αυτό απαιτεί ισχυρή και υψηλή απόδοση ενσύρµατου ή ασύρµατου δικτύου ως µέσο 

µεταφοράς. Network Layer (επίπεδο δικτύου): Προσφέρει συνδεσιµότητα για την πρόσβαση 

στην υπηρεσίες και για τη µεταφορά των δεδοµένων των εφαρµογών αλλά και των 

πληροφοριών. Ο µεγάλος όγκος δεδοµένων και πληροφοριών που θα απαιτείται να ανεβαίνει 

συνεχώς στο δίκτυο δηµιουργεί την απαίτηση για ένα δυνατό δίκτυο µε υψηλές αποδόσεις. 

Απαιτείται η εξυπηρέτηση ενός ευρύτερου φάσµατος υπηρεσιών και εφαρµογών IOT, όπως 

οι υπηρεσίες συναλλαγών υψηλής ταχύτητας, εφαρµογές συµβατές µε το περιβάλλον κ.λπ. 

Έτσι, απαιτούνται διαφορετικά δίκτυα µε τεχνολογίες και πρωτόκολλα πρόσβασης που θα 

πρέπει να συνεργάζονται µεταξύ τους. (Patel et al., 2016) 

1.4.3 Επίπεδο υπηρεσίας διαχείρισης (Management Service Layer) 

 Η υπηρεσία διαχείρισης πραγµατοποιεί την επεξεργασία των πληροφοριών, την 

ανάλυση και την ασφάλεια των στοιχείων αλλά και τη διαδικασία µοντελοποίησης και 

διαχείρισης των συσκευών. Ένα από τα σηµαντικά χαρακτηριστικά του στρώµατος 

υπηρεσιών διαχείρισης είναι οι µηχανισµοί επιχειρηµατικών κανόνων και διαδικασιών. Το 

IOT φέρνει τη σύνδεση και την αλληλεπίδραση µεταξύ αντικειµένων και συστηµάτων 

παρέχοντας πληροφορίες µε τη µορφή γεγονότων ή δεδοµένων όπως η θερµοκρασία των 

προϊόντων, η τρέχουσα τοποθεσία και τα δεδοµένα κίνησης. Ορισµένα από αυτά τα γεγονότα 

απαιτούν φιλτράρισµα ή δροµολόγηση σε συστήµατα µετά την επεξεργασία, όπως η λήψη 

περιοδικών αισθητηρίων δεδοµένων, ενώ άλλες απαιτούν απάντηση στις άµεσες καταστάσεις 
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όπως ως αντίδραση σε καταστάσεις έκτακτης ανάγκης για τις συνθήκες υγείας του ασθενούς. 

Στον τοµέα της ανάλυσης, χρησιµοποιούνται διάφορα εργαλεία ανάλυσης σχετικών 

πληροφοριών από τεράστιο όγκο ανεπεξέργαστων δεδοµένων και υποβάλλονται σε 

επεξεργασία µε πολύ ταχύτερο ρυθµό. (Patel et al., 2016) 

1.4.4 Application Layers (επίπεδο εφαρµογών) 

 Το υψηλότερο επίπεδο του σχεδιαγράµµατος  αποτελείται από τις IoT εφαρµογές. 

Αυτές είναι λογισµικά και πρωτόκολλα που εκτελούν συγκεκριµένες εντολές και θα ήταν 

ορθό αν λέγαµε ότι αποτελεί την τελική υπηρεσία µετά το πέρασµα όλων των παραπάνω που 

αναφέραµε. (Patel et al., 2016) 

 

Εικόνα 2: Τεχνολογική αρχιτεκτονική ΙοΤ.Πηγή :(Patel et al., 2016) 

 

1.5 Έξυπνες συσκευές (ΙοΤ) 

 Μια συσκευή IoT είναι ένα σύνολο υλικών µε αισθητήρες  που µεταδίδουν δεδοµένα 

από το ένα µέρος στο άλλο µέσω του ∆ιαδικτύου. Οι τύποι συσκευών IoT περιλαµβάνουν 

ασύρµατους αισθητήρες, λογισµικό, ενεργοποιητές και συσκευές ηλεκτρονικών υπολογιστών. 

Μπορούν να ενσωµατωθούν σε κινητές συσκευές, βιοµηχανικό εξοπλισµό, περιβαλλοντικούς 

αισθητήρες, ιατρικές συσκευές και πολλά άλλα. Οι συνδεδεµένες συσκευές IoT, οι οποίες 

µεταδίδουν πληροφορίες και άλλα δεδοµένα, µπορούν να παράσχουν πληροφορίες που 
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οδηγούν τις εταιρείες σε µειώσεις κόστους, κέρδη απόδοσης και νέες επιχειρηµατικές 

ευκαιρίες Arm, 2019.  

   Σύµφωνα µε πρόσφατη έκθεση της Strategy Analytics (2019), 22 δισεκατοµµύρια 

συσκευές ήταν συνδεδεµένες στο ∆ιαδίκτυο, στα τέλη του 2018, δηµιουργώντας αυτό που 

ονοµάζουµε οικοσύστηµα του Internet of Things (IoT). Οι προβλέψεις της εταιρείας 

αναλύσεων εκτιµούν ότι ο αριθµός των συνδεδεµένων στο ∆ιαδίκτυο συσκευών θα αγγίξει τα 

38,6 δις µέχρι το 2025 και τα 50 δις έως το 2030. Στην παρακάτω εικόνα 3 παρουσιάζεται η 

πρόβλεψη για την εγκατάσταση έξυπνων συσκευών και συσκευών ΙοΤ µε βάση την 

χρονολογία.  

 

Εικόνα 3: Πρόβλεψη για την εγκατάσταση έξυπνων συσκευών και συσκευών ΙοΤ.Πηγή :( 

https://news.strategyanalytics.com/press-release/iot-ecosystem/strategy-analytics-internet-things-now-

numbers-22-billion-devices-where) 

     

 Οι σηµαντικότεροι τύποι συσκευών που χρησιµοποιούνται βασίζονται στον 

προγραµµατισµό των οποίο έχουν. ∆ηλαδή στην εργασία την οποία έχουν προγραµµατιστεί 

για να εκτελούν. Για παράδειγµα υπάρχουν συσκευές που είναι µεταφορείς δεδοµένων, 

συλλέκτες δεδοµένων, συσκευές οι οποίες είναι ενεργοποιητές και έχουν αισθητήρες αλλά 

και απλές συσκευές όπως είναι ένας ηλεκτρονικός υπολογιστής. Παρακάτω θα αναφερθούµε 

στους πέντε τοµείς µε την µεγαλύτερη ζήτηση στις συσκευές ΙοΤ έτσι όπως τις τοποθέτησε ο 

Gus Segura (2019) σε άρθρο του. 
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1.5.1 Οικιακός αυτοµατισµός 

 Φαίνεται να είναι µια από τις µεγαλύτερες περιοχές ανάπτυξης αυτή την στιγµή. Είναι 

το κουµπί αυτόµατης παραγγελίας ειδών σπιτιού. Η διαδραστική φωνητική συσκευή που 

µπορεί να απαντήσει σε ερωτήσεις και να παίξει µουσική. Ο αυτόµατος θερµοστάτης που 

µπορεί να παρακολουθεί - προσαρµόζει το σπίτι σας στην καλύτερη θερµοκρασία. Η 

συσκευή τηλε-παρουσίας για το αγαπηµένο σας κατοικίδιο. Το αυτοµατοποιηµένο σύστηµα 

κλειδώµατος για το σπίτι σας και φυσικά η βούρτσα των δοντιών που ξέρει ότι δεν τα 

βουρτσίζετε αρκετό καιρό. 

 

1.5.2 Βιοµηχανικός αυτοµατισµός 

 Εάν ο αυτοµατισµός στο σπίτι έχει την υψηλότερη ανάπτυξη τότε ο βιοµηχανικός 

αυτοµατισµός έχει τη µεγαλύτερη ωριµότητα σαν προϊόν και αυτό γιατί το IOT υπήρξε στο 

εργοστάσιο εδώ και δεκαετίες σε µία άλλη µορφή. Αρχικά ονόµαζαν αυτές τις συσκευές 

SCADA. Μερικές περιπτώσεις χρήσης είναι ο εντοπισµός θέσεων σε θέµατα ναυτιλίας, η 

αναγνώριση της ταυτότητας των προϊόντων µέσω των έξυπνων ετικετών, η παρακολούθηση 

στην εργασία, ο έλεγχος της ποιότητας των προϊόντων, η ροµποτική και πολλά άλλα. 

1.5.3 Υγεία – Fitness 

 Ο αριθµός και οι περιπτώσεις χρήσης επεκτείνονται σε αυτόν τον τοµέα κυρίως µέσω  

των έξυπνων ρολογιών και των έξυπνων ρούχων. Συµπεριλαµβανοµένων των παρακάτω: 

διαδικασίες διάγνωσης της αναπνοής, παρακολούθηση σε πραγµατικό χρόνο του επιπέδου 

δραστηριότητας, ώστε να συντονιστείτε µε την άσκηση, την παρακολούθηση του ύπνου και 

της αναπνοής και άλλα.  

1.5.4 Πρωτότυπες συσκευές IOT 

 Αυτή είναι µια από τις πιο συναρπαστικές περιοχές ανάπτυξης του ΙοΤ. Το πρωτότυπο 

και η κατασκευή µιας νέας συσκευής απαιτούν µάθηση για την τεχνολογία. Πρόκειται για τη 

διαδικασία κατασκευής υλικού και συσκευών IoT που έχουν ενισχυθεί µε έξυπνους 

αισθητήρες και ενσωµατωµένα συστήµατα που χρησιµοποιούν πολλά εξαρτήµατα όπως 

αισθητήρες, πίνακες κυκλωµάτων και µικροελεγκτές. Τα τελευταία χρόνια, ο αριθµός, η 

ποικιλία και τα χαρακτηριστικά έχουν αυξηθεί σηµαντικά. Πριν από δέκα χρόνια η επιλογή 

σας περιοριζόταν σε λίγες συσκευές και εφαρµογές ενώ τώρα µια συσκευή συνδεδεµένη στο 

ίντερνετ µπορεί να µετρήσει µέχρι και την ατµοσφαιρική ρύπανση. (Gus Segura 2019)(Amit 

Ashwini 2017) 
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1.5.5 Εικονική πραγµατικότητα 

 Είναι κάτι νέο και πρωτοπόρο το οποίο θα φέρει µεγάλες αλλαγές σε πολλούς τοµείς. 

Από την διασκέδαση που θα σου προσφέρει µεταφέροντας σε άλλο µέρος σε µια στιγµή µέχρι 

αι την βοήθεια που θα µπορεί να προσφέρει στους ασθενείς για την αποκατάσταση  τους σε 

ένα νοσοκοµείο. Σκόπιµο είναι να αναφέρουµε ότι ανακαλύφθηκε εξαιτίας της ανάγκης για 

ταχύτερη αποκατάσταση ασθενών µετά από εγκεφαλικό βάζοντας τους να κάνουν 

συγκεκριµένες κινήσεις. (David Jack et al 2001)  

1.6 ΙοΤ και νέες εξελισσόµενες τεχνολογίες 

 Οι νέες απαιτήσεις των αναδυόµενων τεχνολογιών είναι η κινητήρια δύναµη πίσω από την 

ανάπτυξη της πληροφορικής. Το ∆ιαδίκτυο των πραγµάτων είναι ένας συνεχώς αναπτυσσόµενος 

κλάδος που απαιτεί πιο αποτελεσµατικούς τρόπους διαχείρισης της µετάδοσης και επεξεργασίας 

δεδοµένων. ∆υο από τις προσεγγίσεις που µπορούν να ικανοποιήσουν τις απαιτήσεις ενός συνεχώς 

αυξανόµενου αριθµού συνδεδεµένων συσκευών είναι η υπολογιστική υποδοµή νέφους (Cloud 

computing) και ο  ο υπολογιστής οµίχλης (Fog computing). Παρακάτω θα δούµε τα βασικότερα 

στοιχεία τους σε µια σύντοµη ανάλυση. 

1.6.1 Cloud computing ( υπολογιστικό νέφος ) 

  Το cloud computing είναι η παροχή υπηρεσιών πληροφορικής -περιλαµβανοµένων 

διακοµιστών, αποθηκευτικών χώρων, βάσεων δεδοµένων, δικτύωσης, λογισµικού, 

αναλύσεων και πληροφοριών - µέσω του ∆ιαδικτύου ("το σύννεφο"), ώστε να προσφέρει 

ταχύτερη καινοτοµία, ευέλικτους πόρους και οικονοµίες κλίµακας. Συνήθως πληρώνεται  

µόνο για υπηρεσίες cloud που χρησιµοποιείται, βοηθώντας να µειώσει τα λειτουργικά κόστη 

µιας εταιρίας, να χρησιµοποιείται πιο αποτελεσµατικά η υποδοµή ενός εργοστασίου και να 

προσαρµόζεται ανάλογα µε τις ανάγκες της επιχείρησής. 

 Το Cloud computing αποτελεί µια µεγάλη αλλαγή σε σχέση µε τον παραδοσιακό 

τρόπο που οι επιχειρήσεις σκέφτονται για τους πόρους πληροφορικής. Οι βασικότεροι λόγοι 

που οι εταιρίες και οι οργανισµοί στρέφονται στις υπηρεσίες cloud computing είναι: A) Το 

κόστος, διότι το κόστος κεφαλαίου για την αγορά υλικού, λογισµικού και τη δηµιουργία και 

λειτουργία κέντρων δεδοµένων είναι πολύ χαµηλό σε σχέση µε πρίν. B) Η ταχύτητα, γιατί οι 

περισσότερες υπηρεσίες υπολογιστικού νέφους µπορούν να διατεθούν µέσα σε λίγα λεπτά, 

τυπικά µε µερικά µόνο κλικ του ποντικιού, δίνοντας στις επιχειρήσεις µεγάλη ευελιξία. Γ) 

Παγκόσµια κλίµακα, διότι ένα από τα πλεονεκτήµατα των υπηρεσιών υπολογιστικού νέφους 

περιλαµβάνουν τη δυνατότητα ελαστικής κλίµακας. Στο νέφος παρέχεται το σωστό ποσό 

πόρων πληροφορικής δηλαδή περισσότερη ή λιγότερη υπολογιστική ισχύς ή αποθήκευση 
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δεδοµένων ανάλογα µε το εύρος ζώνης και όταν είναι απαραίτητο, από τη σωστή γεωγραφική 

θέση. ∆) Η παραγωγικότητα, γιατί το Cloud computing αποµακρύνει την ανάγκη για πολλά 

καθήκοντα όπως την ρύθµιση και την  επιδιόρθωση λογισµικού και άλλες χρονοβόρες 

εργασίες διαχείρισης της πληροφορικής ώστε οι οµάδες τεχνολογιών πληροφορικής να 

µπορούν να περάσουν χρόνο για την επίτευξη πιο σηµαντικών επιχειρηµατικών στόχων. E) 

Την εκτέλεση, διότι οι µεγαλύτερες υπηρεσίες cloud computing λειτουργούν σε ένα 

παγκόσµιο δίκτυο ασφαλών κέντρων δεδοµένων, τα οποία αναβαθµίζονται τακτικά στην 

τελευταία γενιά γρήγορου και αποδοτικού εξοπλισµού πληροφορικής. Αυτό προσφέρει πολλά 

πλεονεκτήµατα σε ένα ενιαίο εταιρικό κέντρο δεδοµένων, συµπεριλαµβανοµένης της 

µειωµένης καθυστέρησης του δικτύου για εφαρµογές και µεγαλύτερων οικονοµιών κλίµακας. 

Ζ) Την αξιοπιστία, γιατί το cloud computing κάνει τα backup των δεδοµένων, την 

αποκατάσταση καταστροφών και τη συνέχεια της επιχείρησης πιο εύκολη και λιγότερο 

δαπανηρή, επειδή τα δεδοµένα µπορούν να αντικατοπτρίζονται σε πολλαπλές περιττές 

τοποθεσίες στο δίκτυο του cloud provider. Η) Την ασφάλεια, διότι πολλοί πάροχοι σύννεφων 

προσφέρουν ένα ευρύ σύνολο πολιτικών, τεχνολογιών και ελέγχων που ενισχύουν την 

ασφάλεια συνολικά, βοηθώντας στην προστασία των δεδοµένων, των εφαρµογών και των 

υποδοµών σας από πιθανές απειλές.  

 ∆εν είναι όλα τα σύννεφα τα ίδια και δεν είναι ένας τύπος υπολογιστικού νέφους 

κατάλληλο για όλους. Πολλά διαφορετικά µοντέλα, τύποι και υπηρεσίες έχουν εξελιχθεί για 

να σας βοηθήσουν ώστε να καλυφθούν οι ανάγκες µε τον σωστό τρόπο. Υπάρχουν τρεις 

διαφορετικοί τρόποι για την ανάπτυξη υπηρεσιών cloud: σε δηµόσιο σύννεφο, σε ιδιωτικό 

σύννεφο ή σε υβριδικό σύννεφο. Οι περισσότερες υπηρεσίες cloud computing εµπίπτουν σε 

τέσσερις ευρείες κατηγορίες: την υποδοµή ως υπηρεσία (IaaS), την πλατφόρµα ως υπηρεσία 

(PaaS), τη χωρίς διακοµιστές και το λογισµικό ως υπηρεσία (SaaS). Εάν χρησιµοποιείτε µια 

ηλεκτρονική υπηρεσία για την αποστολή µηνυµάτων ηλεκτρονικού ταχυδροµείου, την 

επεξεργασία εγγράφων, την παρακολούθηση ταινιών ή τηλεόρασης, την ακρόαση µουσικής, 

την αναπαραγωγή παιχνιδιών ή την αποθήκευση φωτογραφιών και άλλων αρχείων, είναι 

πιθανό το cloud computing να κάνει τα πάντα πίσω από τις σκηνές. (Azure Microsoft 2019) 

1.6.2  Fog computing (υπολογιστική οµίχλη) 

 Ο όρος fog computing (ή υπολογιστική οµίχλη) σχεδιάστηκε από τη Cisco το 2014, είναι 

δηλαδή µια σχετικά νέα τεχνολογία. Η υπολογιστική οµίχλη και το υπολογιστικό νέφος είναι δύο 

τεχνολογίες άρρηκτα συνδεδεµένες µεταξύ τους. Όπως στην φύση, η οµίχλη είναι πιο κοντά στη γη 

από τα σύννεφα έτσι και στον τεχνολογικό κόσµο η οµίχλη είναι πιο κοντά στους τελικούς χρήστες, 
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φέρνοντας τις δυνατότητες του cloud στο έδαφος. Σύµφωνα µε τούς Paolo Bellavista et al (2019) το 

fog Computing αναφέρεται σε ένα σύνολο υπολογιστών που µετακινεί την αποθήκευση και τον 

υπολογισµό συνήθως κοντά στο τελικούς  κόµβους του δικτύου µε σκοπό τη µείωση της 

υπερφόρτωσης του δικτύου και τον υπολογισµό των συγκεντρωµένων πληροφοριών το συντοµότερο 

δυνατό. Έτσι, ο χρόνος απόκρισης και η απόδοση του συστήµατος βελτιώνονται. Επιπλέον, ο 

υπολογιστής οµίχλης µπορεί να επιτρέψει στις εφαρµογές του ΙοΤ να συνεργάζονται αποτελεσµατικά 

µε τους πόρους του cloud, ενεργώντας ως διαµεσολαβητικό στρώµα (ή σύνολο από στρώµατα) µεταξύ 

του νέφους και των στρώσεων αυτών. Ως εκ τούτου, η οµίχλη µπορεί να θεωρηθεί ως σηµαντική 

επέκταση ή συνέχεια της τεχνολογίας cloud ικανή να παρέχει εικονικούς υπολογιστικούς και 

αποθηκευτικούς πόρους και υπηρεσίες, µε την βασική διαφορά της απόστασης από τη χρήση των 

τελικών σηµείων. Μια βασική ιδέα που προκύπτει από τις υπάρχουσες λύσεις οµίχλης στη 

βιβλιογραφία είναι η ανάπτυξη µιας κοινής πλατφόρµας που να υποστηρίζει µια ευρεία σειρά 

διαφορετικών εφαρµογών. Υιοθετώντας την προβολή µοντέλου ανάπτυξης Open Fog, θεωρούµε το 

στρώµα οµίχλης ως (δυνητικά) πολύπλοκη ανάπτυξη αποτελούµενη από πολλαπλούς (ιεραρχικά 

οργανωµένους και συντονισµένους) κόµβους ανάµεσα σε ένα άνω στρώµα νέφους και ένα κάτω 

στρώµα. Μερικοί από αυτούς τους κόµβους οµίχλης είναι πιο κοντά στους τελικούς κόµβους (µε 

χαµηλότερους πόρους υπολογιστών και αποθήκευσης, αλλά υψηλότερη απόκριση) και άλλες (µε 

αυξανόµενους υπολογιστικούς και αποθηκευτικούς πόρους και χαµηλότερη ανταπόκριση) πιο κοντά 

στο νέφος εικόνα 4. Αυτό ισχύει ιδιαίτερα για εφαρµογές IoT που τυπικά απαιτούν διαφορετικά 

επίπεδα οµίχλης και επεξεργασίας. Μετά την έλευση της ιδέας της οµίχλης, στο σηµερινό στάδιο 

πολλές εργασίες συνεχίζονται για να προσδιοριστεί σαφώς το µοντέλο ανάπτυξης και οι δυνατότητες 

που πρέπει να διαθέτει κάθε στρώµα, ώστε να ικανοποιούνται οι απαιτήσεις του IoT. Ο υπολογισµός 

οµίχλης είναι ένας διαµεσολαβητής µεταξύ υλικού και αποµακρυσµένων διακοµιστών. Ρυθµίζει ποιες 

πληροφορίες πρέπει να αποστέλλονται στο διακοµιστή και ποιες µπορούν να υποβληθούν σε τοπική 

επεξεργασία. Με αυτόν τον τρόπο, η οµίχλη είναι µια έξυπνη πύλη που εκφορτώνει τα σύννεφα 

επιτρέποντας την αποτελεσµατικότερη αποθήκευση, επεξεργασία και ανάλυση δεδοµένων. Θα πρέπει 

να σηµειωθεί ότι η δικτύωση οµίχλης δεν είναι ξεχωριστή αρχιτεκτονική και δεν αντικαθιστά το cloud 

computing, αλλά το συµπληρώνει, πλησιάζοντας όσο το δυνατόν πιο κοντά στην πηγή πληροφοριών. 
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Εικόνα 4: A survey on fog computing for the Internet of Things΄΄. Πηγή : Paolo Bellavista et al (2019) 

 

Σύµφωνα µε άρθρο της Natallia Sakovich (2019) συγκρίνοντας τις δυο τεχνολογίες θα λέγαµε 

τα εξής: 

1. Η αρχιτεκτονική σύννεφων είναι συγκεντρωµένη και αποτελείται από µεγάλα κέντρα 

δεδοµένων που µπορούν να τοποθετηθούν σε όλο τον κόσµο ακόµα και σε απόσταση 

χιλίων χιλιοµέτρων από τις συσκευές πελατών. Η αρχιτεκτονική οµίχλης διανέµεται και 

αποτελείται από εκατοµµύρια µικρούς κόµβους που βρίσκονται όσο το δυνατόν πιο 

κοντά στις συσκευές πελάτη. 

2. Η οµίχλη λειτουργεί ως διαµεσολαβητής µεταξύ των κέντρων δεδοµένων και του 

υλικού και, ως εκ τούτου, είναι πιο κοντά στους τελικούς χρήστες. Αν δεν υπάρχει 

στρώµα οµίχλης, το σύννεφο επικοινωνεί απευθείας µε τις συσκευές, πράγµα που κάνει 

την επεξεργασία πιο χρονοβόρα. 

3. Στον υπολογισµό του cloud, η επεξεργασία δεδοµένων πραγµατοποιείται σε 

αποµακρυσµένα κέντρα δεδοµένων. Η επεξεργασία και η αποθήκευση οµίχλης γίνεται 

στην άκρη του δικτύου κοντά στην πηγή πληροφοριών, η οποία είναι ζωτικής σηµασίας 

για τον έλεγχο σε πραγµατικό χρόνο. 

4. Το σύννεφο είναι πιο ισχυρό από την οµίχλη όσον αφορά τις δυνατότητες υπολογιστών 

και την ικανότητα αποθήκευσης. 
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5. Το σύννεφο αποτελείται από µερικούς µεγάλους κόµβους διακοµιστή. Η οµίχλη 

περιλαµβάνει εκατοµµύρια µικρούς κόµβους. 

6. Η οµίχλη εκτελεί ανάλυση βραχυπρόθεσµης ακµής λόγω της άµεσης απόκρισης, ενώ το 

σύννεφο στοχεύει σε µακροχρόνια βαθιά ανάλυση λόγω βραδύτερης απόκρισης. 

7. Η οµίχλη παρέχει χαµηλά ποσοστά λαθών ενώ το σύννεφο υψηλά ποσοστά λαθών. 

8. Το σύννεφο καταρρέει χωρίς σύνδεση στο Internet ενώ ο υπολογιστής οµίχλης 

χρησιµοποιεί διάφορα πρωτόκολλα και πρότυπα, οπότε ο κίνδυνος αποτυχίας είναι 

πολύ χαµηλότερος. 

9. Η οµίχλη είναι ένα πιο ασφαλές σύστηµα από το σύννεφο λόγω της κατανεµηµένης 

αρχιτεκτονικής του. 

 

 Με βάση τα παραπάνω θα λέγαµε ότι οι επιχειρήσεις  θα πρέπει να συγκρίνουν το 

σύννεφο µε την οµίχλη και να χρησιµοποιήσουν κάθε µια µε τέτοιο τρόπο ώστε να 

αξιοποιήσουν στο έπακρο τις αναδυόµενες ευκαιρίες και να εκµεταλλευτούν το πραγµατικό 

δυναµικό των τεχνολογιών. 

 

1.6.3 Βιοµηχανία 4.0- Tο βιοµηχανικό δίκτυο των πραγµάτων (ΙΙοΤ) 

 Τις τελευταίες δεκαετίες, εµφανίστηκε µια τέταρτη βιοµηχανική επανάσταση, γνωστή 

ως βιοµηχανία 4.0. Η βιοµηχανία 4.0 δίνοντας έµφαση στην τεχνολογία των προηγούµενων 

δεκαετιών µεταφέρει την ψηφιακή τεχνολογία σε ένα εντελώς νέο επίπεδο µε τη βοήθεια της 

συνδεσιµότητας που παρέχεται µέσω του ∆ιαδικτύου των πραγµάτων (IoT), της πρόσβασης 

σε δεδοµένα σε πραγµατικό χρόνο και της εισαγωγής κυβερνητικών φυσικών συστηµάτων. Η 

βιοµηχανία 4.0 προσφέρει µια πιο ολοκληρωµένη και αλληλένδετη προσέγγιση στην 

κατασκευή. Συνδέει τη φυσική µε την ψηφιακή τεχνολογία  και επιτρέπει µια καλύτερη 

συνεργασία και πρόσβαση σε τµήµατα, συνεργάτες, πωλητές, προϊόντα και ανθρώπους. Η 

βιοµηχανία 4.0 εξουσιοδοτεί τους ιδιοκτήτες επιχειρήσεων να ελέγχουν και να κατανοούν 

καλύτερα κάθε πτυχή της λειτουργίας τους και τους επιτρέπει να αξιοποιούν τα στιγµιαία 

δεδοµένα για να αυξάνουν την παραγωγικότητα, να βελτιώνουν τις διαδικασίες και να 

αυξάνουν την ανάπτυξη (Epicor,2019). 

  Σε άρθρο του forbes o Bernard Marr 2018 σηµείωσε ότι βρισκόµαστε στη µέση ενός 

σηµαντικού µετασχηµατισµού όσον αφορά τον τρόπο παραγωγής των προϊόντων χάρη στην 

ψηφιοποίηση του µεταποιητικού τοµέα. Από την πρώτη βιοµηχανική επανάσταση όπου 
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χρησιµοποιήθηκαν µηχανισµοί µέσω της παροχής νερού και ατµού, στην δεύτερη µε τις 

γραµµές µαζικής παραγωγής και συναρµολόγησης που χρησιµοποιούν ηλεκτρισµό, η τέταρτη 

βιοµηχανική επανάσταση θα πάρει ό,τι ξεκίνησε η τρίτη µε την υιοθέτηση ηλεκτρονικών 

υπολογιστών και αυτοµατισµού και θα την ενισχύσει µε έξυπνα και αυτόνοµα συστήµατα 

που τροφοδοτούνται µε δεδοµένα και µηχανική µάθηση. Στην εικόνα 5 παρουσιάζεται η 

εξέλιξη της βιοµηχανικής επανάστασης έως σήµερα. 

  

Εικόνα 5: Η εξέλιξη της βιοµηχανικής επανάστασης έως σήµερα. Πηγή (el.wikipedia.org 2019) 

  Όταν οι υπολογιστές εισήχθησαν στη βιοµηχανία 3.0, υπήρξε ενόχληση στον χώρο 

αυτό χάρη στην προσθήκη µιας εντελώς νέας τεχνολογίας. Τώρα, και στο µέλλον, καθώς ο 

κλάδος 4.0 εξελίσσεται, οι υπολογιστές συνδέονται και επικοινωνούν µεταξύ τους για να 

λαµβάνουν τελικά αποφάσεις χωρίς ανθρώπινη συµµετοχή. Ένας συνδυασµός κυβερνο-

φυσικών συστηµάτων, του διαδικτύου των πραγµάτων και του διαδικτύου των συστηµάτων, 

καθιστούν δυνατή τη βιοµηχανία 4.0 και το έξυπνο εργοστάσιο είναι πια  πραγµατικότητα.  

Ως αποτέλεσµα της υποστήριξης των έξυπνων µηχανών που συνεχίζουν να γίνονται πιο 

έξυπνες, καθώς έχουν πρόσβαση σε περισσότερα δεδοµένα, τα εργοστάσια µας θα γίνουν πιο 

αποδοτικά, πιο παραγωγικά και πιο οικονοµικά. Τελικά, είναι το δίκτυο αυτών των µηχανών 

που συνδέονται ψηφιακά µεταξύ τους που δηµιουργούν και µοιράζονται πληροφορίες και 

έχουν ως αποτέλεσµα την πραγµατική ύπαρξη της βιοµηχανίας 4.0. 

 Παρακάτω θα αναφέρουµε τρεις περιπτώσεις χρήσης που µπορούν να βοηθήσουν 

στην κατανόηση της αξίας του Industry 4.0 σε µια παραγωγική διαδικασία σύµφωνα µε την 

Epicor 2019. 
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1. ∆ιαχείριση αλυσίδας εφοδιασµού και βελτιστοποίησης : Οι λύσεις της βιοµηχανίας 4.0 

δίνουν στις επιχειρήσεις µεγαλύτερη γνώση, έλεγχο και προβολή δεδοµένων σε 

ολόκληρη την αλυσίδα εφοδιασµού τους. Αξιοποιώντας τις δυνατότητες διαχείρισης 

της εφοδιαστικής αλυσίδας, οι εταιρείες µπορούν να προσφέρουν προϊόντα και 

υπηρεσίες στην αγορά ταχύτερα, φθηνότερα και µε καλύτερη ποιότητα για να 

αποκτήσουν πλεονέκτηµα έναντι των λιγότερο αποτελεσµατικών ανταγωνιστών. 

2. Προγνωστική συντήρηση-ανάλυση: Οι λύσεις της βιοµηχανίας 4.0 δίνουν στους 

κατασκευαστές τη δυνατότητα να προβλέπουν πότε θα προκύψουν πιθανά προβλήµατα 

πριν συµβούν πραγµατικά. Χωρίς συστήµατα IoT η προληπτική συντήρηση συµβαίνει 

µε βάση την συντήρηση  ρουτίνας ή τον χρόνο. Με άλλα λόγια, είναι µια χειρωνακτική 

εργασία σε τακτά χρονικά διαστήµατα. Με τα συστήµατα IoT εγκατεστηµένα, η 

προληπτική συντήρηση είναι πολύ βελτιωµένη και κυρίως αυτοµατοποιηµένη. Τα 

συστήµατα µπορούν να ανιχνεύσουν πότε προκύπτουν προβλήµατα στα µηχανήµατα 

που πρέπει να διορθωθούν και µπορούν να σας δώσουν τη δυνατότητα να επιλύσετε 

πιθανά ζητήµατα πριν γίνουν µεγαλύτερα τα προβλήµατα. Οι προγνωστικές αναλύσεις 

επιτρέπουν σε εταιρείες όχι µόνο να  ζητούν απλά ερωτήµατα όπως "τι συνέβη" ή "γιατί 

συνέβη" αλλά και προληπτικές ερωτήσεις όπως "τι πρόκειται να συµβεί". 

3. Παρακολούθηση περιουσιακών στοιχείων και βελτιστοποίηση: Οι λύσεις της 

βιοµηχανίας 4.0 βοηθούν τους κατασκευαστές να γίνουν πιο αποδοτικοί µε τα 

περιουσιακά στοιχεία σε κάθε στάδιο της αλυσίδας εφοδιασµού, επιτρέποντάς τους να 

διατηρούν έναν καλύτερο ρυθµό όσον αφορά τα αποθέµατα, την ποιότητα και τις 

ευκαιρίες βελτιστοποίησης που σχετίζονται µε τον εφοδιαστικό τοµέα. Με το IoT σε 

εργοστάσιο, οι εργαζόµενοι µπορούν να αποκτήσουν καλύτερη προβολή των 

περιουσιακών τους στοιχείων παγκοσµίως. Τα πρότυπα καθήκοντα διαχείρισης 

περιουσιακών στοιχείων, όπως οι µεταβιβάσεις περιουσιακών στοιχείων, οι 

εκχωρήσεις, οι επαναταξινοµήσεις και οι προσαρµογές, µπορούν να βελτιωθούν και να 

διαχειριστούν κεντρικά και σε πραγµατικό χρόνο. 
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ΚΕΦΑΛΑΙΟ 2: ΠΕ∆ΙΑ ΕΦΑΡΜΟΓΗΣ ΤΟΥ ΙΟΤ  

 Το IoT αποτελεί µια από τις σηµαντικότερες τεχνολογίες που έχουν επηρεάσει 

καθοριστικά τον τοµέα των επιχειρήσεων, της κοινωνίας και της πολιτικής που  ακολουθούν 

οι νέες κυβερνήσεις. Ο τεράστιος όγκος δεδοµένων που συγκεντρώνεται σε συνδυασµό µε 

την ταχύτατη επεξεργασία των πληροφοριών παρέχουν στις επιχειρήσεις τη δυνατότητα της 

άµεσης πρόβλεψης και ικανοποίησης των αναγκών τόσο των ανθρώπων όσο και των 

οργανισµών και των επιχειρήσεων πριν ακόµα αυτές γίνουν γνωστές σε αυτούς ή πριν καν 

ακόµη εκδηλωθούν. Το Internet of Things αποτελεί κάτι περισσότερο από µία διευκόλυνση 

για τους καταναλωτές, δεδοµένου ότι δηµιουργεί νέες πηγές πληροφοριών, νέα 

επιχειρηµατικά µοντέλα, νέες υπηρεσίες και νέα καινοτόµα προϊόντα σε πολλούς κλάδους. 

∆εν θα µπορούσαµε να περιορίσουµε σε µία λίστα τις εφαρµογές του, καθώς σήµερα 

βρίσκεται µέσα στη ζωή µας για τα καλά, µέσω των συνδεδεµένων συσκευών. Παρόλα αυτά, 

θα προσπαθήσουµε στο σηµείο αυτό να αναφερθούµε σε µερικούς από τους σηµαντικότερους 

κλάδους στους οποίους εφαρµόζεται σήµερα όπως είναι η έξυπνη πόλη, η βιοµηχανία, ο 

αγροτικός τοµέας, ο τοµέας υγειάς, έτσι όπως παρουσιάζονται και στην εικόνα 6, και στην 

τελευταία ενότητα του παρόντος κεφαλαίου θα αναφερθούµε στις εφαρµογές εκείνες  που 

επηρεάζουν περισσότερο τον τοµέα των επιχειρήσεων. 

 

Εικόνα 6: The top 10 IoT application areas – based on real IoT projects Πηγή: 

(https://www.eetimes.com/indias-lpwan-networks-expand-to-meet-smart-cities-iot-demand/) 
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2.1 Ο Τοµέας της υγείας 

 Ο κλάδος της υγειονοµικής περίθαλψης βρίσκεται σε κατάσταση απόλυτης 

απόγνωσης διότι οι υπηρεσίες υγειονοµικής περίθαλψης είναι πιο δαπανηρές από ποτέ, ο 

παγκόσµιος πληθυσµός γηράσκει καθηµερινά ολοένα και περισσότερο και ο αριθµός των 

χρόνιων ασθενειών αυξάνεται. Αυτό που προσεγγίζουµε είναι ένας κόσµος στον οποίο η 

βασική υγειονοµική περίθαλψη θα καταστεί απρόσιτη για τους περισσότερους ανθρώπους, 

ένα µεγάλο τµήµα της κοινωνίας θα γίνει αντιπαραγωγικό λόγω της γήρανσης και οι 

άνθρωποι θα είναι πιο επιρρεπείς σε χρόνιες παθήσεις.  

 Η τεχνολογία δεν µπορεί να σταµατήσει τη γήρανση του πληθυσµού ή την εξάλειψη 

των χρόνιων ασθενειών, µπορεί, όµως, να καταστήσει την υγειονοµική περίθαλψη 

ευκολότερα προσβάσιµη και οικονοµικότερη σε περισσότερους ανθρώπους. Η ιατρική 

διάγνωση καταναλώνει µεγάλο µέρος του χρόνου των ιατρών αλλά και  των λογαριασµών 

των νοσοκοµείων. Η τεχνολογία µπορεί να µετακινήσει τους ιατρικούς ελέγχους ρουτίνας 

από ένα νοσοκοµειακό κέντρο στο σπίτι του ασθενούς. Η σωστή διάγνωση θα µειώσει επίσης 

την ανάγκη νοσηλείας. Η πλήρης εφαρµογή αυτού του παραδείγµατος στον τοµέα της 

υγειονοµικής περίθαλψης αποτελεί αµοιβαία ελπίδα, διότι επιτρέπει στα ιατρικά κέντρα να 

λειτουργούν πιο ικανοποιητικά και στους ασθενείς να λαµβάνουν καλύτερη θεραπεία. Από τη 

χρήση αυτής της µεθόδου υγειονοµικής περίθαλψης µε βάση την τεχνολογία προκύπτουν 

ασύγκριτα οφέλη που θα µπορούσαν σαφώς να βελτιώσουν την ποιότητα και την 

αποτελεσµατικότητα των θεραπειών και κατά συνέπεια να βελτιώσουν την υγεία των 

ασθενών. Στη συνέχεια θα αναφερθούν τα κυριότερα χαρακτηριστικά του τοµέα υγείας 

σύµφωνα µε τον Nasrullah Patel 2019.  

2.1.1 Οφέλη 

Η ταυτόχρονη αναφορά και παρακολούθηση ή η παρακολούθηση σε πραγµατικό χρόνο 

µέσω συνδεδεµένων συσκευών δύναται να σώσει ζωές σε περιπτώσεις έκτακτης ανάγκης, 

όπως η καρδιακή ανεπάρκεια, ο διαβήτης, οι κρίσεις άσθµατος κλπ. Με την παρακολούθηση 

της κατάστασης σε πραγµατικό χρόνο µέσω µίας έξυπνης ιατρικής συσκευής συνδεδεµένης 

σε µία εφαρµογή smartphone, οι συνδεδεµένες συσκευές µπορούν να συλλέγουν ιατρικά και 

άλλα απαιτούµενα δεδοµένα υγείας και να χρησιµοποιούν τη σύνδεση δεδοµένων του 

smartphone για να µεταφέρουν τις πληροφορίες που συλλέγονται σε έναν γιατρό. Η συσκευή 
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IoT συλλέγει και µεταφέρει δεδοµένα υγείας: την αρτηριακή πίεση, τα επίπεδα οξυγόνου και 

σακχάρου στο αίµα, το βάρος και άλλα. Αυτά τα δεδοµένα αποθηκεύονται σε υπολογιστικές 

υποδοµές νέφους στις οποίες µπορούν να έχουν πρόσβαση εξουσιοδοτηµένα άτοµα (ιατρός, 

ασφαλιστική εταιρεία, συµµετέχουσα εταιρεία υγείας ή εξωτερικός σύµβουλος) ανεξαρτήτως 

του τόπου, του χρόνου ή της συσκευής που χρησιµοποιούν. Το IoT στην υγειονοµική 

περίθαλψη επιτρέπει τη διαλειτουργικότητα, την επικοινωνία από µηχανή σε µηχανή, την 

ανταλλαγή πληροφοριών και την κίνηση δεδοµένων που καθιστά αποτελεσµατική την 

παροχή υπηρεσιών υγειονοµικής περίθαλψης. Πρωτόκολλα συνδεσιµότητας (Bluetooth LE, 

Wi-Fi, ZigBee) και άλλα σύγχρονα πρωτόκολλα είναι αυτά που επιτρέπουν στις συσκευές να 

επικοινωνούν µεταξύ τους και να διαβιβάζουν τα δεδοµένα στο κατάλληλο προσωπικό. Στην 

εικόνα 7 παρουσιάζονται όλα τα παραπάνω, δηλαδή πως δοµείται η λειτουργία ενός 

νοσοκοµείου µε την χρήση έξυπνων συσκευών και εφαρµογών. Γίνεται, εποµένως, αντιληπτό 

από τα παραπάνω ότι η τεχνολογία µειώνει το κόστος και τις περιττές επισκέψεις στον τοµέα 

της υγείας, αξιοποιώντας ταυτόχρονα πόρους καλύτερης ποιότητας και βελτιώνοντας την 

κατανοµή και τον προγραµµατισµό. 

 

Εικόνα 7: ∆οµή νοσοκοµειακού συστήµατος µε την χρήση έξυπνων και ασύρµατων συσκευών. Πηγή 

(https://www.comp.hkbu.edu.hk/v1/proj/hkpfs/yw/1/) 
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2.1.2  Ποικιλία δεδοµένων και ανάλυση 

 Η µεγάλη ποσότητα δεδοµένων που στέλνει µία συσκευή υγειονοµικής περίθαλψης σε 

πολύ σύντοµο χρονικό διάστηµα λόγω της εφαρµογής σε πραγµατικό χρόνο είναι δύσκολο να 

αποθηκευτεί και να διαχειριστεί εάν η πρόσβαση στην ανάλογη υπολογιστική υποδοµή 

νέφους δεν είναι διαθέσιµη. Ακόµα και για τους παρόχους υγειονοµικής περίθαλψης, η 

απόκτηση και η ανάλυση δεδοµένων που προέρχονται από πολλαπλές συσκευές και πηγές 

αποτελεί ένα δύσκολο στοίχηµα. Οι συσκευές IoT µπορούν να συλλέγουν, να αναφέρουν και 

να αναλύουν τα δεδοµένα σε πραγµατικό χρόνο και να µειώνουν την ανάγκη αποθήκευσης 

των ανεπεξέργαστων δεδοµένων. Όλα αυτά µπορούν να συµβούν, µε τους παρόχους να έχουν 

πρόσβαση µόνο στις τελικές αναφορές µε γραφήµατα. Επιπλέον, οι λειτουργίες υγειονοµικής 

περίθαλψης επιτρέπουν στους οργανισµούς να αποκτούν ζωτικής σηµασίας αναλυτικά 

στοιχεία για την υγειονοµική περίθαλψη και πληροφορίες που παρέχονται από δεδοµένα που 

επιταχύνουν τη λήψη αποφάσεων και είναι λιγότερο επιρρεπείς σε σφάλµατα. 

2.1.3  Παρακολούθηση και ειδοποιήσεις 

 Η έγκαιρη προειδοποίηση είναι κρίσιµη σε περιπτώσεις απειλητικών για τη ζωή 

περιστάσεων. Οι ιατρικές συσκευές IoT συγκεντρώνουν ζωτικά δεδοµένα και µεταφέρουν 

αυτά τα δεδοµένα στους γιατρούς για την παρακολούθηση σε πραγµατικό χρόνο. Οι 

αναφορές και οι ειδοποιήσεις παρέχουν µια σταθερή γνώµη για την κατάσταση ενός 

ασθενούς, ανεξάρτητα από τον τόπο και τον χρόνο. Βοηθούν, επίσης, στη λήψη ορθών 

αποφάσεων και στην παροχή έγκαιρων θεραπειών. Έτσι, το IoT επιτρέπει την ειδοποίηση και 

παρακολούθηση σε πραγµατικό χρόνο, η οποία µε τη σειρά της καθιστά δυνατή την εύστοχη 

παρέµβαση των γιατρών, τις πρακτικές θεραπείες και τη βελτίωση των αποτελεσµάτων της 

πλήρους παροχής ιατροφαρµακευτικής περίθαλψης. 

 

2.1.4  Αποµακρυσµένη ιατρική βοήθεια 

 Σε περιπτώσεις έκτακτης ανάγκης, οι ασθενείς έχουν τα δυνατότητα να 

επικοινωνήσουν µε εξειδικευµένο ιατρικό προσωπικό το οποίο µπορεί να βρίσκεται δεκάδες 

χιλιόµετρα µακριά κάνοντας χρήση έξυπνων εφαρµογών, οι οποίες είναι εγκατεστηµένες στα 

κινητά τους (smartphones). Με τη χρήση της εν λόγω αποµακρυσµένης βοήθειας στην 

υγειονοµική περίθαλψη, οι ιατροί καταφέρνουν να ελέγχουν άµεσα τους ασθενείς, να 

παρακολουθούν τις εξετάσεις τους  και να κάνουν διάγνωση από απόσταση. Επίσης, πολλές 

αλυσίδες παροχής υγειονοµικής περίθαλψης προβλέπουν την κατασκευή µηχανών που θα 
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µπορούν να διανέµουν φάρµακα µε βάση τα συνταγογραφούµενα για τον ασθενή δεδοµένα 

και τα σχετικά µε την ασθένεια φάρµακα. 

2.1.5  Έρευνα 

 Το IoT στον τοµέα της υγειονοµικής περίθαλψης µπορεί επίσης να χρησιµοποιηθεί 

για ερευνητικούς σκοπούς. Κι αυτό γιατί µας επιτρέπει σε σύντοµο χρονικό διάστηµα να 

συλλέξουµε έναν τεράστιο όγκο δεδοµένων σχετικά µε την ασθένεια του κάθε 

ενδιαφεροµένου, τα οποία εν συνεχεία µπορούν να χρησιµοποιηθούν για τη διενέργεια 

στατιστικής µελέτης, η οποία µε τη σειρά της θα υποστηρίξει την ιατρική έρευνα. Έτσι, το 

IoT δεν εξοικονοµεί µόνο χρόνο αλλά και χρήµα έχοντας µεγάλο αντίκτυπο στον τοµέα της 

ιατρικής έρευνας, καθώς επιτρέπει την εισαγωγή µεγαλύτερων και ποιοτικά καλύτερων 

ιατρικών θεραπειών. Επίσης, το IoT χρησιµοποιείται σε µία µεγάλη ποικιλία συσκευών που 

βελτιώνουν την ποιότητα των υπηρεσιών υγειονοµικής περίθαλψης που λαµβάνουν οι 

ασθενείς. Οι µη έξυπνες συσκευές, µε την χρήση απλών τσιπ έχουν την δυνατότητα να 

µετατραπούν σε έξυπνες, παρέχοντας έτσι τις υπηρεσίες τους στους ασθενείς.   

2.2 Τοµέας περιβάλλοντος  

 Το ΙοΤ και οι εφαρµογές του σε συνδυασµό µε τους καταλλήλους αισθητήρες είναι οι 

βασικοί τρόποι παρακολούθησης του περιβάλλοντος σήµερα. Περιλαµβάνει συνεχόµενη 

παρακολούθηση των επιπέδων των υδάτων, των συγκεντρώσεων ατµοσφαιρικών ρύπων σε 

εσωτερικούς και εξωτερικούς χώρους, κατακρηµνίσεις και οποιεσδήποτε άλλες 

περιβαλλοντικές παραµέτρους που επηρεάζουν την ασφάλεια και την ευηµερία των 

ανθρώπων. Η χρήση είτε πλήρως ενσωµατωµένων αισθητήρων περιβάλλοντος IoT, είτε 

απλών συσκευών καταγραφής δεδοµένων που συνδέονται στο δίκτυο, οι οποίοι 

παρουσιάζονται στην εικόνα 8 καθιστά δυνατή την απλή και αποτελεσµατική συλλογή και 

διάδοση δεδοµένων και πληροφοριών. Η επικοινωνία µέσω WiFi, δορυφορικών Iridium, 

καλωδιακών συνδέσεων Ethernet και άλλων καναλιών είναι η ραχοκοκαλιά των δικτυωµένων 

συστηµάτων πληροφορικής που τροφοδοτούνται µε τα πιο πρόσφατα δεδοµένα που 

κατηγοριοποιούνται αυτόµατα από κοντινά ή αποµακρυσµένα σηµεία παρακολούθησης. Η 

έξυπνη ενέργεια, οι έξυπνοι αισθητήρες, οι έξυπνες πόλεις και τα συστήµατα Cyber-Physical 

Systems (µηχανισµός που ελέγχεται ή παρακολουθείται από αλγόριθµους βασισµένους σε 

υπολογιστή, στενά ενσωµατωµένους στο Internet και τους χρήστες του) βασίζονται στην 

τεχνολογία του διαδικτύου. Παρακάτω θα δούµε τέσσερις από τους πιο σηµαντικούς τοµείς 

στους οποίους χρησιµοποιείται η τεχνολογία αυτή σήµερα προς εξυπηρέτηση  του 

περιβάλλοντος και κατ' επέκταση δίκη µας.  
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Εικόνα 8: Παρακολούθηση του περιβάλλοντος µέσω ΙοΤ. Πηγή 

(https://www.hyquestsolutions.eu/applications/applications/iot-environmental-monitoring/) 

2.2.1  Προστασία των ζώων  

 Η ανάπτυξη της τεχνολογίας και του ΙοΤ έχει συµβάλει καθοριστικά στην προστασία 

τόσο των οικόσιτων όσο και των άγριων ζώων. Με τη χρήση της τεχνολογίας RFID 

(ταυτοποίηση µέσω ραδιοσυχνοτήτων), ειδικά εµφυτεύµατα που εισάγονται στο δέρµα των 

ζώων χωρίς να επηρεάζουν φυσικά την κίνηση και τις καθηµερινές τους δραστηριότητες 

δίνουν την δυνατότητα στους επιστήµονες αλλά και στους ιδιοκτήτες των ζώων να έχουν 

αναλυτικά στοιχεία οποιαδήποτε στιγµή για την κατάσταση και τις δραστηριότητές τους. 

Αρχικά, η εν λόγω τεχνολογία χρησιµοποιήθηκε για να µπορούν να εντοπίζονται τα χαµένα 

κατοικίδια άµεσα και µε ευκολία χωρίς να χρειάζεται να φιλοξενούνται για µεγάλο χρονικό 

διάστηµα στα κέντρα φιλοξενίας, µειώνοντας έτσι το κόστος λειτουργίας τους, αλλά και 

προκειµένου να υπάρχει άµεση αναγνώριση σε περίπτωση αµφισβήτησης από διαφορετικούς 

ιδιοκτήτες.  

 Έχουν κατασκευαστεί εµφυτεύµατα GPS τα οποία επιτρέπουν τον εντοπισµό του 

ζώου οποιαδήποτε χρονική στιγµή. Με βάση την τεχνολογία αυτή οι επιστήµονες µπορούν να 
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παρακολουθούν ολόκληρες οµάδες ζώων η πτηνών και να λαµβάνουν τις απαραίτητες 

πληροφορίες για την έρευνά τους. Πρόκειται για µία εφαρµογή πού χρησιµοποιείται για τα 

κατοικίδια αλλά και τα άγρια ζώα, τα οποία βρίσκονται σε φυλασσόµενες περιοχές, ενώ µε 

τον τρόπο αυτό ειδοποιούνται οι αρµόδιοι όταν ένα ζώο εξέλθει από την περιοχή ελέγχου.  

Στην Ισπανία συναντάµε ένα από τα καλύτερα παραδείγµατα για το πώς η τεχνολογία 

µπορεί να διασώσει ένα είδος το οποίο βρίσκεται στα πρόθυρα της εξαφάνισης: Στις αρχές 

του αιώνα περίπου εκατό ιβηρικοί λύγκες θεωρούνταν ένα είδος που απειλείται µε 

εξαφάνιση. Χάρη σε ένα πρωτοποριακό κέντρο αναπαραγωγής που ονοµάζεται  La Olivilla 

στη Νότια Ισπανία, ο αριθµός αυτών των αιλουροειδών υπερβαίνει σήµερα τα 300, πολλά 

από τα οποία έχουν επανεισαχθεί σε ασφαλή µέρη, προστατευόµενα από τα αίτια που τους 

κατέστησαν απειλούµενο είδος. Το IoT ενισχύει το πρόγραµµα αυτό των άγριων ζώων, 

καθώς οι λύγκες παρακολουθούνται µε περιλαίµια θέσης GPS, τα οποία αναφέρουν συνεχώς 

τη θέση τους στους ερευνητές µε τον ίδιο ακριβώς τρόπο που δίνεται το στίγµα των 

περιουσιακών στοιχείων επιχειρήσεων (π.χ. φορτηγά) µέσω εφαρµογών ΙΟΤ. Με τη σειρά 

τους οι επιστήµονες µπορούν να µελετήσουν τη συµπεριφορά και τις χρήσεις του χώρου και 

των περιοχών από αυτούς τους λύγκες στην άγρια φύση, ενώ συνδεδεµένα αεροσκάφη, 

λιγότερο επιθετικά από τους ανθρώπους, βοηθούν στην παρακολούθηση και την έρευνα της 

λειτουργίας τους από απόσταση. Οι ερευνητές µάλιστα εξετάζουν το ενδεχόµενο, στο εγγύς 

µέλλον, να αλλάξουν τα άβολα (και εξαρτώµενα από την µπαταρία) περιλαίµια µε 

υποδόριους αισθητήρες που θα παραµείνουν κάτω από το δέρµα του λύγκα καθ’ όλη τη 

διάρκεια της ζωής του ως ένα είδος ID (Cascajo Sastre María 2016). 

2.2.2  Έξυπνη γεωργία 

 Η γεωργία είναι ένας τοµέας που έχει βελτιωθεί σηµαντικά χάρη στην τεχνολογία και 

αυτό αναµένεται να αναπτυχθεί ακόµα περισσότερο στο µέλλον. Καλλιέργειες πλήρως 

εναρµονισµένες µε την τεχνολογία είναι αυτές που επιτρέπουν στην παραγωγή να 

µεγιστοποιείται και στις εργασίες να εκτελούνται συντοµότερα και σχετικά άκοπα, ενώ οι 

αισθητήρες που παράγουν συνεχώς τα απαραίτητα δεδοµένα σε συνδυασµό µε τη δυνατότητα 

αποµακρυσµένης διαχείρισης µας επιτρέπουν να κάνουµε λόγο για αυτόνοµες καλλιέργειες. 

Άλλωστε, η τεχνολογία αποτελεί ιδιαίτερα σηµαντικό παράγοντα για τον έλεγχο  της 

άρδευσης των καλλιεργειών ή του θερµοκηπίου και αυτό το επιτυγχάνει ιδίως µέσω των 

αισθητήρων. Για παράδειγµα, η αυτόµατη άρδευση στη Νότια Καλιφόρνια αναπτύσσεται ως 

ένας τρόπος για την καταπολέµηση της  ξηρασίας του εδάφους, το οποίο ενυδατώνεται 

αυτόµατα µόνο όταν χρειάζεται και σύµφωνα πάντα µε την εντολή που έρχεται από τους 
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αισθητήρες που είναι τοποθετηµένοι σε αυτό. Οι αισθητήρες αυτοί βοηθούν τους αγρότες όχι 

µόνο να βελτιστοποιούν τη χρήση λιπασµάτων και φυτοπροστατευτικών προϊόντων αλλά και 

να συλλέγουν δεδοµένα σχετικά µε την κατάσταση των εδαφικών συστατικών. 

  Μία άµεσα συνδεδεµένη επιστήµη µε αυτή της γεωργίας και όχι µόνο είναι η 

πρόγνωση του καιρού. Τα ισχυρά, προηγµένα συστήµατα που χρησιµοποιούνται σήµερα για 

την πρόβλεψη του καιρού επιτρέπουν τη βαθιά παρακολούθηση, αλλά υποφέρουν από τη 

χρήση ευρέων µέσων, όπως τα ραντάρ και οι δορυφόροι καθώς αυτά επηρεάζουν την 

εύρυθµη και µε ακρίβεια λειτουργία τους. Αυτά τα εργαλεία που χρησιµοποιούνται για την 

παροχή ευαίσθητων πληροφοριών υστερούν στην ακριβή δυνατότητα αποτελεσµάτων. 

Σήµερα, το IoT υπόσχεται περισσότερα στοιχεία, καλύτερη ευελιξία και µεγαλύτερη 

ακρίβεια, δεδοµένου ότι οι αποτελεσµατικές διαδικασίες πρόγνωσης καιρού απαιτούν µεγάλη 

λεπτοµέρεια και ευελιξία όσον αφορά τον τύπο του οργάνου, την εµβέλεια και την ανάπτυξη. 

Αυτό έχει ως αποτέλεσµα έγκαιρες απαντήσεις για την πρόληψη της απώλειας της ζωής της 

γεωργικής καλλιέργειας και της ιδιοκτησίας µέσω της έγκαιρης ανίχνευσης (dataflair team 

2018). 

2.2.3 ∆ιαχείριση αποβλήτων και απορριµµάτων  

 Η διαχείριση των αποβλήτων σύµφωνα µε τον Neil Sequeira 2019  αποτελεί βασικό 

στοιχείο της διαχείρισης των πόλεων, ενώ ιδιαίτερα σηµαντικός έχει καταστεί ο έλεγχος της 

περιβαλλοντικής βιωσιµότητας των πόλεων. Για τον λόγο αυτό απαιτείται να αναζητήσουµε 

βιώσιµα µέσα για τη διαχείριση, τη µείωση και την επαναχρησιµοποίηση των µεγάλων όγκων 

αποβλήτων που παράγονται στις πόλεις καθηµερνά. Το ∆ιαδίκτυο των πραγµάτων (IoT) έχει 

διεισδύσει επιτυχώς στις περισσότερες πτυχές των επιχειρήσεων, της βιοµηχανίας της 

εκπαίδευσης, στο λιανικό εµπόριο, στην υγειονοµική περίθαλψη, στην αυτοκινητοβιοµηχανία 

και στην ψυχαγωγία. Έτσι, καθώς οι επιπτώσεις του IoT στη βιοµηχανία διαχείρισης 

αποβλήτων αυξάνονται, το µέλλον της ανακύκλωσης φαίνεται πολλά υποσχόµενο. Οι 

εφαρµογές του ∆ιαδικτύου στη διαχείριση των αποβλήτων βελτιώνουν αποτελεσµατικά τις 

δηµοτικές επιχειρήσεις και οι παρωχηµένες µέθοδοι συλλογής αποβλήτων αντικαθίστανται 

ολοένα και περισσότερο από δοχεία µε αισθητήρες και από εξελιγµένες εφαρµογές 

διαχείρισης αποβλήτων. Η επιτυχία οποιασδήποτε εφαρµογής του IoT έγκειται στη συλλογή 

µεγάλου αριθµού δεδοµένων , συχνά σε πραγµατικό χρόνο και στη µετατροπή των 

δεδοµένων σε πληροφορίες χρήσιµες προς τους χρήστες. Καθώς η τεχνολογία αισθητήρων 

προχωράει, µια ολόκληρη σειρά καθηµερινών αντικειµένων συνδέεται στο διαδίκτυο για την 

ανταλλαγή πληροφοριών διαδραστικά. Η πιο συνηθισµένη εφαρµογή IoT στις λειτουργίες 
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διαχείρισης αποβλήτων είναι αυτή τη στιγµή η αυτοµατοποιηµένη βελτιστοποίηση διαδροµής 

των φορτηγών αποκοµιδής σκουπιδιών: Τα φορτηγά αυτά ακολουθούν µία συγκεκριµένη 

καθηµερινή διαδροµή για τη συλλογή των σκουπιδιών. Για τα τµήµατα υγιεινής που δεν 

έχουν ακόµη αξιοποιήσει τη σύνδεση IoT, οι οδηγοί δεν είναι σε θέση να γνωρίζουν πόσο 

γεµάτοι είναι οι κάδοι απορριµµάτων πριν τους συναντήσουν. Αυτό έχει ως αποτέλεσµα τη 

σπατάλη χρόνου, καυσίµων και χρηµάτων. Οι εφαρµογές του ∆ιαδικτύου στη διαχείριση των 

αποβλήτων βελτιώνουν αυτό το σενάριο δίνοντας στους χρήστες  την εικόνα του 

πραγµατικού επιπέδου πληρώσεως διαφόρων µονάδων διάθεσης, των οποίων τα φορτία 

µπορούν να διαφέρουν ανά την ηµέρα, την εβδοµάδα και την εποχή. Οι κάδοι απορριµµάτων 

που είναι συνδεδεµένοι µε τον αισθητήρα και το διαδίκτυο µπορούν να συλλέγουν 

πληροφορίες σχετικά µε το επίπεδο πλήρωσης, τη θερµοκρασία, την τοποθεσία ή άλλους 

τύπους δεδοµένων που συλλέγουν οι αισθητήρες κρίνονται χρήσιµοι από το τµήµα συλλογής. 

Με ένα τέτοιο περιβάλλον που αποκαλύπτει τις θέσεις και τα επίπεδα πλήρωσης όλων των 

δοχείων, οι συλλέκτες αποβλήτων µπορούν να αποκτήσουν µία αυτοµατοποιηµένη διαδροµή 

που έχει προγραµµατιστεί γι 'αυτούς, ενώ δίνεται προτεραιότητα σε συλλέκτες  που 

χρειάζονται επειγόντως καθαρισµό και αποφεύγεται ο καθαρισµός σε αυτούς  που 

εξακολουθούν να έχουν χώρο. Μάλιστα, οι κάδοι αυτοί βελτιστοποιούν τις λειτουργίες 

εφοδιαστικής του στόλου και µειώνουν την κατανάλωση καυσίµου, ενώ καταγράφουν 

ταυτόχρονα τον ρυθµό µε τον οποίο γεµίζουν οι συλλέκτες και σε ποιες περιοχές. Τα 

δεδοµένα αυτά, όταν συνδυάζονται µε στατιστικά στοιχεία από άλλα συστήµατα έξυπνων 

πόλεων, µπορούν να διευκολύνουν περισσότερες δράσεις, όπως ο σχεδιασµός καλύτερης 

διανοµής κάδων απορριµµάτων, ο µηδενισµός προβληµάτων ( π.χ. λανθασµένες πρακτικές 

διάθεσης) ή η µείωση των αποβλήτων που εισέρχονται στον χώρο υγειονοµικής ταφής. Τα 

τµήµατα συλλογής απορριµµάτων αρχίζουν να ξεκλειδώνουν τη νέα αξία αξιοποιώντας τις 

εφαρµογές του ∆ιαδικτύου στη διαχείριση αποβλήτων. Για παράδειγµα, η ISB Global 

χρησιµοποιεί εφαρµογές µε τεχνολογία IoT για την αποτελεσµατικότερη διαχείριση των 

αποβλήτων. Χρησιµοποιώντας αισθητήρες που είναι εγκατεστηµένοι σε κάθε κάδο, δεδοµένα 

που αποστέλλονται και λαµβάνονται από σύννεφο, καθώς και µε την χρήση µιας  έξυπνης 

εφαρµογής, η ISB δηµιούργησε ένα δίκτυο συνδεδεµένων συσκευών για αποτελεσµατική 

διαχείριση των αποβλήτων. Τα εν λόγω συστήµατα καταγράφουν επίσης δεδοµένα όπως το 

βάρος, τον όγκο, το κόστος, τον αριθµό φορτηγών και την τροφοδοσία όλων των 

πληροφοριών που µπορούν να αυτοµατοποιήσουν περαιτέρω τις διαδικασίες χρέωσης και 

τιµολόγησης.  Το επόµενο βήµα για τους "ψηφιακούς κάδους" έγκειται στην αυτοµατοποίηση 

της κατηγοριοποίησης του περιεχοµένου των αποβλήτων, ένα έργο στο οποίο οι περισσότεροι 
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άνθρωποι κάνουν λάθη. Χαρακτηριστικά αναφέρεται ότι η πολωνική εταιρεία Bin-e έχει 

καταλήξει σε "Smart Waste Bins", δηλαδή έξυπνους κάδους ικανούς να εντοπίζουν και να 

διαχωρίζουν τα απόβλητα σε έως και τέσσερις κατηγορίες: γυαλί, χαρτί, πλαστικό και 

µέταλλο. Στη συνέχεια, τα δοχεία συµπιέζουν τα απόβλητα και ενηµερώνουν τους εργάτες 

συλλογής για τα επίπεδα πλήρωσης της κάθε κατηγορίας αποβλήτων. Η ευφυής 

κατηγοριοποίηση και ο διαχωρισµός αποτελούν αν µη τι άλλο µία επικείµενη τάση. 

2.2.4  ΙοΤ και ρύπανση  

 Η ρύπανση στη σηµερινή εποχή δεν είναι αποκλειστικά βιοµηχανική. Σύµφωνα µε τον 

Martin Keenan, τεχνικό διευθυντή της Avnet Abacus,  εκτιµάται ότι η κακή ποιότητα του 

αέρα κοστίζει στην παγκόσµια οικονοµία 225 δισεκατοµµύρια δολάρια ετησίως σε απώλεια 

εισοδήµατος από εργασία. Με τις παγκόσµιες αστικές περιοχές που πρόκειται να επεκταθούν 

τουλάχιστον κατά 2,5 δισεκατοµµύρια άτοµα πριν από το 2050, το θέµα της ατµοσφαιρικής 

ρύπανσης πρόκειται να µας απασχολήσει περισσότερο. Ένα συναφές σχέδιο, το οποίο 

ανακοινώθηκε τον Ιούλιο του 2018, θα µπορούσε να αποτελέσει λύση. Ειδικότερα, στους 

δρόµους του Λονδίνου τοποθετήθηκαν σταθεροί και κινητοί αισθητήρες ρύπανσης. Εκατό 

σταθεροί αισθητήρες τοποθετήθηκαν στις χειρότερα πληγείσες περιοχές και στις ευαίσθητες 

τοποθεσίες, ενώ δύο ειδικά διαµορφωµένα αυτοκίνητα Google Street View (αυτοκίνητα πάνω 

στα οποία έχουν τοποθετηθεί κάµερες και αισθητήρες) αναµένεται να περιφέρονται στην 

πόλη, παρέχοντας δεδοµένα σχετικά µε την ατµοσφαιρική ρύπανση σε πραγµατικό χρόνο εν 

κινήσει. Τα δύο αυτοκίνητα Google Street View θα λαµβάνουν ανάγνωση µετρήσεων 

ποιότητας αέρα κάθε τριάντα µέτρα, µε στόχο την επισήµανση των σηµείων «hotspot» της 

ρύπανσης, αναλύοντας τις τάσεις των δεδοµένων σε σχέση µε τα δεδοµένα ενός έτους. Έτσι, 

οι ηλεκτρονικοί χάρτες που παρέχουν δεδοµένα σε πραγµατικό χρόνο, θα δώσουν στους 

Λονδρέζους πληροφορίες σχετικά µε τα επίπεδα ρύπανσης σε κάθε επίπεδο, επιτρέποντας 

στους ανθρώπους να σχεδιάσουν αναλόγως τις διαδροµές τους. Ο τρόπος αυτός 

παρακολούθησης της ρύπανσης έχει δοκιµαστεί και στο Όκλαντ της Καλιφόρνια και στο 

Χιούστον του Τέξας µε ειδικά τροποποιηµένα αυτοκίνητα Google Street View να είναι 

εξοπλισµένα µε πλατφόρµα αισθητήρων και να µετρούν τα επίπεδα του µαύρου άνθρακα, του 

οξειδίου του αζώτου και του διοξειδίου του αζώτου. Περαιτέρω, η έλευση ολοένα και πιο 

ακριβών οικιακών αισθητήρων και η χρήση του IoT στο «έξυπνο σπίτι» έχει και άλλες 

περιβαλλοντικές επιπτώσεις, καθώς η δυνατότητα εφαρµογής στρατηγικών διαχείρισης 

κτιρίων σε οικίες µοιάζει ολοένα και πιο εφικτή. Η δυνατότητα περικοπής των λογαριασµών 

κατανάλωσης, η µείωση των αποβλήτων και η βελτίωση του περιβαλλοντικού αποτυπώµατος 
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των µεµονωµένων κατοικιών είναι µια εξαιρετικά ελκυστική προοπτική. Για τον λόγο αυτό, 

περισσότερες παγκοσµίως γνωστές εταιρείες είναι πρόθυµες να αναλάβουν τον σχεδιασµό 

και την εξέλιξη των εν λόγω προϊόντων στα επί µέρους στάδια της ανάπτυξής τους. Μια 

σειρά από µεγάλα ονόµατα µάρκες και ξεκινήµατα σε διάφορα στάδια της ανάπτυξης του 

προϊόντος είναι πρόθυµοι να εκµεταλλευτούν την ευκαιρία. Χαρακτηριστικά παραδείγµατα 

αποτελούν ο γερµανικός ενεργειακός γίγαντας E.ON (German electric utility company) και η 

Microsoft, οι οποίοι στοχεύουν στην ανάπτυξη ενός παγκόσµιου ιστού διαχείρισης ενέργειας 

για οικιακή χρήση. Το σχέδιο είναι να δηµιουργηθεί µία ενιαία πλατφόρµα για τη διαχείριση 

έξυπνων οικιακών συσκευών IoT, συµπεριλαµβανοµένων συστηµάτων θέρµανσης και ψύξης, 

φωτοβολταϊκών εγκαταστάσεων και αποθήκευσης ή φορτιστών µπαταριών για ηλεκτρικά 

οχήµατα. Το σύστηµα θα έχει για παράδειγµα τη δυνατότητα να καθορίζει πότε οι άνθρωποι 

είναι στο σπίτι ή στον δρόµο και οι άνθρωποι θα δύνανται να καθορίζουν τη θερµοκρασία 

του σπιτιού τους εκ των προτέρων. Επιπλέον, η τεχνητή νοηµοσύνη θα χρησιµοποιηθεί 

προκειµένου να γίνει έλεγχος της έξυπνης κατανάλωσης ενέργειας µε µεθόδους όπως η 

προτιµησιακή χρήση ανανεώσιµης ενέργειας που παράγεται από τον ίδιο τον χρήστη µέσω 

φωτοβολταϊκών. Μία άλλη ενδιαφέρουσα δυνατότητα είναι η χρήση ενός συνδυασµού 

µπαταριών και  παραγωγής ρεύµατος µέσω φωτοβολταϊκών για την αποθήκευση ενέργειας, 

µε απώτερο σκοπό την πώληση του όταν οι τιµές είναι ευνοϊκές, κάτι ανάλογο µε το net 

metering που χρησιµοποιείται αρκετά χρόνια και στην χώρα µας. Εν ολίγοις, οι 

περιβαλλοντικές επιπτώσεις των δικτύων διαδικτύου, µε τους ενσωµατωµένους αισθητήρες 

και τη λήψη αποφάσεων µε βάση το σύννεφο, έχουν ήδη αρχίσει να επηρεάζουν σαφώς την 

καθηµερινή ζωή και το περιβάλλον στο οποίο όλοι συνυπάρχουµε, εξέλιξη η οποία πρόκειται 

να γίνει ακόµη πιο έντονη στο άµεσο µέλλον. 

 

2.3  Τοµέας εκπαίδευσης  

 Το ∆ιαδίκτυο των πραγµάτων (IoT) είναι µια επαναστατική αλλαγή που υπόσχεται να 

µεταµορφώσει µία πληθώρα τοµέων, συµπεριλαµβανοµένης της εκπαίδευσης. ∆εν επιδιώκει 

µόνο να αυξήσει τις παραδοσιακές αλληλεπιδράσεις µεταξύ των ανθρώπων στη σχολική 

τάξη, αλλά και να προάγει την εκπαίδευση στην ευρύτερή της έννοια. Η χρήση του IoT στα 

σχολεία συνεπάγεται ένα καλύτερα συνδεδεµένο και πιο συνεργατικό µέλλον για την 

εκπαίδευση. Ειδικότερα, οι συσκευές IoT παρέχουν στους µαθητές καλύτερη πρόσβαση στο 

σύνολο του µαθησιακού υλικού και στην µεταξύ τους επικοινωνία και στους εκπαιδευτικούς 

και τους γονείς, τη δυνατότητα να µετρήσουν την πρόοδο των µαθητών σε πραγµατικό χρόνο. 
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Όπως χαρακτηριστικά ανέφερε ένας εκπαιδευτικός για το IoT «∆εν πρόκειται για την 

τεχνολογία. Πρόκειται για την ανταλλαγή γνώσεων και πληροφοριών, για την 

αποτελεσµατική επικοινωνία, για την οικοδόµηση µαθησιακών κοινοτήτων και τη δηµιουργία 

µιας κουλτούρας επαγγελµατισµού στα σχολεία. Αυτές είναι οι βασικές ευθύνες όλων των 

εκπαιδευτικών ηγετών». 

 Ο τοµέας της εκπαίδευσης έχει ήδη διαταραχθεί εξαιτίας του ∆ιαδικτύου µε την 

έλευση συστηµάτων διαδικτυακής και εξ αποστάσεως µάθησης, συστηµάτων µάθησης όπως 

το Blackboard (είναι η βασική τεχνολογία που χρησιµοποιούν χιλιάδες οργανισµοί στην 

επιδίωξή τους για µια ολοκληρωµένη εκπαιδευτική εµπειρία, µια και προσφέρει την 

τεχνολογία, τις υπηρεσίες και την υποστήριξη που περιµένουν από ένα εικονικό εκπαιδευτικό 

περιβάλλον) και του εικονικού πανεπιστηµίου. Ενώ το διαδίκτυο καινοτοµεί και ενισχύει την 

παραδοσιακή εµπειρία µάθησης από άνθρωπο σε άνθρωπο, το IoT στοχεύει στην εισαγωγή 

µηχανών και αντικειµένων στο µίγµα αυτό. Σύµφωνα µε ερευνητική µελέτη της Markets and 

Markets (2019) µε τίτλο «Το IoT στην αγορά εκπαίδευσης», το µέγεθος της παγκόσµιας 

αγοράς αναµένεται να αυξηθεί από 4,8 δισ. δολάρια το έτος 2018 σε 11,3 δισ. δολάρια µέχρι 

το έτος 2023. Καθίσταται, εποµένως, σαφές ότι το IoT αναµένεται να διαδραµατίσει 

σηµαντικό  ρόλο στην αγορά των εφαρµογών εκπαίδευσης, µε προεκτάσεις στον τοµέα της 

εκπαίδευσης αλλά και οικονοµικές. Παρακάτω, θα αναφερθούµε στα τρία σηµαντικότερα 

προβλήµατα στα οποία προσδοκά να δώσει λύσεις η τεχνολογία αυτή στον χώρο της 

εκπαίδευσης, έτσι όπως τα περιέγραψαν στα άρθρα τους οι Vikas Kaushik (2019), Savaram 

Ravindra (2018) και την Melissa Burns (2019).    

2.3.1  Εξατοµικευµένη µάθηση 

 Η συλλογή δεδοµένων σχετικά µε την απόδοση των σπουδαστών κατά τη διάρκεια 

των µαθηµάτων, καθώς και τα τεστ στα οποία λαµβάνουν µέρος, επιτρέπουν στους 

εκπαιδευτικούς να εξατοµικεύσουν τη µάθηση σύµφωνα µε το ενδιαφέρον και τις ικανότητές 

των µαθητών. Η δυνατότητα αυτή παρίσταται ακόµα πιο σηµαντική στον τοµέα των 

σπουδών, τις οποίες οι µαθητές έχουν µεγαλύτερες πιθανότητες να ολοκληρώσουν εφόσον η 

διαδροµή είναι η κατάλληλη για αυτούς.  Τα συνδεδεµένα συστήµατα µπορούν να 

λειτουργήσουν ως ευφυείς εκπαιδευτές, που ανιχνεύουν αµέσως τη διάσπαση και την 

αδιαφορία των µαθητών, µε αποτέλεσµα οι φοιτητές να µπορούν να δείχνουν µεγαλύτερη 

αφοσίωση σε αυτές. 
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Κάθε µαθητής είναι διαφορετικός και για τον λόγο αυτό οι εξειδικευµένες 

προσεγγίσεις στη µάθηση µπορούν να αναδείξουν τις καλύτερες δυνατές ικανότητες κάθε 

µαθητή. Η εξατοµίκευση αυξάνει την αποτελεσµατικότητα της εκπαίδευσης και της 

διατήρησης της πληροφορίας, ενώ η έλλειψη εξατοµίκευσης µπορεί να καταστήσει σχεδόν 

αδύνατη τη διδασκαλία σε ορισµένη κατηγορία σπουδαστών. Για παράδειγµα, οι µαθητές µε 

δυσλεξία βρίσκονται συνήθως στο ίδιο γνωστικό επίπεδο µε τους υπόλοιπους ή ακόµα και σε 

υψηλότερο (πολλοί επιτυχηµένοι και ευφυείς άνθρωποι είναι ή ήταν δυσλεξικοί, όπως ο 

Richard Branson και ο Alexander Graham Bell (Edward C. Baig 2019)),, αλλά οι κανονικές 

µέθοδοι µάθησης δεν είναι κατάλληλες για αυτούς. Προσπαθώντας να τους διδάξει κανείς 

χρησιµοποιώντας τα συνήθη εγχειρίδια και να ζητώντας τους να γράψουν δοκίµια, πιθανόν 

να τους οδηγεί σε απογοήτευση και πιθανή αποτυχία. Από την άλλη πλευρά, εργαλεία όπως 

το λογισµικό µετατροπής οµιλίας σε κείµενο τους επιτρέπουν να χρησιµοποιούν τις φωνές 

τους για να ολοκληρώσουν τις γραπτές εργασίες έτσι ώστε τα αποτελέσµατά τους να µην 

εξαρτώνται από την ικανότητά τους να διαβάζουν και να γράφουν. Το IoT µπορεί ακόµα να 

είναι ένα όφελος για τους µαθητές µε ειδικές ανάγκες. ∆εδοµένου ότι είναι ελεύθεροι να 

µάθουν µε τον δικό τους ρυθµό, αποδίδουν καλύτερα, χωρίς αδικαιολόγητο άγχος για να 

συµβαδίσουν µε τις υπόλοιπες κατηγορίες µαθητών. Ένας φοιτητής µε προβλήµατα ακοής 

µπορεί για παράδειγµα να µετατρέψει τη φωνή του σε κείµενο κατά τη διάρκεια των 

εξετάσεων, ενώ ένας µαθητής µε προβλήµατα όρασης µπορεί να χρησιµοποιήσει ακουστικά 

VR (ακουστικά εικονικής πραγµατικότητας) για να παρακολουθήσει τα όσα αποτυπώνονται 

στον έξυπνο πίνακα (smartboard). Το ΙοΤ µπορεί, τέλος, να µειώσει την ανάγκη δηµιουργίας 

ξεχωριστών προγραµµάτων σπουδών και εκπαιδευτικών εγκαταστάσεων για τους 

σπουδαστές µε ειδικές ικανότητες και ανάγκες. 

2.3.2  Έξυπνοι πίνακες (smartboard) και έξυπνες αίθουσες.  

   Μία έξυπνη αίθουσα διδασκαλίας διαθέτει έξυπνες κάρτες AR (augmented reality) 

που εµφανίζουν εµπλουτισµένα και συναρπαστικά βίντεο για θέµατα που συζητούνται, ενώ οι 

φοιτητές χρησιµοποιούν ακουστικά VR για να έχουν µία εντυπωσιακή εµπειρία. Μία 

συνδεδεµένη αίθουσα διδασκαλίας έχει όλες αυτές τις συσκευές συνδεδεµένες µε τα 

προσωπικά gadgets τόσο των φοιτητών όσο και των εκπαιδευτικών. Ο καθηγητής µπορεί να 

φορτώσει αυτόµατα τις εργασίες και τα έργα που πρέπει να γίνουν στις συσκευές των 

σπουδαστών του, καθώς η διδασκαλία εξελίσσεται, απλά και µόνο µε την εκφώνηση της 

ανάθεσης λέξης ή της εργασίας ή του έργου. Φανταστείτε µια αίθουσα στην οποία ένας 

δάσκαλος ιστορίας µπορεί να αναπαραστήσει τη µάχη της Νορµανδίας στο smartboard κατά 
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τη διάρκεια της διδασκαλίας του παγκόσµιου πολέµου ή οι µαθητές µπορούν να αναλύσουν 

τα ζώα εικονικά ενώ µελετούν τη βιολογία ή µια τάξη να µπορεί να βιώσει ένα ζωντανό 

ηφαίστειο που ξεσπά ενώ µελετά τη γεωλογία. Τα IoT enabled smartboards µπορούν να 

κάνουν τη µάθηση απλή και παραστατική βοηθώντας τους µαθητές να κατανοήσουν 

καλύτερα τη θεωρία. Τα βιβλία είναι ακριβά και απρόσιτα για πολλούς, ενώ τα τελευταία 

χρόνια τείνουν να µοιάζουν ξεπερασµένα. Το περιεχόµενο εκµάθησης που παρέχεται σε 

συσκευές IoT είναι πάντα ενηµερωµένο και µπορεί να προσαρµοστεί ανάλογα µε τις 

απαιτήσεις των εκπαιδευόµενων. Παρόλο που τα AR και VR προϊόντα µπορεί να ακούγονται 

δαπανηρά  για µία κανονική τάξη, τα προϊόντα όπως το Google Expeditions τα καθιστούν 

ήδη διαθέσιµα και προσιτά. Αυτό το εργαλείο ανοίγει µία κυριολεκτικά ανυπολόγιστη 

ποικιλία εικονικών δυνατοτήτων: από την «επίσκεψη» των γεωγραφικών τοποθεσιών που 

είναι δύσκολο ή αδύνατο να φτάσει κανείς φυσικά (όπως το Όρος Έβερεστ) µέχρι την 

«παρουσία» σε σηµαντικά ιστορικά γεγονότα και τη «µαρτυρία» των φυσικών καταστροφών 

χωρίς κινδύνους. Όλα τα παραπάνω όχι µόνο καθιστούν τη µάθηση εύκολη και 

οπτικοποιηµένη αλλά επίσης κρατούν τους µαθητές αφοσιωµένους και ενθουσιασµένους για 

τις σπουδές τους, παρακινώντας τους να επενδύσουν στη µάθηση. 

2.3.3  Ασφάλεια 

 ∆εν είναι µόνο η βασική εκπαίδευση την οποία µπορεί να ενισχύσει το ΙοΤ. Μπορεί 

επίσης να συµβάλει στη δηµιουργία ενός ασφαλούς περιβάλλοντος για τη µετάδοση της 

εκπαίδευσης. Οι κάµερες CCTV (κλειστό κύκλωµα τηλεόρασης) χρησιµοποιούνται για την 

παρακολούθηση σχολικών και πανεπιστηµιακών χώρων και την ασφάλεια των µαθητών. Εάν 

είναι συνδεδεµένες και παρακολουθούν σε πραγµατικό χρόνο, µπορεί να ληφθούν άµεσα 

µέτρα σε περίπτωση έκτακτης ανάγκης. Έχει παρατηρηθεί και αποδειχθεί πολλές φορές ότι 

ένα ασφαλές εκπαιδευτικό περιβάλλον βελτιώνει τη συµµετοχή, τη συγκέντρωση, τη 

δέσµευση και τη µάθηση στον σπουδαστή. ∆εδοµένου ότι πολλοί µαθητές θα είναι παρόντες 

σε µία τάξη εκπαιδευτικού ιδρύµατος, η παρακολούθηση του τόπου και των δραστηριοτήτων 

κάθε µαθητή δεν είναι εύκολη υπόθεση. Επιπλέον, οι µαθητές σε ένα εκπαιδευτικό ίδρυµα 

εκτίθενται περισσότερο σε κινδύνους και απαιτούν µεγαλύτερη  ασφάλεια σε σύγκριση µε 

τον πληθυσµό σε οποιονδήποτε άλλο τόπο εργασίας. Το ΙοΤ µπορεί να βοηθήσει πολύ σε ό,τι 

αφορά την ενίσχυση της ασφάλειας των σχολείων, των σχολών και άλλων κέντρων µάθησης. 

Με τη βοήθεια τεχνολογιών όπως η τοποθέτηση καµερών, οι µαθητές µπορούν να 

παρακολουθούνται 24 ώρες το 24ωρο και η παρουσία τους µπορεί να αναφερθεί σε 

οποιοδήποτε δεδοµένο χρονικό σηµείο καθώς επίσης και µε το πάτηµα ενός κουµπιού να 
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ενηµερώνονται οι γονείς ή οι εκπαιδευτικοί σε περίπτωση έκτακτης ανάγκης. Πέρα από την 

παρακολούθηση µέσω καµερών, δεν θα πρέπει να ξεχνάµε ότι στις µεγαλύτερες πόλεις του 

κόσµου, όπως την Οσάκα και το Λονδίνο, τα παιδιά έχουν πάνω στα ρούχα τους ή τις τσάντες 

τους ετικέτες τεχνολογίας  RFID µέσω των οποίων µπορούν οι γονείς να γνωρίζουν σε 

πραγµατικό χρόνο αν τα παιδιά τους βρίσκονται εντός του σχολικού χώρου ή όχι. 

 ∆εν θα πρέπει επίσης να ξεχνάµε ότι όσο η εκπαίδευση χρησιµοποιεί όλο και 

περισσότερο την ψηφιακή τεχνολογία και οι µαθητές αποκτούν πρόσβαση σε περισσότερα 

ψηφιακά εργαλεία για καθηµερινή χρήση, τα ζητήµατα της ασφάλειας του κυβερνοχώρου θα 

αυξηθούν. Η προστασία των φοιτητών από τους κινδύνους του εγκλήµατος στον 

κυβερνοχώρο είναι εξίσου σηµαντική µε την προστασία τους από τον εκφοβισµό, τη βία τα 

όπλα και άλλες σωµατικές απειλές. Οι εξελίξεις στους τοµείς της µηχανικής µάθησης και της 

τεχνίτης νοηµοσύνης αποσκοπούν στην ευκολότερη και ισχυρότερη ψηφιακή ασφάλεια. 

2.4  Έξυπνο σπίτι (smart home) 

 Το λεγόµενο «έξυπνο σπίτι», το οποίο επίσης ονοµάζεται οικιακός αυτοµατισµός, 

αποτελεί τη χρήση συσκευών στο σπίτι που συνδέονται µέσω ενός δικτύου, συνήθως ενός 

τοπικού LAN (Local Area Network) ή του διαδικτύου. Στην εικόνα 9 παρουσιάζεται ο 

τρόπος µε τον οποίο συνδέονται όλες οι έξυπνες συσκευές και αισθητήρες ενός έξυπνου 

σπιτιού µε τις υπολογιστικές υποδοµές νέφους, από όπου µπορούν να παρακολουθούνται από 

απόσταση, να ελέγχονται ή να προσεγγίζονται και να παρέχουν υπηρεσίες που 

ανταποκρίνονται στις καθηµερινές ανάγκες των χρηστών. Η τεχνολογία αυτή αναπτύχθηκε 

αρχικά από την IBM αλλά σήµερα ολοένα και περισσότερες  εταιρίες επενδύουν σε αυτήν. 

Τα πρώτα σύγχρονα προϊόντα Smart home τεχνολογίας έγιναν διαθέσιµα στους καταναλωτές 

µεταξύ των ετών 1998 και 2000.  Η  τεχνολογία των έξυπνων σπιτιών επιτρέπει στους 

χρήστες να ελέγχουν και να παρακολουθούν τις συνδεδεµένες οικιακές συσκευές τους από 

διάφορες εφαρµογές, smartphones ή άλλες συνδεδεµένες στο δίκτυο συσκευές. Οι χρήστες 

µπορούν επίσης να ελέγχουν εξ αποστάσεως τα συνδεδεµένα οικιακά συστήµατα, είτε είναι 

στο σπίτι είτε µακριά. Αυτό επιτρέπει την αποδοτικότερη χρήση κάθε µορφής ενέργειας, την 

εξυπηρέτηση των αναγκών των χρηστών καθώς και την ασφάλεια του σπιτιού τους. Η έξυπνη 

οικιακή τεχνολογία συµβάλλει αποτελεσµατικά στη βελτίωση της υγείας και της ευηµερίας, 

εξυπηρετώντας άτοµα µε ειδικές ανάγκες, ιδίως τους ηλικιωµένους. Η έξυπνη οικιακή 

τεχνολογία χρησιµοποιείται σήµερα για τη δηµιουργία έξυπνων πόλεων, οι οποίες 

λειτουργούν παρόµοια µε ένα έξυπνο σπίτι, όπου τα συστήµατα παρακολουθούνται για την 
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αποτελεσµατικότερη διαχείριση των πόλεων και την εξοικονόµηση χρηµάτων (wikipedia 

2019). 

 

Εικόνα 9: Πως λειτουργεί το έξυπνο σπίτι. Πηγή: (https://www.smlease.com/entries/automation/what-is-

smart-home-technology-and-how-it-works/) 

 

2.4.1  Τα πλεονεκτήµατα του έξυπνου σπιτιού 

 Μπορούµε να σκεφτούµε τον έξυπνο αυτοµατισµό στο σπίτι ως έναν ικανό τρόπο να 

συµβαδίσει κανείς µε την τελευταία λέξη της τεχνολογίας ή µία ευκαιρία για τους ιδιοκτήτες 

σπιτιών να προγραµµατίσουν τις συσκευές και  κατ επέκταση τις ζωές τους σύµφωνα µε τις 

ανάγκες τους. Παρακάτω θα δούµε τα σηµαντικότερα πλεονεκτήµατα που αφορούν τη νέα 

αυτή τεχνολογία (blue speed 2019).  

 1. ∆ιαχείριση όλων των οικιακών συσκευών από ένα µέρος. Ο παράγοντας 

ευκολίας εδώ είναι τεράστιος. Η δυνατότητα να διατηρεί κανείς όλη την τεχνολογία 

συνδεδεµένη στο σπίτι µέσω µίας εφαρµογής αποτελεί ένα τεράστιο βήµα για την τεχνολογία 

και την οικιακή διαχείριση. Θεωρητικά, το µόνο που θα πρέπει να κάνει ο χρήστης είναι να 

µάθει πώς να χρησιµοποιείτε µια εφαρµογή στο smartphone ή το tablet και εν συνεχεία θα 

µπορεί να αξιοποιήσει αµέτρητες λειτουργίες των συσκευών στο σπίτι του. Αυτό καθιστά 

ευκολότερη την πρόσβαση στη λειτουργικότητα που επιθυµούν οι περισσότεροι χρήστες για 

το σπίτι τους. 
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 2. Ευελιξία για νέες συσκευές και εφαρµογές. Τα έξυπνα οικιακά συστήµατα 

τείνουν να είναι εξαιρετικά ευέλικτα όταν πρόκειται για τη φιλοξενία νέων συσκευών, 

εφαρµογών και άλλων τεχνολογιών. Ανεξάρτητα από το πόσο σύγχρονες είναι οι συσκευές 

των χρηστών, θα υπάρξουν πάντοτε νεότερες και πιο εντυπωσιακές από αυτές. Πέρα από 

αυτό, πιθανότατα θα προστεθούν και άλλες στη συλλογή των συσκευών, όταν οι παλαιότερες 

αντικατασταθούν µε νέες ή όταν ο χρήστης ανακαλύψει νέες τεχνολογίες που θα εξυπηρετούν 

καλύτερα τον αποµακρυσµένο έλεγχο των εσωτερικών ή εξωτερικών χώρων του. Το να είναι 

κανείς σε θέση να ενσωµατώσει αυτές τις νέες συσκευές, θα του επιτρέψει και να συνεχίσει 

την αναβάθµιση του σπιτιού του στις τελευταίες τάσεις της τεχνολογίας. 

 3. Μεγιστοποίηση της ασφάλειας στο σπίτι. Η ενσωµάτωση χαρακτηριστικών 

ασφάλειας και επιτήρησης στο έξυπνο οικιακό δίκτυο, µπορεί να οδηγήσει την οικιακή 

ασφάλεια στα ύψη. Υπάρχουν δεκάδες επιλογές συστηµάτων και εφαρµογών που αφορούν το 

θέµα της ασφάλειας. Για παράδειγµα, τα συστήµατα αυτοµατισµού µπορούν να συνδέουν 

ανιχνευτές κίνησης, κάµερες παρακολούθησης, αυτοµατοποιηµένες κλειδαριές πορτών και 

άλλα µέτρα ασφάλειας σε όλο το σπίτι, ώστε να µπορεί ο χρήστης να τα ενεργοποιήσει από 

µία κινητή συσκευή πριν ξεκινήσει να κοιµάται. Μπορεί, επίσης, να επιλέξει να λαµβάνει 

ειδοποιήσεις ασφαλείας στις διάφορες συσκευές του, ανάλογα µε την ώρα που µία 

ειδοποίηση σβήνει και να παρακολουθεί τις δραστηριότητες σε πραγµατικό χρόνο είτε 

βρίσκεται στο σπίτι είτε στο άλλο άκρο της γης. 

 4. Τηλεχειριστήριο των λειτουργιών του σπιτιού. ∆εν θα πρέπει να υποτιµάται η 

δύναµη της ικανότητας ελέγχου των λειτουργιών του σπιτιού από απόσταση. Σε µια 

εξαιρετικά ζεστή µέρα, ο χρήστης µπορεί αποµακρυσµένα να δώσει εντολή ώστε το σπίτι να 

γίνει πιο δροσερό πριν φτάσει σε αυτό από τον χώρο εργασία του. Επίσης, µπορεί να αρχίσει 

να προθερµαίνει τον φούρνο την κουζίνας του ενώ βρίσκεται ακόµα εκτός σπιτιού. Τέλος, 

µπορεί να ελέγξει εάν τυχόν έχει αφήσει τα φώτα του σπιτιού του ανοιχτά ή να βεβαιωθεί ότι 

έχει απενεργοποιήσει όλες τις οικιακές συσκευές του ενώ βρίσκεται µακριά. 

 5. Αυξηµένη ενεργειακή απόδοση. Ανάλογα µε τον τρόπο που χρησιµοποιεί  ο 

χρήστης την τεχνολογία έξυπνου οικιακού εξοπλισµού, είναι δυνατόν να καταστήσει τον 

χώρο του ενεργειακά αποδοτικότερο. Για παράδειγµα, µπορεί να έχει πιο ακριβή έλεγχο της 

θέρµανσης και ψύξης του σπιτιού του µε έναν προγραµµατιζόµενο έξυπνο θερµοστάτη που 

µαθαίνει τις προτιµήσεις του για τη θερµοκρασία του σπιτιού του και στη συνέχεια προτείνει 

τις καλύτερες ενεργειακά και πιο αποδοτικές ρυθµίσεις καθ 'όλη τη διάρκεια της ηµέρας. Τα 
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φώτα µπορούν να προγραµµατιστούν για να µεταβούν σε νυχτερινή λειτουργία  όταν ο ήλιος 

σβήσει ή µπορούν να ενεργοποιηθούν και να σβήνουν αυτόµατα όταν ο χρήστης εισέρχεται ή 

αποχωρεί από το δωµάτιο, οπότε δεν θα χρειάζεται να ανησυχεί για την τυχόν σπατάλη 

ενέργειας και χρηµάτων. 

 6. Βελτιωµένη λειτουργικότητα της συσκευής. Τα έξυπνα σπίτια µπορούν επίσης 

να βοηθήσουν τους χρήστες να χρησιµοποιούν καλύτερα τις οικιακές συσκευές τους. Μία 

έξυπνη τηλεόραση θα βοηθήσει τους χρήστες να ανακαλύψουν καλύτερες εφαρµογές και 

κανάλια για να εντοπίσουν το αγαπηµένο τους πρόγραµµα. Ένας έξυπνος φούρνος θα 

βοηθήσει τους χρήστες να µαγειρεύουν χωρίς ποτέ να χρειάζεται να ανησυχούν για τον τρόπο 

µαγειρέµατος. Ένα έξυπνα σχεδιασµένο σύστηµα οικιακού κινηµατογράφου και ήχου µπορεί 

να διαχειρίζεται τη συλλογή των ταινιών και της µουσικής των χρηστών ώστε να 

διασκεδάζουν τόσο οι ίδιοι όσο και οι επισκέπτες τους. Τελικά, η σύνδεση των συσκευών και 

άλλων συστηµάτων µε την τεχνολογία αυτοµατισµού θα βελτιώσει την αποτελεσµατικότητα 

της συσκευής των χρηστών και θα κάνει τη ζωή στο σπίτι πολύ πιο εύκολη και ευχάριστη για 

τους ίδιους. 

 7. Ενηµέρωση διαχείρισης κατοικίας. Πρέπει, τέλος, να αναφερθεί η δυνατότητα 

των χρηστών να παρακολουθούν πόσο συχνά βλέπουν τηλεόραση (και τι βλέπουν), το είδος 

των γευµάτων που µαγειρεύουν συχνότερα, τον τύπο των τροφίµων που διατηρούν στο 

ψυγείο και τις συνήθειες κατανάλωσης ενέργειας µε την πάροδο του χρόνου. Από τις 

πληροφορίες αυτές, οι χρήστες µπορούν να αναλύουν τις καθηµερινές τους συνήθειες και 

συµπεριφορές και να προσαρµόζουν τον τρόπο ζωής τους στις εν γένει επιθυµίες τους. 

2.4.2  Μειονεκτήµατα έξυπνου σπιτιού  

 Κατά την ανάλυση της σύγχρονης αυτής τεχνολογίας, δεν θα µπορούσαµε να µην 

αναφερθούµε στα µειονεκτήµατα που πιθανόν αυτή παρουσιάζει. Παρακάτω θα εντοπίσουµε 

τα σηµαντικότερα, όπως αυτά έχουν περιγραφεί σε άρθρο της rf wireless world (2019).  

1. Τα συστήµατα έξυπνου σπιτιού και οι συσκευές που είναι συνδεδεµένες στο ΙοΤ  

ενέχουν µεγάλους κινδύνους παραβίασης της ασφάλειας. Οι χάκερ στοχεύουν 

σε µη ασφαλείς συσκευές που περιλαµβάνουν τεχνολογία smart home και τις 

µολύνουν µε κακόβουλο κώδικα για να σχηµατίσουν ένα δικό τους περιβάλλον 

ώστε να εκτελέσουν την επίθεση. Ο κίνδυνος από τους χάκερ είναι µία µεγάλη 

ανησυχία σε ένα έξυπνο σύστηµα αυτοµατισµού στο σπίτι και αυτό οφείλεται 

στο γεγονός ότι εάν οι χάκερ µπορούν να διεισδύσουν σε µία έξυπνη συσκευή, 
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µπορούν επίσης να απενεργοποιήσουν τα φώτα και τους συναγερµούς, να 

ξεκλειδώσουν τις πόρτες, να αντιγράψουν µυστικά προσωπικά δεδοµένα και να 

παρακολουθούν τους χρήστες µέσω των καµερών. Μία συναφής µελέτη εκτιµά 

ότι τουλάχιστον το 15% των οικιακών δροµολογητών δεν είναι ασφαλείς και 

έχουν αδύναµους ή προεπιλεγµένους κωδικούς πρόσβασης. Χαρακτηριστικά 

αναφέρεται ότι υπάρχουν πάνω από 13 δισεκατοµµύρια διασυνδεδεµένες 

ψηφιακές και ηλεκτρονικές συσκευές σε ολόκληρο τον κόσµο. 

2. Τα συστήµατα έξυπνου σπιτιού είναι περίπλοκα για τους κοινούς ανθρώπους. 

Εποµένως, απαιτείται κατάρτιση για άτοµα που δεν έχουν επαρκείς γνώσεις 

σχετικά µε τις έξυπνες οικιακές τεχνολογίες και τα έξυπνα προϊόντα. Οι 

συσκευές οικιακής σάρωσης θα πρέπει να είναι λειτουργικές, ανεξάρτητα από 

τους αντίστοιχους κατασκευαστές τους, προκειµένου να δηµιουργηθεί ένα 

αποτελεσµατικό σύστηµα έξυπνης οικιακής αυτοµατοποίησης. ∆εν υπάρχει 

ενιαίο πρότυπο που έχει αναπτυχθεί για την οικιακή αυτοµατοποίηση. Ωστόσο, 

οι έξυπνες οικιακές συσκευές έχουν σχεδιαστεί για να εξασφαλίζουν τη 

λειτουργικότητα και την απρόσκοπτη εµπειρία των χρηστών. 

3. Έντονη ανησυχία απορρέει και από την προστασία της ιδιωτικής ζωής των 

δεδοµένων και αυτό οφείλεται στην παροχή προσωπικών δεδοµένων των 

καταναλωτών στους κατασκευαστές συσκευών και πλατφορµών. Εποµένως, 

απαιτείται ενίσχυση της εµπιστοσύνης και της διαφάνειας µεταξύ των 

κατασκευαστών και των χρηστών έξυπνων συσκευών. 

4. Θα πρέπει να αναφερθεί, τέλος, ότι για να µπορέσει η τεχνολογία αυτή να 

λειτουργήσει, θα πρέπει τα «έξυπνα» σπίτια να διαθέτουν κάποιες προδιαγραφές 

όσον αναφορά την υποδοµή τους. Στα νέα σπίτια, στα οποία έχει µελετηθεί η 

εγκατάσταση αυτή, το κόστος εγκατάστασης είναι σαφώς µικρότερο, ενώ στα 

παλαιά σπίτια το κόστος εγκατάστασης ανεβαίνει ραγδαία. Εποµένως, είτε 

γίνεται χρήση ασύρµατης είτε ενσύρµατης τεχνολογίας, το κόστος θα είναι 

υψηλό ώστε να διασυνδεθούν όλες οι συσκευές και οι δροµολογητές που 

απαιτούνται .  

 Συνοψίζοντας, ο έξυπνος αυτοµατισµός στο σπίτι γίνεται ολοένα και πιο προσιτός 

λόγω της µεγαλύτερης διείσδυσης του ∆ιαδικτύου, του Cloud computing, της φθηνότερης 

διαθεσιµότητας δεδοµένων και της τεχνολογίας µηχανικής µάθησης. Τα ανωτέρω αυξάνουν 
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την ασφάλεια στο σπίτι, βελτιώνουν το επίπεδο άνεσης και µειώνουν τους λογαριασµούς 

ηλεκτρικού ρεύµατος και αερίου. 

2.5  Έξυπνη πόλη (smart city) 

 Μία έξυπνη πόλη είναι µία αστική περιοχή που χρησιµοποιεί διαφορετικούς τύπους 

αισθητήρων  (IoT) για να συλλέγει δεδοµένα και στη συνέχεια να χρησιµοποιεί  τις 

πληροφορίες που αντλούνται από αυτά τα δεδοµένα για αποτελεσµατική διαχείριση των 

πόρων και των υπηρεσιών της. Αυτό περιλαµβάνει δεδοµένα που συλλέγονται από τους 

πολίτες, τις συσκευές, τους αισθητήρες και τα στοιχεία που επεξεργάστηκαν και αναλύθηκαν 

για την παρακολούθηση και τη διαχείριση διαφόρων συστηµάτων (wikipedia 2020). Στην 

εικόνα 10 παρουσιάζεται ο τρόπος µε τον οποίο συνδέονται µεταξύ τους οι τελικοί κόµβοι µε 

εφαρµογές, µε βάσεις δεδοµένων και το διαδίκτυο γενικότερα ώστε να υπάρχει 

αλληλεπίδραση µεταξύ των οργανισµών, των ∆ήµων και των κοινωνικών και πολιτιστικών 

υπηρεσιών.   

 Σκοπός  είναι η  αντιµετώπιση και η σωστή διαχείριση των προβληµάτων των 

σύγχρονων πόλεων όπως για παράδειγµα οι ρύποι, η µεταφορά και η διαχείριση των 

αποβλήτων, η αλόγιστη χρήση κάθε µορφής ενέργειας, τα θέµατα κυκλοφορίας, η συντήρηση 

του οδικού δικτύου, των υποδοµών κ.α για την εξυπηρέτηση βασικών αναγκών όπως: (1)  

Την καλύτερη εξυπηρέτηση των πολιτών και των επισκεπτών από τις υπηρεσίες, (2)  την 

αποδοτικότερη διαχείριση των πόρων που είναι σε διάθεση, (3) την προστασία του 

περιβάλλοντος, (4) την ενδυνάµωση της τοπικής οικονοµίας, (5) την ανάδειξη στους 

επισκέπτες της πολιτισµικής και πολιτιστικής κληρονοµιάς και (6) την τοποθέτηση του 

πολίτη ως ένα ενεργό µέλος της κάθε πόλης και των λειτουργιών της. 

 Χαρακτηριστικές ενέργειες που υλοποιούνται από Ευφυείς Πόλεις αφορούν σε: 

� Online παρακολούθηση των Μέσων Μαζικής Μεταφοράς, γεγονός που επιτρέπει την 

ανάπτυξη εφαρµογών που θα ενηµερώνουν σε πραγµατικό χρόνο τους πολίτες και τις 

υπηρεσίες για την πραγµατική τους θέση, την άφιξή τους και άλλες σηµαντικές 

πληροφορίες που θα κάνουν την ζωή όλων πιο εύκολη.  

� Εντοπισµό, αναφορά και παρακολούθηση της εξέλιξης προβληµάτων υποδοµών, όπως 

π.χ. ενός κακοφτιαγµένου δρόµου ή µιας διαρροής στον δρόµο, από τους πολίτες.  
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� Πληροφόρηση και διάθεση στοιχείων που παράγονται µέσω συµµετοχικών εφαρµογών, 

οι οποίες αξιοποιούν διαφορετικές πηγές πληροφοριών και βελτιώνουν την ανταπόκριση 

των πολιτών και την ποιότητα ζωής στην πόλη. 

� Εξοικονόµηση ενέργειας και προστασία του περιβάλλοντος – µείωση επιπέδων CO2 µε 

συνεργατική ηλεκτροπαραγωγή σε αυτόνοµες νησίδες ΑΠΕ (smart grid), 

αυτοµατοποιηµένη ρύθµιση φωτισµού δηµοσίων χώρων και κτιρίων, ευφυή 

προγραµµατισµό σταθµών φόρτισης ηλεκτροκίνητων οχηµάτων. 

� Κυκλοφοριακή ρύθµιση µε εφαρµογές µετρήσεων και ελέγχου κυκλοφορίας, έξυπνη 

διαχείριση χώρων στάθµευσης και τροφοδοσίας καταστηµάτων, χρονοπρογραµµατισµό 

δροµολογίων συγκοινωνιών, διακίνησης µαθητών, υπηρεσιών καθαριότητας, αποκοµιδής 

απορριµµάτων και επιβολής προτεραιοτήτων κίνησης σε ασθενοφόρα, πυροσβεστική, 

άµεσο δράση κλπ. 

� Εφαρµογές άµεσης ειδοποίησης και αντιµετώπισης εκτάκτων περιστατικών, π.χ.  

σεισµοί, πυρκαγιές, έντονες βροχοπτώσεις κ.α. 

� Υπηρεσίες παροχής βοήθειας σε ευπαθή άτοµα και σύνδεση, π.χ. µέσω εφαρµογών τηλε-

ιατρικής. 

 Η ιδέα του Smart city ενσωµατώνει τεχνολογία πληροφοριών και επικοινωνιών (ΤΠΕ) 

και διάφορες συσκευές που συνδέονται µε το διαδίκτυο για τη βελτιστοποίηση της 

αποτελεσµατικότητας των λειτουργιών και των υπηρεσιών της πόλης και τη σύνδεση µε τους 

πολίτες. Η τεχνολογία της έξυπνης πόλης επιτρέπει στους δηµότες αλλά και στις υπηρεσίες 

του ∆ήµου να αλληλεπιδρούν άµεσα τόσο µε την κοινότητα όσο και µε την υποδοµή της 

πόλης και να παρακολουθούν τι συµβαίνει και πώς αυτή εξελίσσεται. Η ΤΠΕ χρησιµοποιείται 

για τη βελτίωση της ποιότητας, των επιδόσεων και της αλληλεπίδρασης των αστικών 

υπηρεσιών, τη µείωση του κόστους και της κατανάλωσης πόρων και την αύξηση της επαφής 

µεταξύ πολιτών και ∆ήµου. Οι εφαρµογές έξυπνων πόλεων αναπτύσσονται για να 

διαχειρίζονται τις ροές των αστικών περιοχών και να επιτρέπουν απαντήσεις σε πραγµατικό 

χρόνο. Μια έξυπνη πόλη µπορεί συνεπώς να είναι προετοιµασµένη κατάλληλα ώστε να 

ανταποκριθεί στις καθηµερινές προκλήσεις σε σχέση µε µια πόλη που έχει µια απλή σχέση µε 

τους δηµότες της. Ωστόσο, ο ίδιος ο όρος παραµένει ασαφής στις ιδιαιτερότητές του και 

εποµένως είναι ανοικτός σε πολλές ερµηνείες (Βασίλης Μάγκλαρης 2018).  
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Εικόνα 10: ∆ιασύνδεση τελικών κόµβων µε έξυπνες εφαρµογές, βάσεις πληροφόρησης και το παγκόσµιο 

Internet. Πηγή: (https://smartcities.ellak.gr/2018/09/05/i-effiis-polis-perioches-sto-plesio-tis-ethnikis-

stratigikis-erevnas-kenotomias-gia-effii-exidikefsi/) 

 ∆εν υπάρχει περιοριστική ερµηνεία του όρου «έξυπνη πόλη» λόγω του εύρους των 

τεχνολογιών που µπορούν να ενσωµατωθούν σε µία πόλη για να θεωρηθεί αυτή έξυπνη. Ο 

Mark Deakin ορίζει αυτή ως µία πόλη που χρησιµοποιεί τις ΤΠΕ για να ικανοποιήσει τις 

απαιτήσεις των πολιτών της, ενώ η συµµετοχή της κοινότητας στις διαδικασίες αυτές είναι 

απαραίτητη για την επίτευξη του παραπάνω στόχου. Από τον ορισµό που δόθηκε από τους 

Husam Al Waer και Mark Deakin (2019) στην ερευνητική τους δηµοσίευση µε τίτλο «From 

Intelligent to Smart Cities», οι παράγοντες που συµβάλλουν στην ταξινόµηση µίας πόλης ως 

έξυπνης είναι οι εξής: 

1. Η εφαρµογή µίας ευρείας ποικιλίας ψηφιακών και ηλεκτρονικών τεχνολογιών στην πόλη 

και τις κοινότητές της. 

2. Η εφαρµογή των ΤΠΕ στην αύξηση του βιοτικού επιπέδου των ανθρώπων και στην 

καλυτέρευση του εργασιακού περιβάλλοντος της κάθε κοινότητας. 

3. Η ενσωµάτωση αυτών των ΤΠΕ µέσα στα κυβερνητικά συστήµατα. 
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4. Η δηµιουργία πρακτικών που φέρνουν τους ανθρώπους και τις ΤΠΕ κοντά ώστε να 

προωθήσουν την καινοτοµία και να ενισχύσουν τη γνώση που προσφέρουν (techopedia 

2019). 

2.6 Έξυπνες µετακινήσεις και µεταφορές 

 Ένα ευφυές σύστηµα µεταφορών ITS (Intelligent Transport Systems), είναι µία 

προηγµένη εφαρµογή που αποσκοπεί στην παροχή καινοτόµων υπηρεσιών που σχετίζονται 

µε διαφορετικούς τρόπους µεταφοράς και διαχείρισης της κυκλοφορίας και επιτρέπει στους 

χρήστες να είναι καλύτερα ενηµερωµένοι και να κάνουν ασφαλέστερη, πιο συντονισµένη και 

πιο «έξυπνη» χρήση των δικτύων µεταφορών. Ορισµένες από αυτές τις τεχνολογίες 

περιλαµβάνουν την κλήση για υπηρεσίες έκτακτης ανάγκης σε περίπτωση ατυχήµατος, 

χρησιµοποιούν κάµερες για την επιβολή νόµων που αφορούν την κυκλοφορία ή σηµάδια που 

επισηµαίνουν αλλαγές ορίου ταχύτητας ανάλογα µε τις συνθήκες. Παρά το γεγονός ότι τα 

ITS µπορούν να αναφέρονται σε όλους τους τρόπους µεταφοράς, η οδηγία 2010/40 / ΕΕ της 

Ευρωπαϊκής Ένωσης, η οποία εκδόθηκε στις 7 Ιουλίου 2010, ορίζει τα ITS ως συστήµατα 

στα οποία εφαρµόζονται τεχνολογίες πληροφοριών και επικοινωνιών στον τοµέα των οδικών 

µεταφορών, των οχηµάτων των χρηστών, στη διαχείριση της κυκλοφορίας και της 

κινητικότητας, καθώς και στις διεπαφές µε άλλους τρόπους µεταφοράς. Τα ITS ενδέχεται να 

βελτιώσουν την αποτελεσµατικότητα των µεταφορών σε διάφορες καταστάσεις, δηλαδή τις 

οδικές µεταφορές, τη διαχείριση της κυκλοφορίας, την κινητικότητα κ.α (wikipedia 2020). 

 Η σύνδεση των οχηµάτων µε το ∆ιαδίκτυο δηµιουργεί πληθώρα νέων δυνατοτήτων 

και εφαρµογών, οι οποίες προσφέρουν νέες λειτουργίες στις επιχειρήσεις και κάνει τις 

υπηρεσίες µεταφορών ευκολότερες και ασφαλέστερες. Στο πλαίσιο αυτό, η έννοια του 

∆ιαδικτύου των οχηµάτων αντιπροσωπεύει τις µελλοντικές τάσεις για έξυπνες µεταφορές και 

εφαρµογές µεταφορών. Παράλληλα, η δηµιουργία νέων εφαρµογών βασισµένων στην 

εµπιστοσύνη, την ασφάλεια και την ευκολία στις υπηρεσίες επικοινωνίας και στις εφαρµογές 

µεταφοράς θα εξασφαλίσει την ασφάλεια, την κινητικότητα και την ευκολία στις συναλλαγές 

και τις υπηρεσίες που αφορούν τον καταναλωτή. Η ενσωµάτωση των εκτιµήσεων του 

ανθρώπου είναι κρίσιµη για την ασφάλεια, την αξιοπιστία και τη δυνατότητα πρόβλεψης. 

Επιπλέον, είναι δύσκολο να ληφθούν υπόψη οι επιδράσεις του ανθρώπινου οδηγού σε ένα 

µεικτό κυκλοφοριακό περιβάλλον όπως αυτό που εντοπίζεται στα συστήµατα ελέγχου 

κυκλοφορίας. Η αυξανόµενη ενσωµάτωση απαιτεί µέτρα ασφαλείας που δεν είναι φυσικά, 

αλλά πιο λογικά, διασφαλίζοντας παράλληλα ότι δεν θα υπάρξει συµβιβασµός στον τοµέα της 

ασφάλειας. Καθώς τα φυσικά συστήµατα του κυβερνοχώρου γίνονται πιο περίπλοκα και οι 
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αλληλεπιδράσεις µεταξύ των εξαρτηµάτων αυξάνονται, η ασφάλεια θα εξακολουθήσει να 

είναι υψίστης σηµασίας. Όλα αυτά τα στοιχεία είναι σηµαντικά για τα οικοσυστήµατα του 

διαδικτύου που αναπτύσσονται µε βάση αυτές τις τεχνολογίες. Όταν γίνεται λόγος για IoT 

στο πλαίσιο της αυτοκινητοβιοµηχανίας και της τηλεµατικής, εφαρµογής τυγχάνουν τα 

ακόλουθα σενάρια: 

� Πρέπει να καθοριστούν πρότυπα σχετικά µε την τάση φόρτισης των ηλεκτρονικών 

κυκλωµάτων ισχύος . 

� Πρέπει να αναπτυχθούν στοιχεία για τις λειτουργίες και την ευέλικτη τιµολόγηση της 

ηλεκτρικής ενέργειας. 

� Το IoT ως εγγενές µέρος του συστήµατος ελέγχου και διαχείρισης οχηµάτων: Ήδη 

σήµερα ορισµένες τεχνικές λειτουργίες των επιβατικών συστηµάτων των οχηµάτων 

µπορούν να παρακολουθούνται σε απευθείας σύνδεση από το κέντρο εξυπηρέτησης ή 

το γκαράζ για να επιτρέπουν την προληπτική συντήρηση, την αποµακρυσµένη 

διάγνωση, τη στιγµιαία υποστήριξη και την έγκαιρη διαθεσιµότητα των 

ανταλλακτικών. Για τον σκοπό αυτό συλλέγονται δεδοµένα από αισθητήρες επί του 

σκάφους από µία έξυπνη ενσωµατωµένη µονάδα και µεταδίδονται µέσω του 

∆ιαδικτύου στο κέντρο εξυπηρέτησης. 

� ∆ιασύνδεση IoT που επιτρέπει τη διαχείριση και τον έλεγχο της κυκλοφορίας: Τα 

αυτοκίνητα θα πρέπει να είναι σε θέση να οργανωθούν για να αποφευχθούν οι 

κυκλοφοριακές συµφορήσεις και να βελτιστοποιηθεί η χρήση ενέργειας από το 

αυτοκίνητο. Αυτό µπορεί να γίνει µε συντονισµό και συνεργασία µε την υποδοµή ενός 

συστήµατος ελέγχου και διαχείρισης της έξυπνης πόλης. Επιπλέον, η δυναµική 

τιµολόγηση και ο φόρος στάθµευσης µπορούν να αποτελέσουν σηµαντικά στοιχεία 

ενός τέτοιου συστήµατος. Οι περαιτέρω αµοιβαίες επικοινωνίες µεταξύ των οχηµάτων 

και της υποδοµής επιτρέπουν νέες µεθόδους για σηµαντική αύξηση της κυκλοφοριακής 

ασφάλειας, συµβάλλοντας έτσι στη µείωση του αριθµού των τροχαίων ατυχηµάτων. 

� IoT που επιτρέπει νέα σενάρια µεταφοράς : Σε τέτοια σενάρια, ο χρήστης θα προσφέρει 

τη βέλτιστη λύση για µεταφορά από το Α στο Β, µε βάση όλα τα διαθέσιµα και 

κατάλληλα µέσα µεταφοράς. Έτσι, µε βάση τη στιγµιαία κυκλοφοριακή κατάσταση, 

µία ιδανική λύση µπορεί να είναι µία µείξη µεµονωµένων οχηµάτων, κοινόχρηστων 

οχηµάτων, σιδηροδρόµων και συστηµάτων µετακίνησης. Προκειµένου να εξασφαλιστεί 
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η απρόσκοπτη χρήση και η έγκαιρη διαθεσιµότητα αυτών των στοιχείων 

(συµπεριλαµβανοµένου του χώρου στάθµευσης), η διαθεσιµότητα πρέπει να 

επαληθεύεται και να διασφαλίζεται µέσω ηλεκτρονικής κράτησης, ιδανικά σε 

αλληλεπίδραση µε τα προαναφερθέντα έξυπνα συστήµατα διαχείρισης της κυκλοφορίας 

της πόλης. 

� Αυτόνοµη οδήγηση και διασύνδεση µε την υποδοµή: Οι προκλήσεις αντιµετωπίζουν 

την αλληλεπίδραση µεταξύ του οχήµατος και του περιβάλλοντος (αισθητήρες, 

ενεργοποιητές, επικοινωνία, επεξεργασία, ανταλλαγή πληροφοριών κ.λπ.) εξετάζοντας 

συστήµατα οδικής πλοήγησης που συνδυάζουν τον εντοπισµό και την εκτίµηση του 

οδοστρώµατος για την οδήγηση σε δρόµους όπου η γεωµετρία του δρόµου είναι και δεν 

είναι διαθέσιµη. Ο χρήστης µπορεί να αντιµετωπίσει ένα σύστηµα σχεδιασµού µικτής 

λειτουργίας που είναι ικανό τόσο για αποτελεσµατική πλοήγηση στους δρόµους όσο 

και για ασφαλή ελιγµό µέσω ανοικτών χώρων και χώρων στάθµευσης και για την 

ανάπτυξη ενός µηχανισµού συµπεριφοράς ικανού να ακολουθήσει τους κανόνες του 

δρόµου και να τους αποφύγει όταν είναι απαραίτητο Ovidiu Vermesan, Peter Friess 

(2014). 

2.7 Τοµέας επιχειρήσεων  

 Αρκετές φορές παρατηρούµε σε άρθρα και µελέτες ότι κάποιες εφαρµογές 

χρησιµοποιούνται και αναλύονται περισσότερο από άλλες κάτω από τα δεδοµένα των 

επιχειρήσεων ή άλλων τοµέων. Είναι ξεκάθαρο ότι κάθε εφαρµογή µπορεί και 

χρησιµοποιείται σε πολλούς τοµείς ανάλογα µε την περίπτωση. Πολλές φορές γίνονται 

εκτενείς αναφορές και για τις περιπτώσεις χρήσεως στον χώρο των επιχειρήσεων ξεχωριστά, 

χωρίς αυτό όµως να σηµαίνει ότι οι τοµείς που αναφέρθηκαν παραπάνω δεν τις αφορούν 

καθόλου.  Όπως αναφέραµε παραπάνω σχετικά µε τα οφέλη που έχουν τα έξυπνα σπίτια αλλά 

και οι έξυπνες πόλεις µε την χρήση έξυπνων εφαρµογών εξοικονόµησης ενέργειας, ανάλογα 

θα είναι και τα αποτελέσµατα στον τοµέα των επιχειρήσεων ή της βιοµηχανίας. Η χρήση 

έξυπνων αυτοκίνητων και εφαρµογών µεταφορών δεν θα µπορούσε να αφήσει ανεπηρέαστο 

και τον τοµέα των logistics. Μερικές από τις περιπτώσεις αυτές θα αναλύσουµε παρακάτω.  

2.7.1  ∆ιαχείριση στόλου 

 Η πρώτη περίπτωση χρήσης του IoT στον τοµέα των µεταφορών και της εφοδιαστικής 

αλυσίδας είναι η διαχείριση του στόλου. Χάρη σε αισθητήρες και συσκευές ενσωµατωµένες 

στα οχήµατα µπορούµε να συλλέξουµε πληροφορίες σχετικά µε την κατάσταση του 



   

43 

οχήµατος, την ποσότητα καυσίµου ή τη συµπεριφορά του οδηγού. Η παρακολούθηση της 

κατάστασης σηµαντικών τµηµάτων των οχηµάτων, όπως η πίεση των ελαστικών, το επίπεδο 

ψυκτικού µέσου και ούτω καθεξής, µπορεί να ελαχιστοποιήσει τον αριθµό των 

απροσδόκητων βλαβών. Η πρόσβαση σε αυτά τα δεδοµένα σε πραγµατικό χρόνο καθιστά τη 

συντήρηση πολύ πιο εύκολη και αποτελεσµατική. Αυτός ο τύπος συστήµατος έξυπνου 

στόλου χρησιµοποιείται από την UPS, η οποία έχει αναπτύξει ένα σύστηµα παρακολούθησης 

που συλλέγει δεδοµένα από αισθητήρες GPS και IoT για να ελαχιστοποιήσει τον αριθµό των 

διορθώσεων. Οι λύσεις ΙοΤ στη µεταφορά µπορούν επίσης να χρησιµοποιηθούν για να 

περιγράψουν τη συµπεριφορά των οδηγών. Ο χρήστης µπορεί να έχει πρόσβαση σε 

πληροφορίες σχετικά µε την ταχύτητα ενός οχήµατος, τον χρόνο µεταξύ στάσεων ή ακόµα 

και οδηγικών συνηθειών. Αυτά τα δεδοµένα µπορούν να βοηθήσουν τους χρήστες να 

διδάξουν στους οδηγούς πώς να οδηγούν πιο αποτελεσµατικά και να χρησιµοποιούν λιγότερα 

καύσιµα. Ένας άλλος τρόπος χρήσης του IoT στην εφοδιαστική αλυσίδα είναι η εγκατάσταση 

αισθητήρων και συσκευών που είναι υπεύθυνες για τη διατήρηση των σωστών συνθηκών 

θερµοκρασίας και υγρασίας µέσα στο όχηµα, πράγµα εξαιρετικά σηµαντικό κατά τη 

µεταφορά τροφίµων και φαρµάκων. Το ΙοΤ µας δίνει το πλεονέκτηµα της γνώσης σε 

πραγµατικό χρόνο, ενώ πολλές συσκευές ελέγχουν και διορθώνουν την κατάσταση όταν δεν 

πληρούνται τα πρότυπα. Η διαχείριση του στόλου επιτρέπει τη βελτιστοποίηση των εξόδων 

των οχηµάτων, τη διαχείριση της χρήσης των καυσίµων και τη βελτιστοποίηση των 

διαδροµών (Macaulay, J., Buckalew L. & Chung, G., 2015). 

2.7.2  ∆ιαχείριση Αποθέµατος Αποθήκης και αλυσίδας εφοδιασµού 

 Μια άλλη λύση IoT στην εφοδιαστική είναι το Warehouse Management System 

(WMS) ή αλλιώς το σύστηµα διαχείρισης αποθεµάτων. Μια εφαρµογή τέτοιου τύπου θα 

βελτιώσει σίγουρα τη συνολική απόδοση της αποθήκης. Είναι εξαιρετικά σηµαντική η 

αποτελεσµατική διαχείριση του αποθηκευτικού χώρου, προκειµένου να γίνει γρήγορη και 

εύκολη η παράδοση των αγαθών. Η εγκατάσταση έξυπνων αισθητήρων στην αποθήκη µπορεί 

να είναι ένας πολύ καλός τρόπος για αυτόµατη δηµιουργία παραγγελιών όταν αποµένουν λίγα 

αποθέµατα αλλά και ο τρόπος για να διαχειριστεί κανείς µε τον καλύτερο δυνατό τρόπο τον 

χώρο του αλλά και να εντοπίσει ταχύτερα τα αποθέµατα στην αποθήκη. Οι ετικέτες RFID 

χρησιµοποιούνται συχνά από εταιρείες για τη διαχείριση των προϊόντων και των αποθηκών 

τους και αποστέλλουν αυτόµατα πληροφορίες στη βάση δεδοµένων όταν το προϊόν έχει 

αναχωρήσει από την αποθήκη. Όπως σηµειώνει ο Steve Banker (2014), τα υπάρχοντα 

συστήµατα ελέγχου αποθήκης θα πρέπει να «επαναπροσδιοριστούν» για τη διαχείριση 
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δεδοµένων που προέρχονται από τους αισθητήρες που είναι εγκατεστηµένοι στην αποθήκη. 

Οι αποθήκες χρησιµεύουν πάντα ως ζωτικός κόµβος στη ροή των αγαθών µέσα σε µια 

αλυσίδα εφοδιασµού, αλλά στο σηµερινό οικονοµικό κλίµα λειτουργούν επίσης ως βασική 

πηγή ανταγωνιστικού πλεονεκτήµατος για τους παρόχους logistics που µπορούν να 

προσφέρουν γρήγορες, οικονοµικά αποδοτικές και όλο και πιο ευέλικτες αποθηκευτικές 

διαδικασίες για τους πελάτες τους. Ας µην ξεχνάµε το ότι σήµερα η Amazon, η µεγαλύτερη 

εταιρία πώλησης αγαθών παγκοσµίως έχει αυτοµατοποιήσει τη διαδικασία µεταφορών των 

αγαθών µέσα στις αποθήκες της µε τη χρήση ροµπότ, όπως επίσης και την παραγγελία νέων 

προϊόντων, καθώς όλα τα προϊόντα σκανάρονται κατά την έξοδο τους µε αποτέλεσµα η 

εταιρία να έχει συνεχώς τα δεδοµένα που απαιτούνται ώστε να παραγγείλει νέα 

(qstockinventory 2019). Στην εικόνα 11 παρουσιάζεται ένα παράδειγµα αποθήκης µε έξυπνες 

συσκευές, στην οποία όχι µόνο γίνονται οι διαδικασίες ταχύτερα για την συλλογή και 

αποθήκευση προϊόντων αλλά γίνονται µε µεγαλύτερη ασφάλεια και οικονοµία.  

 

Εικόνα 11: Παράδειγµα εφαρµογής αισθητήρων «ΙοΤ» στην αποθήκη σύµφωνα µε την DHL. Πηγή: J. 

Macaulay, et al. 2015, σελ. 14 

 Πριν το προϊόν φτάσει στον τελικό του προορισµό, διέρχεται µέσα από  µία ολόκληρη 

διαδικασία αποστολής. Όταν εκατοµµύρια διαφορετικά αγαθά αλλάζουν ταυτόχρονα τις 
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τοποθεσίες τους, είναι δύσκολο να τα διαχειριστούν αποτελεσµατικά. Χάρη στους 

αισθητήρες IoT, η όλη διαδικασία µπορεί να είναι πολύ πιο αποτελεσµατική και ανθεκτική 

στα σφάλµατα. Οι λύσεις IoT στην εφοδιαστική µπορούν να παρέχουν δεδοµένα σε 

πραγµατικό χρόνο σχετικά µε τη θέση των εµπορευµάτων, να προσδιορίσουν εάν υπήρξε 

κλοπή ή η αποστολή καθυστέρησε. Από ένα σηµείο πώλησης, είναι ζωτικής σηµασίας να έχει 

κανείς πρόσβαση στα προϊόντα υψηλής ζήτησης που πωλούνται µε ταχύτατους ρυθµούς. Η 

χρήση του ΙοΤ στη διαχείριση της αλυσίδας εφοδιασµού µπορεί να βοηθήσει στη διαχείριση 

της ζήτησης και στον σχεδιασµό της ποσότητας των αγαθών που παράγονται, 

παραγγέλλονται και αποστέλλονται αποτελεσµατικά. Η όλη διαδικασία µπορεί να 

βελτιστοποιηθεί για να ελαχιστοποιηθεί το κόστος και να µεγιστοποιηθεί το κέρδος. Για 

παράδειγµα, η Volvo χρησιµοποιεί τεχνολογίες IoT για να παραγγείλει εξαρτήµατα από 

διαφορετικές χώρες και να µεταφέρει οχήµατα σε προµηθευτές. 

 

2.7.3 Παρακολούθηση και εντοπισµός από τις επιχειρήσεις 

 Η διασφάλιση ότι τα αγαθά βρίσκονται στα σωστά φορτηγά, στον δρόµο προς τις 

σωστές αποθήκες κ.λπ. είναι ζωτικής σηµασίας για τις µεταφορές και την εφοδιαστική. Οι 

αισθητήρες IoT, όπως το RFID (αναγνώριση ραδιοσυχνοτήτων) ή το AIDC (αυτόµατη 

αναγνώριση και συλλογή δεδοµένων), αποτελούν εξαιρετικές µεθόδους για την 

παρακολούθηση των προϊόντων των χρηστών και τη σωστή διαχείρισή τους. Η RFID 

χρησιµοποιεί ραδιοκύµατα για τον προσδιορισµό της θέσης των προϊόντων µε βάση τα 

ενσωµατωµένα µικροτσίπ. Αυτές οι ετικέτες µπορούν να µεταφέρουν πληροφορίες όχι µόνο 

για το τι είναι το προϊόν και πού βρίσκεται αλλά και για το πού πρέπει να αποσταλεί. Το 

µεγαλύτερο πλεονέκτηµα της RFID έναντι της παραδοσιακής σάρωσης είναι ότι γίνεται 

ασύρµατα. Επιπλέον, τα δεδοµένα µπορούν να µεταφερθούν στη βάση δεδοµένων σε 

πραγµατικό χρόνο. Έτσι, οι χρήστες µπορούν να έχουν πρόσβαση σε πληροφορίες από 

οπουδήποτε,(D. R. Gnimpieba, A. Nait-Sidi-Moh, D. Durand, and J. Fortin, 2015). Η 

Decathlon χρησιµοποιεί το σύστηµα RFID για την παράδοση των προϊόντων της στα 

καταστήµατα σε περισσότερες από 20 χώρες. Οι αισθητήρες RFID µπορούν να αποδώσουν 

µεγάλη αξία στο κέντρο εφοδιαστικής κάθε επιχείρησης. Έτσι, η εφαρµογή του IoT 

ελαχιστοποιεί το κόστος και µεγιστοποιεί την αποτελεσµατικότητα, (cisper 2019). 
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2.7.4  Προγνωστική Συντήρηση 

  Τα µηχανήµατα είναι το κλειδί για κάθε αποθήκη και κάθε κέντρο logistics. Αυτός 

είναι ο λόγος για τον οποίο η προληπτική συντήρηση έχει γίνει όλο και πιο δηµοφιλής. Ο 

παραδοσιακός τρόπος προγραµµατισµού µίας συντήρησης εξαρτάται από την ηλικία ενός 

µηχανήµατος και τη χρήση του. Έχει αποδειχθεί, όµως, ότι δεν είναι ένας αποτελεσµατικός 

τρόπος, δεδοµένου ότι τα περισσότερα σφάλµατα συµβαίνουν τυχαία. Η εκµάθηση µηχανών 

επιτρέπει την αναζήτηση µοτίβων και επαναληπτικών σεναρίων για την πρόβλεψη 

ζητηµάτων. Συλλέγει δεδοµένα σε πραγµατικό χρόνο και τα επεξεργάζεται για να εντοπίσει 

πιθανά µελλοντικά σφάλµατα. Η πρόβλεψη συντήρησης είναι ένας πολύ καλός τρόπος 

χρήσης του IoT στην εφοδιαστική, καθώς στη διατήρηση της σωστής κατάστασης όλων των 

συσκευών και συστηµάτων, (csselectronics 2019). 

 

2.7.5  Παραγγελίες πελατών και παρακολούθηση παράδοσης 

  Όπως αναφέρθηκε προηγουµένως, η παρακολούθηση προϊόντων είναι µια εξαιρετικά 

σηµαντική λύση IoT στην εφοδιαστική, όχι, όµως, µόνο για την ικανοποίηση της εταιρείας. 

Το ΙοΤ µπορεί επίσης να αποτελέσει µια σηµαντική µορφή βελτίωσης της εξυπηρέτησης 

πελατών και της διαχείρισης της διαδικασίας παράδοσης. Χάρη στην IoT όχι µόνο η εταιρεία, 

αλλά και ένας πελάτης µπορούν να έχουν πρόσβαση σε πραγµατικό χρόνο σε πληροφορίες 

σχετικά µε την παραγγελία τους από τη στιγµή που αγοράζουν το προϊόν. Επιπλέον, 

ορισµένες εταιρείες χρησιµοποιούν αισθητήρες στα προϊόντα τους για να αναδιατάσσουν 

αυτόµατα το προϊόν, όταν δεν υπάρχουν πολλά από αυτά όπως η εφαρµογή Dash Button από 

την Amazon. Είναι εξαιρετικά βολικό για τους πελάτες και επωφελές για την εταιρεία. Η 

υιοθέτηση του IoT όχι µόνο προσφέρει οφέλη στους λιανοπωλητές, αλλά και οι πελάτες 

επωφελούνται από τεράστια πλεονεκτήµατα. Με την υιοθέτηση της νέας τεχνολογίας, οι 

καταναλωτές αποκτούν επίσης τη δυνατότητα να παρακολουθούν στενότερα τα προϊόντα που 

έχουν παραγγέλλει και να ανακαλύπτουν όχι µόνο τα σηµεία στα οποία βρίσκονται αλλά και 

αυτά που συµβαίνουν σε αυτά, κάνοντας τη χρήση του IoT ιδιαίτερα συναρπαστική. Μια νέα 

συσκευή IoT κάνει ακριβώς αυτό. Το ParceLive είναι µια συσκευή µεγέθους ταχυδροµικών 

καρτών που τοποθετείται στο δέµα στο σηµείο διανοµής. Με την παρακολούθηση µέσω του 

GPS, µε το οποίο µπορεί να παρακολουθεί κανείς τη θέση του προϊόντος, µπορούν εκείνοι 

που στέλνουν και δέχονται τα δέµατα να δουν τόσο το αντικείµενο όσο και τον τρόπο 

χειρισµού του κατά τη διαδροµή και αν έχει αυτό ανοιχτεί ή όχι. Αυτό είναι ένα µεγάλο βήµα 

πέραν της απλής παρακολούθησης της άφιξης ενός προϊόντος και ενώ ρεαλιστικά είναι µόνο 



   

47 

εφαρµόσιµο σε υψηλής αξίας, ευαίσθητα σε θερµοκρασίες πακέτα, παρουσιάζει τις 

συναρπαστικές νέες δυνατότητες που µπορεί να φέρει η ενσωµάτωση του IoT (Ian Jindal 

2019,amazon 2019, Hanhaa 2018). 

 Το ∆ιαδίκτυο των πραγµάτων εξελίσσεται γρήγορα. Προσφέρει πολλές εξαιρετικές 

λύσεις για τη βελτιστοποίηση των διαδικασιών σε πολλές βιοµηχανίες, ακόµη και στις 

µεταφορές και την εφοδιαστική. Τα παραδείγµατα που περιγράφονται παραπάνω είναι µόνο 

ένα µικρό µέρος του τρόπου µε τον οποίο το IoT µπορεί να βοηθήσει αποτελεσµατικά την 

κάθε επιχείρηση. 
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ΚΕΦΑΛΑΙΟ 3: ΕΠΙΧΕΙΡΗΣΕΙΣ - ΚΟΙΝΩΝΙΑ ΚΑΙ ΙoΤ 

3.1  Επιχειρησιακά οφέλη 

Το ΙοΤ, το οποίο κάποτε ήταν µία εξειδικευµένη τεχνολογία για τις νεοσύστατες 

επιχειρήσεις, σήµερα είναι µία τεχνολογία απαραίτητη για επιχειρήσεις που επιθυµούν να 

µετατρέψουν και να επεκτείνουν τις µελλοντικές τους δραστηριότητες. Το IoT έχει ήδη 

αλλάξει τον τρόπο εργασίας τόσο των επαγγελµατιών όσο και των κοινών ανθρώπων. Το 54 

τοις εκατό των συσκευών IoT των επιχειρήσεων σύµφωνα µε την technostacks (2019),  

αφορά την εξοικονόµηση κόστους, ενώ άλλες συσκευές περιλαµβάνουν βελτιώσεις στην 

παραγωγικότητα καθώς και σε ολόκληρη την ασφάλεια της εργασίας. Στις επιχειρήσεις 

παρέχεται επίσης η δυνατότητα να κατανοήσουν τη συµπεριφορά των καταναλωτών και να 

αξιοποιήσουν τις εµπειρίες τους. Μάλιστα, υπάρχουν διάφοροι τρόποι µε τους οποίους οι 

διαδικτυακές επικοινωνίες µπορούν να ωφελήσουν τις επιχειρήσεις. Στην εικόνα 12 

µπορούµε να παρατηρήσουµε κάποια από τα σηµαντικότερα οφέλη των διαδικτυακών 

επικοινωνιών όπως είναι η βελτίωση της ασφάλειας, οι αποτελεσµατικότερες διαδικασίες 

στην επιχείρηση, η βελτιωµένη χρήση των στοιχείων της επιχείρησης, η εξοικονόµηση 

κόστους και η βελτίωση της παραγωγικότητας.  Στην ενότητα που ακολουθεί θα αναλύσουµε 

τα σηµαντικότερα από αυτά. 

 

 

Εικόνα 12: Έξι από τα σηµαντικότερα επιχειρησιακά οφέλη από τη χρήση ΙοΤ συσκευών. Πηγή: 

https://vmokshagroup.com/blog/6-ways-businesses-can-take-advantage-of-iot/ 
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3.1.1  Προηγµένη εξυπηρέτηση και εµπειρία πελατών.  

 Η υγιής εξυπηρέτηση των πελατών αποτελεί κρίσιµο παράγοντα για τη διασφάλιση 

της κερδοφορίας οποιασδήποτε επιχείρησης. Οι προηγµένες τεχνολογίες IoT, όπως o 

εντοπισµός θέσης και οι συσκευές ανάγνωσης καρτών, χρησιµοποιούνται για την ενίσχυση 

της εµπειρίας των πελατών. Το IoT βοηθά ώστε να βελτιωθούν οι σχέσεις µε τους πελάτες, 

βελτιώνοντας τη συνολική τους εµπειρία, καθώς µπορεί κανείς εύκολα, µέσω των 

εφαρµογών, να ανιχνεύσει την ανάγκη για συντήρηση, να αναπτύξει καλύτερα προϊόντα, να 

έχει µια εξατοµικευµένη επικοινωνία και πολλά άλλα. Το IoT µπορεί επίσης να βοηθήσει τις 

επιχειρήσεις ηλεκτρονικού εµπορίου να ευδοκιµήσουν και να βελτιώσουν τις πωλήσεις τους 

(technostacks 2019). Οι επιχειρήσεις B2B (Business to Business) µπορούν να επωφεληθούν 

από το IoT και να ενισχύσουν την εµπειρία του πελάτη παρέχοντας σ’ αυτόν ακριβείς 

πληροφορίες σε πραγµατικό χρόνο, όπως αναφέραµε και στην προηγούµενη ενότητα, 

αναφορικά µε την παρακολούθηση των προϊόντων κατά τη διάρκεια των παραδόσεων, 

γεγονός που αποτελεί πολύ µεγάλο πλεονέκτηµα για τους πελάτες, οι οποίοι µέχρι σήµερα 

αναγκάζονται να αναµένουν συνεχώς το προϊόν µε συνεχείς καθυστερήσεις και µεγάλους 

χρόνους παράδοσης. Οι επιχειρήσεις θα µπορούν ακόµη να παρακολουθούν τη χρήση των 

προϊόντων από τους πελάτες τους και να τους αποστέλλουν υπενθυµίσεις για να 

πραγµατοποιούν νέες παραγγελίες όταν κρίνεται απαραίτητο ή ακόµα και να ακολουθήσουν 

το παράδειγµα της εταιρίας ThyssenKrupp Elevator (Shane Barker 2018), χρησιµοποιώντας 

δεδοµένα σε πραγµατικό χρόνο, προκειµένου να παρέχεται µία λύση πρόβλεψης συντήρησης, 

βασισµένη στην τεχνολογία IoT, η οποία θα συγκεντρώνει δεδοµένα σε πραγµατικό χρόνο 

από τους αισθητήρες και θα χρησιµοποιεί τις πληροφορίες για να προβλέψει τις ανάγκες 

συντήρησης και επισκευής ακόµη και πριν την εµφάνιση µιας βλάβης. Επίσης, πλατφόρµες, 

όπως η Cloud Management Suite, δύνανται να βελτιώσουν τη διαδικασία διαχείρισης του 

διαδικτύου και να βελτιστοποιήσουν την υπηρεσία που παρέχεται στους πελάτες. 

Χρησιµοποιώντας αυτή τη λύση και µε την εγκατάσταση των λογισµικών Windows, Mac και 

Linux στους υπολογιστές των επιχειρήσεων και των πελατών τους (Shane Barker 2018), 

παρέχεται η δυνατότητα στις επιχειρήσεις να διορθώσουν διάφορες συσκευές , να 

διαχειριστούν καλύτερα την απογραφή των αποθηκών, να έχουν αποµακρυσµένο έλεγχο των 

αποθεµάτων τους και να αποκτήσουν πρόσβαση εξ αποστάσεως στους υπολογιστές τους από 

οπουδήποτε.   
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3.1.2   Βελτίωση της ασφάλεια στον χώρο εργασίας µε την χρήση ΙοΤ. 

Στόχος εν προκειµένω είναι να δηµιουργηθούν ασφαλείς λύσεις των συσκευών IoT 

διότι η χρήση τους αποτελεί σε κάθε περίπτωση ένα βήµα κρίσιµο για τις περισσότερες 

επιχειρήσεις. Για τον λόγο αυτό, οι ειδικοί της βιοµηχανίας επικεντρώνονται στη διαχείριση 

των βασικών ανησυχιών για την ασφάλεια γύρω από τις επιχειρηµατικές λύσεις που 

σχετίζονται µε το IoT, προκειµένου να ενισχυθεί η ευρεία υιοθέτηση της τεχνολογίας αυτής. 

Οι συσκευές IoT µπορούν να διευκολύνουν τους εργοδότες να εξασφαλίσουν την 

προσωπική ασφάλεια του εργατικού τους δυναµικού και να βελτιώσουν τις συνθήκες 

ασφάλειας στον χώρο εργασίας τους. Χρησιµοποιώντας αισθητήρες και άλλα συναφή 

συστήµατα, οι εργαζόµενοι σε θέσεις υψηλού κινδύνου, όπως οι βαριές βιοµηχανίες, τα 

ορυχεία, ο κατασκευαστικός κλάδος κ.ά, µπορούν να παρακολουθούνται συνεχώς και να 

ενηµερώνονται για τους κινδύνους που εγκυµονεί ο χώρος που εργάζονται. Επίσης, η χρήση 

καµερών παρακολούθησης και έξυπνων κλειδαριών επιτρέπει την ανά πάσα στιγµή επίβλεψη 

των χώρων των γραφείων και των εγκαταστάσεών τους και τη συνακόλουθη προστασία των 

περιουσιακών τους στοιχείων (technostacks 2019). 

Περαιτέρω, τα ατυχήµατα στον εργασιακό χώρο αποτελούν ένα άλλο µείζον 

πρόβληµα, µε καταστροφικές συνέπειες τόσο για τους εργαζόµενους όσο και για τους 

εργοδότες. Παρά τους σαφείς κανονισµούς και τις διαδικασίες ασφάλειας, η διαχείριση του 

κινδύνου παραµένει µια τεράστια πρόκληση για τους εργοδότες σε πολλές βιοµηχανίες. Είναι 

χαρακτηριστικό ότι κάθε 15 δευτερόλεπτα συµβαίνουν 178 εργατικά ατυχήµατα, ενώ πάνω 

από 2,78 εκατοµµύρια άνθρωποι πεθαίνουν ετησίως από ασθένειες ή εργατικά ατυχήµατα, 

σύµφωνα µε το Υπουργείο Εργασίας των Ηνωµένων Πολιτειών αλλά και τον Brian Massey 

(2018). Πρόκειται για έναν αριθµό µε καταστροφικές συνέπειες τόσο για τους υπαλλήλους 

όσο και τις επιχειρήσεις καθώς αυτές καλούνται να επωµιστούν το κόστος αποζηµίωσης των 

εργαζοµένων. Σύµφωνα, µάλιστα, µε το ανωτέρω υπουργείο, το ετήσιο κόστος που σχετίζεται 

µε τα επαγγελµατικά ατυχήµατα και τις ασθένειες ανέρχεται συνολικά  σε 170 

δισεκατοµµύρια δολάρια περίπου. 

Προκειµένου να εξευρεθούν ουσιαστικές λύσεις για τη διασφάλιση της ασφάλειας; 

των εργαζοµένων, κρίνεται απαραίτητο να εξεταστούν οι λόγοι για τους οποίους συµβαίνουν 

τα εν λόγω ατυχήµατα, διαχωρίζοντας τους παράγοντες που τα επηρεάζουν σε δυο µεγάλες 

κατηγορίες: 

� Εσωτερικοί παράγοντες (ευεξία των εργαζοµένων, ετοιµότητα και κατάρτιση) 
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� Εξωτερικοί παράγοντες (συνθήκες εργασίας και εξοπλισµός) 

Η επίτευξη του στόχου της αποφυγής των ατυχηµάτων µπορεί να διευκολυνθεί µε την 

εξέταση των ανωτέρω παραγόντων. Και στην προσπάθεια αυτή, το IoT µπορεί να βοηθήσει 

αποτελεσµατικά, διατηρώντας τους εργαζόµενους ασφαλείς, µε την παρακολούθηση 

καταστάσεων και τη συλλογή δεδοµένων µέσω των συνδεδεµένων αισθητήρων, οι οποίοι µε 

τη σειρά τους βοηθούν στην κατανόηση του εκάστοτε εργασιακού περιβάλλοντος. Οι 

αισθητήρες αυτοί έχουν τη δυνατότητα να παρακολουθούν τα πάντα, από τον εξοπλισµό και 

την τοποθεσία του χώρου εργασίας έως την ικανοποίηση και την ευηµερία των ανθρώπων, 

γεγονός που τους καθιστά ένα εξαιρετικό εργαλείο για την παρακολούθηση ενός δυνητικά 

επικίνδυνου εργασιακού περιβάλλοντος, όταν το παραπάνω καθίσταται αδύνατο να 

επιτευχθεί µε άλλα µέσα. Περαιτέρω, στην παρακολούθηση τόσο των εσωτερικών όσο και 

των εξωτερικών παραγόντων, που αναφέραµε παραπάνω, η χρήση των αισθητήρων αποκτά 

ιδιαίτερο νόηµα. Για παράδειγµα, ο χρήστης δύναται να συλλέγει δεδοµένα IoT από κράνη, 

ρούχα εργασίας και ρολόγια εργαζοµένων και συνδυάζοντας τα µε περιβαλλοντικούς 

αισθητήρες, να παρακολουθεί την ευηµερία των εργαζοµένων και την κατάσταση του 

εργασιακού τους περιβάλλοντος. Με την παρακολούθηση της φυσικής κατάστασης των 

εργαζοµένων, ήτοι της καρδιακής τους συχνότητας και της θερµοκρασίας του σώµατός τους, 

οι αισθητήρες µπορούν να βοηθήσουν αποτελεσµατικά στην παρακολούθηση των 

εργαζοµένων που επιδεικνύουν τυχόν προβληµατική εργασιακή συµπεριφορά ή άλλα πιθανά 

προβλήµατα και έτσι να γίνονται προληπτικές ενέργειες για την αντιµετώπισή τους. Έτσι, η 

χρήση της τεχνολογίας IoT επιτρέπει στις εταιρείες να παρακολουθούν µε επιτυχία τους 

πιθανούς κινδύνους στον χώρο εργασίας (καταγραφή επιπέδων µονοξειδίου του άνθρακα, 

καιρικών φαινοµένων, θερµοκρασίας, κραδασµών κ.λπ.). 

Γίνεται κατανοητό ότι η δηµιουργία ενός ασφαλούς εργασιακού περιβάλλοντος είναι 

ευθύνη όλων. Μολονότι η χρήση των τεχνολογιών IoT δεν µπορεί να εξουδετερώσει όλους 

τους πολύπλοκους και ετερόκλητους παράγοντες που επηρεάζουν την ασφάλεια των 

εργαζοµένων, µπορεί παρ’ όλα αυτά να αποτελέσει ένα χρήσιµο εργαλείο για τις εταιρίες – 

χρήστες, ώστε να ενηµερωθούν, να προετοιµαστούν και να δράσουν έτσι, ώστε να µειωθεί ο 

σχετικός κίνδυνος προς όφελος όλων. 
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3.1.3  Αύξηση των επιπέδων παραγωγικότητας  

 Η αύξηση της παραγωγικότητας των επιχειρήσεων οδηγεί άµεσα στην εξασφάλιση 

της κερδοφορίας τους. Για τον λόγο αυτό, οι συσκευές IoT µπορούν να ενισχύσουν τους 

κατασκευαστικούς κλάδους παραγωγής στην προσπάθειά τους να εκτιµήσουν µε ακρίβεια τις 

απαιτήσεις και να διαχειριστούν έξυπνα µια ποικιλία σταδίων παραγωγής, επιτρέποντας την 

παρακολούθηση των µηχανών και των πρώτων υλών σε πραγµατικό χρόνο. Από την άλλη 

πλευρά, οι εταιρείες δύνανται να συλλέγουν δεδοµένα προσωπικού χαρακτήρα για να 

µετρήσουν τον παραγωγικό χρόνο των υπαλλήλων τους, ώστε να οργανώσουν καλύτερα τα 

βασικά τους  καθήκοντα και τις εργασίες τους, (technostacks 2019).  

Οι έξυπνες συσκευές καθιστούν τους χώρους εργασίας πιο παραγωγικούς µε 

διάφορους τρόπους. Με την εφαρµογή τους στις καθηµερινές διαδικασίες, το IoT µπορεί να 

εκσυγχρονίσει τα παραδοσιακά καθήκοντα, να βελτιώσει τις λειτουργίες και να µειώσει το 

συνολικό κόστος. Εδώ είναι µερικοί από τους τρόπους µε τους οποίους µπορούν να 

βοηθηθούν οι επιχειρήσεις: 

� Ένας από τους τρόπους βελτίωσης της παραγωγικότητας των εργαζοµένων είναι µέσω 

των αυξηµένων δυνατοτήτων αποµακρυσµένης εργασίας. Η αξιοποίηση των 

συνδεδεµένων συσκευών σηµαίνει ότι οι εργαζόµενοι δεν χρειάζεται πλέον να 

βρίσκονται στον ίδιο φυσικό χώρο για να συνεργάζονται. Το λογισµικό που 

φιλοξενείται σε υπολογιστικές υποδοµές νέφους και οι φορητές συσκευές επιτρέπουν 

στους υπαλλήλους να διαχειρίζονται την εργασία τους από οπουδήποτε και αν 

βρίσκονται µέσω κοινόχρηστων δικτύων. Σύµφωνα µε έρευνα της εταιρείας Harvard 

Business Review getsmarter (2019), το 58% των ερωτηθέντων αναφέρουν ότι έχουν 

δει αυξηµένη αποδοτικότητα και συνεργασία µέσα στην επιχείρηση χάρη στη χρήση 

τεχνολογιών που βασίζονται στο IoT. 

� Με την τεχνολογία IoT δίνεται η δυνατότητα αυτοµατοποίησης. Ειδικότερα, τα 

«έξυπνα» γραφεία κάνουν χρήση ενός αριθµού συνδεδεµένων συσκευών που 

παρακολουθούν, ελέγχουν και διαχειρίζονται διάφορες λειτουργίες σε µια επιχείρηση. 

Η χρήση αυτών των επαναλαµβανόµενων εργασιών που συνήθως κατέχουν οι 

εργαζόµενοι µπορεί να αυξήσει την αποδοτικότητα και να τους δώσει περισσότερο 

χρόνο ώστε να επικεντρωθούν σε πιο πολύπλοκες και χρονοβόρες εργασίες. 

� Ο τεράστιος όγκος δεδοµένων που συλλέγονται από συσκευές IoT µπορεί να 

αξιοποιηθεί µε διάφορους τρόπους. Ένας από αυτούς είναι να συµβάλει στην 
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τελειοποίηση των καθηµερινών λειτουργιών. Για παράδειγµα, ορισµένες εταιρείες 

χρησιµοποιούν έξυπνους αισθητήρες στα κτίριά τους για να διαπιστώσουν πότε 

κάποιες αίθουσες είναι κατειληµµένες και πότε όχι, καθώς και πού οι εργαζόµενοι 

ξοδεύουν το µεγαλύτερο µέρος του χρόνου τους. 

� Εκτός από τη βελτίωση της παραγωγικότητας των εργαζοµένων, το IoT µπορεί να 

βοηθήσει τις επιχειρήσεις να κάνουν αποτελεσµατικότερη χρήση των πόρων και να 

ελαχιστοποιήσουν τις περιττές δαπάνες. Ένα παράδειγµα αυτού είναι η χρήση 

έξυπνων συστηµάτων θέρµανσης και φωτισµού. Συστήµατα όπως ο έξυπνος  

θερµοστάτης µπορούν να βοηθήσουν στη µείωση της κατανάλωσης ενέργειας από την 

υπερβολική χρήση του κλιµατισµού και της θέρµανσης getsmarter (2019).  

� Όπως αναφέραµε στο δεύτερο κεφάλαιο, το IoT επιτρέπει την παρακολούθηση, τη 

µεταφορά και την παράδοση προϊόντων, βοηθώντας έτσι, τόσο την εφοδιαστική 

αλυσίδα όσο και την άµεση παράδοση των προϊόντων. Σύµφωνα µε την 

(vmokshagroup 2019), οι έξυπνοι αισθητήρες και ετικέτες µπορούν να ενισχύσουν την 

παρακολούθηση των επιπέδων αποθεµάτων σε πραγµατικό χρόνο και των σηµείων 

που βρίσκονται, είτε είναι σε αποθήκη είτε σε κατάστηµα.  Αυτό επιτρέπει την πιο 

αποτελεσµατική αποθήκευση, η οποία µε τη σειρά της µπορεί να βελτιώσει τις 

ταµειακές ροές της κάθε εταιρείας. Ακριβέστερη παρακολούθηση αποθέµατος 

σηµαίνει επίσης ότι η επιχείρηση είναι σε θέση να µειώσει τις περιττές παραγγελίες 

και να βεβαιωθεί ότι τα πιο δηµοφιλή προϊόντα είναι σε απόθεµα για να 

µεγιστοποιήσει τα κέρδη της επιχείρησης.  

� Με τη χρήση των εφαρµογών IoT η παρακολούθηση των κινητών περιουσιακών 

στοιχείων της επιχείρησης, των µηχανών µιας βιοµηχανίας ή ενός εργοστασίου µπορεί 

να γίνει πιο εύκολα από ποτέ. Οι έξυπνοι αισθητήρες µπορούν να ανιχνεύσουν και να 

ειδοποιήσουν την επιχείρηση για τυχόν προβλήµατα σε πραγµατικό χρόνο ταχύτερα 

από ό, τι θα έκανε οποιοσδήποτε άλλος. Όταν για παράδειγµα τα µεµονωµένα 

εξαρτήµατα µιας µηχανής αρχίζουν να παρουσιάζουν προβλήµατα ή φθορές, µπορούν 

να εξευρεθούν µε βάση τα δεδοµένα που στέλνουν και να αντικατασταθούν µε 

ευκολία προτού προκαλέσουν περισσότερες ή µεγαλύτερες ζηµιές.  

� Όλες οι επιχειρήσεις σύµφωνα µε την Suzanne Elly (2018), λειτουργούν και 

αναπτύσσονται µε τη βοήθεια της συλλογής και ανταλλαγής δεδοµένων και η 

εισαγωγή του IoT έχει αλλάξει εντελώς τον τρόπο χειρισµού τους. Εκτός από την 
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παροχή καλύτερης πρόσβασης στα δεδοµένα των καταναλωτών, οι συσκευές IoT 

παρακολουθούν και καταγράφουν τρόπους µε τους οποίους ο καταναλωτής 

αλληλεπιδρά µε τις συσκευές και εν συνεχεία µε τα προϊόντα. Αυτό καθιστά τις 

συσκευές πιο έξυπνες και τους επιτρέπεται να προσφέρουν καλύτερη εµπειρία  στον 

χρήστη βοηθώντας ταυτόχρονα τις επιχειρήσεις στην ερµηνεία των συµπεριφορών 

των καταναλωτών και στο πώς θα καταφέρουν να βελτιωθούν και να αναπτυχθούν οι 

επιχειρήσεις. Οι επιχειρήσεις µε τη σειρά τους χρησιµοποιούν δεδοµένα για να 

µελετήσουν τον κύκλο των αγοραστών, τις απαιτήσεις των καταναλωτών, τα 

περιθώρια βελτίωσης και τις καινοτόµες εφευρέσεις και µεθόδους για τη διαφήµιση 

και το µάρκετινγκ. Είναι σαφές ότι αυτά τα δεδοµένα µπορούν να συλλεχθούν, να 

µοιραστούν και να ερµηνευθούν αποτελεσµατικά µε τη βοήθεια της τεχνολογίας του 

∆ιαδικτύου. 

3.1.4  Ανάλυση της συµπεριφοράς των πελατών 

Η ανάλυση των προτιµήσεων και της συµπεριφοράς των πελατών είναι σηµαντική για 

την επιτυχία κάθε κλάδου ή επιχείρησης. Όλες οι επιχειρήσεις σήµερα, σύµφωνα µε την 

Suzanne Elly (2018), λειτουργούν και αναπτύσσονται µε τη βοήθεια της συλλογής και 

ανταλλαγής δεδοµένων και η εισαγωγή του IoT έχει αλλάξει εντελώς τον τρόπο διαχείρισής 

τους. Εκτός από την παροχή καλύτερης πρόσβασης στα δεδοµένα των καταναλωτών, οι 

συσκευές IoT παρακολουθούν και καταγράφουν τρόπους µε τους οποίους ο καταναλωτής 

αλληλεπιδρά µε τις συσκευές και εν συνεχεία µε τα προϊόντα. Αυτό καθιστά τις συσκευές πιο 

έξυπνες σε σχέση µε πριν και τους επιτρέπει να προσφέρουν καλύτερη εµπειρία στον πελάτη 

βοηθώντας ταυτόχρονα τις επιχειρήσεις στην ερµηνεία των συµπεριφορών τους αλλά και στο 

πως θα πρέπει να βελτιωθούν και να αναπτυχθούν. Οι επιχειρήσεις χρησιµοποιούν τα 

δεδοµένα αυτά για να µελετήσουν τον αγοραστικό κύκλο, τις απαιτήσεις των καταναλωτών, 

τα περιθώρια βελτίωσης τους, τις καινοτόµες εφευρέσεις αλλά και τις νέες µεθόδους για τη 

διαφήµιση και το µάρκετινγκ. Αυτά τα δεδοµένα µπορούν να συλλεχθούν, να µοιραστούν και 

να ερµηνευθούν αποτελεσµατικά µε τη βοήθεια της τεχνολογίας του διαδικτύου. Το σενάριο 

αυτό διαθέτει τις απαιτούµενες πληροφορίες πρόβλεψης των προτιµήσεων των καταναλωτών 

και των επικείµενων επιχειρηµατικών τάσεων, έτσι ώστε οι εταιρείες να έχουν τη δυνατότητα 

να σχεδιάσουν προϊόντα και να προσφέρουν εξατοµικευµένες υπηρεσίες, ενώ µε τον τρόπο 

αυτό θα δύνανται να αυξήσουν το αριθµό των πελατών τους και να καλλιεργήσουν πίστη στο 

εµπορικό τους σήµα. 
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3.1.5  Μείωση των λειτουργικών εξόδων 

 Η χρήση των τεχνολογιών IoT µπορεί να ενισχύσει τις εταιρείες στην προσπάθειά 

τους να µειώσουν το λειτουργικό τους κόστος και να διατηρήσουν τις επιχειρηµατικές τους 

δραστηριότητες µε καλύτερο τρόπο, ενώ τα παραπάνω µπορούν να επιτευχθούν όταν αυτές 

είναι συνεχώς συνδεδεµένες µε έναν ικανοποιητικό αριθµό έξυπνων συσκευών µέσω του 

διαδικτύου, οι οποίες θα παρέχουν πρόσβαση σε πραγµατικό χρόνο σε όλα τα σηµεία 

έλεγχου. 

 Στις µεταποιητικές βιοµηχανίες για παράδειγµα, οι συσκευές IoT µπορούν να 

χρησιµοποιηθούν για την παρακολούθηση του εξοπλισµού και τη µείωση του χρόνου 

διακοπής της λειτουργίας σε περίπτωση βλάβης, προβλέποντας µελλοντικές αποτυχίες ή 

πιθανά σφάλµατα στη γραµµή παραγωγής. Οι επιχειρήσεις µπορούν να εξοικονοµήσουν 

ακόµη και τις συνολικές δαπάνες ενέργειας και να ανακτήσουν την ηλεκτρική απόδοση 

χρησιµοποιώντας τεχνολογίες IoT. Επιπρόσθετα, τα έξυπνα συστήµατα κτιρίων µπορούν να 

παρακολουθούν και να διευθύνουν την τυχόν περιττή χρήση ηλεκτρικών συστηµάτων. 

3.1.6  Υποστήριξη επιχειρηµατικών µοντέλων µε δεδοµένα 

 Ολοένα και περισσότερο, οι επιχειρήσεις σήµερα επιθυµούν να αντικαταστήσουν το 

παραδοσιακό µοντέλο πωλήσεών τους µε ένα µοντέλο βασισµένο στις συνδροµητικές 

υπηρεσίες, το οποίο συνδυάζει προϊόντα και υπηρεσίες στο πλαίσιο µιας µακροπρόθεσµης 

σχέσης µεταξύ τους. Τα µοντέλα αυτά µπορούν να αποδειχθούν αποτελεσµατικά τόσο για τις 

επιχειρήσεις όσο και για τους πελάτες τους. Ειδικότερα, οι επιχειρήσεις αυξάνουν τα έσοδά 

τους, ενώ οι πελάτες τους δεν χρειάζεται πλέον να πραγµατοποιούν περιττές δαπάνες, καθώς 

έχουν τη δυνατότητα να προσαρµόζουν καλύτερα τις ανάγκες τους µέσω της σχετικής 

συνδροµής και εξυπηρέτησης που τους παρέχεται. Τα τελευταία χρόνια, οι εξελίξεις στον 

τοµέα των υπηρεσιών υπολογιστικού νέφους (cloud computing), της συνδεσιµότητας και των 

συναφών τεχνολογιών έχουν καταστήσει όλα τα ανωτέρω δυνατά, ενώ µέσα στο πλαίσιο 

αυτό έκανε την εµφάνισή του το επιχειρηµατικό µοντέλο «as-a-service». Το εν λόγω µοντέλο 

ξεκίνησε µε το λογισµικό service-as-a-service (SaaS), αλλά γρήγορα εξελίχθηκε σε κάτι 

περισσότερο απ’ αυτό. Είναι δε χαρακτηριστικό ότι το IoT έχει δώσει πολύ µεγάλη δύναµη 

και ώθηση στο επιχειρηµατικό αυτό µοντέλο, γεγονός που γίνεται περισσότερο κατανοητό 

εάν εξετάσουµε επί παραδείγµατι τη µετατροπή της εταιρείας Edison Electric Co, interact-

lighting (2019). Η µεγάλη αυτή εταιρεία ηλεκτρικού εξοπλισµού, που ιδρύθηκε το 1890, 

κατάφερε να µεταµορφώσει πλήρως το επιχειρησιακό της µοντέλο µε τη βοήθεια του IoT, µε 

αποτέλεσµα να δύναται σήµερα να δηµιουργεί ασύρµατους αισθητήρες που 
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χρησιµοποιούνται στις εγκαταστάσεις παραγωγής και τοποθετούνται σε διάφορα στοιχεία, 

όπως σε σωλήνες και µεταφορικά στοιχεία, προκειµένου να γίνεται αποτελεσµατική 

παρακολούθηση των κραδασµών, της πίεσης, της ροής και της θερµοκρασίας. Οι αισθητήρες 

αυτοί, µε τους οποίους οι χειριστές ή οι πωλητές ελέγχουν εξ αποστάσεως τα προϊόντα, 

µπορούν να βελτιώσουν την παραγωγικότητα και να αποτρέψουν επικίνδυνα περιστατικά. 

Τα κυκλικά επιχειρηµατικά µοντέλα υποστηρίζουν τη συντήρηση και την ανακαίνιση 

των εξαρτηµάτων σε όλα τα στάδια της κατασκευής, της πώλησης και της αξιοποίησής τους, 

ενώ το IoT βοηθά τα µοντέλα αυτά να λειτουργούν και να κυκλοφορούν, καθιστώντας εφικτή 

την επισκευή ή την ανακατασκευή εξαρτηµάτων προτού φθάσουν στο σηµείο της 

καταστροφικής αποτυχίας. Όταν δε αφαιρούνται τα εξαρτήµατα, οι ετικέτες IoT 

διευκολύνουν την απογραφή βιώσιµης διάσωσης και την επανένταξή τους στην κανονική 

αλυσίδα παραγωγής. 

Αξίζει στο σηµείο αυτό να αναφερθούµε σε µία καινοτόµο εγκατάσταση φωτισµού 

στο αεροδρόµιο Schiphol του Άµστερνταµ, ένα από τα πιο βιώσιµα αεροδρόµια στον κόσµο, 

η οποία (εγκατάσταση) συνδυάζει τις δύο αυτές έννοιες της υπηρεσίας και της κυκλικότητας. 

Συγκεκριµένα, αντί να αγοράσει ένα σύστηµα φωτισµού, ο αερολιµένας αγόρασε το φως, το 

οποίο τους παρέχεται ως υπηρεσία. Τα φωτιστικά που κρεµούν πάνω από τους επιβάτες 

έχουν σχεδιαστεί έτσι ώστε να επιτρέπουν την εύκολη επισκευή ή να επιστρέφονται στον 

κατασκευαστή για αντικατάσταση (interact-lighting 2019).  

3.1.7  Νέες ευκαιρίες επιχειρηµατικότητας 

  Το IoT διευκολύνει την εµφάνιση νέων επιχειρηµατικών ευκαιριών και βοηθά τις 

εταιρείες να επωφεληθούν από την αύξηση των εσόδων συνεπεία των νέων επιχειρηµατικών 

µοντέλων και υπηρεσιών. Οι καινοτοµίες που βασίζονται στο IoT δηµιουργούν ισχυρές 

επιχειρηµατικές επιλογές, µειώνουν το κόστος στην αγορά και αυξάνουν την απόδοση των 

επενδύσεων, ενώ το IoT έχει τη δυνατότητα να αλλάξει πλήρως τον τρόπο µε τον οποίο οι 

καταναλωτές και οι επιχειρήσεις προσεγγίζουν τον κόσµο. Θα ήταν δε περιττό να 

αναφερθούµε στο σηµείο αυτό στις ευκαιρίες επιχειρηµατικότητας που κάνουν την εµφάνισή 

τους λόγω της χρήσης των τεχνολογιών IoT, διότι αυτές συνδέονται άµεσα µε την ίδια τη 

χρήση του IoT, διεξοδική αναφορά στην οποία έχει γίνει σε προγενέστερες ενότητες αλλά και 

στο ∆εύτερο Κεφάλαιο της παρούσας εργασίας. 
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3.2  Οικονοµικά οφέλη των επιχειρήσεων  

Η αύξηση του συνολικού αριθµού των συσκευών ΙοΤ αναµένεται να συµβάλει 

σηµαντικά όχι µόνο στα κοινωνικά οφέλη αλλά και σε διάφορα επιχειρησιακά όπως τη 

µείωση του κόστους, τη δηµιουργία µεγαλύτερης αξίας των επιχειρήσεων, τη βελτίωση της 

παραγωγικότητας και την εν γένει οικονοµική ανάπτυξη τους. Οι βελτιωµένες τεχνικές 

αποµακρυσµένης παρακολούθησης και αυτοµατοποίησης θα βοηθήσουν τους κατασκευαστές 

και τους διανοµείς να εντοπίσουν γρήγορα τις ανεπάρκειες, να ελαχιστοποιήσουν τα 

απόβλητα και να εξορθολογήσουν τις σχετικές διαδικασίες, ενώ οι νέες τεχνολογίες που 

αφορούν την υγεία των καταναλωτών θα συµβάλουν στην προώθηση των προληπτικών 

πρακτικών στον τοµέα της υγείας και στον εντοπισµό των παραγόντων κινδύνου και οι 

επικοινωνίες έκτακτης ανάγκης θα δύνανται να παρέχουν άµεση αντιµετώπιση σε 

καταστάσεις που απειλούν την ανθρώπινη ζωή. Περαιτέρω, τα νοσοκοµεία θα µπορούν να 

περιορίσουν το κόστος λειτουργίας τους µέσω της αποµακρυσµένης παρακολούθησης των 

ασθενών και της εξ αποστάσεως φαρµακευτικής διαχείρισης, ενώ η χρήση των «έξυπνων» 

τεχνολογιών εντός των πόλεων θα βοηθήσει τους δήµους να βελτιώσουν την παροχή 

υπηρεσιών και να εξοικονοµήσουν πόρους µέσω της παρακολούθησης της υποδοµής και των 

λειτουργιών τους. Πρόσφατες αναλύσεις των τεχνολογιών IoT προβλέπουν µάλιστα ότι η εν 

λόγω εξοικονόµηση όπως και η αύξηση της παραγωγικότητας στη γεωργία, την ασφάλεια, 

την ενέργεια, το λιανικό εµπόριο και την εξόρυξη πόρων, θα ανέλθουν σε τρισεκατοµµύρια 

κατά τη διάρκεια των επόµενων δεκαετιών. Σχετική είναι η εκτίµηση των Adam Thierer και 

Andrea O'Sullivan (2015) ότι οι οικονοµικές επιπτώσεις των τεχνολογιών του ∆ιαδικτύου θα 

ανέλθουν από 2,7 τρισεκατοµµύρια δολάρια ετησίως σε 6,2 τρισεκατοµµύρια δολάρια 

ετησίως έως το έτος 2025, οι περισσότερες από τις οποίες θα γίνουν αισθητές στις 

βιοµηχανίες κατασκευής και υγείας. Ανά τοµέα, το IoT προβλέπεται να δηµιουργεί κάθε 

χρόνο:  

� 1,1 τρισεκατοµµύρια έως 2,5 τρισεκατοµµύρια δολάρια στον τοµέα της υγειονοµικής 

περίθαλψης 

� 0,9 τρισεκατοµµύρια έως 2,3 τρισεκατοµµύρια δολάρια στον κατασκευαστικό κλάδο 

� 200 δισεκατοµµύρια έως 500 δισεκατοµµύρια δολάρια στην παροχή ηλεκτρικής 

ενέργειας 

� 100 δισεκατοµµύρια έως 300 δισεκατοµµύρια δολάρια στην αστική υποδοµή 
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� 100 δισεκατοµµύρια έως 200 δισεκατοµµύρια δολάρια στην παροχή ασφάλειας 

� 100 δισεκατοµµύρια έως 200 δισεκατοµµύρια σε στην εξόρυξη πόρων 

� 100 δισεκατοµµύρια δολάρια στον τοµέα της γεωργίας 

� 50 δισεκατοµµύρια δολάρια στη χρήση των οχηµάτων 

Σύµφωνα δε µε τον Alexandre Ménard (McKinsey 2017), εκτιµάται ότι µέχρι το έτος 

2025 το ΙοΤ θα παρουσιάσει συνολική αύξηση ύψους 11,1 τρισεκατοµµυρίων δολαρίων 

ετησίως . Στην πραγµατικότητα, το IoT θα αποτελεί την µεγαλύτερη πηγή εσόδων µε βάση 

όλες τις διασπαστικές νέες τεχνολογίες, όπως εκτίθεται και στην κατωτέρω εικόνα 13, 

αφήνοντας πίσω του τεχνολογίες όπως το ασύρµατο διαδίκτυο, την αυτοµατοποιηµένη 

γνώση, το cloud computing και την προηγµένη ροµποτική. 

 Από τα ανωτέρω καθίσταται σαφές ότι το ΙοΤ δεν θα προσφέρει µόνο οικονοµικά 

οφέλη στους καταναλωτές αλλά θα αλλάξει ολοκληρωτικά το βιοµηχανικό πρότυπο του 21ου 

αιώνα. 
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Εικόνα 13: Μέχρι το 2025 το ΙοΤ θα έχει συνολική οικονοµική αύξηση ύψους 11,1 τρισεκατοµµυρίων 

δολαρίων ετησίως.Πηγή:https://www.mckinsey.com/business-functions/mckinsey-digital/our-

insights/how-can-we-recognize-the-real-power-of-the-internet-of-things 

Τα µεγάλα αυτά οικονοµικά οφέλη που αναφέρθηκαν παραπάνω πρέπει να ληφθούν 

σοβαρά υπόψη από τους φορείς χάραξης πολιτικής για το ∆ιαδίκτυο, καθώς είναι συχνά πιο 

εύκολο να δηµιουργηθούν υποθετικά σενάρια που θα αναπαριστούν τη χειρότερη περίπτωση 

ή την κατάσταση κατά την οποία η χρήση των εν λόγω τεχνολογιών θα διαταράξει 

ορισµένους τοµείς και επαγγέλµατα. Άλλωστε, όπως έχει παρατηρήσει ο οικονοµικός 

ιστορικός Joel Mokyr, «η τεχνολογική πρόοδος απαιτεί πάνω από όλα την ανοχή προς το 

άγνωστο και το εκκεντρικό» (Adam Thierer & Andrea O'Sullivan 2015). Γενικότερα, η 

µακροπρόθεσµη κοινωνική πρόοδος και η οικονοµική ευηµερία εξαρτώνται από τη γενική 

προθυµία να συµµετάσχουν όλοι οι εµπλεκόµενοι φορείς σε πειραµατισµούς, δοκιµασίες, 

αλλά και σφάλµατα, προκειµένου έτσι να έρθουν σε καλύτερη επαφή µε τη νέα τεχνολογία. 

Για τους λόγους αυτούς, οι υπεύθυνοι χάραξης πολιτικής θα πρέπει να σταθµίσουν 

προσεκτικά το κόστος που συνδέεται µε τους προτεινόµενους κανονισµούς IoT σε σύγκριση 

µε τα τεράστια προβλεπόµενα οφέλη, τόσο βραχυπρόθεσµα όσο και µακροπρόθεσµα.  

3.3  Ο άνθρωπος, η κοινωνία και το ΙοΤ  

 Η βιοµηχανία της τεχνολογίας κατάφερε να εισάγει πολυάριθµες καινοτοµίες κατά τη 

διάρκεια των τελευταίων ετών επηρεάζοντας έτσι τις επιχειρήσεις, τους οργανισµούς και την 

κοινωνία. ∆ιάφορες συσκευές δηµιουργήθηκαν πολύ γρήγορα και µετατράπηκαν σε έξυπνες 

συσκευές. Αναφερόµαστε στην εφεύρεση των συσκευών µε τις οποίες οι ανθρώπινες πτυχές 

της ζωής ελέγχονται εν µέρει ή επηρεάζονται πλήρως από αυτές τις τεχνολογικές εξελίξεις. 

Σήµερα, οι περισσότερες στιγµές της ηµέρας µας επηρεάζονται από απλές αλλά και έξυπνες 

συσκευές, οι οποίες κάνουν τη ζωή µας πιο άνετη και βολική. Το IoT έχει αλλάξει εντελώς τα 

δεδοµένα γύρω µας. Το µυαλό µας είναι υπό την επήρεια της προόδου των νέων τεχνολογιών 

γενικότερα, ενώ, καθώς η τεχνολογία εισβάλει ολοένα και περισσότερο στις ζωές µας, 

χάνεται η σηµασία της ανθρώπινης νοηµοσύνης και της εργασίας. Είναι δε χαρακτηριστικό 

ότι µια ολόκληρη γενιά µεγαλώνει µε την παρουσία του διαδικτύου να είναι τόσο έντονη 

ώστε να δικαιούται να νοµίζει πως τα πάντα είναι ένα κλικ µακριά. Το ΙοΤ διαδραµατίζει µεν 

σηµαντικό ρόλο στη ζωή µας, καθώς συνεχώς την βελτιώνει, ωστόσο η εξάρτηση που 

παρατηρείται από αυτήν την πρόοδο, µπορεί σε ορισµένες περιπτώσεις να υποκαταστήσει το 

ανθρώπινο µυαλό, καθώς όλα αυτοµατοποιούνται και οι µηχανές είναι πλέον εκείνες που 

λαµβάνουν αποφάσεις.  Έτσι, το µεγαλύτερο ίσως µειονέκτηµα της τεχνολογίας του IoT να 

είναι ότι πρόκειται να αναλάβει πολλά από τα καθηµερινά ανθρώπινα καθήκοντα, όπως για 
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παράδειγµα τις εργασίες που απαιτούν επαναλαµβανόµενες κινήσεις, τις εργασίες στις 

γραµµές παραγωγής και στις βιοµηχανίες, µε αποτέλεσµα τη συνακόλουθη αύξηση της 

ενέργειας στους εν λόγω τοµείς. 

Κατά τη διάρκεια των τελευταίων δεκαετιών, η ασφάλεια βρέθηκε να απειλείται 

συχνά από τους χάκερς. Τα τεχνολογικά συστήµατα και οι εφαρµογές σήµερα, είναι αρκετά 

περίπλοκα µε αποτέλεσµα να παρατηρείται συχνά έλλειµµα στην ασφάλεια, το οποίο, αφού 

εντοπιστεί, πρέπει να διορθωθεί άµεσα. Κάποιοι υποστηρίζουν ότι η ολοένα αυξανόµενη 

πολυπλοκότητα των συστηµάτων και το συνακόλουθο κόστος αυτών αποτελούν τον 

µεγαλύτερο κίνδυνο για την ανάπτυξη αξιόπιστων συστηµάτων. Για τον λόγο αυτό, είµαστε 

υποχρεωµένοι να επανεξετάζουµε συνεχώς τα ισχύοντα µέτρα ασφαλείας, καθόσον δεν 

είµαστε διαρκώς σε θέση να γνωρίζουµε τι θα ακολουθήσει, ενώ το φάσµα των πιθανών 

απειλών δεν είναι πάντοτε ευδιάκριτο. Έτσι, οι καταναλωτές δεν µπορούν να είναι απόλυτα 

βέβαιοι για την ασφάλειά τους. Τα ανωτέρω ισχύουν ασφαλώς και στην περίπτωση του IoT. 

Στο σηµείο αυτό δεν θα αναφερθούµε έτι περαιτέρω σε θέµατα ασφάλειας, παραβίασης της 

ιδιωτικότητας ή/και των προσωπικών δεδοµένων, διότι τα ζητήµατα αυτά, τα οποία 

παρουσιάζουν εξαιρετικό ενδιαφέρον, θα αναλυθούν εκτενεστέρα σε επόµενο κεφάλαιο.    

Η εφαρµογή του IoT στην εκάστοτε πόλη ή χώρα αποτελεί µεγάλη βοήθεια για τις 

βασικές υποδοµές και παροχές αυτών, διότι οι αρµόδιοι χρήστες έχουν τη δυνατότητα, 

χρησιµοποιώντας ένα µοναδικό συγκεντρωτικό σύστηµα, να ελαχιστοποιήσουν την 

κυκλοφορία, να ανιχνεύσουν το έγκληµα ή ακόµα και να αντιληφθούν τα ατυχήµατα 

ειδοποιώντας ταυτόχρονα τις µονάδες άµεσης επέµβασης. Μπορούν, επίσης, να συµβάλουν 

στην ενίσχυση της οικονοµίας µέσω µηχανών που λειτουργούν αυτόνοµα, δίχως να 

απαιτείται η ανθρώπινη παρέµβαση. Έτσι, µία οικία, ένα αυτοκίνητο, τα κινητά τηλέφωνα και 

πολλές άλλες συσκευές µπορούν να συνδεθούν µεταξύ τους σε ένα τέτοιο δίκτυο, ενώ 

ταυτόχρονα το IoT µπορεί να επιλύσει σηµαντικά προβλήµατα όπως είναι η διαχείριση της 

ασφάλειας. Ειδικότερα, κάρτες sim που µπορούν να λειτουργήσουν σε συνδυασµό µε 

αισθητήρες και ρούχα µε βιοµετρικούς αισθητήρες ή αισθητήρες αναγνώρισης προσώπου και 

αποτυπώµατος, αυξάνουν την ασφάλεια των σπιτιών, των γραφείων και των κτιρίων. Το IoT 

µπορεί επίσης να αποτρέψει ή να εξιχνιάσει ένα έγκληµα µε τη χρήση καµερών 

παρακολούθησης ή να διασυνδεθεί µε τον νοσοκοµειακό εξοπλισµό για καταστάσεις 

έκτακτης ανάγκης υγείας π.χ. όταν ένας ασθενής µε καρδιακή πάθηση βρίσκεται σε ανάγκη. 

Χαρακτηριστική δε είναι η περίπτωση του Bob Burdett, ο οποίος, ενώ έκανε ποδηλασία 

βουνού στο Riverside State Park στο Spokane της Ουάσινγκτον, έπεσε µένοντας αναίσθητος 
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χωρίς κανείς να τον αντιληφθεί. Το έξυπνο ρολόι, όµως, το οποίο βρισκόταν στον καρπό του, 

του έσωσε την ζωή, καθώς µετά τη σφοδρή πτώση του και την ακινησία του για πάνω από 

εξήντα δευτερόλεπτα, έστειλε αυτόµατη ενηµέρωση στο κέντρο άµεσης βοήθειας και εν 

συνεχεία στον γιο του, προκειµένου να του παρασχεθεί άµεση βοήθεια, (theweek 2019). Το 

IoT παρέχει επίσης µεγάλη βοήθεια στη διαχείριση της οδική κυκλοφορία, διότι δύναται να 

ελαχιστοποιήσει την κυκλοφοριακή συµφόρηση χρησιµοποιώντας ένα IoT σύστηµα, το οποίο 

αλληλεπιδρά µεταξύ έξυπνων αυτοκινήτων και φαναριών. Τα smartphones, οι συσκευές GPS 

και οι κάµερες σε συνδυασµό µε τα έξυπνα αυτοκίνητα µπορούν σαφώς να χρησιµοποιηθούν 

για την παρακολούθηση των µοντέλων κυκλοφορίας, ώστε να ενηµερώσουν εν συνεχεία τους 

οδηγούς για τις κυκλοφοριακές συνθήκες που θα συναντήσουν ή που θα επιλέξουν να 

αποφύγουν. Παρ’ όλα αυτά, πολλές εταιρείες δεν έχουν µέχρι σήµερα αναπτύξει τη σχετική 

τεχνογνωσία προκειµένου να δύνανται να εφαρµόσουν τις νέες στρατηγικές τους στον τοµέα 

της διασύνδεσης. Ωστόσο, αυτό παρίσταται ως ένα γεγονός θετικό για την αγορά εργασίας, 

καθώς είναι προφανές ότι τα άτοµα µε δεξιότητες και γνώσεις υψηλής τεχνολογίας και 

ανάλυσης δεδοµένων δεν θα δυσκολευτούν να βρουν απασχόληση σε συναφείς κλάδους τα 

επόµενα έτη. Είναι σηµαντικό δε να σηµειωθεί ότι σύµφωνα µε τον Cees Links (2018), µέχρι 

σήµερα, η συνολική απασχόληση δεν φαίνεται να µειώνεται, παρά τη σηµαντική 

απαισιοδοξία για την απώλεια θέσεων εργασίας από τον αυτοµατισµό και την τεχνολογία. Σε 

κάθε περίπτωση, είναι προφανές ότι η αλλαγή είναι οδυνηρή για όσους έχουν επηρεαστεί µε 

κάποιον τρόπο ή έχουν χάσει τη δουλειά τους. Ωστόσο, σε γενικές γραµµές, όπου χάνονται 

θέσεις εργασίας, δηµιουργούνται νέες, µε νέο αντικείµενο και πεδίο. Είναι επίσης σηµαντικό 

να δούµε την πραγµατική εικόνα της κατάστασης αυτής διότι όταν οι µηχανές εκτελούν 

εργασίες, οι άνθρωποι είναι σε θέση να λύσουν µεγαλύτερα και σηµαντικότερα  προβλήµατα 

ή να διαθέσουν τον χρόνο τους σε πιο ενδιαφέροντα πράγµατα και έτσι, η µετατόπιση αυτή 

µπορεί ενδεχοµένως να επιτρέψει την αύξηση τόσο του µορφωτικού επιπέδου όσο και της 

αίσθησης της δηµιουργίας των εργαζοµένων. 

Ένα ξεχωριστό όφελος του IoT έγκειται στο ότι αυτό είναι γενικά διαθέσιµο σε όλους 

τους τοµείς της οικονοµίας και αυτό ισχύει ιδιαίτερα στην περίπτωση των βελτιώσεων 

ενεργειακής απόδοσης. Η σύνδεση των συσκευών, η συλλογή δεδοµένων και η 

προσωποποίηση της τεχνολογίας είναι η βασική προϋπόθεση του IoT, ανεξάρτητα από το εάν 

παρακολουθούµε ένα µεγάλο εµπορικό κατάστηµα ή απλώς µια οικία. Η επεκτασιµότητα του 

IoT έχει ως αποτέλεσµα πολλά οφέλη για την ενεργειακή απόδοση, την πράσινη διαχείριση 

των σπιτιών και των πόλεων και γενικότερα την οικολογία, ενώ ταυτόχρονα υπόσχεται 
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«έξυπνα κτίρια», όπου θα έχει κανείς τη δυνατότητα να παρατηρεί τις συνολικές λειτουργίες 

του κτιρίου και να λαµβάνει τα δεδοµένα που είναι απαραίτητα για τη βελτίωση της 

αποτελεσµατικότητάς του, τη µείωση του κόστους και τη βελτίωση της εµπειρίας τόσο για 

τους ιδιοκτήτες όσο και για τους ενοικιαστές. Από την άποψη αυτή, το αυξανόµενο κόστος 

ενέργειας µε τη µορφή ολοένα και υψηλότερων λογαριασµών κοινής ωφελείας είναι 

προφανώς σηµαντικό µειονέκτηµα, καθώς η χρήση περισσότερης ενέργειας από ό, τι 

πραγµατικά απαιτείται είναι προβληµατική τόσο για το «πορτοφόλι» των χρηστών όσο και 

για το περιβάλλον. Ο κατάλογος των έξυπνων συσκευών εξοικονόµησης ενέργειας είναι 

εκτεταµένος και περιλαµβάνει αυτοµατοποιηµένους χρονοπρογραµµατιστές που διακόπτουν 

τη λειτουργία κατά τη διάρκεια της νύχτας, αισθητήρες που ενεργοποιούν τα φώτα όταν οι 

άνθρωποι εισέρχονται σε ένα δωµάτιο και τα απενεργοποιούν όταν εξέρχονται από αυτό. 

Υπάρχουν ακόµα έξυπνα συστήµατα που παρακολουθούν και διαχειρίζονται το πώς και πότε 

καταναλώνεται ενέργεια. Ένας έξυπνος θερµοσίφωνας, για παράδειγµα, µπορεί να 

ειδοποιήσει τον ιδιοκτήτη του σπιτιού για διαρροές και να ελέγξει τα συστήµατα 

τροφοδοσίας και νερού για να αποφευχθούν τυχόν δαπανηρές επισκευές. 

Συνοψίζοντας τα παραπάνω, παρατηρούµε ότι η ανάπτυξη του διαδικτύου θα 

δηµιουργήσει πολλές ευκαιρίες για το σύνολο της κοινωνίας αλλά και πολλές πιθανές 

απειλές. Αυτό συµβαίνει διότι ο αντίκτυπος της εν λόγω ψηφιακής ανάπτυξης στην κοινωνία 

δεν είναι απλά τεχνολογικός, αλλά βαθύτατα κοινωνικός, κοινωνικοοικονοµικός και 

κοινωνικοψυχολογικός.  

3.4  Ευκαιρίες για την καλύτερη διακυβέρνηση των κρατών  

 Το τεράστιο δίκτυο ανθρώπων, αντικειµένων και συσκευών, σε συνδυασµό µε τις 

δυνατότητες της τεχνητής νοηµοσύνης, µπορούν να διαπεράσουν κάθε πτυχή της 

καθηµερινής µας ζωής, από τη διαχείριση των αποβλήτων έως την κινητικότητα και την 

υγεία. Έξυπνα τηλέφωνα, cloud computing (υπολογιστικές υποδοµές νέφους), RFID 

(ραδιοσυχνότητα αναγνώρισης) και αισθητήρες συγκλίνουν για να καταστήσουν δυνατή τη 

νέα γενιά έξυπνης τεχνολογίας. Οι προκλήσεις που δηµιουργούνται από αυτό το φαινόµενο 

είναι τεράστιες και εµφανίζονται όχι µόνο στον ιδιωτικό αλλά και στον δηµόσιο τοµέα, ο 

οποίος πρόκειται να αποτελέσει ένα ελπιδοφόρο πεδίο εφαρµογής για το IoT. Το τελευταίο 

διαδραµατίζει σηµαντικό ρόλο σε αυτό που συχνά αποκαλείται ως «έξυπνη ή ευφυής 

κυβέρνηση», η οποία θεωρείται η υψηλότερη φάση εκσυγχρονισµού του δηµόσιου τοµέα. 

Εποµένως, σε ολόκληρο τον κόσµο, οι κυβερνήσεις εξετάζουν το ΙοΤ ως πηγή ανάπτυξης και 

καινοτοµίας και προσπαθούν να αξιοποιήσουν τις δυνατότητες που τους προσφέρονται 
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βελτιώνοντας ταυτόχρονα τη χρήση των δηµόσιων πόρων και αυξάνοντας την 

αποτελεσµατικότητα των δηµόσιων υπηρεσιών. Έχοντας βαθιά κατανόηση του ψηφιακού 

µετασχηµατισµού, οι υπεύθυνοι χάραξης πολιτικής των κυβερνήσεων είναι σε θέση να 

αντιµετωπίσουν τις προκλήσεις που θα αντιµετωπίσει και η ίδια η κοινωνία τις επόµενες 

δεκαετίες και οι οποίες αφορούν τη διακυβέρνηση της µαζικής σύνδεσης των ανθρώπων, των 

αντικειµένων και των συσκευών, δίνοντας παράλληλα την ευκαιρία της ανταλλαγής 

πληροφοριών, δεδοµένων και πόρων και της αλληλεπίδρασης µε το περιβάλλον. Παρακάτω 

παρουσιάζονται οι τέσσερις µεγαλύτερες προκλήσεις που έχουν να αντιµετωπίσουν οι 

κυβερνήσεις αναφορικά µε τη χρήση του ΙοΤ, έτσι όπως τις παρουσίασαν οι Ponti, M., 

Micheli, M., Scholten, H., and Craglia, M. (2019): 

1) Το IoT µπορεί να αλλάξει ριζικά τις σχέσεις µεταξύ ανθρώπων και διασυνδεδεµένων 

συσκευών, δίνοντας στα αντικείµενα αυτονοµία. Για να αποτραπεί ο κίνδυνος αυτός, 

οι παρεµβάσεις των κυβερνήσεων είναι αναγκαίες για την αντιµετώπιση και τη 

ρύθµιση των δεοντολογικών προκλήσεων που αντιµετωπίζει το IoT, 

συµπεριλαµβανοµένων των ζητηµάτων αυτονοµίας, ασφάλειας, ισότητας, λογοδοσίας 

και έλλειψης δικαιοσύνης. 

2) Ο ρόλος που καλείται να διαδραµατίσει η κοινοτική νοµοθεσία είναι καθοριστικός. 

Ειδικότερα, στις επιχειρήσεις που ασχολούνται µε τον τοµέα του IoT, αποτελεί πολύ 

σηµαντικό παράγοντα η ρύθµιση της νοµοθεσίας να αποτελεί στήριγµα και όχι 

εµπόδιο γι’ αυτές, διότι, ενώ η σχετική ρύθµιση κρίνεται απ’ όλους απαραίτητη, η 

ανησυχία ότι αυτή δεν βοηθά τις ευρωπαϊκές επιχειρήσεις να επιτύχουν τον στόχο 

τους και να λάβουν µερίδια αγοράς, αποτελεί το µείζον πρόβληµα. 

3) Από επιχειρηµατική άποψη, η Ευρώπη χρειάζεται ένα σύστηµα που είναι καλύτερο 

για την προώθηση της καινοτοµίας. Τα υπάρχοντα µοντέλα δηµόσιων συµβάσεων 

θεωρήθηκαν ακατάλληλα για τις διαδικασίες που οδηγούν σε καινοτοµίες, ενώ πολλές 

δηµόσιες προσφορές καθορίζουν το «πώς» θα πρέπει να σχεδιάζονται οι λειτουργίες, 

αντί να εστιάζουν στο «τι» θα πρέπει να επιτυγχάνεται µε τη συγκεκριµένη εφαρµογή.  

4) Είναι εξαιρετικά σηµαντικό η χρήση των δεδοµένων IoT να χρησιµοποιηθεί για την 

επίλυση κοινωνικών προβληµάτων (π.χ. γήρανση, υγεία) ώστε να βελτιωθεί η 

ποιότητα ζωής των πολιτών εντάσσοντάς τους στην κοινωνία της τεχνολογίας. Οι 

ιδιαιτερότητες του IoT µπορεί να έχουν σηµαντικές συνέπειες στη δηµόσια πολιτική 

και να παρουσιάζουν ταυτόχρονα σοβαρές αποκλίσεις, διότι, αφενός, η νοµοθεσία 
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οπως θα δούµε παρακάτω, προστατεύει τα ανθρώπινα δικαιώµατα όπως την 

ακεραιότητα, την ασφάλεια και την προστασία των δεδοµένων των χρηστών, 

αφετέρου, όµως, αυτό επηρεάζει και άλλους ενδιαφερόµενους, συµπεριλαµβανοµένων 

των επιχειρήσεων που ασκούν επιχειρηµατικές δραστηριότητες σχετικά µε την 

τεχνολογία IοΤ, των οποίων οι οικονοµικές ανησυχίες πρέπει επίσης να ληφθούν 

υπόψη. Η οικοδόµηση εµπιστοσύνης του IoT και η διακυβέρνηση είναι ζωτικής 

σηµασίας για την αξιοποίηση του δυναµικού του IoT ως πηγή οικονοµικής ανάπτυξης 

και καινοτοµίας, ενώ ταυτόχρονα θα πρέπει να ληφθούν ρυθµιστικά µέτρα έτσι ώστε 

να προστατεύονται καθορισµένοι στόχοι δηµόσιου συµφέροντος και να διασφαλίζεται 

ο σεβασµός των ανθρωπίνων δικαιωµάτων, των θεµελιωδών ελευθεριών και των 

δηµοκρατικών αξιών, καθώς και η γλωσσική και πολιτιστική πολυµορφία και η 

φροντίδα των ευάλωτων ατόµων. Όσον αφορά την εφαρµογή πολιτικής, οι 

ρυθµιστικές αρχές και οι επιτροπές αξιολόγησης θα πρέπει να εξασφαλίζουν ότι οι 

κανόνες, τα πρότυπα και οι νόµοι που τίθενται από τους υπεύθυνους για τη χάραξη 

πολιτικής αλλά και από τους ίδιους τους πολιτικούς, θα πρέπει να εφαρµόζονται. Θα 

πρέπει δε, για την ενίσχυση του ρόλου και της θέσης των εποπτικών οργάνων, να 

διορίζονται από την κυβέρνηση ανεξάρτητα και αµερόληπτα θεσµικά όργανα, τα 

οποία θα εποπτεύουν τη συµµόρφωση µε τη νοµοθεσία και τους κανονισµούς. Μια 

συνιστώµενη ενέργεια για τη βελτίωση όλων των παραπάνω είναι η κατάρτιση µιας 

συµφωνίας που να διατυπώνει τις δεσµεύσεις και τις ευθύνες των επιχειρήσεων, των 

κυβερνήσεων, των φορέων της κοινωνίας αλλά και των πολιτών, για τη διασφάλιση 

της δηµόσιας αξίας στην ψηφιακή κοινωνία.   

Περαιτέρω, µέσω της ενσωµάτωσης υπολογιστών, αισθητήρων και δικτύωσης 

φυσικών συσκευών, το διαδίκτυο των πραγµάτων ( IoT ) συνδέει τον φυσικό και τον 

ψηφιακό κόσµο µε την ανάπτυξη νέων δυνατοτήτων και υπηρεσιών, οι οποίες µε τη σειρά 

τους δηµιουργούν νέες θέσεις εργασίας, επιχειρήσεις και ευκαιρίες. Το IoT, µετά από πολλά 

χρόνια ανάπτυξης και πιλοτικών προγραµµάτων, αρχίζει πραγµατικά να εδραιώνει τη θέση 

του και στον δηµόσιο τοµέα. Η τεχνολογία δηµιουργεί ευκαιρίες σε όλους τους τοµείς, από τα 

µέσα µαζικής µεταφοράς µέχρι την αυτοµατοποίηση του χώρου εργασίας και τις προσπάθειες 

βελτίωσης της δηµόσιας ασφάλειας. Αλλά ακόµα και µε αυτόν τον ρυθµό ανάπτυξης, ο 

δηµόσιος τοµέας καλείται να αντιµετωπίσει ορισµένες δύσκολες προκλήσεις αναφορικά µε 

την ανάπτυξη της νέας αυτής τεχνολογίας. Το IoT οδήγησε τον κόσµο στη χρήση νέων 

αισθητήρων και άλλων συνδεδεµένων συσκευών καθηµερινά ολοένα και περισσότερο. 
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Σηµειώνεται δε ότι η παραδοσιακή συλλογή δεδοµένων απαιτεί γενικά τη χρήση από 

µεµονωµένους χρήστες, σε αντίθεση µε τους αισθητήρες, οι οποίοι µπορούν να 

προγραµµατιστούν για την καταγραφή δεδοµένων χωρίς να απαιτείται εµπειρία ή κάποιου 

είδους αλληλεπίδραση. Με την απελευθέρωση της συλλογής δεδοµένων από τους χρήστες, ο 

αριθµός των συνδεδεµένων συσκευών αυξάνεται και η παροχή πληροφοριών αυξάνεται κι 

αυτή εκθετικά. 

Τα αρµόδια όργανα των κυβερνήσεων σήµερα θα πρέπει να διαθέτουν µια ενιαία 

πλατφόρµα η οποία θα είναι σε θέση να οργανώσει και να διαχειριστεί τα δεδοµένα αυτά 

προκειµένου να κατανοηθούν καλύτερα και εν συνεχεία να εξάγουν τα σωστά αποτελέσµατα. 

Έτσι, οι  κυβερνήσεις έχουν την ευκαιρία να βελτιώσουν τα αποτελέσµατά τους 

χρησιµοποιώντας τεχνολογίες IoT, οι οποίες παρέχουν άµεση ανατροφοδότηση και οδηγούν 

στη λήψη καλύτερων αποφάσεων. Όµως, ενώ ο ιδιωτικός τοµέας κινητοποιείται γύρω από 

αυτή την τάση, πολλοί είναι οι αρµόδιοι φορείς που εξακολουθούν να αµφισβητούν εάν το 

IoT µπορεί πράγµατι να τους βοηθήσει να επιτύχουν τις αποστολές τους. Βέβαια, µπορεί να 

είναι δύσκολο να παρατηρήσει κανείς την άµεση συνάφεια µεταξύ των έξυπνων 

συνδεδεµένων συσκευών και της κυβέρνησης της εκάστοτε χώρας, αλλά η αξιοποίηση της 

συλλογής και ανάλυσης πληροφοριών είναι η κεντρική ιδέα πολλών κυβερνητικών 

αποστολών. Το IoT µπορεί να το διευκολύνει αυτό µε δύο βασικούς τρόπους: 

� συλλέγοντας πληροφορίες για το πόσο αποτελεσµατικοί είναι οι δηµόσιοι υπάλληλοι, τα 

προγράµµατα και οι πολιτικές των κυβερνήσεων και 

� βοηθώντας την κυβέρνηση να παρέχει υπηρεσίες βασισµένες σε συνθήκες πραγµατικού 

χρόνου και συγκεκριµένων καταστάσεων. 

Όπως αναφέρουν σχετικά οι William D. Eggers , Max Meyers Claire Niech (2015) στο 

Governing, η κυβερνητική πολιτική των ΗΠΑ, για παράδειγµα, συσπειρώθηκε γύρω από 

µερικούς κύριους τοµείς, συµπεριλαµβανοµένων των «έξυπνων πόλεων» και των τρόπων 

βελτιστοποίησης των υπηρεσιών µέσα από την δυνατότητα µέτρησης αποτελεσµάτων αλλά 

και γύρω από τοπικά πειράµατα που περιλαµβάνουν το «έξυπνο πάρκινγκ», βοηθώντας τους 

οδηγούς να βρίσκουν σηµεία παρκαρίσµατος, ή τα «έξυπνα απόβλητα», όπου οι κάδοι των 

απορριµµάτων συνδέονται µε το διαδίκτυο και παρέχουν πληροφορίες σχετικά µε την 

τρέχουσα κατάστασή τους, προκειµένου να βελτιστοποιήσουν τις διαδροµές αποκοµιδής. 

Περαιτέρω, το υπουργείο άµυνας των ΗΠΑ χρησιµοποιεί τεχνολογία RFID για να 

παρακολουθεί µε µεγαλύτερη ακρίβεια την αλυσίδα εφοδιασµού του και η αµερικανική 
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γεωλογική εταιρία έρευνας χρησιµοποιεί αισθητήρες για την αποµακρυσµένη 

παρακολούθηση των επιπέδων βακτηρίων των ποταµών και των λιµνών. Επίσης, η 

κυβέρνηση των ΗΠΑ έχει αρχίσει να χρησιµοποιεί αισθητήρες για τη µέτρηση και την 

επαλήθευση της ενεργειακής απόδοσης των «πράσινων» κτιρίων. Πολλές από αυτές τις 

κυβερνητικές εφαρµογές εστιάζουν στη βελτιστοποίηση των τρεχουσών λειτουργιών, ενώ το 

επόµενο στάδιο έγκειται στην αναγνώριση του τρόπου µε τον οποίο οι ταχύτερες, 

ακριβέστερες και πιο αξιόπιστες πληροφορίες θα µπορούσαν να δηµιουργήσουν νέες 

δυνατότητες για την παροχή υπηρεσιών. Για να αποκοµίσουν πλήρως τα οφέλη του IoT, οι 

κρατικές υπηρεσίες θα πρέπει να επανεξετάσουν τον τρόπο µε τον οποίο δραστηριοποιούνται, 

εντοπίζοντας νέα µοντέλα εξυπηρέτησης και υιοθετώντας την τεχνολογία και τις αντίστοιχες 

οργανωτικές δοµές. 

Εάν θέλουµε να χαράξουµε µια πορεία για την οµαλή και πιο αποτελεσµατική µετάβαση 

του δηµοσίου και των εκάστοτε κυβερνήσεων στη νέα αυτή τεχνολογία, θα πρέπει να 

ξεκινήσουµε εντοπίζοντας συγκεκριµένες προκλήσεις και στη συνέχεια να αναλύσουµε τον 

τρόπο µε τον οποίο οι περισσότερες ή καλύτερες πληροφορίες σε πραγµατικό χρόνο µπορούν 

να βοηθήσουν στην αντιµετώπισή τους. Είναι σαφές, άλλωστε, ότι το διαδίκτυο των 

πραγµάτων γίνεται πραγµατικότητα στον δηµόσιο τοµέα. Υπάρχουν σηµαντικές προκλήσεις, 

αλλά και τρόποι για να ξεπεραστούν τυχόν δυσκολίες και αυτό πρέπει να γίνει, διότι το IoT 

θα έχει αντίκτυπο σε κάθε επίπεδο του δηµόσιου τοµέα, συµπεριλαµβανοµένου του τοµέα της 

κατάρτισης, των µεταφορών, της τεχνολογίας, της υγειονοµικής περίθαλψης και πολλών 

άλλων. Με κάποιες προσπάθειες στην καινοτοµία, την επίλυση προβληµάτων και τις 

δηµιουργικές χρήσεις της τεχνολογίας, ο δηµόσιος τοµέας µπορεί πραγµατικά να αρχίσει να 

επωφελείται από το IoT για να δηµιουργήσει αποδοτικότητα, να µειώσει το κόστος και τελικά 

να βοηθήσει τους πολίτες να ζήσουν µία καλύτερη ζωή. Ένα πράγµα είναι σίγουρο, ότι η 

υιοθέτηση και η σωστή εφαρµογή αυτών των συστηµάτων και τεχνολογιών δεν πρόκειται να 

είναι εύκολη υπόθεση. Παρ’ όλα αυτά, οι κυβερνητικές υπηρεσίες που υιοθετούν µια σχετική 

στάση αναµονής και επιφυλακτικότητας απέναντι στο IoT, είναι µάλλον δύσκολο να 

καταφέρουν αναπτύξουν την τεχνογνωσία που απαιτείται για την αποτελεσµατική παροχή 

υπηρεσιών. 
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3.5  Θεµελιώδη ηθικά ζητήµατα  

3.5.1 Θέµατα ιδιωτικότητας και ασφάλειας  

  Όπως έχει ήδη αναφερθεί, ο πολλαπλασιασµός των συσκευών ΙοΤ που συνδέονται µε 

το δίκτυο προσφέρει πρωτοφανείς ευκαιρίες για τους καταναλωτές και τις επιχειρήσεις. 

Ωστόσο, συσκευές όπως οι συσκευές εντοπισµού θέσης ή οι προσωπικοί βοηθοί για το σπίτι  

(π.χ. Amazon Echo, Google Home), καθώς και ψηφιακές συσκευές, αλλάζουν τη φύση της 

ιδιωτικής ζωής, καθώς λειτουργούν στο παρασκήνιο, ενώ ταυτόχρονα εκπέµπουν δεδοµένα 

σχετικά µε ένα ευρύ φάσµα ανθρώπινων δραστηριοτήτων και συµπεριφορών. Καθώς λοιπόν 

το «έξυπνο» γίνεται η προτεραιότητα των νέων συσκευών, οι καταναλωτές χάνουν σταδιακά 

την ικανότητα να παρακολουθούν και να ελέγχουν τα δεδοµένα που συλλέγονται γι’ αυτούς. 

Οι κίνδυνοι της ανταλλαγής δεδοµένων µέσω έξυπνων συσκευών δεν είναι πάντοτε σαφείς, 

ιδιαίτερα µάλιστα όταν οι εταιρείες συνδυάζουν δεδοµένα από διαφορετικές πηγές, εξάγοντας 

έτσι συµπεράσµατα σχετικά µε τις συνήθειες, τις κινήσεις ακόµα και τα συναισθήµατα του 

ατόµου. 

Παρακάτω θα δούµε µερικά από τα βασικότερα ζητήµατα προστασίας και ασφάλειας της 

ιδιωτικής ζωής, όπως αυτά προκύπτουν από το την επέκταση του IoT. 

� Το IoT δύναται να µειώσει το αίσθηµα ασφάλειας που ένιωθαν οι άνθρωποι σε 

χώρους τους οποίους για χρόνια θεωρούσαν ιδιωτικούς όπως π.χ το σπίτι τους, διότι 

δεν γνώριζαν τον κίνδυνο που θα µπορούσε να εµφανιστεί από την παρακολούθησή 

τους µέσω των συσκευών ΙοΤ. Βέβαια, οι ίδιες µέθοδοι προστασία της ιδιωτικής ζωής 

που λειτουργούν στον δικτυακό κόσµο έως σήµερα δεν είναι πάντοτε κατάλληλες για 

τους διαφόρους τύπους συλλογής δεδοµένων που επιτρέπει το IoT. 

�  Έχουν προκύψει διάφορα στοιχεία για την αντιµετώπιση των προβληµάτων 

παραβίασης της ιδιωτικής ζωής που παρουσιάζει το IoT. Ορισµένα απ’ αυτά 

επικεντρώνονται στην παροχή στους χρήστες πιο ουσιαστικού και λεπτοµερούς 

ελέγχου των δεδοµένων, όταν αυτά συλλέγονται και του τρόπου µε τον οποίο 

µοιράζονται αυτά, ενώ άλλα επικεντρώνονται στην προσβασιµότητα και στο σωστό 

χρονοδιάγραµµα των ειδοποιήσεων απορρήτου. 

� Οι υπεύθυνοι χάραξης πολιτικής θα πρέπει να λάβουν µέτρα για να ρυθµίσουν τις 

επιπτώσεις του IoT στην ιδιωτική ζωή πριν από τη συλλογή δεδοµένων που γίνεται 

από τους αισθητήρες. Η νοµοθεσία για την προστασία της ιδιωτικής ζωής µπορεί να 
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βοηθήσει ρυθµίζοντας τον τρόπο χειρισµού των δεδοµένων στις «γκρίζες περιοχές». 

Έτσι, ο γενικός κανονισµός της Ευρώπης για την προστασία των προσωπικών 

δεδοµένων (GDPR), ο οποίος έχει τεθεί σε ισχύ από το 2018 και για τον οποίο θα γίνει 

λόγος παρακάτω, έχει αντίκτυπο σε συσκευές IoT που δηµιουργούνται και πωλούνται 

στην Ε.Ε. αλλά επηρεάζει και αυτές που πωλούνται στις Η.Π.Α. µε το πέρασµα του 

χρόνου.  

� Είναι απαραίτητες οι συνοµιλίες και η επικοινωνία µεταξύ κράτους και χρηστών  

σχετικά µε τη χρήση, τη συλλογή και τα αποτελέσµατα των δεδοµένων IoT, ώστε να 

βοηθήσουν τον πληθυσµό να κατανοήσει τις τεχνολογικές αλλαγές στον χώρο αυτό 

και τον τρόπο µε τον οποίο τους επηρεάζει. 

� Οι κατασκευαστές προϊόντων και υπηρεσιών IoT θα πρέπει να χρησιµοποιούν µια 

ποικιλία τυποποιηµένων µέτρων για την παροχή καλύτερου ελέγχου και διαχείρισης 

στους χρήστες, καθώς και αποτελεσµατικότερη ενηµέρωση σχετικά µε το πώς τα 

προσωπικά δεδοµένα συλλαµβάνονται, αποθηκεύονται, αναλύονται και µοιράζονται. 

Ανεξάρτητα από όσα αναφέραµε παραπάνω αλλά και των προβλέψεων για το IoT, 

αυτό εξακολουθεί να είναι µια χρήσιµη τεχνολογία που επηρεάζει τις οικονοµικές, 

τεχνολογικές και κοινωνικές δοµές ενός κόσµου συνδεδεµένου µε αισθητήρες που 

αλληλεπιδρούν. Υπάρχουν άπειρες αναφορές, άρθρα και βιβλία τα οποία αναφέρουν πόσο θα 

ωφελήσει η εξέλιξη της τεχνολογίας αυτής την ανθρωπότητα και τις επιχειρήσεις. Πολλοί 

εµπορικοί οργανισµοί έχουν επισηµάνει τις βελτιώσεις και την αποτελεσµατικότητα που 

έχουν αποκτήσει οι επιχειρήσεις λόγω της εισαγωγής έξυπνων συσκευών, προβλέποντας 

µάλιστα µεγάλα οφέλη στις επόµενες δεκαετίες. Πράγµατι, το IoT έχει τη δυνατότητα να 

βελτιώσει την οδική ασφάλεια, την υγεία, να διευκολύνει την ασφαλή φύλαξη των παιδιών 

και των ηλικιωµένων, να µας ψυχαγωγεί µε καλύτερες εµπειρίες, οι βιοµηχανικές διεργασίες 

να είναι φθηνότερες και πιο αποτελεσµατικές, οι άνθρωποι να εξοικονοµούν περισσότερη 

ενέργεια και άλλα πολλά που έχουµε αναφέρει στα παραπάνω κεφάλαια.  Ωστόσο, αυτές οι 

αλλαγές θα προκύψουν από την εισαγωγή όλο και περισσότερων αισθητήρων στο περιβάλλον 

του ανθρώπου, συµπεριλαµβανοµένων καµερών, µικροφώνων, θερµικών αισθητήρων, 

ανιχνευτών κίνησης, ανάλυσης προσώπου και βιοµετρίας, τεχνολογίας αναγνώρισης και 

περιβαλλοντικών αισθητήρων. Η εισαγωγή ενός τέτοιου ευρέος και ποικίλου ιστού 

αισθητήρων στην κοινωνία έχει αναµφίβολα εισάγει κινδύνους που πρέπει να διερευνηθούν 

και να αντιµετωπιστούν. Παρακάτω θα επικεντρωθούµε στους κινδύνους απορρήτου που 
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προκύπτουν από το διαρκώς αυξανόµενο διαδίκτυο των πραγµάτων και θα εξετάσουµε πώς 

επηρεάζεται ο άνθρωπος από αυτές τις αισθητήριες συσκευές. 

Παρά τα οφέλη που θα αποκοµίσουν οι καταναλωτές από τη χρήση των συσκευών 

IoT, υπάρχουν και συναφείς κίνδυνοι. Ένας βασικός κίνδυνος εντοπίζεται στην αλλαγή του 

τρόπου µε τον οποίο αντιλαµβανόµαστε την ιδιωτικότητα. Ειδικότερα: 

� Η ικανότητα των χρηστών να µοιράζονται επιλεκτικά τα δεδοµένα τους και να 

καθορίζουν τον τρόπο µε τον οποίο οι πληροφορίες συλλέγονται, χρησιµοποιούνται 

και διαβιβάζονται. 

� Η ικανότητα ελέγχου του βαθµού στον οποίο κάποιος µπορεί να ταυτοποιηθεί όταν 

πραγµατοποιεί δραστηριότητες εντός ή εκτός σύνδεσης. 

� Η δυνατότητα ελέγχου της εµφάνισης δεδοµένων που εκπέµπονται. 

Το ΙοΤ αναδεικνύει µία ποιοτική µετατόπιση του τρόπου διαχείρισης της ιδιωτικής 

ζωής, τόσο από τους ανθρώπους όσο και από τους οργανισµούς που δηµιουργούν, πωλούν 

και λειτουργούν συσκευές συνδεδεµένες στο διαδίκτυο. Παρακάτω περιγράφουµε 

ορισµένους από τους βασικούς κινδύνους για την προστασία της ιδιωτικής ζωής και τις 

προκλήσεις που συνδέονται µε την αύξηση της χρήσης του IoT, συµπεριλαµβανοµένης της 

αύξηση της συλλογής δεδοµένων σε απευθείας σύνδεση, της µείωσης των ιδιωτικών χώρων, 

της καταπάτησης της συναισθηµατικής προστασίας της ιδιωτικής ζωής και των προκλήσεων 

για τη νόµιµη συναίνεση των χρηστών. 

Οι χρήστες του διαδικτύου µοιράζονται προσωπικές πληροφορίες καθώς περιηγούνται 

στο διαδίκτυο, στις οποίες περιλαµβάνονται οι σελίδες που επισκέπτονται, ο χρόνος που 

ξοδεύουν σε κάθε σελίδα και τα σηµεία της οθόνης στα οποία πραγµατοποιούνται τα 

περισσότερα κλικ. Η συµπεριφορά τους αυτή και η εθελοντική ανταλλαγή δεδοµένων, 

αποκαλύπτουν συχνά προσωπικές πληροφορίες των χρηστών όπως η ηλικία, το φύλο, το 

εισόδηµα και η γεωγραφική θέση. Αυτός ο τύπος συλλογής λεπτοµερών δεδοµένων είναι 

σήµερα ο πιο διαδεδοµένος. Καθώς το ΙοΤ επεκτείνεται, αυτός ο τύπος συλλογής δεδοµένων 

µετακινείται σε τοµείς που παραδοσιακά θεωρούνται «εκτός σύνδεσης». Η εµπορική αγορά 

προσφέρει συσκευές που προορίζονται να παρακολουθήσουν τις δραστηριότητες των 

ανθρώπων, του περιβάλλοντος, των φυσικών σωµάτων των ανθρώπων αλλά και των 

συναισθηµάτων τους. Για παράδειγµα, οι προσωπικοί βοηθοί για το σπίτι έχουν πλέον πάνω 

τους µικρόφωνα και κάµερες, τα οποία, σε συνδυασµό µε άλλους ανιχνευτές αλλά και την 
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βοήθεια της τεχνητής νοηµοσύνης, µπορούν να µεταφέρουν συνεχώς δεδοµένα για την 

κατάσταση του ανθρώπου τόσο αναφορικά µε θέµατα υγείας όσο και µε τις εκάστοτε 

δραστηριότητές τους και όλα αυτά λαµβάνουν χώρα σε ένα περιβάλλον που µέχρι χθες 

αποτελούσε το πιο ιδιωτικό µέρος για τον καθένα από εµάς, δηλαδή στο σπίτι. Ακόµα κι αν 

κάποιος δεν τοποθετήσει αυτές τις συσκευές στο σπίτι ή το σώµα του, οι συνδεδεµένες 

κάµερες παρακολούθησης, οι έξυπνες διαφηµιστικές πινακίδες, τα συστήµατα 

παρακολούθησης που εξυπηρετούν τη λιανική πώληση των καταστηµάτων και οι δηµόσιες 

τεχνολογίες παρακολουθούν τις µετακινήσεις και τις συνήθειες των ανθρώπων σε τεράστια 

κλίµακα. 

Μάλιστα, ειδικοί προειδοποιούν ότι η ευαισθητοποίηση των ατόµων σχετικά µε τις 

συσκευές του διαδικτύου είναι πάντοτε η καλύτερη λύση για την προστασία τους. Από 

κανονιστική άποψη, οι συνδεδεµένες συσκευές δηµιουργούν προβλήµατα για τα υπάρχοντα 

νοµικά καθεστώτα όπως το «δόγµα τρίτων», σύµφωνα µε το οποίο οι χρήστες παραιτούνται 

από το δικαίωµά τους στην ιδιωτική ζωή όταν επιτρέπουν σε τρίτα µέρη να συλλέγουν και να 

επεξεργάζονται τα δεδοµένα τους (wikipedia 2020). Με την αύξηση της συλλογής δεδοµένων 

από όλο το ανθρώπινο περιβάλλον, η έννοια του ιδιωτικού χώρου µπορεί να διαβρωθεί και η 

ικανότητα να γνωρίζουµε ποιος µας παρατηρεί µπορεί να πάψει να υπάρχει. Εκτός από τις 

«εγκεκριµένες» χρήσεις των εκάστοτε δεδοµένων, η µαζική συλλογή προσωπικών 

πληροφοριών του IoT δηµιουργεί µια τεράστια πηγή πληροφοριών η οποία µπορεί εύκολα να 

γίνει στόχος κακόβουλων χρηστών. Πράγµατι, οι αισθητήρες και η παροχή προσωπικών 

δεδοµένων προσφέρουν την ευκαιρία σε κάποιους να οπλίσουν το IoT ώστε να συλλέξει, να 

χρησιµοποιήσει και να αποκαλύψει δεδοµένα µε τρόπους που έχουν αρνητικές επιπτώσεις 

στην ιδιωτική ζωή του ατόµου. Οι πιθανότητες για παράνοµη χρήση δεδοµένων θα πρέπει να 

ληφθούν σοβαρά υπόψη σε όλες τις συνοµιλίες σχετικά µε το απόρρητο των πολιτικών του 

IoT, ενώ η πιθανή κατάρρευση ιδιωτικών χώρων δεν αναφέρεται µόνο σε φυσικούς χώρους, 

αλλά και σε προσωπικές καταστάσεις, συµπεριλαµβανοµένων των σωµάτων µας. ∆εν θα 

πρέπει να ξεχνάµε ότι οι φορητές συσκευές παρακολουθούν σωµατικές λειτουργίες όπως ο 

καρδιακός ρυθµός, η θερµοκρασία και άλλα δεδοµένα, οπότε οι άνθρωποι πρέπει να έχουν 

σαφή εικόνα για το ποιος συλλέγει αυτά τα δεδοµένα και πώς σκοπεύει να τα 

χρησιµοποιήσει. 

Το IoT δηµιουργεί ανησυχίες σχετικά µε τη συναισθηµατική προστασία της ιδιωτικής 

ζωής, καθώς ορισµένες συνδεδεµένες συσκευές έχουν τη δυνατότητα να αισθανθούν τις 

συναισθηµατικές καταστάσεις των ατόµων µέσω των δεδοµένων του προσώπου, της 
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ανάλυσης των αισθήσεων και της βιοµετρίας. Τέτοιες τεχνολογίες διευκολύνουν τη 

συναισθηµατική χειραγώγηση των ανθρώπων και οι εταιρίες έχουν καλύτερα αποτελέσµατα 

στον τοµέα του µάρκετινγκ ή σε άλλους συναφείς σκοπούς. Αρκετές βιοµηχανίες έχουν ήδη 

δείξει το ενδιαφέρον τους για αυτές τις «συναισθηµατικές εικόνες» των πελατών, 

συµπεριλαµβανοµένων των επιχειρήσεων πώλησης αυτοκινήτων, των υπηρεσιών ασφάλισης 

και υγειονοµικής περίθαλψης, των υπηρεσιών πρόσληψης ανθρώπινου δυναµικού, των 

εταιρειών διαφήµισης και µάρκετινγκ και των επιχειρήσεων λιανικής πώλησης. Η άνοδος της 

ανίχνευσης των συναισθηµάτων και της «συναισθηµατικής δικτύωσης» σηµατοδοτεί ένα νέο 

έδαφος και απαιτεί τη θέσπιση νέων κανόνων και κανονισµών. 

Ένα άλλο φλέγον ζήτηµα αποτελεί το κατά πόσο µπορούν οι άνθρωποι να δουν, να 

επηρεάσουν και να διακόψουν τη µεταφορά προσωπικών δεδοµένων µετά την αγορά της 

έξυπνης συσκευής. Οι συσκευές αυτές, µετά την αγορά τους, παρουσιάζουν στους πελάτες  

πολιτικές απορρήτου και τους δίνεται η επιλογή για πλήρη συγκατάθεση ή µη χρήση του 

προϊόντος. Μετά από αυτή την αρχική συµφωνία, οι καταναλωτές έχουν ελάχιστες ευκαιρίες 

να αποσύρουν τη συναίνεσή τους. Ο σχεδιασµός αυτών των προϊόντων, σε αντίθεση µε τους 

υπολογιστές και τις κινητές συσκευές, βασίζεται στο ότι έχουν οθόνη, ενώ οι συσκευές IoT 

συχνά στερούνται οθονών και έτσι οι καταναλωτές δεν µπορούν να αλλάξουν εύκολα τις 

ρυθµίσεις απορρήτου ή τις λεπτοµέρειες πρόσβασης σχετικά µε τα δεδοµένα που 

µοιράζονται. Έρευνες από ειδικούς αποκαλύπτουν σοβαρές ελλείψεις όσον αφορά τον τρόπο 

µε τον οποίο τα προϊόντα παρέχουν πληροφορίες σχετικά µε τη συλλογή δεδοµένων και την 

ιδιωτική ζωή των χρηστών, ενώ οι κατασκευαστές είναι συχνά ασαφείς σχετικά µε τους 

αισθητήρες που είναι ενσωµατωµένοι σε συσκευές IoT. Λίγες συσκευές περιλαµβάνουν µια 

σαφή πολιτική απορρήτου. Αντίθετα, οι κατασκευαστές παρέχουν συνδέσµους σε 

ιστοτόπους, όπου αναγράφονται οι πολιτικές απορρήτου, ενώ είναι συχνά δύσκολο να 

εντοπιστούν ή να αντιµετωπιστούν επαρκώς θέµατα ιδιωτικότητας που σχετίζονται µε τη 

συσκευή. 

Για να µπορέσουµε να κατανοήσουµε καλύτερα τα ζητήµατα ιδιωτικού απορρήτου 

που είναι εγγενή στο IoT, θα εξετάσουµε παρακάτω το παράδειγµα της κούκλας Barbie, η 

οποία ήταν και η πρώτη διαδραστική έκδοση της κλασικής κούκλας Barbie η οποία 

κυκλοφόρησε από την εταιρεία Hasbro το έτος 2015, (Samuel Gibbs 2015). Η κούκλα αυτή 

χαιρετά τα παιδιά µε τη φράση «Είσαι ο καλύτερος φίλος µου, µπορώ να σου πω κατι!» και 

τα παιδιά απευθύνονται και µιλούν στην Barbie πατώντας ένα κουµπί στη ζώνη της κούκλας 

και εν συνεχεία, τα αρχεία ήχου της φωνής της κρυπτογραφούνται και αποστέλλονται σε µια 
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ηλεκτρονική πλατφόρµα ανάλυσης λόγου, η οποία στέλνει πίσω µια κατάλληλη απάντηση. Οι 

γονείς έχουν πρόσβαση στις ηχογραφήσεις του παιδιού τους και µια διαδικτυακή εφαρµογή 

διευκολύνει την κοινή χρήση των εγγραφών στα κοινωνικά µέσα ενηµέρωσης.  

Από την άποψη της ασφάλειας, η κρυπτογράφηση είναι ζωτικής σηµασίας. Παρόµοια 

παιχνίδια έχουν καταγράψει σηµαντικές παραβιάσεις της ιδιωτικής ζωής κατά τη διάρκεια 

των τελευταίων ετών. Ειδικότερα, τον Νοέµβριο του έτους 2015, προσωπικές πληροφορίες 

όπως ονόµατα, διευθύνσεις ηλεκτρονικού ταχυδροµείου, κωδικοί πρόσβασης και διευθύνσεις 

σπιτιών περίπου 5 εκατοµµυρίων γονέων και περισσότερων από 200.000 παιδιών εκτέθηκαν, 

αφού ένας χάκερ κατάφερε να παραβιάσει  τις ρυθµίσεις ασφάλειας µιας κινεζικής εταιρείας 

που πωλεί παιδικά παιχνίδια και µικροσυσκευές. Έτσι, η παραβίαση της εταιρείας VTech, της 

δηµοφιλούς επιχείρησης πώλησης παιδικών παιχνιδιών, είναι η τέταρτη µεγαλύτερη 

παραβίαση δεδοµένων των καταναλωτών σύµφωνα µε εκτιµήσεις του Lorenzo Franceschi-

Bicchierai (2015). Επίσης, τον Φεβρουάριο του έτους 2017, 2,2 εκατοµµύρια αρχεία φωνής 

από αρκουδάκια τα οποία είχαν εγκατεστηµένο µικρόφωνο και συνδέονταν στο διαδίκτυο 

ήταν και τα συναφή δεδοµένα τα οποία κρατήθηκαν για λύτρα σύµφωνα µε τον Freddie 

Roberts (2017). Τον ίδιο µήνα, η Γερµανία απαγόρευσε την κυκλοφορία µιας κούκλας που 

ονοµάζεται «Ο φίλος µου ο Cayla», διότι η συνδεδεµένη αυτή κούκλα, η οποία ψηφίστηκε ως 

ένα από τα κορυφαία παιχνίδια από την Irish Times για τα Χριστούγεννα του  έτους 2014, 

παρείχε στα παιδιά µια συνδεδεµένη εµπειρία παιχνιδιού συνοµιλώντας µαζί τους. 

Συγκεκριµένα, όταν η κούκλα αυτή συνδεόταν σε µια συγκεκριµένη εφαρµογή µέσω 

Bluetooth, τα παιδιά µπορούσαν να δέχονται και να απαντούν σε ερωτήσεις της κούκλας. Η 

οµιλία του παιδιού µετατρεπόταν στη συνέχεια σε κείµενο χρησιµοποιώντας λογισµικό 

αναγνώρισης οµιλίας και η εφαρµογή αναζητούσε στο διαδίκτυο την απάντηση και 

απαντούσε στο παιδί. Η κούκλα αυτή ήταν ουσιαστικά συνδεδεµένη µε το διαδίκτυο και 

αποτελούσε µια συσκευή Internet of Things (IoT), (lexology 2017). 

Παρακάτω θα αναφερθούµε σε πέντε βασικούς τρόπους µε τους οποίους δύνανται να 

βελτιωθούν τα θέµατα ασφαλείας του διαδικτύου ώστε οι χρήστες να είναι και να νιώθουν 

περισσότερο ασφαλείς και προστατευµένοι, έτσι όπως τους ανέλυσε ο Nermin Hajdarbegovic 

(2020) : 

1. Η έµφαση στην ασφάλεια αποτελεί σηµείο - κλειδί, ειδικά όταν ασχολούµαστε µε 

νέες τεχνολογίες και υπανάπτυκτες αγορές. Αν κάποιος σκοπεύει να αναπτύξει την 

δική του υποδοµή IoT ή να επεκτείνει µια υπάρχουσα λύση, θα πρέπει να κάνει την 
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έρευνά του προτού προβεί στην κατάλληλη αγορά και ταυτόχρονα να παραµείνει όσο 

το δυνατόν πιο ενηµερωµένος.  

2. Λόγω του άγχους εισαγωγής νέων προϊόντων και υπηρεσιών στην αγορά, πολλές 

εταιρείες είναι πιθανό να παραβλέψουν τη µακροπρόθεσµη επιτυχία και στήριξη από 

τους πελάτες τους. Αυτό συµβαίνει συνεχώς, ακόµα και στις µεγαλύτερες εταιρίες, µε 

αποτέλεσµα να καταλήγουµε συχνά σε µη ασφαλείς υπολογιστές και κινητές 

συσκευές. Υπάρχουν εκατοµµύρια συσκευές, οι οποίες είναι παλιές και κανείς δεν 

εκτελεί σε τακτά χρονικά διαστήµατα τις κατάλληλες ενηµερώσεις, µε αποτέλεσµα να 

µην παρέχουν καµία ασφάλεια Ωστόσο, οι συσκευές IoT κρίνεται απαραίτητο να είναι 

ασφαλείς από τον σχεδιασµό τους και αδιαπέραστες ήδη από την αρχή της 

λειτουργίας τους. 

3. Η εφαρµογή ενός ασφαλούς ελέγχου πρόσβασης και ταυτότητας των συσκευών είναι 

προφανής. Ωστόσο, αυτός ενδέχεται να είναι πιο δύσκολος απ’ ό, τι εξ’ αρχής 

φαίνεται. Η έλλειψη επεξεργαστικής ισχύος των παλαιών συσκευών είναι ένα άλλο 

πρόβληµα, καθώς οι πιο προηγµένες τεχνολογικά τεχνικές κρυπτογράφησης δεν 

µπορούσαν να λειτουργούσαν αποτελεσµατικά σε αυτές.  

4. Είναι ζωτικής σηµασίας να µελετηθούν οι τυχόν απειλές από τη χρήση του IoT πριν 

ασχοληθούµε µε την ασφάλεια του διαδικτύου. Το επίπεδο απειλής δεν είναι το ίδιο 

για όλες τις συσκευές και υπάρχουν αµέτρητοι παράγοντες που πρέπει να ληφθούν 

υπόψη. Ωστόσο, κρίνεται απαραίτητο να µειωθεί ο κίνδυνος υποκλοπής δεδοµένων, 

να κρατούνται όσο το δυνατόν περισσότερα προσωπικά δεδοµένα από τις συσκευές 

IoT και να διασφαλίζονται οι απαραίτητες µεταφορές δεδοµένων.  

5. Εάν όλα τα παραπάνω αποτύχουν, θα πρέπει να υπάρχει τουλάχιστον η κατάλληλη 

προετοιµασία για τυχόν παραβιάσεις της ασφάλειας. Έτσι, θα πρέπει πάντα να 

υπάρχει µια στρατηγική εξόδου από αυτήν την κατάσταση ή ένας τρόπος 

εξασφάλισης όσο το δυνατόν περισσότερων προσωπικών δεδοµένων, αλλά και ένας 

µηχανισµός, ο οποίος θα καθιστά τα δεδοµένα άχρηστα χωρίς να καταστρέφει την 

υποδοµή του IoT. Είναι επίσης απαραίτητο να εκπαιδεύονται οι πελάτες, οι 

εργαζόµενοι και όλοι όσοι εµπλέκονται σχετικά, αναφορικά µε τους κινδύνους 

τέτοιων παραβιάσεων. Θα πρέπει όλοι να έχουν σαφείς οδηγίες για το πώς θα 

αποφύγουν µια τέτοια κατάσταση ή πώς δεν θα την κάνουν χειρότερη. 
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Η ιδιωτικότητα και η ασφάλεια συχνά σχετίζονται, αν και µεταξύ τους παρουσιάζουν 

κάποιες θεµελιώδεις διαφορές. Η ασφάλεια αφορά τη διάκριση µεταξύ νόµιµης και 

παράνοµης χρήσης δεδοµένων. Ειδικότερα, µια παράνοµη χρήση δεδοµένων είναι αυτή που 

δεν είναι εξουσιοδοτηµένη, όταν, δηλαδή, τα δεδοµένα κλέπτονται, µεταβάλλονται ή 

διαχειρίζονται από τον λάθος άνθρωπο. Οι νόµιµες χρήσεις των δεδοµένων είναι αυτές που 

έχουν εγκριθεί. Ωστόσο, για την προστασία της ιδιωτικής ζωής, υπάρχουν πολλές νόµιµες 

χρήσεις δεδοµένων που µπορεί να είναι προβληµατικές ή επιβλαβείς για τους χρήστες. Για 

παράδειγµα, σε χώρες όπου οι εταιρείες µπορούν να συλλέγουν δεδοµένα ατόµων µε µια 

µικρή µόνο ειδοποίηση, η οποία απαιτεί από τους χρήστες να αναζητούν εν συνεχεία τρόπους 

απεµπλοκής, τα προσωπικά δεδοµένα µπορούν να χρησιµοποιηθούν µε τρόπο στον οποίο οι 

άνθρωποι δεν έχουν συνειδητά συναινέσει ή τον οποίο δεν περίµεναν. Αυτός είναι ο τοµέας 

της ιδιωτικής ζωής, ο οποίος σε γενικές γραµµές ασχολείται µε τον τρόπο µε τον οποίο οι 

άνθρωποι ελέγχουν και διαχειρίζονται τα δεδοµένα τους. Άλλωστε, µόνο και µόνο επειδή 

κάτι είναι νόµιµο, δεν είναι απαραίτητα και θετικό.  

Κλείνοντας την ενότητα αυτή, θα λέγαµε συµπερασµατικά πως η παραβίαση της 

ασφάλειας και των προσωπικών δεδοµένων των χρηστών αποτελούν τα µεγαλύτερα 

µειονεκτήµατα της χρήσης του ΙοΤ και για τον λόγο αυτό καθίσταται επιτακτική η ανάγκη 

της προστασίας των χρηστών µε ατοµικά µέσα, τα οποία αναφέραµε παραπάνω, ενώ 

απαραίτητη κρίνεται και η εκ µέρους του κράτους θέσπιση κανονισµών προστασίας των 

πολιτών. Λόγος γι’ αυτούς θα γίνει σε επόµενη ενότητα.  

3.5.2 Συγκατάθεση  

Η ενηµερωµένη συγκατάθεση αποτελεί σηµαντικό στοιχείο για την προστασία των 

δεδοµένων των συστηµάτων τεχνολογίας, πληροφορικής και επικοινωνιών (ΤΠΕ), καθώς η 

συγκατάθεση ενός προσώπου, στο οποίο αναφέρονται τα δεδοµένα (π.χ. ο πολίτης), είναι 

συχνά απαραίτητη προκειµένου ένα τρίτο µέρος να επεξεργάζεται νόµιµα δεδοµένα 

προσωπικού χαρακτήρα. Για να παρέχει συνειδητή συναίνεση σχετικά µε τη χρήση των 

προσωπικών του δεδοµένων, ο πολίτης πρέπει να κατανοήσει πλήρως τον τρόπο µε τον οποίο 

τα προσωπικά του δεδοµένα θα χρησιµοποιηθούν από το σύστηµα. Αυτό µπορεί να 

παρουσιάσει δυσχέρειες ακλουθώντας το πρότυπο του ΙοΤ όπου τα προσωπικά δεδοµένα του 

χρήστη συλλέγονται ακόµη και χωρίς την πλήρη επίγνωση του τελευταίου. Για να 

µπορέσουµε να κατανοήσουµε την ουσία της ενότητας αυτής, θα αναφερθούµε στην υπόθεση 

κατά την οποία ο στατιστικολόγος Andrew Pole (Charles Duhigg, New Υork Τimes 2012) 
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κατάφερε να δηµιουργήσει έναν αλγόριθµο µε τον όποιο προέβλεπε την εγκυµοσύνη των 

γυναικών µε βάση τα προϊόντα που αγόραζαν. Ένας πατέρας, στου οποίου το σπίτι 

απέστειλαν κουπόνια για την αγορά βρεφικών ειδών, συνάντησε τον διευθυντή του εν λόγω 

καταστήµατος και τον κατηγόρησε πως η επιχείρησή του ενθάρρυνε µε τον τρόπο αυτό την 

κόρη του να µείνει έγκυος. Επιστρέφοντας, όµως, στην οικία του και έπειτα από µια 

συζήτηση που έκανε µε την κόρη του, κατάλαβε ότι ο ίδιος έσφαλε. Ο αλγόριθµος είχε 

πράγµατι λειτουργήσει αποτελεσµατικά και κατάφερε να προβλέψει ότι η νεαρή κοπέλα ήταν 

όντως έγκυος, µέσα από τις αγορές της και τα χτυπήµατα σε συναφείς ιστοσελίδες στο 

διαδίκτυο. Η εν λόγω περίπτωση καταδεικνύει πώς το IoT διασταυρώνεται µε υπάρχουσες 

ηθικές έννοιες, όπως είναι η ενηµερωµένη συγκατάθεση. Μια συσκευή συλλέγει προσωπικές 

πληροφορίες µέσω της παρακολούθησης των επιλογών του χρήστη και εν συνεχεία µεταδίδει 

αυτές τις πληροφορίες σε κάποιο δέκτη, χωρίς υποχρεωτικά ο χρήστης να συµµετέχει ενεργά 

σε  όλο αυτό. Η υπόθεση αυτή ασχολείται µε εξαιρετικά προσωπικές πληροφορίες, όπως οι 

ηµεροµηνίες των αγορών και οι προτιµήσεις και για τον λόγο αυτό πρέπει να δοθεί ιδιαίτερη 

σηµασία στα ζητήµατα τα οποία αυτή αναδεικνύει. 

Περαιτέρω, όπως αναφέρεται από τον Carsten Maple (2017) στην Journal of Cyber 

Policy, είναι εξαιρετικά σηµαντικό να εξισορροπηθεί η βελτιστοποιηµένη και 

εξατοµικευµένη υπηρεσία µε την ανάγκη για ιδιωτικότητα. Μία µέθοδος συνδυασµού των 

ανταγωνιστικών αυτών στόχων είναι η εξασφάλιση της συγκατάθεσης του καταναλωτή για τη 

συλλογή, αποθήκευση και κοινή χρήση των δεδοµένων του. Ωστόσο, αυτό προκαλεί µια 

σειρά προκλήσεων. Ο πάροχος µιας υπηρεσίας θα πρέπει να διευκρινίζει ποια δεδοµένα 

συλλέγονται, τι πρέπει να χρησιµοποιηθεί και όλα αυτά να γίνονται στο πλαίσιο του γενικού 

κανονισµού για την προστασία των προσωπικών δεδοµένων (GDPR). Πρόκειται για 

σηµαντικές προκλήσεις που αντιµετωπίζονται µε την παροχή ή την ανάκληση της 

συγκατάθεσης, ενώ αυτές θα κάνουν την εµφάνισή τους τόσο σε δηµόσιους χώρους όσο και 

σε ιδιωτικές οικίες. Για παράδειγµα, τα δεδοµένα από οικιακούς αισθητήρες, αισθητήρες IR 

και συστήµατα RFID επαρκούν για την παρακολούθηση και την κατανόηση των ανθρώπινων 

δραστηριοτήτων σε ένα σπίτι. Έτσι, δεδοµένα που σχετίζονται µε ένα έξυπνο ψυγείο θα 

µπορούσαν να χρησιµοποιηθούν για να καθοριστούν οι διατροφικές συνήθειες και η υγεία 

ενός ατόµου επηρεάζοντας κατ’ αυτόν τον τρόπο το κόστος της ασφάλειας ζωής ενός 

ανθρώπου από την ασφαλιστική του εταιρία. Άλλωστε, οι ανησυχίες σχετικά µε την 

προστασία της ιδιωτικής ζωής στο πλαίσιο χρήσης του IoT δεν περιορίζονται µόνο µεταξύ 

των καταναλωτών, αλλά µπορούν επίσης να υπάρξουν στον τοµέα της βιοµηχανίας. 



   

76 

Συγκεκριµένα, πέραν του κινδύνου παραβίασης των προσωπικών δεδοµένων των υπαλλήλων 

ή εµπιστευτικών εν γένει πληροφοριών, η πιθανή παραβίαση πνευµατικών δεδοµένων ανοίγει 

τη δυνατότητα σε ανταγωνιστές να επωφεληθούν από το ανταγωνιστικό πλεονέκτηµα των 

επιχειρήσεων – θυµάτων τους.  

Συµπερασµατικά, αξίζει να σηµειωθεί η σηµασία της φράσης που συναντάµε ολοένα 

και συχνότερα στο διαδίκτυο, ήτοι η φράση «Αποδέχοµαι τους όρους και τις προϋποθέσεις 

και τις δηλώσεις πολιτικής προστασίας προσωπικών δεδοµένων που σχετίζονται µε αυτό το 

τεχνολογικό προϊόν». Απαιτείται ο χρήστης να είναι ιδιαίτερα προσεκτικός και να γνωρίζει 

ότι δίνοντας τη συγκατάθεσή του, παρέχει αυτοµάτως ελεύθερη πρόσβαση στη ζωή, την οικία 

και την επιχείρησή του.  

3.5.3 Εµπιστοσύνη  

Η εµπιστοσύνη αποτελεί πάντοτε µια από τις κυριότερες προκλήσεις κάθε νέας 

τεχνολογίας και µεταβολής. Όσον αφορά το ΙοΤ, οι χρήστες θα χρειαστούν αρκετό χρόνο 

προκειµένου να προσαρµοστούν και κατανοήσουν τα οφέλη και τη χρησιµότητα των νέων 

τεχνολογιών. Το επίπεδο εµπιστοσύνης και αξιοπιστίας θα διαφέρει ανά συσκευή, υπηρεσία, 

εφαρµογή και ανά τύπο χρήσης. Η εµπιστοσύνη είναι απαραίτητη προϋπόθεση ώστε το 

σύνθετο δίκτυο συστηµάτων του ΙοΤ να έχει αποτελεσµατική λειτουργικότητα. Περαιτέρω, 

αν σκεφτεί κανείς τη διαφορά των επιπτώσεων µεταξύ των ευφυών φορητών συσκευών στον 

αθλητισµό και της έξυπνης υγείας στα νοσοκοµεία, εύκολα αντιλαµβάνεται ένα διαφορετικό 

επίπεδο εµπιστοσύνης. Παρατηρούµε αµέσως ότι όλα τα ζητήµατα έχουν διαφορετική 

ιεραρχία και αντιµετώπιση (π.χ. η ασφάλεια, η χρηστικότητα και η προστασία των 

προσωπικών δεδοµένων).  Για κάθε εφαρµογή και σε κάθε τοµέα θα πρέπει να 

προσδιορίσουµε διαφορετικά προφίλ κινδύνου, προσδοκίες χρηστικότητας και επίπεδα 

εµπιστοσύνης. Χαρακτηριστικό παράδειγµα αποτελούν τα πολλά και διαφορετικά µεταξύ 

τους επίπεδα εµπιστοσύνης σε µία µόνο συσκευή, όπως για παράδειγµα στο κινητό µας 

τηλέφωνο. 

Θα λέγαµε ότι τα στοιχεία που συνθέτουν την έννοια της εµπιστοσύνης είναι η 

ασφάλεια, η σωστή διαχείριση δεδοµένων, η προστασία προσωπικών δεδοµένων καθώς και ο 

τρόπος µε τον οποίο οι πωλητές, οι πάροχοι, οι πελάτες, οι χρήστες και η κοινωνία θα 

ενεργούν και θα αντιδρούν σε πραγµατικό χρόνο µεταξύ τους. Μια άλλη προϋπόθεση για την 

οικοδόµηση εµπιστοσύνης µεταξύ των εµπλεκόµενων προσώπων είναι η φροντίδα των 

πελατών και των χρηστών, οι οποίοι δεν διαθέτουν επαρκείς γνώσεις. Για παράδειγµα, η 
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EuroStat (2014) έχει αποδείξει πως ο κύριος λόγος εξαιτίας του οποίου οι νέες επιχειρήσεις 

δεν προµηθεύονται υπηρεσίες cloud µε πληρωµή είναι η ανεπάρκεια γνώσης της τεχνολογίας 

αυτής και των ωφελειών της. 

3.5.4 Φυσική ασφάλεια 

Η διασφάλιση της ασφάλειας του IoT συνεχίζει να γίνεται πιο σηµαντική καθώς η 

αξία των περιουσιακών στοιχείων και ο αριθµός των συνδεδεµένων συσκευών συνεχίζει να 

αυξάνεται. Η ιδιαίτερη φύση του IoT ισοδυναµεί µε ένα µεγαλύτερο εύρος δικτυακών και 

κακόβουλων επιθέσεων και µία ευκολότερη φυσική πρόσβαση στις συσκευές. Ο συνδυασµός 

αυτών των δύο παραγόντων συνιστά µια ισχυρή απειλή για την ασφάλεια των χρηστών. 

Υπάρχουν πολλά παραδείγµατα για το πώς η έλλειψη επαρκούς ασφάλειας µπορεί να 

αποτελέσει σοβαρό κίνδυνο για την ασφάλεια του διαδικτύου και πώς οι συνέπειες της 

παραβίασης των δεδοµένων µπορούν εύκολα και γρήγορα να προκαλέσουν χιονοστιβάδα 

προβληµάτων (Kobus Marneweck 2019). Καταλαβαίνουµε λοιπόν ότι ο πολλαπλασιασµός 

των συστηµάτων, των µηχανηµάτων, του εξοπλισµού και των συσκευών που συνδέονται µε 

το διαδίκτυο αλλά και µεταξύ τους δηµιουργεί µια σηµαντική ανάγκη για την ενίσχυση της 

φυσικής ασφάλειας. Έτσι, οι τρόποι διασφάλισης της ασφαλείας, όπως είναι τα συστήµατα 

πρόσβασης, οι κάµερες, τα τηλέφωνα και διάφορες άλλες ηλεκτρονικές πύλες, θα 

αποτελέσουν ψηφιακούς κόµβους στο διαδίκτυο των πραγµάτων. Το γεγονός αυτό 

δηµιουργεί νέες προκλήσεις για την ασφάλεια των δικτύων, καθώς ο αυξανόµενος αριθµός 

και η ποικιλία των συνδεδεµένων συσκευών αυξάνει τον αριθµό των πιθανών απειλών στον 

κυβερνοχώρο.  

Περαιτέρω, µια  βασική διαφορά µεταξύ του ΙοΤ και του διαδικτύου είναι ότι το ΙοΤ 

έχει τη δυνατότητα να δραστηριοποιείται στο φυσικό περιβάλλον. Εκτός από τους 

αισθητήρες και την επικοινωνία, πολλά στοιχεία του IoT περιλαµβάνουν ενεργοποιητές, 

στοιχεία, δηλαδή, που µετακινούνται ή µεταβάλουν τη φυσική τους υπόσταση (π.χ. ένα σπίτι 

µε έξυπνη κλειδαριά πόρτας που ενεργοποιείται όταν ο χρήστης ή ακόµα και το smartphone 

του βρίσκονται σε απόσταση πέντε µέτρων από την πόρτα). Ως ένα άλλο παράδειγµα 

µπορούµε να θεωρήσουµε ένα έξυπνο όχηµα χωρίς οδηγό που οδηγεί, επιταχύνει, φρενάρει 

και ούτω καθεξής, σε απόκριση άλλων οχηµάτων, φαναριών και άλλων χρηστών του δρόµου, 

όπως οι ποδηλάτες και οι πεζοί. Σε αντίθεση µε το διαδίκτυο που περιορίζεται σε µεγάλο 

βαθµό στον κυβερνοχώρο, η νέα αυτή τεχνολογία έχει φυσική παρουσία και ικανότητες, 

µερικές από τις οποίες ενδέχεται να απειλήσουν τη σωµατική ασφάλεια. Ειδικότερα, σε 



   

78 

περίπτωση δυσλειτουργίας του οχήµατος χωρίς οδηγό, όλοι οι επιβάτες του, αυτοί που 

βρίσκονται σε άλλα οχήµατα και οι προαναφερθέντες ποδηλάτες και πεζοί, ενδέχεται να 

βρεθούν σε κατάσταση κινδύνου. Τα παραπάνω αποτελούν µία ακόµα σηµαντική διάκριση 

µεταξύ του IoT και του διαδικτύου, ο οποίος, ως χώρος εικονικός, δεν δηµιουργεί κινδύνους 

άµεσης σωµατικής βλάβης. Για τον λόγο αυτό, οποιαδήποτε εξαρτήµατα µε ενεργοποιητές, 

που ενέχουν φυσικό κίνδυνο, πρέπει να λαµβάνουν υπόψη και να αντιµετωπίζουν σοβαρά 

αυτούς τους κινδύνους.  

Ένας βασικός µηχανισµός αντιµετώπισης είναι η εποπτεία της κυβέρνησης και η 

επιβολή ελάχιστων προτύπων ασφαλείας. Λαµβάνοντας υπόψη το φάσµα των εφαρµογών και 

των συνθηκών χρήσης, πρέπει να εξετάζονται π.χ. τα αυτοκίνητα και τα παιχνίδια για παιδιά 

ως παραδείγµατα ανάπτυξης των ελάχιστων αυτών προτύπων ασφάλειας. Για κάθε 

αυτοκίνητο, υπάρχει µια σειρά από χαρακτηριστικά γνωρίσµατα που πρέπει αυτό να πληροί 

προκειµένου να είναι εµπορικά διαθέσιµο. ∆εδοµένων των φυσικών κινδύνων που τίθενται 

για τον οδηγό, τους επιβάτες και τους άλλους χρήστες του οδικού δικτύου, απαιτούνται όχι 

µόνο τα απαιτούµενα πρότυπα κατά τη στιγµή της πώλησης, αλλά και τακτικοί έλεγχοι 

ασφαλείας των αυτοκινήτων ώστε να εξασφαλιστεί ότι τα ελαστικά, τα φρένα, τα παρµπρίζ 

κ.λπ. ώστε να πληρούν τα πρότυπα οδικής ασφάλειας. Τα παιχνίδια αναµένεται συνήθως να 

είναι ασφαλή για τα παιδιά µιας ηλικιακής κατηγορίας, ώστε να µπορούν αυτά να τα 

χρησιµοποιήσουν και να παίξουν. Εάν, όµως, το παιχνίδι έχει µέρη που δηµιουργούν κίνδυνο 

πνιγµού σε βρέφος ή σε µικρό παιδί, τότε σαφώς δεν είναι ασφαλές για αυτό.  

Σε συνέχεια των παραπάνω πρέπει και πάλι να τονιστεί ότι αυτό που διακρίνει το IoT 

από το παραδοσιακό διαδίκτυο είναι η ικανότητα του ΙοΤ να ενεργεί στον φυσικό κόσµο, 

ανοίγοντας έτσι το µεγάλο θέµα του φυσικού κινδύνου. Αυτό µε τη σειρά του οδηγεί σε 

διαφορετικές δεοντολογικές αναλύσεις, όχι µόνο αναφορικά µε τον συνολικό κίνδυνο, αλλά 

και µε τις εν γένει υποχρεώσεις και τις ηθικές αξίες, που έχουν ήδη συζητηθεί παραπάνω, 

όπως είναι η συγκατάθεση και η ιδιωτικότητα.  

3.6  Τρέχουσα νοµοθεσία και µέτρα προστασίας για την προστασία της 

κοινωνίας και των ατόµων από τη χρήση ΙοΤ 

Μολονότι οι συσκευές IoT αναµένεται να είναι αναµφισβήτητα λειτουργικές για το 

σύνολο των χρηστών - καταναλωτών και να διευκολύνουν την καθηµερινότητα των 

τελευταίων, αναµένεται επίσης να εγείρουν µια σειρά ζητηµάτων, όπως αυτά της 
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ιδιωτικότητας και της ασφάλειας και να εντείνουν τη συζήτηση γύρω από τα ήδη υπάρχοντα. 

Οι συσκευές IoT «εισβάλλουν» σε ιδιωτικούς χώρους των χρηστών και παράλληλα 

επεκτείνουν τις πρακτικές συλλογής δεδοµένων του online κόσµου όταν οι χρήστες 

βρίσκονται εκτός σύνδεσης, ενώ ο αριθµός και η φύση των εισαγόµενων αισθητήρων θα 

οδηγήσουν στη συλλογή δεδοµένων που βρίσκονται πιο κοντά στον άνθρωπο. Η πανταχού 

παρούσα διασύνδεση των συσκευών θα εγείρει ζητήµατα ελέγχου, συγκατάθεσης και 

διαφάνειας και θα εξαλείψει σταδιακά τα όρια µεταξύ ιδιωτικού και δηµόσιου 

περιβάλλοντος. Παρακάτω θα αναφερθούµε σε κάποιους από τους τρόπους, µε τους οποίους 

οι χρήστες µπορούν ατοµικά να προστατέψουν την ιδιωτικότητα και την ασφάλεια τους 

(us.norton 2020):  

� Εγκατάσταση αξιόπιστου λογισµικού ασφαλείας στους υπολογιστές, τα smartphones 

και τις έξυπνες συσκευές που συνδέονται στο διαδίκτυο.    

� Χρησιµοποίηση ισχυρών και µοναδικών κωδικών πρόσβασης για λογαριασµούς 

συσκευών, δικτύων Wi-Fi και συνδεδεµένων συσκευών. ∆εν πρέπει να 

χρησιµοποιούνται συνήθεις λέξεις ή κωδικοί πρόσβασης που είναι εύκολο να 

µαντέψει κανείς, όπως «κωδικός πρόσβασης» ή «123456». 

� Θα πρέπει πάντοτε οι χρήστες να είναι καλά ενηµερωµένοι όταν πρόκειται να 

εγκαταστήσουν µια εφαρµογή και να έχουν προηγουµένως αναγνώσει και κατανοήσει 

την πολιτική απορρήτου των εφαρµογών που χρησιµοποιούν, προκειµένου να 

γνωρίζουν πώς οι αποδέκτες σχεδιάζουν να χρησιµοποιήσουν τις πληροφορίες που 

τους παρέχονται.  

� Οι χρήστες θα πρέπει να αφιερώνουν χρόνο στην έρευνα αγοράς πριν αποφασίσουν να 

καταλήξουν στην αγορά µιας συσκευής. ∆εν θα πρέπει να ξεχνούν ότι οι  συσκευές 

γίνονται «έξυπνες» επειδή συλλέγουν πολλά προσωπικά δεδοµένα, γεγονός όχι 

απαραίτητα κακό, ωστόσο, θα πρέπει αυτοί να γνωρίζουν ποιους τύπους δεδοµένων 

συλλέγουν οι εκάστοτε συσκευές, πώς αποθηκεύονται και προστατεύονται, εάν αυτές 

µοιράζονται µε τρίτους, καθώς και τις πολιτικές ή τις προστασίες που αφορούν τις 

παραβιάσεις προσωπικών δεδοµένων. 

� Θα πρέπει οι χρήστες να γνωρίζουν σε ποια δεδοµένα της συσκευής τους επιθυµούν 

να έχει πρόσβαση η εφαρµογή που έχουν εγκαταστήσει. Εάν η πρόσβαση αυτή δεν 
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είναι απαραίτητη για τη λειτουργικότητα της εφαρµογής ή είναι πολύ επικίνδυνη, τότε 

ορθότερο παρίσταται ο χρήστης να αρνηθεί την παροχή της άδειας. 

� Χρήση ενός VPN για τη σύνδεση του χρήστη. Ένα VPN (Virtual Private Network) 

είναι µια ηλεκτρονική υπηρεσία που επιτρέπει στους χρήστες να µετατρέψουν µια 

δηµόσια σύνδεση σε ιδιωτική. Αυτό είναι χρήσιµο για την προστασία των πελατών 

από την εξωτερική επιτήρηση κατά την πλοήγησή τους στο διαδίκτυο, τη ροή βίντεο ή 

τη λήψη αρχείων. Εκτός από την ανωνυµία, είναι επίσης χρήσιµο για την πρόσβαση 

σε περιεχόµενο µε περιορισµένη γεωγραφική κάλυψη, ενώ ταυτόχρονα αποφεύγουν 

τη λογοκρισία ή τον περιορισµό της ταχύτητας (Τζούλι Κόουλ 2018). 

� Τακτικός έλεγχος του ιστότοπου του κατασκευαστή της συσκευής για ενηµερώσεις 

που αφορούν το λογισµικό της συσκευής. 

� Απαιτείται µεγάλη προσοχή όταν χρησιµοποιούνται οι λειτουργίες κοινής χρήσης σε 

αυτές τις εφαρµογές. Οι λειτουργίες κοινωνικής προβολής µπορούν να εκθέσουν 

πληροφορίες όπως η τοποθεσία των χρηστών και να ενηµερώσουν τους λάθος 

ανθρώπους όταν αυτοί δεν βρίσκονται στο σπίτι.  

� Οι χρήστες δεν θα πρέπει ποτέ να αφήνουν το smartphone τους χωρίς επιτήρηση  κατά 

τη χρήση του σε δηµόσιο χώρο. Σε πολυσύχναστους χώρους δε, θα πρέπει να 

εξετάσουν το ενδεχόµενο να απενεργοποιήσουν την πρόσβαση στο Wi-Fi ή το 

Bluetooth, εφόσον δεν τα χρησιµοποιούν. Ορισµένες µάρκες smartphone µάλιστα,  

επιτρέπουν την αυτόµατη κοινή χρήση δεδοµένων µε άλλους χρήστες όταν αυτοί 

βρίσκονται σε σχετικά κοντινή απόσταση. 

Λαµβάνοντας υπ’ όψη όλα τα παραπάνω και µε στόχο την επίτευξη ισορροπίας 

µεταξύ των εκάστοτε κυβερνήσεων, της κοινωνίας και των επιχειρήσεων, η Ευρωπαϊκή 

Οικονοµική και Κοινωνική Επιτροπή (Ε.Ο.Κ.Ε.) βρίσκεται κοντά στην υιοθέτηση ορισµένων 

ενεργειών – δράσεων, οι σηµαντικότερες από τις οποίες παρουσιάζονται παρακάτω (lawspot 

2018): 

�  Η δηµιουργία ενός φυσικού περιβάλλοντος (χώρου), που χαρακτηρίζεται ως 

«δοκιµαστικό», εντός του οποίου θα λαµβάνει χώρα η δοκιµή καινοτόµων 

τεχνολογιών και κανονιστικών προτύπων, 
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� ο ορισµός ειδικών επιτροπών και ανεξάρτητων αρχών έργο των οποίων θα είναι η 

εποπτεία και η διευκόλυνση χρήσης των τεχνολογιών του IoT, 

� η προώθηση της συνεργασίας ανάµεσα στον δηµόσιο και τον ιδιωτικό τοµέα, µε την 

εµπλοκή τόσο της επιστηµονικής κοινότητας όσο και του βιοµηχανικού κλάδου και 

των καταναλωτών, 

� η προώθηση εκστρατειών και εκµάθησης εξειδικευµένων προγραµµάτων µε στόχο 

την ευχερέστερη και πιο οµαλή υιοθέτηση του IoT από επιχειρήσεις και καταναλωτές, 

� η εκ νέου αξιολόγηση από την Ευρωπαϊκή Επιτροπή του συνόλου της νοµοθεσίας 

αναφορικά µε την τεχνολογία του ΙοΤ και η εισαγωγή αλλαγών και βελτιώσεων όπου 

αυτό κρίνεται απαραίτητο.  

Εξαιτίας της φύσης, των χαρακτηριστικών, της συνεχούς εξέλιξης και της ολοένα 

αυξανόµενης χρήσης του IoT, κρίνεται απαραίτητο οι εκάστοτε κυβερνήσεις να 

διασφαλίσουν ότι οι νέες αυτές τεχνολογίες δεν πρόκειται να εκθέσουν τους πολίτες και τους 

µεµονωµένους χρήστες σε κίνδυνο ούτε να βλάψουν τη ιδιωτική τους ζωή ή να εντείνουν τις 

ήδη υπάρχουσες διακρίσεις. Η επίτευξη των ανωτέρω µπορεί να γίνει τόσο µέσω της άµεσης 

παρέµβασης, δηλαδή µέσω της θέσπισης νοµοθεσίας και κανονισµών όσο και µέσω της 

έµµεσης παρέµβασης, δηλαδή µέσω της παροχής εξουσιοδότησης προς άλλους θεσµικούς 

παράγοντες να διαδραµατίσουν αντίστοιχους ρόλους. Χαρακτηριστικό παράδειγµα αποτελεί 

η διευκόλυνση της εκπαίδευσης των καταναλωτών, η ευαισθητοποίησή τους αναφορικά µε 

τους κινδύνους παραβίασης της ιδιωτικής τους ζωής και η εξασφάλιση ότι οι επιχειρήσεις – 

πάροχοι των υπηρεσιών σέβονται τους καταναλωτές και καλλιεργούν ένα έδαφος 

εµπιστοσύνης στις µεταξύ τους σχέσεις. 

Θα ήταν κάθε άλλο παρά ακριβές να ισχυριστεί κανείς ότι οι τοµείς του IoT και των 

BigData «λειτουργούν» και αναπτύσσουν δράση χωρίς την ύπαρξη κανόνων. Μολονότι 

ορισµένες φορές οι σχετικοί κανόνες µοιάζουν µη στοχευµένοι και ελλιπώς δοµηµένοι, είναι 

βέβαιο ότι µπορούν, από κοινού µε τις αντίστοιχες γνώµες των αρµοδίων οργάνων της 

Ευρωπαϊκής Ένωσης, να χρησιµεύσουν και να αξιοποιηθούν στο πλαίσιο των παραπάνω 

τοµέων. 

Αξίζει στο σηµείο αυτό να αναφερθούµε στην Οδηγία 95/46/ΕΚ, η οποία αποτέλεσε 

ήδη από το έτος 1995 το πρώτο ουσιαστικό βήµα προς την κατεύθυνση της προστασίας 
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προσωπικών δεδοµένων και η οποία ενσωµατώθηκε στην ελληνική έννοµη τάξη και 

νοµοθεσία δύο έτη αργότερα, µε τον Ν. 2472/1997 (Αρχή προστασίας δεδοµένων 

προσωπικού χαρακτήρα 2016). Σύµφωνα µε το άρθρο 2 του νόµου αυτού, κεντρικές έννοιες 

αποτελούν αυτές του «υπεύθυνου επεξεργασίας» και του «εκτελούντος την επεξεργασία», 

αλλά και των υπαλλήλων τους, που θεωρούνται ο «κλειστός κύκλος της επεξεργασίας 

δεδοµένων», σύµφωνα µε το άρθρο 2 και η του Ν.2472/1997. Ειδικότερα, όπως προκύπτει 

από το περιεχόµενο της υπ’ αριθµ. 1/2010 Γνώµης, ως «υπεύθυνοι επεξεργασίας» θεωρούνται 

οι κατασκευαστές συσκευών IoT, ενώ ως «εκτελών την επεξεργασία» θεωρείται το φυσικό ή 

νοµικό πρόσωπο που επιλέγεται από τον «υπεύθυνο επεξεργασίας» προκειµένου να εκτελέσει 

την επεξεργασία των δεδοµένων που συλλέγονται. Εποµένως, για τον χαρακτηρισµό ενός 

προσώπου ως «εκτελούντος την επεξεργασία» απαιτείται να πρόκειται για οντότητα 

διαφορετική σε σχέση µε τον «υπεύθυνο επεξεργασίας» και να επεξεργάζεται δεδοµένα 

προσωπικού χαρακτήρα για λογαριασµό του τελευταίου. 

Γίνεται σαφές από τα ανωτέρω ότι το IoT εµπίπτει στο πεδίο εφαρµογής της Οδηγίας 

95/46/ΕΚ, η οποία εισήχθη στην ελληνική νοµοθεσία µε τον Ν. 2472/1997, εφόσον βέβαια τα 

δεδοµένα προσωπικού χαρακτήρα µπορούν να οδηγήσουν στην ταυτοποίηση ενός φυσικού 

προσώπου. Σύµφωνα µε το άρθρο 4 του Ν.2472/1997, τα δεδοµένα που υπόκεινται σε 

επεξεργασία πρέπει να είναι ακριβή, κατάλληλα και πρόσφορα και όχι υπερβολικά ή µη 

συναφή σε σχέση µε τον σκοπό για τον οποίο συλλέγονται και υποβάλλονται εν συνεχεία σε 

επεξεργασία, η οποία δεν πρέπει µε τη σειρά της να γίνεται αναιτιολόγητα. Σύµφωνα δε µε το 

άρθρο 5 του παραπάνω νόµου, απαιτείται ρητή συγκατάθεση του προσώπου, στο οποίο 

αναφέρονται τα δεδοµένα προσωπικού χαρακτήρα, προκειµένου η επεξεργασία αυτών να 

γίνει έγκυρα. Ωστόσο, είναι σε κάθε περίπτωση απαγορευµένη η συλλογή και επεξεργασία 

προσωπικών δεδοµένων που χαρακτηρίζονται ως «ευαίσθητα», δηλαδή αυτών που αφορούν 

εθνική ή φυλετική καταγωγή, θρησκευτικές πεποιθήσεις, σεξουαλικές προτιµήσεις κ.λπ. 

∆ιατρέχοντας το σύνολο των άρθρων του Ν.2472/1997 παρατηρούµε ότι αυτός 

παρέχει µια σειρά δικαιωµάτων στους χρήστες, µεταξύ των οποίων περιλαµβάνονται: Το 

δικαίωµα ενηµέρωσης κατ’ άρθρο 11, το δικαίωµα πρόσβασης κατ’ άρθρο 12 και τα 

δικαιώµατα αντίρρησης και προσωρινής δικαστικής προστασίας κατ’ άρθρο 13 και 14 

αντίστοιχα. 

∆ικαιώµατα χρήστη: Ο Νόµος προσφέρει επιπλέον ένα σύνολο δικαιωµάτων στους 

χρήστες όπως το δικαίωµα ενηµερώσεως (άρθρο 11), προσβάσεως (άρθρο 12), αντίρρησης 
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(άρθρο 13) και προσωρινής δικαστικής προστασίας (άρθρο 14) όταν η επεξεργασία των 

δεδοµένων των χρηστών οδηγεί σε αξιολόγηση της εν γένει προσωπικότητάς τους (π.χ. 

αξιοπιστία, απόδοση στην εργασία κ.λπ.). Η τελευταία αυτή διάταξη µπορεί να εφαρµοστεί 

και στην περίπτωση των συσκευών IoT, καθώς κατά τη χρήση τους είναι ορατός ο κίνδυνος 

λήψης αυτοµατοποιηµένων αποφάσεων που µπορούν να θίξουν ή να προσβάλουν το άτοµο, 

π.χ. στην περίπτωση απόρριψης ασφαλιστικού προγράµµατος βάσει της κατάστασης της 

υγείας τους ατόµου. 

Ωστόσο, παρά τα αναµφίβολα πλεονεκτήµατα και τις καινοτοµίες που εισήγαγε ο Ν. 

2472/1997 σε σχέση µε την αθέµιτη συλλογή και επεξεργασία των δεδοµένων προσωπικού 

χαρακτήρα των χρηστών, είναι πλέον βέβαιο ότι αυτός ήδη κρίνεται απαρχαιωµένος και 

αδυνατεί να ακολουθήσει τη ραγδαία τεχνολογική εξέλιξη, όπως αυτή έχει διαµορφωθεί κατά 

τη διάρκεια των τελευταίων ετών. 

Για τους λόγους αυτούς, η Ε.Ε. προχώρησε σε κατάργηση της Οδηγίας 95/46/ΕΚ, η 

οποία, λόγω των διαφορετικών επιπέδων προστασίας που εισήχθησαν στο εθνικό δίκαιο κάθε 

κράτους µέλους, οδήγησε σε διάσπαση της ενιαίας εφαρµογής της προστασίας προσωπικών 

δεδοµένων και σε δηµιουργία αισθήµατος ανασφάλειας δικαίου εντός της Ε.Ε. και 

προχώρησε εν συνεχεία στην ψήφιση του κανονισµού 2016/679 του Ευρωπαϊκού 

Κοινοβουλίου και του Συµβουλίου για την προστασία των φυσικών προσώπων απέναντι στην 

επεξεργασίας των δεδοµένων προσωπικού χαρακτήρα και για την ελεύθερη κυκλοφορία των 

δεδοµένων αυτών (Official Journal of the European Union 2016). Ο εν λόγω Κανονισµός, ο 

οποίος τέθηκε σε εφαρµογή στις 25 Μαΐου 2018, παρέχει πλούσιο νοµικό έδαφος για τη 

δηµιουργία ζητηµάτων που αφορούν το IoT. Σύµφωνα µε το άρθρο 3 του Κανονισµού, το 

οποίο αναφέρεται στο πεδίο γεωγραφικής εφαρµογής του, αυτός εφαρµόζεται στην 

επεξεργασία δεδοµένων προσωπικού χαρακτήρα προσώπων που διαµένουν σε κράτη – µέλη 

της Ε.Ε. από «υπεύθυνο επεξεργασίας» ο οποίος δεν είναι εγκατεστηµένος στο έδαφος της 

Ε.Ε., εφόσον οι δραστηριότητες επεξεργασίας είναι συναφείς µε: α) Την παροχή αγαθών ή 

υπηρεσιών στα πρόσωπα στα οποία αναφέρονται τα δεδοµένα προσωπικού χαρακτήρα ή β) 

την παρακολούθηση της συµπεριφοράς τους,, εφόσον τα παραπάνω λαµβάνουν χώρα εντός 

των κρατών – µελών της Ε.Ε. Περαιτέρω, σύµφωνα µε το άρθρο 7 του Κανονισµού, το οποίο 

αναφέρεται στις προϋποθέσεις συγκατάθεσης των χρηστών, ορίζεται ότι ο «υπεύθυνος 

επεξεργασίας» είναι αυτός που καλείται να αποδείξει ότι πράγµατι υπάρχει η συγκατάθεση 

του προσώπου εκείνου, του οποίου τα δεδοµένα προσωπικού χαρακτήρα αποτελούν το 
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αντικείµενο της προστασίας. Η δήλωση συγκατάθεσης του χρήστη πρέπει να είναι 

διατυπωµένη από τον «υπεύθυνο επεξεργασίας» σε γλώσσα απλή, σαφή και κατανοητή και 

να µην περιέχει καταχρηστικές ρήτρες. Εποµένως, δεν µπορούµε να θεωρήσουµε ότι υπάρχει 

ρητή συγκατάθεση του χρήστη για την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα 

που τον αφορούν, εφόσον ο ίδιος δεν έχει λάβει επαρκή ενηµέρωση για την επεξεργασία αυτή 

ή εφόσον τελεί σε σχετική άγνοια. Μάλιστα, θεωρείται ότι η συγκατάθεση δεν έχει δοθεί 

ελεύθερα από τον χρήστη εάν υπήρχαν συνθήκες ανισότητας µεταξύ του χρήστη και του 

«υπεύθυνου επεξεργασίας» (π.χ. πρόσληψη εργαζοµένου µόνο κατόπιν υπογραφής ρήτρας 

συγκατάθεσης για την επεξεργασία των δεδοµένων προσωπικού χαρακτήρα), εάν δεν υπήρχε 

πράγµατι επιλογή εκ µέρους του χρήστη ή εάν αυτός δεν ήταν σε θέση να αποσύρει τη 

συγκατάθεσή του χωρίς να υποστεί ζηµία. Για τον λόγο αυτό, στο υποκείµενο της 

επεξεργασίας πρέπει να παρέχεται η δυνατότητα να ανακαλεί ανά πάσα στιγµή τη 

συγκατάθεσή του, ενώ, εάν το υποκείµενο αυτό είναι ανήλικο, θα πρέπει να λαµβάνεται η 

συγκατάθεση του προσώπου που ασκεί τη γονική του µέριµνα. 

Ταυτόχρονα, σύµφωνα µε το άρθρο 12 του Κανονισµού, το οποίο αναφέρεται στο 

δικαίωµα ενηµέρωσης των υποκειµένων της επεξεργασίας, ο «υπεύθυνος επεξεργασίας» 

βαρύνεται µε την υποχρέωση να παρέχει χωρίς επιβάρυνση στον χρήστη κάθε πληροφορία 

σχετική µε τη συλλογή και την επεξεργασία των προσωπικών του δεδοµένων, κατά τρόπο 

σαφή, καθώς και να απαντάει εντός ορισµένης προθεσµίας στα αιτήµατα των χρηστών. 

Συνοπτικά, θα λέγαµε ότι ο «υπεύθυνος επεξεργασίας» οφείλει να αναφέρει στο 

υποκείµενο της επεξεργασίας τις εξής πληροφορίες: α) την ταυτότητά του και την ταυτότητα 

τρίτων αποδεκτών των προσωπικών του δεδοµένων, β) τον σκοπό συλλογής ή/και 

επεξεργασίας προσωπικών δεδοµένων, γ) το χρονικό διάστηµα αποθήκευσής τους, δ) το 

δικαίωµα να υποβάλει αίτηµα για την πρόσβαση στα προσωπικά του δεδοµένα, καθώς και για 

τη διόρθωση ή διαγραφή αυτών και ε) το δικαίωµά του να απευθυνθεί και να υποβάλει 

καταγγελία στην αρµόδια εποπτική αρχή. 

∆εν θα µπορούσαµε να µην αναφερθούµε στο άρθρο 17 του Κανονισµού και στο 

δικαίωµα διαγραφής ή δικαίωµα στη λήθη που προβλέπεται σ’ αυτό (right to be forgotten). 

Είναι σαφές από τα όσα ήδη αναφέρθηκαν ότι η συλλογή και επεξεργασία των προσωπικών 

δεδοµένων δύναται να συνθέσει ένα προφίλ του υποκειµένου των δεδοµένων και για τον λόγο 

αυτό κρίνεται απαραίτητο το υποκείµενο να έχει το δικαίωµα διαγραφής των δεδοµένων του, 

δικαίωµα το οποίο έχει ήδη αρχίσει να κάνει την εµφάνισή του στον κυβερνοχώρο. 
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Χαρακτηριστικό παράδειγµα αποτελεί η καταδίκη της εταιρείας – κολοσσού Google από τη 

Γαλλία να εφαρµόσει το δικαίωµα στη λήθη σε όλους τους χρήστες παγκοσµίως, µε την 

εταιρεία να ισχυρίζεται ότι υφίσταται µεγάλο πλήγµα από το εν λόγω δικαίωµα, καθώς κατά 

τη διάρκεια ενός µόνο µήνα και αποκλειστικά στις Η.Π.Α. έχει δεχθεί περισσότερες από 1,5 

εκατοµµύρια αιτήσεις χρηστών, οι οποίοι επικαλούνται το δικαίωµά τους αυτό. 

Περαιτέρω, σύµφωνα µε το άρθρο 20 του Κανονισµού, το οποίο αφορά τη 

φορητότητα των δεδοµένων, ορίζεται ότι το υποκείµενο της επεξεργασίας δικαιούται, εφόσον 

τα δεδοµένα του υποβάλλονται σε επεξεργασία µε ηλεκτρονικά µέσα, να λάβει αντίγραφο 

από τον «υπεύθυνο επεξεργασίας» και έτσι να καθίσταται δυνατή η περαιτέρω χρήση και 

διαβίβαση σε τρίτο πρόσωπο των δεδοµένων αυτών, ενώ, σύµφωνα µε τα άρθρα 21 και 22 

του Κανονισµού, το υποκείµενο της επεξεργασίας δικαιούται να αντιτίθεται στην 

επεξεργασία των προσωπικών του δεδοµένων µε τη χρήση αυτοµατοποιηµένων µέσων και 

στη δηµιουργία προφίλ µε σκοπό την αξιολόγηση προσωπικών του χαρακτηριστικών, τα 

οποία σχετίζονται µε το πρόσωπό του, την οικονοµική του κατάσταση, την εν γένει 

συµπεριφορά του κ.λπ. Τέλος, σύµφωνα µε το άρθρο 37 του Κανονισµού, απαιτείται κάθε 

εταιρεία ή δηµόσιος φοράς που συλλέγει, διαχειρίζεται και επεξεργάζεται προσωπικά 

δεδοµένα να διορίζει έναν υπεύθυνο προστασίας προσωπικών δεδοµένων (data protection 

officer), ο οποίος µε τη σειρά του οφείλει να γνωρίζει το εφαρµοστέο δίκαιο προστασίας 

προσωπικών δεδοµένων και τις αντίστοιχες πρακτικές. 

Γίνεται σαφές ότι οι κατασκευαστές – προµηθευτές συσκευών IoT δύνανται να 

βρεθούν αντιµέτωποι µε σειρά προβληµάτων στην περίπτωση που αρνηθούν να εφαρµόσουν 

ή αγνοήσουν τις εφαρµογές ιδιωτικότητας και προστασίας προσωπικών. Ειδικότερα, µε τον 

νέο Κανονισµό εισάγονται επί πλέον στάδια ελέγχου και παρέχονται µεγαλύτερες εγγυήσεις 

για την προστασία των προσωπικών δεδοµένων, ενώ καθιερώνεται και το δικαίωµα 

προσφυγής των υποκειµένων των δεδοµένων στην αρµόδια εποπτική αρχή, µε επιφύλαξή του 

δικαιώµατός τους για δικαστικής προσφυγής κατά νοµική δεσµευτικής απόφασης εποπτικής 

αρχής. Περαιτέρω, παρέχεται στον χρήστη το δικαίωµα να αξιώσει αποζηµίωση από τον 

«υπεύθυνο επεξεργασίας», εφόσον έχει υποστεί ζηµία από την επεξεργασία των προσωπικών 

του δεδοµένων. Έτσι, για κάθε παράβαση του ανωτέρω Κανονισµού, η αρµόδια εποπτική 

αρχή έχει το δικαίωµα επιβολής διοικητικών προστίµων, το ύψος των οποίων µπορεί να 

ανέλθει στο ποσό των 10.000.000 ευρώ και αν πρόκειται για επιχειρήσεις, στο 2% του 

συνολικού παγκόσµιου ετήσιου τζίρου του προηγούµενου οικονοµικού έτους, αναλόγως ποιο 
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ποσό είναι υψηλότερο, ενώ για την παράβαση άλλων διατάξεων τα διοικητικά πρόστιµα 

µπορεί να ανέλθουν στο ποσό των 20.000.000 ευρώ και αν πρόκειται για επιχειρήσεις, στο 

4% του συνολικού παγκόσµιου ετήσιου τζίρου του προηγούµενου οικονοµικού έτους (άρθρο 

83 του Κανονισµού). 

Τα προβλήµατα που ανακύπτουν δεν αφορούν µόνο παραβιάσεις προσωπικών 

δεδοµένων χρηστών από επιθέσεις hacker αλλά και άλλους τοµείς, π.χ. ανάκληση συσκευών 

IoT µετά τη διαπίστωση ύπαρξης κενών ασφαλείας ή αγωγές κατά κατασκευαστών συσκευών 

IoT εξαιτίας της επικινδυνότητας των συσκευών αυτών για τον άνθρωπο. Είναι σαφές ότι οι 

περιπτώσεις αυτές πλήττουν τη φήµη και την ανταγωνιστικότητα των εταιριών – 

κατασκευαστών συσκευών και υπηρεσιών IoT και µπορούν, σε συνδυασµός µε τα κάθε 

είδους πρόστιµα και τις δικαστικές διαµάχες, να τις «εξοντώσουν» οικονοµικά. 

Προκειµένου να επιτύχει τη διαφάνεια, την ταυτοποίηση των «υπεύθυνων 

επεξεργασίας», τον περιορισµό της αλόγιστης συλλογής και επεξεργασίας προσωπικών 

δεδοµένων και τον τακτικό έλεγχο των σχετικών διαδικασιών, ο ανωτέρω Κανονισµός 

παρέχει τις εξής δυνατότητες (Χρυσή Χρυσοχού 2015): α) Προστασία από την αρχή του 

σχεδιασµού και της κατασκευής του προϊόντος σύµφωνα µε το άρθρο 25. Ο «υπεύθυνος 

επεξεργασίας» είναι υποχρεωµένος να εφαρµόζει τις πιο αυστηρές ρυθµίσεις προστασίας των 

προσωπικών δεδοµένων ήδη από τον σχεδιασµό των συσκευών και υπηρεσιών IoT, όπως για 

παράδειγµα την κρυπτογράφηση, την ελαχιστοποίηση των συλλεγόµενων δεδοµένων, το 

δικαίωµα στη λήθη κ.λπ., έτσι ώστε ο χρήστης – υποκείµενο επεξεργασίας να µη χρειάζεται 

να επεµβαίνει χειροκίνητα επιλέγοντας ρυθµίσεις προστασίας των προσωπικών δεδοµένων 

του, οι οποίες θα του εξασφαλίσουν ότι τα δεδοµένα που συλλέγονται δεν είναι υπερβολική 

σε σχέση µε τον σκοπό συλλογής τους ή ότι αυτά δεν θα γίνουν προσβάσιµα σε αόριστο 

αριθµό προσώπων. β) Γνωστοποίηση παραβίασης προσωπικών δεδοµένων στην Εποπτική 

Αρχή και στο υποκείµενο των δεδοµένων σύµφωνα µε το άρθρο 33 και 34. Ο «υπεύθυνος 

επεξεργασίας» υποχρεούται και εάν είναι δυνατόν, εντός 72 ωρών από τη στιγµή που 

λαµβάνει γνώση, να γνωστοποιήσει στην αρµόδια εποπτική αρχή κάθε περίπτωση 

παραβίασης προσωπικών δεδοµένων, εκτός εάν αυτή κρίνεται απρόσφορη να προκαλέσει 

κίνδυνο για τα δικαιώµατα και τις ελευθερίες των φυσικών προσώπων. Επίσης, υποχρεούται 

να ανακοινώσει την παραβίαση των δεδοµένων στο υποκείµενο των δεδοµένων αυτών, εκτός 

εάν είχε εκ των προτέρων λάβει όλα τα απαραίτητα µέτρα ασφαλείας και η ανακοίνωση αυτή 

απαιτεί δυσανάλογες εκ µέρους του ενέργειες. γ) Εκτίµηση αντίκτυπου για τη προστασία 
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προσωπικών δεδοµένων (impact and risk assessments) σύµφωνα µε το άρθρο 35.  Όταν η 

συλλογή και επεξεργασία προσωπικών δεδοµένων ενδέχεται να θέσει σε υψηλό κίνδυνο τις 

εν γένει ελευθερίες και τα δικαιώµατα των χρηστών, ο «υπεύθυνος επεξεργασίας» οφείλει να 

προβεί σε εκτίµηση των πιθανών επιπτώσεων επεξεργασίας των δεδοµένων πριν υποβάλει 

αυτά σε επεξεργασία και εν συνεχεία να την υποβάλει στην αρµόδια εποπτική αρχή, 

ζητώντας τυχόν διαβούλευση όταν εκτιµά ότι η επεξεργασία επιφέρει υψηλό κίνδυνο (άρθρο 

36). δ) Ρόλο επιβοηθητικό θα µπορούσαν να επιτελέσουν και οι κώδικες δεοντολογίας από 

ενώσεις που εκπροσωπούν κατηγορίες «υπευθύνων επεξεργασίας προσωπικών δεδοµένων» 

σύµφωνα µε το άρθρο  40, οι οποίοι µάλιστα, µετά την έγκρισή τους από την αρµόδια 

εποπτική αρχή, παράγουν δεσµευτική ισχύ.  Σε κάθε περίπτωση, οι υπεύθυνοι επεξεργασίας 

µπορούν εθελοντικά να αποκτήσουν πιστοποίηση προστασίας προσωπικών δεδοµένων και 

ειδικές σφραγίδες πιστοποίησης (seals), καθώς και τα σήµατα προστασίας προσωπικών 

δεδοµένων µε σκοπό τη συµµόρφωσή τους προς τις διατάξεις του Κανονισµού (άρθρο 42). Η 

εν λόγω πιστοποίηση έχει ισχύ για 3 έτη. 

Κλείνοντας, θα λέγαµε ότι ο νέος Κανονισµός ήταν αναγκαίος προκειµένου να 

εκσυγχρονιστεί το µάλλον απαρχαιωµένο προηγούµενο νοµοθετικό καθεστώς προστασίας 

των προσωπικών δεδοµένων. Άλλωστε, από τη µία πλευρά, ενισχύει το επίπεδο προστασίας 

των προσωπικών δεδοµένων των χρηστών, παρέχοντάς τους ένα σαφές δικαίωµα καθορισµού 

των προσωπικών τους δεδοµένων και τη δυνατότητα να αποφασίζουν ανά πάσα στιγµή για το 

µέλλον αυτών και τη διαβίβασή τους σε τρίτους και από την άλλη πλευρά, θέτει αυξηµένες 

και σαφείς υποχρεώσεις συµµόρφωσης στους «υπεύθυνους επεξεργασίας», µε στόχο 

διαδικασίες διαφανείς και την επίτευξη υψηλού βαθµού ασφάλειας των δεδοµένων 

προσωπικού χαρακτήρα.  

 



   

88 

ΚΕΦΑΛΑΙΟ 4: ΕΡΕΥΝΗΤΙΚΟ ΜΕΡΟΣ 

4.1 Περιγραφή έρευνας  

Σκοπός του τελευταίου κεφαλαίου της παρούσας διπλωµατικής εργασίας είναι η 

διεξαγωγή και ο σχολιασµός των αποτελεσµάτων µίας έρευνας, τα οποία µε τη σειρά τους θα 

συνδράµουν καθοριστικά στο να δοθούν απαντήσεις σε σηµαντικά ερωτήµατα αναφορικά µε 

το Internet of Things και τον τρόπο µε το οποίο αυτό επηρεάζει τις επιχειρήσεις κα την 

κοινωνία. Ειδικότερα, τα ζητήµατα που ερευνώνται είναι τα εξής:  

� Ο βαθµός εξοικείωσης των µελών µιας κοινωνίας µε το Internet of Things 

� Εκτίµηση της αναµενόµενης επιρροής του ΙοΤ στις επιχειρήσεις 

� Απόψεις σχετικά µε το µέλλον των εργαζοµένων και πώς θα τους επηρεάσει το 

Internet of Things 

� Ο τρόπος µε τον οποίο η κοινωνία ενδέχεται να επηρεαστεί από τη νέα αυτή 

τεχνολογία  

� Ο βαθµός επηρεασµού της ασφάλειας και των προσωπικών δεδοµένων των χρηστών.  

 Για τη διεξαγωγή της εν λόγω έρευνας δηµιουργήθηκε ένα ερωτηµατολόγιο 24 

ερωτήσεων, σχετικών µε τα θέµατα που αναφέρθηκαν παραπάνω. Οι περισσότερες από τις 

απαντήσεις που δόθηκαν είναι ποιοτικές και απαντούν σε διαφορετικά µεταξύ τους 

ερωτήµατα µε τη χρήση µίας κλίµακας από το χειρότερο (1) έως το καλύτερο (5), πάντοτε µε 

την ίδια σειρά, ενώ ταυτόχρονα υπάρχουν και ποσοτικές απαντήσεις, οι οποίες απαντούν σε 

ερωτήµατα αναφορικά µε την ηλικία των χρηστών ή τον αριθµό συσκευών που αυτοί 

χρησιµοποιούν. Τέλος, υφίσταται και ένα ποσοστό ερωτήσεων στις οποίες δόθηκαν 

απαντήσεις µονολεκτικές ή περιφραστικές. Το ερωτηµατολόγιο αυτό εστάλη σε 

εργαζοµένους του οµίλου ΟΤΕ-COSMOTE (πρόκειται για την εταιρεία στην οποία εργάζεται 

ο συντάκτης της παρούσας διπλωµατικής εργασίας), µέσω µιας οµάδας ,κοινωνικής 

δικτύωσης η οποία φέρει την ονοµασία My ote 

(https://www.facebook.com/groups/myote/?ref=bookmarks)  στην οποία υπάρχουν πάνω από 

δυο χιλιάδες ενεργά µέλη όλων των ειδικοτήτων.  Το πλήθος των ατόµων που συµµετείχαν 

στην έρευνα αυτή ήταν 118 ενώ οι ηµέρες που ήταν ανοιχτό το ερωτηµατολόγιο µέσω της 
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εφαρµογής Google Forms ήταν µεταξύ 5 και 7 Μαρτίου 2020. Οι σχετικές ερωτήσεις είναι 

διαθέσιµες στο παράρτηµα της παρούσας εργασίας. Ωστόσο, στο σηµείο αυτό θα ήταν 

σηµαντικό να αναφερθούµε στις αδυναµίες που παρουσιάζει η εν λόγω έρευνα. Το ιδανικό 

σενάριο για τη διεξαγωγή της έρευνας θα ήταν να απαντηθούν οι ερωτήσεις από υπαλλήλους 

επιχειρήσεων διαφορετικών µεταξύ τους κλάδων, ώστε να δύναται να καλυφθεί ένα ευρύτερο 

φάσµα τόσο της κοινωνίας όσο και των επιχειρήσεων. Παρόλα αυτά, για λόγους ευκολίας και 

ταχύτερης εξαγωγής συµπερασµάτων, χρησιµοποιήθηκε η οµάδα κοινωνικής  δικτύωσης My 

ote, όπως αναφέραµε και παραπάνω. Σκόπιµο θα ήταν, για λόγους αντικειµενικότητας του 

δείγµατος, να αναφέρουµε ότι τα ερωτήµατα δεν απαντήθηκαν µόνο από τεχνικούς, οι οποίοι 

προφανώς γνωρίζουν αρκετά καλά τη νέα αυτή τεχνολογία, αλλά και από διοικητικούς, 

οικονοµικούς και εµπορικούς υπαλλήλους, οι οποίοι δεν είναι βέβαιο ότι διαθέτουν γνώσεις 

επάνω στο εν λόγω αντικείµενο. Το γεγονός αυτό προκύπτει ιδίως από τις απαντήσεις που 

δόθηκαν στην ερώτηση 6 «Πόσες συσκευές ή εφαρµογές ΙοΤ χρησιµοποιείτε;», όπου 

παρατηρείται µεγάλη διασπορά στα ποσοστά των απαντήσεων. Με βάση τα παραπάνω, είναι 

σηµαντικό να υπογραµµίσουµε ότι τα αποτελέσµατα της εν λόγω έρευνας είναι απλά µια 

σκιαγράφηση των απόψεων των εργαζοµένων όλων των κλάδων της επιχείρησης που 

χρησιµοποιήθηκε σαν δειγµατικός χώρος και σε καµία περίπτωση δεν πρέπει να 

αντιµετωπισθούν σαν γενικευµένα συµπεράσµατα. 

* Η έρευνα αυτή αφορά την προσωπική γνώµη των εργαζοµένων επί θεµάτων σχετικά µε την τεχνολογία 

και τις εφαρµογές του ΙοΤ και δεν συνιστά σε καµία περίπτωση εκφράσεις, θέσεις ή απόψεις της εταιρίας στην 

οποία εργάζονται.   

4.2 Παρουσίαση αποτελεσµάτων έρευνας 

Το ερευνητικό εργαλείο που χρησιµοποιήθηκε για τη διεξαγωγή της ποσοτικής και 

ποιοτικής έρευνα της παρούσας εργασίας είναι, όπως ήδη αναφέρθηκε, το ερωτηµατολόγιο, 

διότι αυτό αποτελεί τον πιο άµεσο, οικονοµικό και γρήγορο τρόπο στη διανοµή και την 

εξαγωγή συµπερασµάτων σε σχέση µε άλλες µεθόδους. Η δηµιουργία και η αποστολή του 

ερωτηµατολογίου έγινε από τον ερευνητή - συντάκτη της παρούσας διπλωµατικής εργασίας 

µέσω της εφαρµογής Google Forms. 

Με τη βοήθεια της περιγραφικής στατιστικής και της στατιστικής ανάλυσης των 

απαντήσεων και µε τη χρήση του λογισµικού προγράµµατος Microsoft Excel θα 

παρουσιάσουµε στην επόµενη ενότητα τα αποτελέσµατα για κάθε επί µέρους ερώτηση µέσα 

από πινάκες και ραβδογράµµατα, όπου θα παρουσιάζονται ο αριθµός των ερωτηθέντων, οι 
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απαντήσεις και τα ποσοστά που έλαβε κάθε απάντηση. Η παρουσίαση των αποτελεσµάτων 

έχει χωριστεί σε 4 ενότητες µε βάση την κατηγορία στην οποία εντάσσονται: 

� ∆ηµογραφικά στοιχεία (ερωτ: 1-3) 

� Επίπεδο γνώσης του IoT (ερωτ: 4-7) 

� Εκτίµηση της επίδρασης του ΙοΤ στις επιχειρήσεις και τους εργαζοµένους (ερωτ: 8-

13) 

� Εκτίµηση των συνεπειών του ΙοΤ σε θέµατα ασφάλειας και στην κοινωνία  

γενικότερα (ερωτ: 14-24) 
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4.2.1 ∆ηµογραφικά στοιχειά 

 

Στη παρούσα έρευνα συµµετείχαν συνολικά 118 άτοµα. Συγκεκριµένα, το 76,27% 

των συµµετεχόντων ήταν άνδρες και το 23,73% γυναίκες, όπως φαίνεται στον παρακάτω 

πίνακα: 

 

Ερώτηση 1 Συχνότητα Από Ποσοστό 

Άνδρας 90 118 76,27% 

Γυναίκα 28 118 23,73% 

ΣΥΝΟΛΟ 118   100,00% 

Πίνακας 1: Φύλο ερωτηθέντων 

 

 

 
Εικόνα 14: Φύλο ερωτηθέντων 
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 Όσον αφορά την ηλικία των συµµετεχόντων, παρατηρούµε στον ακόλουθο πίνακα ότι 

η ηλικία του 28,81% αυτών κυµαίνεται από 26 έως 35 ετών, του 50% από 36 έως 45 ετών, 

του 20,34% από 46 έως 60 ετών και του 0,85% των συµµετεχόντων είναι 61+. 

 

 

Ερώτηση  2 Συχνότητα Από Ποσοστό 

18-25 0 118 0,00% 

26-35 34 118 28,81% 

36-45 59 118 50,00% 

46-60 24 118 20,34% 

61+ 1 118 0,85% 

Σύνολο 118   100,00% 
Πίνακας 2: Ηλικία ερωτηθέντων 

 

 
Εικόνα 15: Ηλικία ερωτηθέντων 
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Από τον πίνακα που ακολουθεί προκύπτει ότι το 10,17% των συµµετεχόντων είναι απόφοιτοι 

λυκείου, το 54,24% είναι απόφοιτοι ΑΕΙ/ΤΕΙ, το 33,9% είναι κάτοχοι µεταπτυχιακού τίτλου, 

ενώ το 1,69% είναι κάτοχοι διδακτορικού. 

 

Ερώτηση 3 Συχνότητα Από Ποσοστό 

Πρωτοβάθµια 0 118 0,00% 

∆ευτεροβάθµια 12 118 10,17% 

Τριτοβάθµια 64 118 54,24% 

Μεταπτυχιακό 40 118 33,90% 

∆ιαδακτορικό 2 118 1,69% 

Άλλο 0 118 0,00% 

Σύνολο 118   100,00% 
Πίνακας 3: Εκπαιδευτικό επίπεδο ερωτηθέντων 

 

 
Εικόνα 16: Εκπαιδευτικό επίπεδο ερωτηθέντων 
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4.2.2 Επίπεδο γνώσης IoT 

 

Ερώτηση 4: Πόσο συχνά παρακολουθείτε ή ενηµερώνεστε για τα θέµατα που αφορούν την 

εξέλιξη της τεχνολογίας και τα νέα τεχνολογικά επιτεύγµατα;  

 Όπως φαίνεται στον παρακάτω πίνακα, το 1,69% των συµµετεχόντων παρακολουθεί 

πολύ σπάνια ή σπάνια την εξέλιξη της τεχνολογίας, το 38,98% συχνά, το 52,54% 

τουλάχιστον 6 φορές το χρόνο, ενώ το 5,08% δηλώνει ουδέτερο. 

 

Ερώτηση 4 Απάντησαν Από Ποσοστό 

Πολύ σπάνια, λιγότερο από µια φορά τον χρόνο  2 118 1,69% 

Σπάνια  2 118 1,69% 

Ουδέτερα  6 118 5,08% 

Συχνά  46 118 38,98% 

Πολύ συχνά, τουλάχιστον 6 φορές τον χρόνο 62 118 52,54% 

Σύνολο  118 100,00% 
Πίνακας 4: Ενηµέρωση για τα θέµατα που αφορούν την εξέλιξη της τεχνολογίας και τα νέα τεχνολογικά 

επιτεύγµατα 

 

 
Εικόνα 17: Ενηµέρωση για τα θέµατα που αφορούν την εξέλιξη της τεχνολογίας και τα νέα τεχνολογικά 

επιτεύγµατα 
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Ερώτηση 5: Αισθάνεστε εξοικειωµένος µε τη χρήση των συσκευών ή/και των εφαρµογών 

ΙοΤ; 

 Όπως φαίνεται στον παρακάτω πίνακα, το 3,39% των ερωτηθέντων δεν αισθάνεται 

καθόλου εξοικειωµένο µε τη χρήση των εφαρµογών IoT, το 7,63% λίγο, το 22,03% δηλώνει 

ουδέτερο, ενώ το 66,95% των ερωτηθέντων αισθάνεται αρκετά έως πολύ άνετα µε τη χρήση 

των συσκευών. 

 

Ερώτηση 5 Απάντησαν Από Ποσοστό 

Καθόλου  4 118 3,39% 

Λίγο  9 118 7,63% 

Ουδέτερα  26 118 22,03% 

Αρκετά  48 118 40,68% 

Πολύ 31 118 26,27% 

Σύνολο  118 100,00% 
Πίνακας 5: Εξοικείωση µε τη χρήση των συσκευών ή/και των εφαρµογών ΙοΤ 

 

 
Εικόνα 18: Εξοικείωση µε τη χρήση των συσκευών ή/και των εφαρµογών ΙοΤ 
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Ερώτηση 6: Είστε χρήστης του ΙοΤ µέσω συσκευών ή εφαρµογών; Αν ναι, πόσες συσκευές 

ή εφαρµογές χρησιµοποιείτε; 

 Όπως φαίνεται στον παρακάτω πίνακα, το 41,53% χρησιµοποιεί τουλάχιστον 3 

συσκευές ή εφαρµογές, το 17,8% χρησιµοποιεί 2 συσκευές, το 21,19% µόλις µια συσκευή, 

ενώ το 19,49% καµία. 

 

Ερώτηση 6 Απάντησαν Από Ποσοστό 

0 (∆εν είµαι χρήστης) 23 118 19,49% 

1 25 118 21,19% 

2 21 118 17,80% 

3 13 118 11,02% 

Πάνω από 3 36 118 30,51% 

Σύνολο 118 100,00% 
Πίνακας 6: Πόσες συσκευές ή εφαρµογές ΙοΤ χρησιµοποιείτε 

 

 
Εικόνα 19: Πόσες συσκευές ή εφαρµογές ΙοΤ χρησιµοποιείτε 
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Ερώτηση 7: Σε ποιους από τους παρακάτω τοµείς θεωρείτε ότι βρίσκει µεγαλύτερο έδαφος 

εφαρµογής και ανάπτυξης η χρήση του ΙοΤ; 

 Βάση του συνόλου των απαντήσεων (πάνω από µία απάντηση ο κάθε ερωτώµενος), 

θεωρείται ότι µεγαλύτερο έδαφος εφαρµογής και ανάπτυξης εµφανίζει το IoT κατά ποσοστό 

16,67% στον τοµέα της υγείας, κατά ποσοστό 22,1% στον πρωτογενή τοµέα και τοµέα 

περιβάλλοντος, κατά ποσοστό 15,94% στον τοµέα των µεταφορών και τέλος κατά ποσοστό 

35,14% στον τοµέα του έξυπνου σπιτιού. 

 

Ερώτηση 7 Συχνότητα Ποσοστό  

Υγείας  46 16,67% 

Επιχειρήσεων / βιοµηχανίας  61 22,1% 

Πρωτογενή τοµέα /περιβάλλοντος  28 10,14% 

Μεταφορών / logistics  44 15,94% 

Έξυπνη πόλη /έξυπνο σπίτι 97 35,14% 

Σύνολο 276 100,00% 

Πίνακας 7: Τοµείς στους οποίους βρίσκει µεγαλύτερο έδαφος η εφαρµογή και η ανάπτυξη του ΙοΤ 

 

 
Εικόνα 20: Τοµείς στους οποίους βρίσκει µεγαλύτερο έδαφος η εφαρµογή και η ανάπτυξη του ΙοΤ 
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4.2.3 Εκτίµηση επίδρασης του ΙοΤ στις επιχειρήσεις και τους εργαζοµένους 

 

Ερώτηση 8: Πώς θα χαρακτηρίζατε την επίδραση του IoT στη λειτουργία των επιχειρήσεων; 

 Όπως προκύπτει από τον παρακάτω πίνακα η επίδραση του ΙοΤ στην λειτουργία των 

επιχειρήσεων θα είναι σε ποσοστό 1,69% πολύ αρνητική, 0,85% αρνητική, 5,08% ουδέτερη 

61,86% θετική και 30,51% πολύ θετική.  

 

Ερώτηση 8 Απάντησαν Από Ποσοστό 

Πολύ αρνητική  2 118 1,69% 

Αρνητική  1 118 0,85% 

Ουδέτερη  6 118 5,08% 

Θετική  73 118 61,86% 

Πολύ θετική 36 118 30,51% 

Σύνολο  118 100,00% 
Πίνακας 8: Η επίδραση του IoT στη λειτουργία των επιχειρήσεων 

 

 
Εικόνα 21: Η επίδραση του IoT στη λειτουργία των επιχειρήσεων  
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Ερώτηση 9: Με βάση το µέγεθός τους, ποιες είναι οι επιχειρήσεις που πιστεύετε ότι 

πρόκειται να ευνοηθούν περισσότερο από την εφαρµογή του IoT; 

 Με βάση το σύνολο των απαντήσεων που λάβαµε για το συγκεκριµένο ερώτηµα και 

µε τη δυνατότητα να δοθεί πάνω από µία απάντηση από τους ερωτηθέντες, παρατηρούµε 

στον παρακάτω πίνακα αλλά και στο διάγραµµα ότι το µεγαλύτερο ποσοστό της τάξης του 

51,52% το λαµβάνει η απάντηση « Ανεξαρτήτως µεγέθους». Εξαρτάται κυρίως από τον 

κλάδο, ενώ τα µικρότερα ποσοστά τα λαµβάνουν οι απαντήσεις «Οι µικροµεσαίες», µε 

6,82%, « Οι µεγάλες - ηγέτες του κλάδου» µε 22,73% και « Όλες θα ευνοηθούν το ίδιο» µε 

18,94%. 

 

 

Ερώτηση 9 Απάντησαν  Ποσοστό 

Οι µικροµεσαίες  9 6,82% 

Οι µεγάλες - ηγέτες του κλάδου  30 22,73% 

Όλες θα ευνοηθούν το ίδιο  25 18,94% 

Ανεξαρτήτως µεγέθους. Εξαρτάται κυρίως από τον κλάδο 68 51,52% 

Σύνολο 132 100,00% 

Πίνακας 9: Οι επιχειρήσεις που πιστεύετε (µε βάση το µέγεθος) ότι πρόκειται να ευνοηθούν περισσότερο 

από την εφαρµογή του IoT 

 

 

Εικόνα 22: Οι επιχειρήσεις που πιστεύετε (µε βάση το µέγεθος) ότι πρόκειται να ευνοηθούν περισσότερο 

από την εφαρµογή του IoT 
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Ερώτηση 10: Ποια πιστεύετε πως θα είναι η αντίδρασή των εργαζοµένων σε σχέση µε το 

ΙοΤ; 

 Με βάση τον παρακάτω πίνακα συχνοτήτων αλλά και του διαγράµµατος, µπορούµε 

να παρατηρήσουµε ότι µε µεγάλη διαφορά και ποσοστό που αγγίζει το 57,63%, οι 

εργαζόµενοι αρχικά θα έχουν αρνητική αντίδραση, αλλά µε το πέρας του χρόνου θα 

προσαρµοστούν στην νέα τεχνολογία. Με ποσοστό 25,42% οι εργαζόµενοι θα έχουν 

αρνητική αντίδραση διότι θα αισθανθούν ανησυχία για τις δουλειές τους και φόβο ότι θα 

αντικατασταθούν από αυτοµατισµούς, ενώ θα νιώσουν ότι ο ρόλος τους µειώνεται αισθητά 

και τέλος, µε ποσοστό 16,95% οι εργαζόµενοι θα έχουν θετική αντίδραση και θα 

αντιµετωπίσουν την νέα τεχνολογία ως ευκαιρία να αναπτύξουν τις ικανότητές τους ή να 

προτείνουν καινοτοµίες. 

 

Ερώτηση 10 Συχνότητα Από Ποσοστό 

Αρνητική - Οι εργαζόµενοι θα αισθανθούν 

ανησυχία για τις δουλειές τους και φόβο ότι θα 

αντικατασταθούν από αυτοµατισµούς και θα 

νιώσουν ότι ο ρόλος τους µειώνεται αισθητά.  

30 118 25,42% 

Αρχικά αρνητική - αλλά µε το πέρας του χρόνου 

θα προσαρµοστούν στην νέα τεχνολογία  
68 118 57,63% 

Θετική - Οι εργαζόµενοι θα αντιµετωπίσουν την 

νέα τεχνολογία ως ευκαιρία να αναπτύξουν τις 

ικανότητές τους ή να προτείνουν καινοτοµίες 

20 118 16,95% 

Σύνολο 118   100,00% 
Πίνακας 10: Αντίδραση των εργαζοµένων σε σχέση µε το ΙοΤ 

 
Εικόνα 23: Αντίδραση των εργαζοµένων σε σχέση µε το ΙοΤ 
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Ερώτηση 11: Θεωρείτε ότι η υιοθέτηση και η εφαρµογή του IoT µπορεί να οδηγήσει σε 

απώλεια θέσεων εργασίες και συνακόλουθη αύξηση της ανεργίας; 

 Στον παρακάτω πίνακα και µε βάση την παραπάνω ερώτηση παρατηρούµε ότι οι 

ερωτώµενοι µε τις απαντήσεις τους θεωρούν ότι σε ποσοστό 33,9% θα προκύψουν ευκαιρίες 

για νέες θέσεις εργασίας, σε ποσοστό 2,54% οι θέσεις εργασίας ίσως αυξηθούν, σε ποσοστό 

27,97% ουδέτερα, σε ποσοστό 27,97% πιστεύουν ότι οι θέσεις εργασίας θα µειωθούν και η 

ανεργία θα αυξηθεί και σε ποσοστό 7,63% πιστεύουν ότι οι θέσεις εργασίας θα µειωθούν 

πάρα πολύ και η ανεργία θα αυξηθεί κατά πολύ. 

Ερώτηση 11 Συχνότητα Από Ποσοστό 

Οι θέσεις εργασίας θα µειωθούν πάρα πολύ και η ανεργία 

θα αυξηθεί κατά πολύ.  
9 118 7,63% 

Οι θέσεις εργασίας θα µειωθούν και η ανεργία θα αυξηθεί.  33 118 27,97% 

Ουδέτερα  33 118 27,97% 

Οι θέσεις εργασίας ίσως αυξηθούν  3 118 2,54% 

Θα προκύψουν ευκαιρίες για νέες θέσεις εργασίας 40 118 33,90% 

Σύνολο 118   100,00% 
Πίνακας 11: Η υιοθέτηση και η εφαρµογή του IoT µπορεί να οδηγήσει σε απώλεια θέσεων εργασίες και 

συνακόλουθη αύξηση της ανεργίας 

 

 
Εικόνα 24: Η υιοθέτηση και η εφαρµογή του IoT µπορεί να οδηγήσει σε απώλεια θέσεων εργασίες και 

συνακόλουθη αύξηση της ανεργίας 
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Ερώτηση 12: Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η τεχνολογία του ΙοΤ θα ενισχύσει 

τη βιωσιµότητα των επιχειρήσεων; 

 Από τον παρακάτω πίνακα προκύπτει ότι, στην ερώτηση αν η τεχνολογία του ΙοΤ θα 

ενισχύσει τη βιωσιµότητα των επιχειρήσεων, ποσοστό 5,93% των ερωτηθέντων συµφωνεί 

απόλυτα, ποσοστό 50,00% συµφωνεί, ποσοστό 36,44% είναι ουδέτερο, ποσοστό 5,08% 

διαφωνεί και ποσοστό 2,54% διαφωνεί κάθετα. 

 

Ερώτηση 12 Συχνότητα Από Ποσοστό 

∆ιαφωνώ 

κάθετα  3 118 2,54% 

∆ιαφωνώ  6 118 5,08% 

Ουδέτερα  43 118 36,44% 

Συµφωνώ  59 118 50,00% 

Συµφωνώ 

απόλυτα 7 118 5,93% 

Σύνολο 118   100,00% 
Πίνακας 12: Η τεχνολογία του ΙοΤ θα ενισχύσει τη βιωσιµότητα των επιχειρήσεων 

 

 
Εικόνα 25: Η τεχνολογία του ΙοΤ θα ενισχύσει τη βιωσιµότητα των επιχειρήσεων 
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Ερώτηση 13: Πιστεύετε ότι µε την αλόγιστη και υπερβολική χρήση των συσκευών και των 

εφαρµογών IoT στο µέλλον η ανθρώπινη εργασία θα είναι περιττή; 

 Από τον παρακάτω πίνακα προκύπτει ότι, στην ερώτηση για το εάν η εργασία θα είναι 

περιττή λόγω της χρήσης του ΙοΤ, ποσοστό 31,36% των ερωτηθέντων θεωρεί ότι η 

ανθρώπινη εργασία δεν θα είναι ποτέ περιττή, ποσοστό 14,41% θεωρεί ότι σε κάποιους 

τοµείς δεν θα είναι περιττή, ποσοστό 5,93% απάντησε ουδέτερα, ποσοστό 45,76% θεωρεί ότι 

σε κάποιους τοµείς θα είναι περιττή και ποσοστό 2,54% των ερωτηθέντων θεωρεί ότι η 

ανθρώπινη εργασία θα είναι περιττή.  

 

Ερώτηση 13 Συχνότητα Από Ποσοστό 

Η ανθρώπινη εργασία θα είναι περιττή  3 118 2,54% 

Σε κάποιους τοµείς θα είναι περιττή  54 118 45,76% 

Ουδέτερα  7 118 5,93% 

Σε κάποιους τοµείς δεν θα είναι περιττή  17 118 14,41% 

Η ανθρώπινη εργασία δεν θα είναι ποτέ περιττή 37 118 31,36% 

Σύνολο 118   100,00% 
Πίνακας 13: Η αλόγιστη και η υπερβολική χρήση των συσκευών και των εφαρµογών IoT στο µέλλον 

 

 
Εικόνα 26: Η αλόγιστη και η υπερβολική χρήση των συσκευών και των εφαρµογών IoT στο µέλλον 
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4.2.4 Εκτίµηση συνεπειών του ΙοΤ σε θέµατα ασφάλειας και στην κοινωνία γενικότερα. 

  

Ερώτηση 14: Πόσο ασφαλείς αισθάνεστε όταν κάνετε χρήση του ΙοΤ; 

 Η σηµαντικότερη ίσως από τις  ερωτήσεις που αφορούν το ΙοΤ και την ασφάλεια των 

χρηστών απαντήθηκε στο ερωτηµατολόγιο της έρευνας και τα αποτελέσµατα είναι τα εξής: 

Ποσοστό 5,93% των χρηστών δεν νιώθουν πολύ ασφαλείς, ποσοστό 41,53% αισθάνονται 

ασφαλείς, ποσοστό 41,53% νιώθουν ουδέτερα, ποσοστό 8,47% αισθάνονται λίγο ασφαλείς 

και ποσοστό 2,54% αισθάνονται ανασφαλείς. 

 

Ερώτηση 14 Συχνότητα Από Ποσοστό 

Ανασφαλής  3 118 2,54% 

Λίγο ανασφαλής  10 118 8,47% 

Ουδέτερα  49 118 41,53% 

Ασφαλής  49 118 41,53% 

Πολύ ασφαλής 7 118 5,93% 

Σύνολο 118   100,00% 
Πίνακας 12: Ασφάλεια που αισθάνεστε όταν κάνετε χρήση του ΙοΤ 

 

 
Εικόνα 27: Ασφάλεια που αισθάνεστε όταν κάνετε χρήση του ΙοΤ 
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Ερώτηση 15: Πιστεύετε ότι η χρήση του IoT θα επηρεάσει την ασφάλεια των προσωπικών 

σας δεδοµένων και αν ναι, πόσο ; 

 Παρατηρώντας τον παρακάτω πίνακα συµπεραίνουµε ότι οι ερωτηθέντες πιστεύουν 

ότι τα προσωπικά τους δεδοµένα δεν θα επηρεαστούν καθόλου σε ποσοστό 5,08%, δεν θα 

επηρεαστούν πολύ σε ποσοστό 20,34%, θα επηρεασθούν ουδέτερα σε ποσοστό 5,42%, θα 

επηρεασθούν σε ποσοστό 35,59% και τέλος θα επηρεαστούν πολύ σε ποσοστό 13,56%. 

 

Ερώτηση 15 Συχνότητα Από Ποσοστό 

Θα επηρεασθεί πολύ  16 118 13,56% 

Θα επηρεασθεί  42 118 35,59% 

Ουδέτερα  30 118 25,42% 

∆εν θα επηρεασθεί πολύ  24 118 20,34% 

∆εν θα επηρεασθεί καθόλου 6 118 5,08% 

Σύνολο 118   100,00% 
Πίνακας 13: Η χρήση του IoT θα επηρεάσει την ασφάλεια των προσωπικών σας δεδοµένων 

 

 
Εικόνα 28: Η χρήση του IoT θα επηρεάσει την ασφάλεια των προσωπικών σας δεδοµένων 
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Ερώτηση 16: Ποιος θεωρείτε ότι είναι ο µεγαλύτερος κίνδυνος που συνδέεται µε το ΙοΤ ; 

 Με βάση τον αριθµό των απαντήσεων που λάβαµε (δικαίωµα επιλογής περισσότερων 

της µίας απαντήσεων), τον παρακάτω πίνακα και το διάγραµµα, παρατηρούµε ότι ο 

µεγαλύτερος κίνδυνος σύµφωνα µε τους ερωτηθέντες που συνδέεται µε την τεχνολογία του 

ΙοΤ είναι σε ποσοστό 24,00% η παραβίαση της ασφάλειας των συσκευών, σε ποσοστό 

42,86% η παραβίαση της ιδιωτικότητας των χρηστών, σε ποσοστό 11,43% η αύξηση της 

κατανάλωσης ενέργειας για τη λειτουργιά των συσκευών, σε ποσοστό 8,00% η υπερβολική 

προώθηση του ΙοΤ και τέλος, σε ποσοστό 13,71% η εξάλειψη των ικανοτήτων των 

εργαζοµένων. 

 

Ερώτηση 16 Συχνότητα Ποσοστό 

Παραβίαση της ασφάλειας των συσκευών  42 24,00% 

Παραβίαση της ιδιωτικότητας των χρηστών  75 42,86% 

Αύξηση της κατανάλωσης ενέργειας για τη λειτουργιά των συσκευών  20 11,43% 

Υπερβολική προώθηση του ΙοΤ  14 8,00% 

Εξάλειψη των ικανοτήτων των εργαζοµένων 24 13,71% 

Σύνολο 175 100,00% 

Πίνακας 14: Μεγαλύτερος κίνδυνος που συνδέεται µε το ΙοΤ 

 

Εικόνα 29: Μεγαλύτερος κίνδυνος που συνδέεται µε το ΙοΤ 
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Ερώτηση 17: Πιστεύετε ότι οι καταναλωτές γενικά αλλά και η ίδια η κοινωνία είναι έτοιµοι 

να δεχθούν και να ανταποκριθούν στις αλλαγές και τις προκλήσεις που συνδέονται µε τη 

χρήση του ΙοΤ; 

 Για το αν η κοινωνία και οι καταναλωτές είναι έτοιµοι για τις αλλαγές και τις 

προκλήσεις που θα φέρει η νέα αυτή τεχνολογία, οι ερωτηθέντες σε ποσοστό 2,54% 

απάντησαν ότι είναι έτοιµοι για τις αλλαγές αυτές, σε ποσοστό 15,25% είναι σχεδόν έτοιµοι, 

σε ποσοστό 26,27% απάντησαν ουδέτερα, σε ποσοστό 46,61% απάντησαν ότι είναι λίγο 

έτοιµοι και τέλος, σε ποσοστό 9,32% οι ερωτηθέντες απάντησαν ότι δεν είναι καθόλου 

έτοιµοι. 

 

Ερώτηση 17 Συχνότητα Από Ποσοστό 

∆εν είναι καθόλου έτοιµοι  11 118 9,32% 

Λίγο έτοιµοι  55 118 46,61% 

Ουδέτερα  31 118 26,27% 

Σχεδόν έτοιµοι  18 118 15,25% 

Είναι έτοιµοι για τις αλλαγές αυτές 3 118 2,54% 

Σύνολο 118   100,00% 
Πίνακας 15: Οι καταναλωτές και η ίδια η κοινωνία είναι έτοιµοι να δεχθούν και να ανταποκριθούν στις 

αλλαγές και τις προκλήσεις που συνδέονται µε τη χρήση του ΙοΤ 

 

 
Εικόνα 30: Οι καταναλωτές και η ίδια η κοινωνία είναι έτοιµοι να δεχθούν και να ανταποκριθούν στις 

αλλαγές και τις προκλήσεις που συνδέονται µε τη χρήση του ΙοΤ 
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Ερώτηση 18: Πιστεύετε ότι η κοινωνία θα ωφεληθεί από τη χρήση του ΙοΤ όσο και οι 

επιχειρήσεις ; 

 Παρατηρώντας τον παρακάτω πίνακα και απαντώντας στην ερώτηση αν η κοινωνία 

θα ωφεληθεί από τη χρήση του ΙοΤ όσο και οι επιχειρήσεις, οι ερωτηθέντες σε ποσοστό 

5,08% απάντησαν ότι η κοινωνία θα ωφεληθεί όσο και οι επιχειρήσεις, σε ποσοστό 65,25% 

απάντησαν ότι η κοινωνία θα ωφεληθεί, σε ποσοστό 22,03% απάντησαν ουδέτερα, σε 

ποσοστό 5,93% απάντησαν ότι η κοινωνία δεν θα ωφεληθεί και σε ποσοστό 1,69% 

απάντησαν ότι η κοινωνία δεν θα ωφεληθεί καθόλου. 

 

Ερώτηση 18 Συχνότητα Από Ποσοστό 

∆εν θα ωφεληθεί καθόλου  2 118 1,69% 

∆εν θα ωφεληθεί  7 118 5,93% 

Ουδέτερα  26 118 22,03% 

Θα ωφεληθεί  77 118 65,25% 

Θα ωφεληθεί όσο και οι επιχειρήσεις 6 118 5,08% 

Σύνολο 118   100,00% 
Πίνακας 16: Η κοινωνία θα ωφεληθεί από τη χρήση του ΙοΤ όσο και οι επιχειρήσεις 

 

 
Εικόνα 31: Η κοινωνία θα ωφεληθεί από τη χρήση του ΙοΤ όσο και οι επιχειρήσεις 
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Ερώτηση 19: Πιστεύετε ότι το ΙοΤ θα επηρεάσει την καθηµερινότητα των χρηστών; 

 Στην παραπάνω ερώτηση για το αν το ΙοΤ θα επηρεάσει την καθηµερινότητα των 

χρηστών, ποσοστό 0% των ερωτηθέντων απάντησαν ότι δεν θα την επηρεάσει καθόλου, 

ποσοστό 8,47% απάντησαν ότι δεν θα την επηρεάσει πολύ και ουδέτερα, ποσοστό 57,63%, 

που είναι και το µεγαλύτερο, απάντησαν ότι θα την επηρεάσει και τέλος ποσοστό 25,42% 

απάντησε ότι θα την επηρεάσει πολύ. 

 

Ερώτηση 19 Συχνότητα Από Ποσοστό 

Θα την επηρεάσει πολύ  30 118 25,42% 

Θα την επηρεάσει  68 118 57,63% 

Ουδέτερα  10 118 8,47% 

∆εν θα την επηρεάσει πολύ  10 118 8,47% 

∆εν θα την επηρεάσει καθόλου 0 118 0,00% 

Σύνολο 118   100,00% 
Πίνακας 17: Το ΙοΤ θα επηρεάσει την καθηµερινότητα των χρηστών 

 

 
Εικόνα 26: Το ΙοΤ θα επηρεάσει την καθηµερινότητα των χρηστών 
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Ερώτηση 20: Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η χώρα σας είναι µια τεχνολογικά 

προηγµένη χώρα; 

 Στην παραπάνω ερώτηση και µε βάση τις απαντήσεις των ερωτηθέντων, ποσοστό 

0,85% αυτών συµφωνούν απόλυτα ότι η χώρα τους είναι µια τεχνολογικά προηγµένη χώρα, 

ποσοστό 17,80% συµφωνούν, ποσοστό 35,59% απάντησαν ουδέτερα, ποσοστό 37,29% 

διαφωνούν και ποσοστό 8,47% διαφωνούν κάθετα.  

 

Ερώτηση 20 Συχνότητα Από Ποσοστό 

∆ιαφωνώ κάθετα  10 118 8,47% 

∆ιαφωνώ  44 118 37,29% 

Ουδέτερα  42 118 35,59% 

Συµφωνώ  21 118 17,80% 

Συµφωνώ απόλυτα 1 118 0,85% 

Σύνολο 118   100,00% 
Πίνακας 20: Η χώρα σας είναι µια τεχνολογικά προηγµένη χώρα 

 

 
Εικόνα 27: Η χώρα σας είναι µια τεχνολογικά προηγµένη χώρα 
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Ερώτηση 21: Συµφωνείτε ή διαφωνείτε µε τη φράση ότι µε τη χρήση των τεχνολογιών ΙοΤ 

βελτιώνεται το βιοτικό επίπεδο των πολιτών µιας χώρας (π.χ. «έξυπνες πόλεις»); 

 Στην ερώτηση για τον αν το βιοτικό επίπεδο των πολιτών βελτιώνεται µε τη χρήση 

τεχνολογιών ΙοΤ οι ερωτηθέντες έκριναν σε ποσοστό 12,71% ότι συµφωνούν απόλυτα, σε 

ποσοστό 62,71% ότι συµφωνούν, σε ποσοστό 16,95% επέλεξαν ουδέτερα, σε ποσοστό 4,24% 

έκριναν ότι διαφωνούν και τέλος σε ποσοστό 3,39 % έκριναν ότι διαφωνούν κάθετα.  

 

Ερώτηση 21 Συχνότητα Από Ποσοστό 

∆ιαφωνώ κάθετα  4 118 3,39% 

∆ιαφωνώ  5 118 4,24% 

Ουδέτερα  20 118 16,95% 

Συµφωνώ  74 118 62,71% 

Συµφωνώ απόλυτα 15 118 12,71% 

Σύνολο 118   100,00% 
Πίνακας 18: Με τη χρήση των τεχνολογιών ΙοΤ βελτιώνεται το βιοτικό επίπεδο των πολιτών µιας χώρας 

(π.χ. «έξυπνες πόλεις») 

 

 
Εικόνα 34: Με τη χρήση των τεχνολογιών ΙοΤ βελτιώνεται το βιοτικό επίπεδο των πολιτών µιας χώρας 

(π.χ. «έξυπνες πόλεις») 
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Ερώτηση 22: Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η αλόγιστη χρήση της τεχνολογίας 

και των συσκευών ΙοΤ µπορεί να κάνει την κοινωνία και τα µέλη αυτής λιγότερο «έξυπνους», 

δεδοµένου ότι τα πάντα αυτοµατοποιούνται; 

 Από τον παρακάτω πίνακα προκύπτει ότι ποσοστό 6,78% των ερωτηθέντων 

συµφωνούν απόλυτα ότι η αλόγιστη χρήση της τεχνολογίας και των συσκευών ΙοΤ µπορεί να 

κάνει την κοινωνία και τα µέλη αυτής λιγότερο «έξυπνους», ποσοστό 33,05% συµφωνούν, 

ποσοστό 14,41% απάντησαν ουδέτερα, ποσοστό 14,41% απάντησαν ότι διαφωνούν και 

ποσοστό 5,08% διαφωνούν κάθετα.  

 

Ερώτηση 22 Συχνότητα Από Ποσοστό 

∆ιαφωνώ κάθετα  6 118 5,08% 

∆ιαφωνώ  48 118 14,41%  

Ουδέτερα  17 118 14,41% 

Συµφωνώ  39 118 33,05% 

Συµφωνώ απόλυτα 8 118 6,78% 

Σύνολο 118   100,00% 
Πίνακας 19: Η αλόγιστη χρήση της τεχνολογίας και των συσκευών ΙοΤ µπορεί να κάνει την κοινωνία και 

τα µέλη αυτής λιγότερο «έξυπνους» 

 

 
Εικόνα 28: Η αλόγιστη χρήση της τεχνολογίας και των συσκευών ΙοΤ µπορεί να κάνει την κοινωνία και τα 

µέλη αυτής λιγότερο «έξυπνους» 
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Ερώτηση 23: Θεωρείτε ότι µε την τήρηση των επί µέρους νοµοθετικών διατάξεων και των 

επιβαλλόµενων κανόνων ασφάλειας θα µπορέσει να προστατευθεί η κοινωνία στο σύνολό της 

αλλά και η ορθή λειτουργία του IoT; 

 Στην παραπάνω ερώτηση αναφορικά µε την τήρηση του νόµου και των κανονισµών, 

ποσοστό 17,80% των ερωτηθέντων απάντησε ότι η κοινωνία και η ορθή λειτουργία του IoT 

θα µπορέσουν µε τον τρόπο αυτό να προστατευτούν, ποσοστό 40,68% απάντησε ότι ίσως και 

να µπορέσουν να προστατευτούν, ποσοστό 20,34% απάντησε ουδέτερα, ποσοστό 12,71% 

απάντησε ότι µάλλον δεν θα µπορέσουν να προστατευτούν και ποσοστό 8,47% απάντησε ότι 

δεν θα µπορέσουν να προστατευτούν.  

 

Ερώτηση 23 Συχνότητα Από Ποσοστό 

∆εν θα µπορέσει να προστατευτεί  10 118 8,47% 

Μάλλον δεν θα µπορέσει  15 118 12,71% 

Ουδέτερα  24 118 20,34% 

Ίσως και να µπορέσει  48 118 40,68% 

Τηρώντας τους κανόνες θα µπορέσει να προστατευτεί 21 118 17,80% 

Σύνολο 118   100,00% 
Πίνακας 20: Προστασία της κοινωνίας στο σύνολό της αλλά και ορθής λειτουργίας του IoT 

 

 
Εικόνα 29: Προστασία της κοινωνίας στο σύνολό της αλλά και ορθής λειτουργίας του IoT 
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Ερώτηση 24: Θεωρείτε ότι το ΙοΤ θα επιφέρει τόσο σηµαντικές αλλαγές στην κοινωνία και 

τις επιχειρήσεις όσο επέφεραν διασπαστικές τεχνολογίες (disruptive technologies) όπως το 

διαδίκτυο, η κινητή τηλεφωνία και τα κοινωνικά δίκτυα; 

 Στον παρακάτω πίνακα βλέπουµε τις απαντήσεις στην ερώτηση για το αν το ΙοΤ θα 

επιφέρει τόσο σηµαντικές αλλαγές στην κοινωνία και τις επιχειρήσεις όσο επέφεραν 

διασπαστικές τεχνολογίες (disruptive technologies) όπως το διαδίκτυο, η κινητή τηλεφωνία 

και τα κοινωνικά δίκτυα. Οι ερωτηθέντες σε ποσοστό 82,20% απάντησαν θετικά και σε 

ποσοστό 17,80% αρνητικά.  

 

Ερώτηση 24 Συχνότητα Από Ποσοστό 

Όχι  21 118 17,80% 

Ναι 97 118 82,20% 

Σύνολο 118   100,00% 
Πίνακας 21: Αλλαγές στην κοινωνία και τις επιχειρήσεις όσο επέφεραν διασπαστικές τεχνολογίες 

(disruptive technologies) όπως το διαδίκτυο, η κινητή τηλεφωνία και τα κοινωνικά δίκτυα 

 

 
Εικόνα 30: Αλλαγές στην κοινωνία και τις επιχειρήσεις όσο επέφεραν διασπαστικές τεχνολογίες 

(disruptive technologies) όπως το διαδίκτυο, η κινητή τηλεφωνία και τα κοινωνικά δίκτυα 
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4.3 Συµπεράσµατα  

 Σκοπός της συγκεκριµένης ενότητας είναι η εύρεση και καταγραφή των 

σηµαντικότερων συµπερασµάτων που προκύπτουν από την παραπάνω έρευνα. Όπως 

αναφέρθηκε και στην ενότητα 4.1, το αντιπροσωπευτικό δείγµα των ανθρώπων που 

συµµετείχε στην έρευνα και έδωσε απαντήσεις στο εν λόγο ερωτηµατολόγιο δεν είναι 

πλήρως αντικειµενικό, ωστόσο, κάποια γενικά συµπεράσµατα που µπορούν να εξαχθούν 

είναι τα έξης:   

� Η λειτουργία και η εφαρµογή του ΙοΤ θα έχει θετική επίδραση τόσο στις επιχειρήσεις 

όσο και στους εργαζοµένους. Παρ’ όλα αυτά, η φύση του εκάστοτε κλάδου θα είναι 

αυτή που θα καθορίσει µε ακρίβεια το πόσο θα ευνοηθούν οι επιχειρήσεις, ενώ 

ταυτόχρονα υποστηρίζεται ότι µέσω της τεχνολογίας αυτής θα αυξηθεί και η 

βιωσιµότητα των επιχειρήσεων. Σε συµφωνία µε όλα τα παραπάνω έρχεται και µια 

ανάλογη έρευνα που έγινε από τον ∆ηµήτρη Καστρίτη (2017) σύµφωνα µε την οποία 

το 44.1% πιστεύουν ότι το ΙοΤ θα έχει θετική επίδραση στις επιχειρήσεις ενώ το 67% 

πιστεύει ότι θα αναπτυχτούν ανεξαρτήτως μεγέθους άλλα με βάση τον κλάδο. 

� Το µεγαλύτερο ποσοστό του δείγµατος συχνά παρακολουθεί και ενηµερώνεται για 

θέµατα που αφορούν την εξέλιξη της τεχνολογίας και αισθάνεται αρκετά 

εξοικειωµένο µε τις συσκευές και εφαρµογές ΙοΤ. 

� Σχετικά µε τον αριθµό των εφαρµογών και έξυπνων συσκευών που χρησιµοποιούνται  

υπάρχει µεγάλη διασπορά και αυτό ίσως συνδέεται άµεσα µε το πόσο ασχολείται 

κανείς µε την τεχνολογία αυτή. 

� Γενικά εκτιµάται πως το ΙοΤ θα συµβάλει πολύ θετικά και θα δώσει µεγάλο έδαφος 

εφαρµογής στον τοµέα των έξυπνων πόλεων - σπιτιών σε αντίθεση µε τον πρωτογενή 

τοµέα που θα επηρεασθεί λιγότερο, αποτέλεσµα το οποίο προκύπτει και από την 

ταξινόµηση  που έκανε ο Padraig Scully (2018), ο οποίος, µέσω έρευνας που 

πραγµατοποίησε µεταξύ 1600 εφαρµογών που αφορούν το ΙοΤ, κατέληξε σε δέκα 

βασικούς τοµείς, στην κορυφή των οποίων βρίσκονταν οι έξυπνες πόλεις, ενώ στο 

τέλος της κατάταξης ο πρωτογενής τοµέας.   

�  τον οποίο αναφέραµε και παραπάνω σύµφωνα µε την οποία αρχικά οι 

εργαζόµενοι θα αντιδράσουν αρνητικά αλλά αργότερα θα προσαρµοστούν στα νέα 

δεδοµένα.  
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� Η πλειοψηφία των ερωτηθέντων πιστεύει ότι λόγω της νέας τεχνολογίας θα 

προκύψουν νέες θέσεις εργασίας, ενώ δεν είναι λίγοι αυτοί που πιστεύουν ότι οι 

θέσεις εργασίας θα µειωθούν µε αποτέλεσµα την αύξηση της ανεργίας. 

� Η πλειοψηφία των ερωτηθέντων αισθάνονται ουδέτερα έως ασφαλείς µε τη χρήση 

των εφαρµογών και συσκευών ΙοΤ, ενώ ταυτόχρονα θεωρούν ότι θα επηρεαστεί η 

παραβίαση των προσωπικών τους δεδοµένων, γεγονός που αποτελεί και τον 

µεγαλύτερο κίνδυνο που συνδέεται µε την εν λόγω τεχνολογία. Τα παραπάνω 

προκύπτουν και από την έρευνα που διεξήχθη από την Consumers International 

(Building Trust 2019), βάσει της οποίας φαίνεται ότι οι άνθρωποι ανησυχούν για την 

ασφάλεια και την ιδιωτική τους ζωή και έτσι 75% αυτών συµφωνεί ότι υπάρχει λόγος 

ανησυχίας για το ενδεχόµενο τα δεδοµένα τους να χρησιµοποιούνται από άλλους 

οργανισµούς χωρίς την άδειά τους. 

�  Γενικά εκτιµάται ότι η κοινωνία και οι καταναλωτές δεν είναι ιδιαίτερα έτοιµοι να 

ανταποκριθούν στις προκλήσεις και τις αλλαγές που θα επιφέρει η τεχνολογία αυτή, 

ωστόσο, θεωρούν ότι πρόκειται να ωφεληθούν όσο και οι επιχειρήσεις, ενώ 

ταυτόχρονα υποστηρίζουν ότι το ΙοΤ θα  επηρεάσει την καθηµερινότητα των 

χρηστών. 

� Υποστηρίζεται ότι η Ελλάδα δεν είναι µια τεχνολογικά αναπτυγµένη χώρα, ωστόσο 

θεωρείται σε µεγάλο ποσοστό ότι η χρήση του ΙοΤ θα βελτιώσει το βιοτικό επίπεδο 

των πολιτών της.    

� Η πλειοψηφία συµφωνεί ότι η αλόγιστη χρήση των έξυπνων συσκευών µάς κάνουν  

λιγότερο «έξυπνους», ενώ σε µεγάλο ποσοστό υποστηρίζεται ότι η τήρηση των 

κανόνων ασφαλείας και η επιβολή του νοµού είναι αυτά που ίσως καταφέρουν να 

ενισχύσουν την προστασία της κοινωνίας, γεγονός που επιβεβαιώνει και η έρευνα της 

Consumers International (Building Trust 2019) που αναφέραµε παραπάνω και στην 

οποία ποσοστό  88% των ερωτηθέντων πιστεύει ότι πρέπει να διασφαλίζονται τα 

πρότυπα ιδιωτικότητας και ασφάλειας από τους κατασκευαστές και τους 

λιανοπωλητές, ώστε να προστατεύονται τα προσωπικά δεδοµένα και να ενισχύεται η 

ασφάλεια των χρηστών.  

� Τέλος, κατά συντριπτική πλειοψηφία, θεωρείται ότι το ΙοΤ θα επιφέρει τόσο 

σηµαντικές αλλαγές στην κοινωνία και τις επιχειρήσεις όσο επέφεραν διασπαστικές 

τεχνολογίες όπως το διαδίκτυο, η κινητή τηλεφωνία και τα κοινωνικά δίκτυα. 

 



   

117 



   

118 

ΠΑΡΑΡΤΗΜΑ 

ΕΡΩΤΗΜΑΤΟΛΟΓΙΟ ∆ΙΠΛΩΜΑΤΙΚΗΣ ΕΡΓΑΣΙΑΣ 

1. Φύλο 

Άνδρας  

Γυναίκα 

 

2. Ηλικία  

18-25 

26-35 

36-45     

46-60 

61+ 

 

3. Εκπαιδευτικό επίπεδο 

Απόφοιτος/η πρωτοβάθµιας εκπαίδευσης 

Απόφοιτος/η δευτεροβάθµιας εκπαίδευσης 

Απόφοιτος/η τριτοβάθµιας εκπαίδευσης 

Κάτοχος µεταπτυχιακού τίτλου 

Κάτοχος διδακτορικού τίτλου 

Άλλο 

 

4. Πόσο συχνά παρακολουθείτε ή ενηµερώνεστε για τα θέµατα που αφορούν την εξέλιξη της 

τεχνολογίας και τα νέα τεχνολογικά επιτεύγµατα;  

  

Πολύ σπάνια, λιγότερο από µια φορά τον χρόνο                                                                 

 

Σπάνια  

 

Ουδέτερα  

 

Συχνά 

 

Πολύ συχνά, τουλάχιστον 6  φορές τον χρόνο  
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5. Αισθάνεστε εξοικειωµένος µε τη χρήση των συσκευών ή/και των εφαρµογών ΙοΤ; 

 

Καθόλου  

 

Λίγο 

 

Ουδέτερα 

 

Αρκετά 

 

Πολύ  

 

6. Είστε χρήστης του ΙοΤ µέσω συσκευών ή εφαρµογών; Αν ναι, πόσες συσκευές ή εφαρµογές 

χρησιµοποιείτε; 

 

0 (∆εν είµαι χρήστης) 

 

1 

 

2 

 

3 

 

Πάνω από 3 

 

 

 

7. Σε ποιον από τους παρακάτω τοµείς θεωρείτε ότι βρίσκει µεγαλύτερο έδαφος εφαρµογής και 

ανάπτυξης η χρήση του ΙοΤ; 

 

Υγείας 

 

Επιχειρήσεων / βιοµηχανίας  

 

Πρωτογενή τοµέα /περιβάλλοντος  

 

Μεταφορών / logistics 

 

Έξυπνη πόλη /έξυπνο σπίτι    

 

8. Πώς θα χαρακτηρίζατε την επίδραση του IoT στη λειτουργία των επιχειρήσεων ;   

 

Πολύ αρνητική  

 

Αρνητική 
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Ουδέτερη 

 

Θετική 

 

Πολύ θετική  

 

9. Με βάση το µέγεθός τους, ποιες είναι οι επιχειρήσεις που πιστεύετε ότι πρόκειται να 

ευνοηθούν περισσότερο από την εφαρµογή του IoT;  

   

Οι µικροµεσσαίες  

  

Οι µεγάλες - ηγέτες του κλάδου  

  

Όλες θα ευνοηθούν το ίδιο  

  

Ανεξαρτήτως µεγέθους. Εξαρτάται κυρίως από τον κλάδο 

 

10. Ποια πιστεύετε πως θα είναι η αντίδρασή των εργαζοµένων σε σχέση µε το ΙοΤ; 

 

Αρνητική - Οι εργαζόµενοι θα αισθανθούν ανησυχία για τις δουλειές τους και φόβο ότι θα 

αντικατασταθούν από αυτοµατισµούς και θα νιώσουν ότι ο ρόλος τους µειώνεται αισθητά.  

  

Αρχικά αρνητική - αλλά µε το πέρας του χρόνου θα προσαρµοστούν στην νέα τεχνολογία  

   

Θετική - Οι εργαζόµενοι θα αντιµετωπίσουν την νέα τεχνολογία ως ευκαιρία να αναπτύξουν τις 

ικανότητές τους ή να προτείνουν καινοτοµίες 

 

11. Θεωρείτε ότι η υιοθέτηση και η εφαρµογή του IoT µπορεί να οδηγήσει σε απώλεια θέσεων 

εργασίες και συνακόλουθη αύξηση της ανεργίας; 

 

Οι θέσεις εργασίας θα µειωθούν πάρα πολύ και η ανεργία θα αυξηθεί κατά πολύ. 

 

Οι θέσεις εργασίας θα µειωθούν και η ανεργία θα αυξηθεί. 

 

Ουδέτερα 

 

Οι θέσεις εργασίας ίσως αυξηθούν 

 

Θα προκύψουν ευκαιρίες για νέες θέσεις εργασίας 

 

12. Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η τεχνολογία του ΙοΤ θα ενισχύσει τη 

βιωσιµότητα των επιχειρήσεων; 

∆ιαφωνώ κάθετα   

∆ιαφωνώ  

Ουδέτερα  

Συµφωνώ 
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Συµφωνώ απόλυτα 

13. Πιστεύετε ότι µε την αλόγιστη και υπερβολική χρήση των συσκευών και των εφαρµογών IoT 

στο µέλλον η ανθρώπινη εργασία θα είναι περιττή; 

Η ανθρώπινη εργασία θα είναι περιττή 

Σε κάποιους τοµείς θα είναι περιττή  

Ουδέτερα 

Σε κάποιους τοµείς δεν θα είναι περιττή  

Η ανθρώπινη εργασία δεν θα είναι ποτέ περιττή  

 

 

14. Πόσο ασφαλείς αισθάνεστε όταν κάνετε χρήση του ΙοΤ; 

 

 Ανασφαλής  

 

Λίγο ανασφαλής  

 

Ουδέτερα 

 

Ασφαλής  

 

Πολύ ασφαλής  

 

 

15. Πιστεύετε ότι η χρήση του IoT  θα επηρεάσει την ασφάλεια των προσωπικών σας δεδοµένων 

και αν ναι, πόσο ; 

 

Θα επηρεασθεί πολύ  

 

Θα επηρεασθεί  

 

Ουδέτερα  

 

∆εν θα επηρεασθεί πολύ  

 

∆εν θα επηρεασθεί καθόλου  

 

 

16. Ποιος θεωρείτε ότι είναι ο µεγαλύτερος κίνδυνος που συνδέεται µε το ΙοΤ ; 

 

Παραβίαση της ασφάλειας των συσκευών 

 

Παραβίαση της ιδιωτικότητας των χρηστών 

 

Αύξηση της κατανάλωσης ενέργειας για τη λειτουργιά των συσκευών 
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Υπερβολική προώθηση του ΙοΤ 

 

Εξάλειψη των ικανοτήτων των εργαζοµένων   

 

17. Πιστεύετε ότι οι καταναλωτές γενικά αλλά και η ίδια η κοινωνία είναι έτοιµοι να δεχθούν 

και να ανταποκριθούν στις αλλαγές και τις προκλήσεις που συνδέονται µε τη χρήση του ΙοΤ; 

 

∆εν είναι καθόλου έτοιµοι  

 

Λίγο έτοιµοι 

 

Ουδέτερα 

 

Σχεδόν έτοιµοι  

 

Είναι έτοιµοι για τις αλλαγές αυτές  

 

18. Πιστεύετε ότι η κοινωνία θα ωφεληθεί από τη χρήση του ΙοΤ όσο και οι επιχειρήσεις ;  

∆εν θα ωφεληθεί καθόλου  

∆εν θα ωφεληθεί  

Ουδέτερα 

Θα ωφεληθεί 

Θα ωφεληθεί όσο και οι επιχειρήσεις 

19. Πιστεύετε ότι το ΙοΤ θα επηρεάσει την  καθηµερινότητα των χρηστών; 

Θα την επηρεάσει πολύ  

 

Θα την επηρεάσει  

 

Ουδέτερα  

 

∆εν θα την επηρεάσει πολύ  

 

∆εν θα την επηρεάσει καθόλου  

 

20. Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η χώρα σας είναι µια τεχνολογικά προηγµένη 

χώρα; 

∆ιαφωνώ κάθετα   

∆ιαφωνώ  

Ουδέτερα  

Συµφωνώ 
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Συµφωνώ απόλυτα 

21. Συµφωνείτε ή διαφωνείτε µε τη φράση ότι µε τη χρήση των τεχνολογιών ΙοΤ βελτιώνεται το 

βιοτικό επίπεδο των πολιτών µιας χώρας (π.χ. «έξυπνες πόλεις»); 

∆ιαφωνώ κάθετα   

∆ιαφωνώ  

Ουδέτερα  

Συµφωνώ 

Συµφωνώ απόλυτα 

22. Συµφωνείτε ή διαφωνείτε µε τη φράση ότι η αλόγιστη χρήση της τεχνολογίας και των 

συσκευών ΙοΤ µπορεί να κάνει την κοινωνία και τα µέλη αυτής λιγότερο «έξυπνους», δεδοµένου 

ότι τα πάντα αυτοµατοποιούνται; 

∆ιαφωνώ κάθετα   

∆ιαφωνώ  

Ουδέτερα  

Συµφωνώ 

Συµφωνώ απόλυτα 

23. Θεωρείτε ότι µε την τήρηση των επί µέρους νοµοθετικών διατάξεων και των επιβαλλόµενων 

κανόνων ασφάλειας θα µπορέσει να προστατευθεί η κοινωνία στο σύνολό της αλλά και η ορθή 

λειτουργία του IoT; 

∆εν θα µπορέσει να προστατευτεί  

 

Μάλλον δεν θα µπορέσει   

  

Ουδέτερα  

 

Ίσως και να µπορέσει 

 

Τηρώντας τους κανόνες θα µπορέσει να προστατευτεί  

 

24. Θεωρείται ότι το ΙοΤ θα επιφέρει τόσο σηµαντικές αλλαγές στην κοινωνία και τις 

επιχειρήσεις όσο επέφερε το ιντερνέτ και τα άλλα κοινωνικά δίκτυα;  

Όχι  

Ναι 

ΒΙΒΛΙΟΓΡΑΦΙΑ 
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