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Εισαγωγή

Τα τελευταία χρόνια το διαδίκτυο αναπτύσσεται και επεκτείνεται µε εκθετικούς ϱυ-
ϑµούς τόσο σε επίπεδο πλήθους χρηστών όσο και σε επίπεδο παρεχόµενων υπηρε-
σιών. Η ευρεία χρήση των κατανεµηµένων ϐάσεων δεδοµένων, των κατανεµηµένων
υπολογιστών και των τηλεπικοινωνιακών εϕαρµογών ϐρίσκει άµεση εϕαρµογή και
αποτελεί ϑεµελιώδες στοιχείο στις επικοινωνίες, στην άµυνα, στις τράπεζες, στα
χρηµατιστήρια, στην υγεία, στην εκπαίδευση και άλλους σηµαντικούς τοµείς. Το
γεγονός αυτό, έχει κάνει επιτακτική την ανάγκη προστασίας των υπολογιστικών
και δικτυακών συστηµάτων από απειλές που µπορούν να τα καταστήσουν τρωτά σε
κακόβουλους χρήστες και ενέργειες. Αλλά για να προστατεύσουµε κάτι ϑα πρέπει
πρώτα να καταλάβουµε και να αναλύσουµε από τι απειλείται. Η διαθεσιµότητα αξ-
ιόπιστων µοντέλων σχετικά µε τη διάδοση απειλών στα δίκτυα υπολογιστών, µπορεί
να αποδειχθεί χρήσιµη µε πολλούς τρόπους, όπως το να προβλέψει µελλοντικές
απειλές (ένα νέο Code Red worm) ή να αναπτύξει νέες µεθόδους αναχαίτισης.
Αυτή η αναζήτηση νέων και καλύτερων µοντέλων αποτελεί ένα σηµαντικό τοµέα
έρευνας στην ακαδηµαϊκή και όχι µόνο κοινότητα.

Σκοπός της παρούσης εργασίας είναι η δηµιουργία κάποιων επιδηµιολογικών
µοντέλων. Αναλύουµε για κάθε µοντέλο τις υποθέσεις που έχουν γίνει, όπως
επίσης τα δυνατά και αδύνατα σηµεία αυτών. Τα επιδηµιολογικά µοντέλα που
παρουσιάζουµε και αναλύουµε είναι εµπνευσµένα από τα αντίστοιχα ϐιολογικά,
που συναντάµε σήµερα σε τοµείς όπως για παράδειγµα ο τοµέας της επιδηµι-
ολογίας στην ιατρική που ασχολείται µε µολυσµατικές ασθένειες. Αυτά τα µοντέλα
χρησιµοποιούνται για να µοντελοποιηθεί η διάδοση αρκετών απειλών στα δίκτυα
υπολογιστών, όπως για παράδειγµα οι ιοί και τα σκουλήκια (viruses and worms).
Οι ιοί και τα σκουλήκια είναι δύο διαϕορετικά είδη (ϑα τα παρουσιάσουµε αναλυ-
τικά στο επόµενο κεϕάλαιο), αλλά για τις ανάγκες αυτής της εργασίας όπου µας
ενδιαϕέρουν γενικότερα οι πληθυσµοί των απειλών, ϑα τα ϑεωρούµε το ίδιο. Θα
πρέπει ακόµα να αναϕέρουµε ότι οι ιοί υπολογιστών και τα σκουλήκια (worms)
είναι οι µόνες µορϕές τεχνητής Ϲωής που έχουν µετρήσιµη επίδραση-επιρροή στη
κοινωνία. Επίσης αναϕέρουµε συγκεκριµένα παραδείγµατα όπως το Code Red
worm [34], τον οποίων η διάδοση έχει χαρακτηριστεί επιτυχώς από αυτά τα µον-
τέλα. Αναλύουµε τις ϐασικές στρατηγικές σάρωσης που χρησιµοποιούν σήµερα
τα worms προκειµένου να ϐρουν και να διαδοθούν σε νέα συστήµατα. Επίσης
παρουσιάζουµε κάποιες ϐασικές κατηγορίες δικτύων που συναντάµε σήµερα και
χαρακτηρίζουν τα δίκτυα υπολογιστών. Η γνώση αυτή που αϕορά την τοπολογία
των δικτύων είναι ένα απαραίτητο στοιχείο που σχετίζεται άµεσα µε τη διάδοση
κάποιων απειλών που µελετάµε στη συγκεκριµένη εργασία.

Παρόλο που ένας µεγάλος αριθµός ερευνητών έχει εστιάσει την προσπάθεια
του στην επινόηση νέων τεχνικών για την ανίχνευση και την εξάλειψη των απειλών,
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δεν δίνει και τόση µεγάλη σηµασία στην ανάπτυξη ϑεωρητικών µοντέλων που είναι
ικανά να προβλέψουν το µέγεθος της εξάπλωσης των απειλών σε ευπαθή δίκτυα.
Το 2000 οι Wang κ.α. πρότειναν και ανέλυσαν ένα µοντέλο διάδοσης ιών σε µια
κατηγορία δικτύων µε µορϕή δέντρου [32]. Σύµϕωνα µε αυτό το µοντέλο, οι ιοί
παράγουν αντίγραϕα του εαυτού τους και εξαπλώνονται στο δίκτυο µε σταθερό
ϱυθµό, χωρίς να είναι αναγκαία η µεσολάβηση των χρηστών. Το 2002 οι Zou
κ.α. µελέτησαν την διάδοση του Code Red Worm, του Nimda και του Slammer
worm µε ϐάση τα κλασσικά επιδηµικά µοντέλα Kermack-Mckendrick [34, 1, 23].
΄Αλλοι ερευνητές όπως οι Mannan, van Oorschot [19] µελέτησαν ειδικότερα τα IM
worms, δηλαδή ιών που διαδίδονται µέσου του δικτύου επικοινωνίας των χρηστών,
και συνοψίζοντας τα κύρια χαρακτηριστικά αυτών των δικτύων κατέληξαν σε ϑεω-
ϱητικά συµπεράσµατα για την διάδοση απειλών σε αυτά τα δίκτυα. Σε αυτήν την
διατριβή αναλύουµε µοντέλα εισβολών απειλών που συνδέουν τα χαρακτηριστικά
αποδοτικότητας των δικτύων (χρόνοι εξυπηρέτησης, ϱυθµός χρησιµοποίησης), µε
την ταχύτητα που διαδίδεται η απειλή.

Ειδικότερα, στο πρώτο κεϕάλαιο παρουσιάζουµε κάποιες ϐασικές έννοιες που
χρειάζεται να γνωρίζει κάποιος για να µπορέσει να κατανοήσει το περιεχόµενο και
τα συµπεράσµατα αυτής της εργασίας. Αρχικά παρουσιάζουµε κάποιες ϐασικές
γνώσεις από τον χώρο της πληροϕορικής όπως τι είναι το διαδίκτυο (Internet) και
κάποιες εϕαρµογές του και ποιες είναι οι απειλές που δέχονται, καθώς και τον
τρόπο µε τον οποίο µεταδίδονται. ΄Επειτα κάνουµε µια εισαγωγή στα επιδηµι-
ολογικά µοντέλα και παρουσιάζουµε τις σχέσεις που έχουν τα ϐιολογικά µοντέλα
µε αυτά που εϕαρµόζονται στα δίκτυα υπολογιστών [30]. Να τονίσουµε ότι η
πρώτη προσπάθεια για να µοντελοποιηθεί µία διάδοση απειλών σε δίκτυα υπολ-
ογιστών, έγινε µε ϐάση το κλασσικό ϐιολογικό µοντέλο Lotka-Volterra [18, 31].
Στο δεύτερο κεϕάλαιο προτείνουµε και αναλύουµε ένα µοντέλο που αποτελείται
από ένα σύστηµα δύο διαϕορικών εξισώσεων, για να µοντελοποιήσουµε την ταυτό-
χρονη εξέλιξη των πληθυσµών των ιών (viruses) και των λογισµικών προστασίας
(antiviruses) σε ένα δίκτυο υπολογιστών [12]. Στην συνέχεια ϑα επεκτείνουµε
αυτό το µοντέλο σε ένα που ϑα περιέχει και ένα τρίτο είδος, τα traps (παγίδες),
τα οποία είναι πανίσχυρα λογισµικά προστασίας. Και για τα δύο αυτά µοντέλα
κάνουµε ϑεωρητική ανάλυση για να ϐρούµε σηµεία ισορροπίας του συστήµατος,
δηλαδή σηµεία στα οποία τα δύο είδη ϑα συνυπάρχουν χωρίς καµιά µεταβολή
στους πληθυσµούς τους. Για το δεύτερο µοντέλο παρουσιάζουµε κάποια αρι-
ϑµητικά αποτελέσµατα λόγω της µη- γραµµικότητας του που µας εµποδίζει να
ϐρούµε κάποια αναλύτικη λύση. Στο τρίτο κεϕάλαιο µελετάµε το πρόβληµα
διάδοσης και αναχαίτησης ιών σε δίκτυα από µία άλλη οπτική γωνία η οποία
αποϕεύγει την χρήση των µη γραµµικών διαϕορικών εξισώσεων, όπως το µοντέλο
Lotka-Volterra. Προτείνουµε και αναλύσουµε ένα µαθηµατικό µοντέλο για την
ταυτόχρονη εξέλιξη και των δύο πληθυσµών ιών και λογισµικών προστασίας, που
ϐασίζεται στην ϑεωρία ουρών [11]. Αυτό το µοντέλο λαµβάνειν υπ’οψιν τα χαρακ-
τηριστικά των εξυπηρετητών (servers) και της κίνησης (traffic) του δικτύου στο
οποίο επικεντρώνεται η µελέτη µας. Ο πρώτος που µελέτησε τα δίκτυα µε αυτόν
τον τρόπο ήταν ο Jackson, γι΄ αυτό και τα δίκτυα υπολογιστών µε χαρακτηριστικά
ουρών ονοµάζονται ανοικτά δίκτυα Jackson (Open Jackson Networks) [3, 16].
Στο τέταρτο κεϕάλαιο παρουσιάζουµε συστήµατα διαϕορικών εξισώσεων, τα οποία
µοντελοποιούν ταυτόχρονες εξελίξεις των πληθυσµών, µιας ειδικής κατηγορίας ιών
και λογισµικών προστασίας, αυτών των DNS [10]. Αυτά τα είδη χρησιµοποιούν έ-
ναν γεννήτορα τυχαίων strings για την εύρεση πιθανών πραγµατικών διευθύνσεων
και στην συνέχεια ϑέτουν ερωτήµατα στους εξυπηρετητές (Domain Name Servers)
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µε σκοπό την αποκόµιση της πραγµατικής ηλεκτρονικής διεύθυνσης. Θεωρούµε
ότι η εξάπλωση αυτών των ιών γίνεται σε IPv6 δίκτυα, ένα νέο πρωτόκολο δικτύων
που χρησιµοποιείται τα τελευταία χρόνια λόγω του µεγαλύτερου εύρους των η-
λεκτρονικών διευθύνσεων που µπορεί να περιλαµβάνει, για να κάνει δυσκολότερη
την γρήγορη διάδοση των απειλών. ΄Ολες οι παράµετροι αυτών των εξισώσεων
µοντελοποιούνται από τα χαρακτηριστικά του δικτύου, καθώς και µε µαθηµατική
ανάλυση του τρόπου µε τον οποίο λειτουργούν οι εξυπηρετητές DNS. Στην συνέ-
χεια επεκτείνουµε τα µοντέλα µε την προσθήκη των dummy honeypot servers,
οι οποίοι είναι εικονικοί εξυπηρετητές, και είναι µία ιδέα η οποία έχει προταθεί
για καλύτερη αντιµετώπιση µιας ταχείας διάδοσης µίας απειλής. Τα συµπεράσ-
µατα µας όµως δεν είναι ενθαρυντικά για όσους ϐασίζονται σε αυτήν την ιδέα
για την προστασία ενός δικτύου. Τέλος στο πέµπτο κεϕάλαιο προτείνουµε ένα
γενικό µοντέλο για την µελέτη της ταυτόχρονης εξέλιξης των πληθυσµών πολ-
λαπλών κυνηγών, καθώς συναγωνίζονται ή ανταγωνίζονται για το ίδιο ϑήραµα, και
ενσωµατώνει την επίδραση που έχουν όλες οι αλληλεπιδράσεις µεταξύ των ειδών
των κυνηγών, πάνω στον πληθυσµό του ϑηράµατος [9]. Το προτεινόµενο µοντέλο
επεκτείνει τα κλασσικά ϐιολογικά µοντέλα όπως το Lotka-Voltera και το May-
Leonard [21] µε στοιχεία από την ϑεωρία παιγνίων και αναλύουµε ειδικότερα το
γνωστό παίγνιο µεταξύ γερακιών και περιστεριών (Hawks- Dove game) [26, 17].
΄Εχουµε µοντελοποιήσει τις αλληλεπιδράσεις µέσω ενός παιγνίου που ορίζεται
µεταξύ των ειδών των κυνηγών, που αναπαριστά την κατανάλωση της λείας όπως
και το κόστος απόκτησης της καθώς συνεργάζονται αλλά και καθώς µάχονται. Με
αριθµητικά αποτελέσµατα από την επίλυση των διαϕορικών εξισώσεων του συστή-
µατος, δείχνουµε λογικά συµπεράσµατα που παράγονται από τις λύσεις, όταν
ϑεωρήσουµε το παίγνιο σαν παράµετρο του συστήµατος. Το παίγνιο επιτρέπει
τον ορισµό των κερδών στον πίνακα του παιγνίου σαν µεταβλητές, και ειδικότερα
σαν συναρτήσεις του πληθυσµού των ειδών των κηνυγών και του ϑηράµατος, και
αναπαριστά το γεγονός ότι η συµπεριϕορά των πληθυσµών ϐασίζεται στην ανάγκη
για αποθέµατα λείας ή της αϕθονίας αυτής.

Π. Καµµάς, Ιωάννινα 2010.





Κεϕάλαιο 1

Βασικές έννοιες

1.1 Internet και απειλές

1.1α΄ Γενικά για το internet

Το σηµερινό Internet αποτελεί εξέλιξη του ARPANET, ενός δικτύου που άρχισε να
αναπτύσσεται πειραµατικά στα τέλη της δεκαετίας του 60 στις ΗΠΑ. Το 1993, το
εργαστήριο CERN στην Ελβετία παρουσιάζει το World Wide Web (WWW) (Παγκόσ-
µιο Ιστό) που αναπτύχθηκε από τον Tim Berners-Lee. Πρόκειται για ένα σύστηµα
διασύνδεσης πληροϕοριών σε µορϕή πολυµέσων (multimedia) που ϐρίσκονται
αποθηκευµένες σε χιλιάδες υπολογιστές του Internet σε ολόκληρο τον κόσµο και
παρουσίασής τους σε ηλεκτρονικές σελίδες, στις οποίες µπορεί να περιηγηθεί
κανείς χρησιµοποιώντας το ποντίκι. Το γραϕικό αυτό περιβάλλον έκανε την εξ-
ερεύνηση του Internet προσιτή στον απλό χρήστη. Παράλληλα, εµϕανίζονται στο
Internet διάϕορα εµπορικά δίκτυα που ανήκουν σε εταιρίες παροχής υπηρεσιών
Internet (Internet Service Providers - ISP) και προσϕέρουν πρόσβαση στο διαδίκ-
τυο για όλους [28]. Οποιοσδήποτε διαθέτει υπολογιστή και modem µπορεί να
συνδεθεί µε το Internet σε τιµές που µειώνονται διαρκώς.

Η ανακάλυψη του WWW σε συνδυασµό µε την ευκολία απόκτησης πρόσβασης
στο Internet προσέλκυσε έναν µεγάλο αριθµό καινούργιων χρηστών και έϕερε την
‘‘έκρηξη’’ που παρακολουθήσαµε τα τελευταία χρόνια. Σήµερα, το µεγαλύτερο
µέρος του πληθυσµού της γης Ϲει σε χώρες που είναι συνδεδεµένες στο Internet.
Παρατηρούµε ότι καθηµερινά περιοδικά και εϕηµερίδες εκδίδονται ‘‘on-line’’ και
µας παραπέµπουν στις διευθύνσεις τους, επιχειρήσεις και ιδιώτες φτιάχνουν τις
δικές τους σελίδες στο WWW, κλπ. Είναι προϕανές ότι το Internet δεν αποτελεί
πλέον ένα δίκτυο των φοιτητών και των ερευνητών, αλλά ότι επεκτείνεται και επιδρά
στις καθηµερινές πρακτικές όλων µας. ΄Ηδη µιλάµε για ηλεκτρονικό εµπόριο,
τηλεεργασία, τηλεκπαίδευση, τηλεϊατρική, κλπ, µέσα από το Internet.

1.1β΄ Παράγοντες που ϐοηθούν τη διάδοση απειλών στο διαδίκτυο

Σε αυτή την ενότητα ϑα αναϕερθούµε σε εκείνους τους παράγοντες µέσω των οποί-
ων διευκολύνεται η διάδοση κάποιων κοινών απειλών που συναντάµε σήµερα όλοι
µας στο διαδίκτυο. Το ποιες είναι αυτές οι απειλές στις οποίες αναϕερόµαστε ϑα τις
δούµε παρακάτω όταν ϑα κάνουµε µία αναλυτική παρουσίαση αυτών. Προκειµέ-
νου να καταλάβουµε καλύτερα αυτούς τους παράγοντες και στο πως ϐοηθούν στη
διάδοση κάποιων γνωστών απειλών, ϑα πρέπει να αναϕερθούµε σε κάποια στοιχεία
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τα οποία κρίνουµε απαραίτητα. Οι λεγόµενες απειλές, οι οποίες µας ενδιαϕέρουν
στη συγκεκριµένη εργασία, όπως ϑα παρατηρήσουµε και στη συνέχεια, δεν είναι
τίποτα άλλο παρά κακόβουλο λογισµικό, το οποίο αποτελείται από διάϕορα είδη
ανάλογα µε τον τρόπο που λειτουργεί και διαδίδεται το καθένα από αυτά.

Το κακόβουλο λογισµικό, που ϑα αναλύσουµε στη συνέχεια, για να διαδοθεί,
ϑα πρέπει να εκµεταλλευτεί αυτά που ονοµάζουµε τρωτά σηµεία. Τι είναι όµως
ένα τρωτό σηµείο· Με τον όρο τρωτό εννοούµε ένα αδύναµο σηµείο που εκµετ-
αλλεύεται κάποιος που ϑέλει να ϐρει ένα τρόπο να εισβάλει χωρίς εξουσιοδότηση
σε ένα υπολογιστικό/ δικτυακό σύστηµα. ΄Οταν µε χρήση του τρωτού σηµείου
γίνει εισβολή, τότε µιλάµε για περιστατικό παραβίασης της ασϕάλειας. Τα τρωτά
σηµεία οϕείλονται σε σχεδιαστικά και κατασκευαστικά λάθη, αλλά και κάποιους
άλλους παράγοντες, όπως µερικούς που παρουσιάζουµε παρακάτω:

(i) Ελαττώµατα στο λογισµικό ή στο σχεδιασµό πρωτοκόλλων,

(ii) Αδυναµίες στην υλοποίηση του λογισµικού ή του πρωτοκόλλου,

(iii) Αδυναµίες στη διαµόρϕωση των συστηµάτων και δικτύων,

(iv) Μεγαλύτερες ϐάσεις δεδοµένων χωρίς τις απαιτούµενες γνώσεις,

(v) Αϕαιρούµενα µέσα,

(vi) Web browsing,

(vii) Εϕαρµογές instant messaging,

(viii) Downloading,

(ix) Ηλεκτρονικό ταχυδροµείο,

(x) ΄Ελλειψη χρήσης προγραµµάτων προστασίας.

Σε αυτό το σηµείο ϑα παρουσιάσουµε αναλυτικά κάποιους από τους παραπάνω
παράγοντες που µας ενδοιαϕέρουν περισσότερο σε αυτήν την εργασία, για τον λόγο
ότι χρήστες κινούνται µέσα σε κάποιο δίκτυο:

Εϕαρµογές instant messaging
Πολλοί χρήστες χρησιµοποιούν αυτές τις εϕαρµογές προκειµένου να επικοιν-

ωνήσουν µε φίλους, να στείλουν ή να δεχθούν αρχεία, µηνύµατα, καθώς αυτές
οι εϕαρµογές προσπαθούν να ξεγελάσουν τα προγράµµατα που φιλτράρουν τις
πληροϕορίες που εισέρχονται και εξέρχονται από ένα δίκτυο, ώστε να περάσουν
και δεδοµένα που µπορεί να περιέχουν κακόβουλο λογισµικό. Ωστόσο οι χρή-
στες δεν συνειδητοποιούν τους κινδύνους που κρύβουν αυτές οι εϕαρµογές και
την πιθανή καταστροϕή που µπορεί να επιϕέρουν. Ποτέ δεν µπορούµε να είµαστε
σίγουροι για το ποιος είναι στο άλλο άκρο της γραµµής. Μπορεί πράγµατι να είναι
κάποιος φίλος µας ή ένας κακόβουλος χρήστης. Οι περισσότερες από αυτές τις
εϕαρµογές περιέχουν τρωτά σηµεία, η εκµετάλλευση των οποίων από γνώστες του
είδους ϑα µπορούσε να δηµιουργήσει σοβαρά προβλήµατα. ΄Ενα αρχείο που ϑα
πάρουµε µπορεί να είναι µολυσµένο και να οδηγήσει µε η σειρά του στη µόλυνση
του συστήµατος και του δικτύου γενικότερα.
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Web browsing
Το διαδίκτυο και γενικότερα η περιήγηση σε αυτό, το γνωστό σε όλους We-

b surfing, αποτελεί µία µόνιµη πηγή κινδύνου για την ασϕάλεια των σταθµών
εργασίας αλλά και γενικότερα του δικτύου σε ένα οργανισµό ή σε µία εταιρεί-
α. Οι χρήστες επισκέπτονται διαδικτυακές τοποθεσίες που περιέχουν επισϕαλές
περιεχόµενο και συχνά κατεβάζουν από αυτές αρχεία τα οποία το πιθανότερο εί-
ναι να είναι µολυσµένα µε κακόβουλο λογισµικό. Αυτό το εκµεταλλεύονται µετά
κάποιοι κακόβουλοι χρήστες προκειµένου να αποκτήσουν πρόσβαση στο σύστηµα
και να το κάνουν δικό τους. Επίσης συχνό είναι και το φαινόµενο όπου χρήστες
επισκέπτονται σελίδες µε πορνογραϕικό περιεχόµενο µε αποτέλεσµα στις περισ-
σότερες των περιπτώσεων να εγκαθίσταται εν αγνοία του χρήστη ένας dialer που
κάνει κλήσεις σε αποµακρυσµένες περιοχές.

Ηλεκτρονικό ταχυδροµείο
Το ηλεκτρονικό ταχυδροµείο αποτελεί µία από τις πιο διαδεδοµένες και χρησι-

µοποιούµενες υπηρεσίες του διαδικτύου. Είναι το κύριο µέσο επικοινωνίας µεταξύ
των χρηστών και αποτελεί ένα από τα ϐασικά εργαλεία µιας εταιρείας ή ενός ορ-
γανισµού. Αποτελεί όµως και τον κύριο εκπρόσωπο µέσω του οποίου διαδίδε-
ται κακόβουλο λογισµικό µε τη µορϕή επισυναπτόµενων αρχείων. Ο χρήστης
ανοίγει τα αρχεία που δέχεται χωρίς να τα ελέγχει µε αποτέλεσµα να µολύνεται
το σύστηµα. Η µη σωστή χρήση του αποτελεί ένα τρωτό σηµείο το οποίο µπορεί
να οδηγήσει στη παραβίαση της ασϕάλειας του δικτύου. Ενδεικτικά µπορούµε να
αναϕέρουµε σαν µη σωστή χρήση, όπως είπαµε και πιο πάνω, το άνοιγµα κάποι-
ων αρχείων από άτοµα που δεν ξέρουµε, τη µη χρήση πρωτοκόλλων ασϕάλειας
για κρυπτογράϕηση και επιβεβαίωση της πηγής που έστειλε το µήνυµα. Συχνά οι
χρήστες δίνουν το email που διατηρούν σε µια εταιρεία σε ιστοσελίδες µε αµϕί-
ϐολο περιεχόµενο προκειµένου να καλύψουν κάποιες προσωπικές ανάγκες. Και
αυτό αποτελεί ένα τρωτό σηµείο διότι µπορεί να χρησιµοποιηθεί για την παραλαβή
spam µηνυµάτων προς τον χρήστη.

1.1γ΄ Είδη Απειλών

΄Οπως έχουµε αναϕέρει και παραπάνω, τα είδη απειλών µε τα οποία ϑα ασχολ-
ηθούµε σε αυτή την εργασία και που µας ενδιαϕέρει ο τρόπος µε τον οποίο διαδί-
δονται και αντιµετωπίζονται, είναι αυτά που καλούµε σήµερα κακόβουλο λογισ-
µικό, µαζί µε τις διάϕορες παραλλαγές αυτού που συναντούµε. Μιλώντας κανείς
για κακόβουλο λογισµικό µπορεί να δώσει διάϕορες ερµηνείες. Αρχικά όµως ας
ϑεωρήσουµε ότι µιλάµε για εχθρικό κώδικα. Τι είναι όµως αυτό που ονοµάζουµε
εχθρικό κώδικα ή κακόβουλο λογισµικό· Οϕείλουµε να οµολογήσουµε πως υπ-
άρχουν δεκάδες ορισµοί σήµερα και που ο καθένας ϑα περιέγραϕε αυτό που
ϑέλουµε να ορίσουµε. Στην περίπτωσή µας λοιπόν ας χρησιµοποιήσουµε τον εξής
ορισµό:

‘‘Εχθρικό κώδικα ονοµάζουµε ένα σύνολο από εντολές που τρέχουν σε ένα
σύστηµα-υπολογιστή και τον αναγκάζουν να εκτελεί αυτά που ϑέλει ο εισβολέας,
που δεν είναι άλλος από αυτόν που τον δηµιούργησε ή απλώς χρησιµοποιεί τον
εχθρικό κώδικα.’’

Γενικά, όταν εχθρικός κώδικας τοποθετείται στον υπολογιστή ενός χρήστη, το
γεγονός αυτό και µόνο δίνει στον εισβολέα (ο οποίος µπορεί να είναι ο δηµιουργός
του εχθρικού κώδικα ή κάποιος που απλά τον χρησιµοποιεί) σηµαντικά δικαιώ-
µατα όσον αϕορά στον έλεγχο του συστήµατος αυτού του χρήστη. Ο κώδικας
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λοιπόν αυτός µπορεί να δράσει σαν ένας κατάσκοπος που επιτρέπει στον εισβολέα
να κάνει πράξη τα σχέδιά του. Αν ένας εισβολέας λοιπόν µπορεί να εγκαταστήσει
εχθρικό κώδικα στον υπολογιστή µας ή να µας ξεγελάσει ώστε να κατεβάσουµε ένα
πρόγραµµα που έχει µολυνθεί, τότε ο υπολογιστής µας δρα σαν µια µαριονέτα
στα χέρια του εισβολέα που εκτελεί τις εντολές του. Την ίδια στιγµή το σύστηµά
µας παύει να εκτελεί τις δικές µας εντολές.

∆υστυχώς για εµάς και κυρίως για αυτούς που ασχολούνται µε την ασϕάλεια
των υπολογιστικών συστηµάτων και δικτύων, σήµερα συναντάµε µία µεγάλη ποικ-
ιλία από κακόβουλο λογισµικό, τα είδη του οποίου αναϕέρουµε και αναλύουµε
αµέσως παρακάτω:

Ιός virus
Η λέξη ‘‘ιός’’ µπορεί να έχει διάϕορες σηµασίες ανάλογα µε το ποιον ϱωτά

κανείς κάθε φορά. ΄Ενας ορισµός που µπορεί να δοθεί και είναι σχετικός µε το
αντικείµενό µας είναι ο ακόλουθος :

‘‘ιός είναι ένα αυτο-αντιγραϕόµενο κοµµάτι κώδικα που µπορεί και προσκολ-
λάται σε άλλα προγράµµατα και συνήθως απαιτεί την ϐοήθεια του χρήστη για να
διαδοθεί-εξαπλωθεί’’.

΄Ενα από τα κύρια χαρακτηριστικά των ιών είναι η αδυναµία τους να σταθούν
σαν αυτόνοµα εκτελέσιµα.

Σκουλήκι worm
Τα σκουλήκια των δικτύων υπολογιστών πρέπει να ϑεωρηθούν ως οντότητες

διαϕορετικές από τους ιούς, αν ϑέλουµε να καταλάβουµε τον τρόπο µε τον οποίο
λειτουργούν, διαδίδονται και καταπολεµούνται. Πιθανή αδυναµία, στο διαχωρισ-
µό τους από τους ιούς, µπορεί να οδηγήσει σε αναποτελεσµατικές µεθόδους
ανίχνευσης και καταπολέµησής τους. ΄Οπως οι ιοί, έτσι και τα σκουλήκια, τροποποι-
ούν τη φυσιολογική λειτουργία των µηχανηµάτων που µολύνουν. Τα σκουλήκια,
συνήθως, εγκαθιστούν τους εαυτούς τους στα µολυσµένα µηχανήµατα και κατόπιν
αρχίζουν την εκτέλεσή τους. Κατά την εκτέλεσή τους χρησιµοποιούν τους πόρους
του µολυσµένου µηχανήµατος, όπως άλλωστε και οποιοδήποτε φυσιολογικό πρό-
γραµµα. Ορίσουµε ως σκουλήκι υπολογιστών :

‘‘΄Ενα πρόγραµµα το οποίο αντιγράϕεται και µολύνει ανεξάρτητα και αυτόνο-
µα και το οποίο δύναται να ανακαλύψει νέα συστήµατα και να τα µολύνει χρησι-
µοποιώντας το δίκτυο.’’

΄Ενα σηµαντικό Ϲήτηµα είναι γιατί τα τελευταία χρόνια χρησιµοποιούνται τόσο
πολύ τα worms. Είναι µία σηµαντική ερώτηση µε πολλές απαντήσεις που κάθε
µία έχει τις δικές της ιδιαιτερότητες και τη δικιά της σηµασία. Οι κακόβουλοι
χρήστες χρησιµοποιούν τα worms επειδή προσϕέρουν δυνατότητες τις οποίες δεν
µπορούν να πετύχουν εύκολα µε άλλες µορϕές επίθεσης. Οι ϐασικοί στόχοι χρησι-
µοποίησης είναι οι ακόλουθοι :

(i) Μπορούν και κυριαρχούν σε ένα µεγάλο αριθµό συστηµάτων,

(ii) Κάνουν τον εντοπισµό πιο δύσκολο,

(iii) Μπορούν και προκαλούν µεγαλύτερη καταστροϕή.

Μερικές ϐασικές διαϕορές που παρατηρούνται µεταξύ των ιών και των σκ-
ουληκιών είναι οι ακόλουθες :
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(i) Τόσο τα σκουλήκια, όσο και οι ιοί, µεταδίδονται σε άλλα µηχανήµατα. Ω-
στόσο, οι ιοί συνήθως µεταδίδονται προσκολλώντας τον εαυτό τους σε άλλα
αρχεία (είτε αρχεία δεδοµένων, είτε εκτελέσιµα προγράµµατα). Η µετάδοσή
τους προϋποθέτει και την µετάδοση του µολυσµένου αρχείου. Σε αντίθεση
µε τους ιούς, τα σκουλήκια έχουν τη δυνατότητα να µεταδίδονται αυτόνο-
µα από σύστηµα σε σύστηµα µέσω του δικτύου, χωρίς να χρειάζονται τη
ϐοήθεια άλλου λογισµικού.

(ii) ΄Ενα σκουλήκι είναι ένα ενεργό σύστηµα διανοµής, το οποίο ελέγχει και
χρησιµοποιεί το δίκτυο για να φτάσει στο σύστηµα στόχο. Αντίθετα, ένας ιός
είναι ένα στατικό µέσο, το οποίο δεν µπορεί να ελέγξει και να κάνει χρήση
του συστήµατος διανοµής, δηλαδή του δικτύου.

(iii) Σε αρκετές περιπτώσεις, οι διάϕοροι κόµβοι του δικτύου του σκουληκιού (τα
µηχανήµατα που έχουν µολυνθεί από το σκουλήκι) µπορούν να ανταλλάξ-
ουν πληροϕορία µεταξύ τους ή µε κάποιον κεντρικό κόµβο. Αντίθετα οι ιοί
δεν έχουν τη δυνατότητα να επικοινωνήσουν µε εξωτερικά συστήµατα.

1.1δ΄ Στρατηγικές σάρωσης των worms

Πριν αρχίσει µία επίθεση κάποιο δικτυακό worm, αυτό ϑα πρέπει να ελέγξει τα
συστήµατα τα οποία στοχεύει προκειµένου να δει αν έχουν τα τρωτά σηµεία που
αυτό στοχεύει. Μία καλή στρατηγική σάρωσης µπορεί να επιταχύνει τη διάδοση
ενός worm. ΄Ενα worm µε µία ιδανική στρατηγική σάρωσης µπορεί να ϐρει όλα
τα πιθανά συστήµατα που είναι να µολύνει στο διαδίκτυο στο λιγότερο χρόνο. Με
ϐάση τους διαϕορετικούς τρόπους µε τους οποίους ένα worm µπορεί να επιλέξει το
πεδίο εκείνων των διευθύνσεων που ϑέλει να στοχεύσει, οι λεγόµενες στρατηγικές
σάρωσης µπορούν να κατηγοριοποιηθούν ως εξής :

(i) Επιλεκτική τυχαία σάρωση (selective random scan),

(ii) Σειριακή σάρωση (sequential scan),

(iii) Τοπική σάρωση,

(iv) Σάρωση µε ϐάση µία λίστα,

(v) Σάρωση διαίρει-και-ϐασίλευε (Divide and Conquer scan)

(vi) Υβριδική σάρωση (Hybrid scan)

(vii) DNS scan.

DNS σάρωση
Ο δηµιουργός ενός worm µπορεί να χρησιµοποιήσει τις IP διευθύνσεις που

αποκτά από DNS servers προκειµένου να δηµιουργήσει τη ϐάση µε τα συστήµατα
που πρόκειται να σαρώσει. Το πλεονέκτηµα αυτής της µεθόδου είναι ότι όλες οι
διευθύνσεις που συλλέγονται (αν όχι όλες οι περισσότερες) χρησιµοποιούνται ήδη.
Παρόλα αυτά όµως έχει και κάποια προβλήµατα. Αρχικά δεν είναι εύκολο να
αποκτήσει κανείς τις λίστες που έχουν οι DNS servers, δεύτερον, ο αριθµός των
συστηµάτων περιορίζεται µόνο σε εκείνα που έχουν ένα public domain name. Από
παρατηρήσεις που έγιναν για ένα γνωστό worm, ξέρουµε ότι τα µισά περίπου από
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τα ϑύµατα του Code Red δεν είχαν κάποια DNS εγγραϕή. Τρίτον, επειδή το worm
ϑα πρέπει να κουβαλά µία αρκετά µεγάλη ϐάση, η διάδοσή του ϑα είναι αρκετά
αργή.

Το διαδίκτυο σήµερα επιτρέπει στους ιούς και τα σκουλήκια, να διαδοθούν
σε ένα µεγαλύτερο αριθµό από συστήµατα ποιο γρήγορα και πιο εύκολα. Το
Morris worm το 1988 ήταν το πρώτο δικτυακό σκουλήκι, και εκµεταλλευόταν
τα τρωτά σηµεία αρκετών προγραµµάτων και εϕαρµογών µε σκοπό να διαδοθεί.
Μπόρεσε και µόλυνε το 10% των συστηµάτων που ήταν συνδεδεµένα στο διαδίκ-
τυο εκείνο το καιρό. Το SQL Slammer worm του 2003, επίσης εκµεταλλευόταν
κάποια τρωτά σηµεία εϕαρµογών µε αποτέλεσµα να καταϕέρει να µολύνει το
15% των συνδεδεµένων στο δίκτυο υπολογιστών. Παρόλα αυτά, ο αριθµός των
συστηµάτων που ήταν συνδεδεµένα στο δίκτυο το 2003 ήταν πολύ µεγαλύτερο σε
σχέση µε αυτά του 1988, οπότε το SQL Slammer worm προξένησε µεγαλύτερη
Ϲηµιά. Η Ϲηµία που προκαλείται από τα δικτυακά σκουλήκια, δεν περιορίζε-
ται µόνο σε απώλεια χρηµάτων ή στη δυσϕήµηση που προκαλείται σε εταιρείες
και πανεπιστήµια. Σηµαντικές υπηρεσίες, όπως είναι κάποιες υπηρεσίες κοινής
ωϕελείας (Schneier 2003) ή αυτές που σχετίζονται µε τη ασϕάλεια των πτήσεων
των αεροσκαϕών (Airwise News 2003) , έχουν επηρεαστεί από κάποια διαδικ-
τυακά σκουλήκια. ∆υστυχώς, οι διαχειριστές των δικτυακών και υπολογιστικών
συστηµάτων, δεν µπορούν να ελέγξουν αυτές τις απώλειες που δηµιουργούνται
(χρήµατα, κ.α,) διότι δεν παράγονται κάποια προειδοποιητικά σήµατα σχετικά µε
µία επικείµενη επίθεση από κάποιο ιό ή κάποιο σκουλήκι. Μερικά worms, όπ-
ως το SQL Slammer µπόρεσε να διαδοθεί στο διαδίκτυο σε 10 λεπτά περίπου.
Οι περισσότεροι διαχειριστές δεν είχαν τον απαιτούµενο χρόνο προκειµένου να
διασϕαλίσουν να συστήµατα και τα δίκτυα απέναντι σε µία τέτοια επίθεση.

Η διάδοση ενός worm εξαρτάται από τα χαρακτηριστικά που έχει αυτό το worm
(για παράδειγµα ποιο τρωτό σηµείο εκµεταλλεύεται και ποια τεχνική προκειµένου
να δηµιουργήσει και να επιλέξει τις IP διευθύνσεις στις οποίες ϑα επιτεθεί), κα-
ϑώς επίσης και από την ῾ἑυαισθησία᾿᾿ που παρουσιάζει ένα υπολογιστικό σύστηµα
στο τρωτό σηµείο που εκµεταλλεύεται το worm. Τα περισσότερα σηµερινά worms
χρησιµοποιούν κάποιο µηχανισµό αυτό-πολλαπλασιασµού µε σκοπό να πετύχουν
τη µετάβαση από υπολογιστή σε υπολογιστή. Αυτά τα worms για τα οποία µιλάµε,
µπορούν είτε να αυτό-ενεργοποιηθούν είτε να κάνουν χρήση κάποιου εξωτερικού
σήµατος που να τα ενεργοποιεί. Για παράδειγµα, στη περίπτωση του ιού Sobig, ο
χρήστης ϑα έπρεπε να ανοίξει ένα µήνυµα ηλεκτρονικού ταχυδροµείου προκειµέ-
νου να µολυνθεί ο υπολογιστής. Στη περίπτωση των αυτό-διαδοµένων σκουληκιών,
δεν είναι απαραίτητη η δράση από το χρήστη προκειµένου να διαδοθεί το wor-
m και να µολύνει κάποιο υπολογιστή. Με αυτό το τρόπο, η διάδοση αυτών των
worms είναι ταχεία. ΄Ενα τέτοιο worm συνήθως χρησιµοποιεί µία τεχνική τυχαίας
παραγωγής IP διευθύνσεων ώστε να µετακινηθεί στο επόµενο ϑύµα του. Αυτού
του είδους τα worms, χρησιµοποιούν τα πρώτα ένα ή δύο bytes της IP διεύθυνσης
του µολυσµένου συστήµατος προκειµένου να παράγουν νέες διευθύνσεις και να
µολύνουν νέα συστήµατα. Για παράδειγµα, το worm Code Red II είχε 3 στις 8
πιθανότητα να χρησιµοποιήσει τα πρώτα δύο bytes της IP διεύθυνσης του µολυσ-
µένου υπολογιστή, ώστε να παράγει και να επιλέξει την επόµενη IP διεύθυνση για
να µολύνει. Στη πραγµατικότητα, η δηµιουργία IP διευθύνσεων δεν είναι εντελώς
τυχαία σαν διαδικασία. Η διαδικασία καθορισµού της ϱοής των computer worms
στο δίκτυο, είναι κρίσιµη διότι από αυτή ϑα επιλεγούν και τα κατάλληλα µέτρα
αντίστασης και αντεπίθεσης. Για να φτάσουµε όµως στο σηµείο να αντεπιτεθούµε,
ϑα πρέπει πρώτα να έχουµε ανιχνεύσει κάποια εισβολή. Ας δώσουµε έναν ορισµό
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για αυτήν την πράξη:
‘‘Ανίχνευση εισβολών καλείται το πρόβληµα του εντοπισµού πράξεων που έχουν

σαν σκοπό να διαβάλλουν την ακεραιότητα, την αξιοπιστία ή την διαθεσιµότητα
ενός υπολογιστικού πόρου.’’

Στα πλαίσια αυτής της εργασίας λοιπόν, ϑα µελετήσουµε στα επόµενα κεϕάλα-
ια κάποια µοντέλα που αποτελούνται στην ουσία από µαθηµατικές εξισώσεις, οι
οποίες καταϕέρνουν και αποκαλύπτουν σηµαντικά στοιχεία για τη διάδοση των
worms.

1.2 ∆ίκτυα και Επιδηµιολογία

Τα δίκτυα και η επιδηµιολογία των άµεσα µεταδοτικών µολυσµατικών ασθενειών
είναι ϐασικά συνδεδεµένα. Τα ϑεµέλια της επιδηµιολογίας και τα πρώιµα επιδηµι-
ολογικά µοντέλα ϐασίστηκαν σε πληθυσµούς ευρέως τυχαία ανάµεικτους, αλλά
στην πράξη κάθε άτοµο έχει ένα ορισµένο αριθµό επαϕών στις οποίες µπορεί
να περάσει την µόλυνση. Το σύνολο όλων αυτών των επαϕών διαµορϕώνει ένα
‘‘ανάµεικτο δίκτυο’’. Η γνώση της δοµής του δικτύου επιτρέπει στα µοντέλα να
υπολογίσουν τη δυναµική της επιδηµίας στην αναλογία του πληθυσµού από το
επίπεδο της ατοµικής συµπεριϕοράς των µολύνσεων. ∆ιάϕορες µορϕές δικτύων
δηµιουργηµένων σε υπολογιστή έχουν µελετηθεί στα πλαίσια της µετάδοσης ασ-
ϑενειών. Κάθε ένα από αυτά τα ιδανικά δίκτυα µπορούν να προσδιοριστούν από το
πώς τα άτοµα κατανέµονται στο χώρο (γεωγραϕικά και κοινωνικά) και πώς γίνονται
οι επαϕές, συνεπώς απλοποιώντας και καταστώντας σαϕή τις διάϕορες σύνθετες
διαδικασίες που εµπεριέχονται στη δηµιουργία ενός δικτύου σε πραγµατικούς
πληθυσµούς.

Ο όρος ‘‘επιδηµικός’’ (epidemic), έχει οριστεί σαν ‘‘ένα ξέσπασµα µιας µετα-
δοτικής ασθένειας η οποία εξαπλώνεται ταχύτατα και σε ένα µεγάλο εύρος όσον
αϕορά τη περιοχή µόλυνσης’’. Με ένα παρόµοιο λοιπόν τρόπο, η επιδηµιολογί-
α στην επιστήµη των υπολογιστών µπορεί να οριστεί σαν ‘‘ένα ιός υπολογιστή ή
ένα σκουλήκι που διαδίδεται γρήγορα και σε µεγάλο ϐαθµό µολύνοντας υπολ-
ογιστικά συστήµατα σε µία περιοχή ή σε ένα πληθυσµό ταυτόχρονα’’ (Symantec
2000). Η επιδηµιολογία στην επιστήµη των υπολογιστών, µελετήθηκε αρχικά από
τους Kephart, Chess και White, οι οποίοι περιέγραψαν το τρόπο µε τον οποίο δι-
αδίδονται τα computer worms/viruses. Βρέθηκε ότι υπάρχουν αρκετές αναλογίες
στο τρόπο που διαδίδεται µία επιδηµία αν το µελετά κάποιος από τη σκοπιά της
ϐιολογίας ή τη σκοπιά της επιστήµης των υπολογιστών [15].

1.2α΄ Επιδηµιολογία στη ϐιολογία και στους υπολογιστές

Η επιδηµιολογία σε γενικές γραµµές προσπαθεί να εξηγήσει αυτό που συµβαίνει
στο ανθρώπινο είδος και κυρίως στις ασθένειες που εµϕανίζονται. Γενικά µ-
πορούµε να πούµε ότι περιγράϕει µία επιστηµονική µεθοδολογία στη ϐιολογία
ώστε να µελετήσει τη φύση, την υπερίσχυση και τις αιτίες εκείνες που προκαλούν
µια ασθένεια. Αυτή η επιστήµη, παρέχει µία µέθοδο για την κατανόηση αλλά και
ανταπόκριση σε µία ασθένεια καθώς αυτή διαδίδεται σε ένα πληθυσµό. Η επιδηµι-
ολογία χρησιµοποιεί µαθηµατικά µοντέλα για να ποσοτικοποιήσει, χαρακτηρίσει,
και να προβλέψει τη διάδοση και επίδραση µιας ασθένειας. Η δηµογραϕική
ανάλυση που συνήθως εϕαρµόζεται, χρησιµοποιείται για να καθορίσει τη σχέση
µεταξύ της ασθένειας και του πληθυσµού. Ο ϱόλος αυτών που ασχολούνται µε
την επιδηµιολογία είναι να καταστρέψουν ή να ϐλάψουν αυτή τη σχέση ώστε να
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προλάβουν τη µόλυνση του πληθυσµού. Ο ϐασικός στόχος της επιδηµιολογίας
είναι να εµποδίσει τη διάδοση της ασθένειας και να προλάβει πιθανή µελλοντική
επανεµϕανισή της.

Η λεγόµενη ψηϕιακή επιδηµιολογία, εϕαρµόζει την ϐιολογική επιδηµιολογία
που είδαµε παραπάνω στον κυβερνοχώρο, και γενικότερα σε αυτό που ονοµάζουµε
σήµερα επιστήµη των υπολογιστών. Οι διαχειριστές δικτύων και συστηµάτων,
καθώς και οι ερευνητές, αντιλήϕθηκαν ότι η ασϕάλεια ενός συστήµατος εξαρτάται
από την ασϕάλεια ολόκληρου του πληθυσµού όπου µπορεί να περιλαµβάνει το
υποδίκτυο, το πανεπιστήµιο ή το δίκτυο της εταιρείας, ή ακόµη και ολόκληρο
το διαδίκτυο. Τεχνικές από την ϐιολογική επιδηµιολογία προσϕέρουν µεθόδους
προκειµένου να κατανοήσουµε και να αντιµετωπίσουµε τα ϑέµατα ασϕάλειας που
απειλούν την υγεία αυτού του πληθυσµού [5, 6].

Οµοιότητες µεταξύ ϐιολογικών και ψηϕιακών ασθενειών
Τα worms διαδίδονται µεταξύ των δικτύων υπολογιστών µε το να εισβάλουν στα

συστήµατα και µετά να διαδίδονται σε σε άλλα συστήµατα. Αυτή η διαδικασία,
µπορεί να παραλληλιστεί µε τη διάδοση µιας µολυσµατικής ασθένειας στη ϐι-
ολογία, όπου µια ξένη οντότητα διαδίδεται µέσω του πληθυσµού µε το να µολύνει
κάποιο άτοµο, το οποίο µε τη σειρά του µολύνει και άλλα. Η χρήση αυτής της
επιστηµονικής µεθόδου, εστίασε στις ϐασικές αρχές της επιδηµιολογίας µε ενδι-
αϕέρον στη µετάδοση µιας ασθένειας σε ένα Ϲωντανό πληθυσµό. Η προσαρµογή
αυτής της µεθόδου ξεκίνησε µε τη χαρτογράϕηση της ϐιολογικής ορολογίας σε
ένα ψηϕιακό παράδειγµα όπως µπορούµε να δούµε και στον παρακάτω πίνα-
κα 1.1. Οι 5 πρώτοι όροι- πληθυσµός, οργανισµός, ασθένεια, περιβάλλον και
µεταϕορά, περιγράϕουν τα ϐασικά στοιχεία της διάδοσης µιας ασθένειας. Οι όροι
υγεία, αρρώστια και σύµπτωµα περιγράϕουν την εκδήλωση µιας ασθένειας και
διευκολύνουν την ανίχνευση και αναγνώριση. Η διάγνωση, η πρόγνωση και η ϑερ-
απεία, οι 3 τελευταίοι όροι του πίνακα, καθορίζουν µία διαδικασία ανίχνευσης,
κατανόησης, πρόβλεψης και ελέγχου µιας ασθένειας. Η επιδηµιολογία ϐασικά
ενδιαϕέρεται για την υγεία των οντοτήτων, ειδικότερα των Ϲωντανών οργανισµών.
΄Οπως ακριβώς και το πεδίο της ασϕάλειας των συστηµάτων και δικτύων που σκοπό
έχει να διατηρεί τη φυσιολογική λειτουργία και διαθεσιµότητα των υπολογιστικών
συσκευών.

Οµάδες από τέτοιες συσκευές σχηµατίζουν ένα δίκτυο ενώ στη ϐιολογία οι
οντότητες σχηµατίζουν ένα πληθυσµό. Μια ϐιολογική ασθένεια, επιδρά εχθρικά
στην υγεία των οντοτήτων όπως και το κακόβουλο λογισµικό επηρεάζει τη κανον-
ική συµπεριϕορά των υπολογιστικών συστηµάτων. Η ψηϕιακή ασθένεια, στη
περίπτωση ενός network stelth worm, µεταδίδεται µε ϐάση τις υπάρχουσες δικτυ-
ακές συνδέσεις ενώ σε µία ϐιολογική ασθένεια, η µόλυνση µπορεί να µεταϕέρεται
από τον αέρα, το έδαϕος ή από άλλους οργανισµούς. Μια ϐιολογική ασθένεια και
µία οντότητα, µοιράζονται ένα περιβάλλον που χαρακτηρίζεται από τη ϑερµοκρασί-
α, την υγρασία, τις κοινωνικές αλληλεπιδράσεις, και άλλα παραπλήσια στοιχεία.
Η ύπαρξη τρωτών σηµείων, οι τα αντιδραστικά µέτρα άµυνας, το ανοιχτό µοντέ-
λο επικοινωνίας όπως είναι το διαίκτυο, και η έλλειψη ποικιλίας συνθέτουν το
περιβάλλον ενός κακόβουλου λογισµικού. Η κανονική /ϕυσιολογική συµπερι-
φορά µιας οντότητας είναι γνωστή σαν υγεία ενώ σε ένα υπολογιστικό σύστηµα
αυτό χαρακτηρίζεται σαν κανονική λειτουργία. ΄Ενα τέτοιο σύστηµα ϐρίσκεται σε
αντικανονική λειτουργία όταν προκληθεί µια εχθρική απόκλιση από τη κανονική
λειτουργία, µια κατάσταση όπου είναι γνωστή σαν ασθένεια στους ϐιολογικούς
οργανισµούς. ΄Ενας Ϲωντανός οργανισµός εµϕανίζει κάποιο σύµπτωµα, παρό-
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µοιο µε την ανωµαλία σε µία ψηϕιακή υπολογιστική συσκευή, όπου και δείχνει
µία ασθένεια ή αντικανονική λειτουργία. Η αναγνώριση και καθορισµός των
παραγόντων µιας ασθένειας προήλθε σαν αποτέλεσµα της αυτοψίας και µελέτης
των δεδοµένων. Αυτό είναι ανάλογο µε την ανίχνευση και χαρακτηρισµό του
κακόβουλου λογισµικού σε ένα υπολογιστικό σύστηµα που έχει αντικανονική λει-
τουργία. Η ανάλυση και πρόβλεψη συνέβαλε στη κατανόηση των επιδράσεων και
αποτελεσµάτων του κακόβουλου λογισµικού σε ένα σύστηµα, όπου είναι παρόµοια
µε τη πρόγνωση που γίνεται σε ένα ϐιολογικό οργανισµό που έχει µολυνθεί από
µία ασθένεια. Ο σκοπός της πρόγνωσης είναι τελικά να αναγνωρισθεί η ϑεραπεία
για την ασθένεια προκειµένου ο οργανισµός να επιστρέψει στην υγειή κατάσταση
που ϐρισκόταν. Στο ψηϕιακό κόσµο έχουµε τη λεγόµενη αντίδραση προκειµένου
να απαλείψουµε το κακόβουλο λογισµικό και το σύστηµα να αναρώσει.

∆ιαϕορές µεταξύ ϐιολογικών και ψηϕιακών ασθενειών
Υπάρχουν αρκετές ϐασικές διαϕορές µεταξύ µιας ϐιολογικής ασθένειας και

αυτής που προκαλείται από κακόβουλο λογισµικό. Μία ϐιολογική ασθένεια τυπικά
προσβάλει ένα πληθυσµό σε ένα διάστηµα ηµερών και εβδοµάδων ή ακόµη και
δεκάδων ετών. Στη περίπτωση όµως ενός κακόβουλου λογισµικού, η µόλυνση
διαδίδεται σε δευτερόλεπτα, ή και ώρες, µε λίγα παραδείγµατα απαιτούν µήνες.
Η περίοδος επώασης µιας ϐιολογικής ασθένειας είναι πολύ µεγαλύτερη από αυτή
µιας ψηϕιακής ενώ και το µέσο διάδοσης διαϕέρει δραστικά. Τέτοιες διαϕορές
προσθέτουν επιπρόσθετους περιορισµούς στην λήψη δραστικών και αποτελεσ-
µατικών µέτρων για την αντιµετώπιση της µόλυνσης από κάποιο κακόβουλο λ-
ογισµικό.

1.2β΄ Εισαγωγή στα επιδηµιολογικά µοντέλα

΄Ενα επιδηµιολογικό µοντέλο είναι ένα αρκετά καλό εργαλείο προκειµένου να
κατανοήσουµε τη διάδοση µιας µόλυνσης σχετίζοντας τη διαδικασία διάδοσης µε
τις ιδιότητες που µπορεί να έχει ένας ξενιστής. Ωστόσο, τα επιδηµιολογικά µον-
τέλα δεν είναι τόσο εύκολο να εϕαρµοστούν αλλά και να είµαστε σίγουροι για τα
αποτελέσµατα τους διότι :

(i) Τα αποτελέσµατα εξαρτώνται από κάποιους ισχυρισµούς οι οποίοι είναι σ-
πανίως ακριβείς.

(ii) Εξαρτώνται από τις τιµές κάποιων παραµέτρων, όπως είναι για παράδειγµα
ο αριθµός του πληθυσµού που έχουµε και των επαϕών µεταξύ τους, και οι
οποίοι είναι απλά ισχυρισµοί.

(iii) Τα επιδηµικά όρια τα οποία προκύπτουν είναι αρκετά ισχυρά και συνήθως
παρατηρούνται εύκολα εξαιτίας των τιµών που δίνουµε σε αρκετές παραµέτρους.

Για να κάνουµε την επιδηµική διαδικασία δυνατή ή ευκολότερη ϑα πρέπει να
µην είναι πολύπλοκή και να είναι εύκολη και σαϕή όσον αϕορά τη κατανόηση.
΄Ενας επιδηµικός αλγόριθµος ασχολείται µε πληθυσµό που µπορεί να αναπαρασ-
ταθεί από ένα σύνολο ατοµικών οντοτήτων όπου αλληλεπιδρούν µεταξύ τους µε
ϐάση κάποιους κανόνες, και οι οποίοι κανόνες έχουν ένα σηµαντικότατο ϱόλο
όσον αϕορά τη διάδοση µιας πληροϕορίας. Αυτές τώρα οι οντότητες (hosts) ϑα
πρέπει να έχουν κάθε στιγµή µία από τις παρακάτω τρεις καταστάσεις :



14 · Βασικές έννοιες

(i) Ευάλωτος (susceptible): Ο χρήστης δεν έχει ιδέα σχετικά µε τη συγκεκριµέν-
η πληροϕορία (virus, worm), αλλά έχει τη δυνατότητα να τη δεχθεί, µε άλλα
λόγια δηλαδή να µολυνθεί.

(ii) Μολυσµατικός (infective): Ο χρήστης γνωρίζει πλέον για αυτή τη πληρο-
φορία, έχει δηλαδή µολυνθεί, και είναι σε ϑέση να µολύνει και άλλους µε
το να διαδώσει αυτή τη πληροϕορία, σε άλλους ευάλωτους, και οι οποίοι δεν
έχουν γίνει ακόµη ϑύµατα.

(iii) Κατάσταση ανάρρωσης (recovered): Ο χρήστης γνωρίζει για τη συγκεκριµένη
πληροϕορία, και πλέον δεν µπορεί να µολύνει και άλλους, ή να ξαναµολ-
υνθεί αργότερα.

Γενικά τα επιδηµιολογικά µοντέλα µπορούµε να τα χωρίσουµε σε δύο µεγάλες
κατηγορίες : στα στοχαστικά και στα ντετερµινιστικά. Τα στοχαστικά µοντέλα
χρησιµοποιούνται συνήθως για ένα µικρό ή αποµονωµένο πληθυσµό, και αυτό
διότι επικεντρώνουν τη προσοχή τους σε κάθε χρήστη. Τα µοντέλα αυτά α-
παιτούν αρκετή εργασία προκειµένου να παραχθεί ένα αποτέλεσµα το οποίο να
επιβεβαιώνει τις προβλέψεις που είχαν γίνει. Επίσης αυτά τα µοντέλα είναι δύσκο-
λα στην κατανόηση και έχουν και πολύπλοκα µαθηµατικά. Τα ντετερµινιστικά
µοντέλα από τη άλλη πλευρά, χρησιµοποιούνται κυρίως σε µεγάλους πληθυσ-
µούς, και προσπαθούν να µας πουν τι γίνεται στο µέσο όρο του πληθυσµού αυτού,
µε ϐάση κάποιες αρχικές συνθήκες και καταστάσεις. Αυτά τα µοντέλα τοποθετούν
τους χρήστες σε υποκατηγορίες ή καλύτερα σε καταστάσεις. Στην παρούσα ερ-
γασία ϑα ασχολειθούµε µε τέτοιου είδους µοντέλα.

Η µετάβαση από τη µία κατάσταση στην άλλη, συµβαίνει µε κάποιο ϱυθµό,
για παράδειγµα ο ϱυθµός µόλυνσης είναι ένας αρκετά γνωστός παράγοντας όπου
ωθεί τους χρήστες που ϐρίσκονται σε κατάσταση susceptible να µεταβούν στη
κατάσταση infected. ΄Οταν ξεσπά µία επιδηµία, ακριβώς επειδή οι χρήστες αλλη-
λεπιδρούν µεταξύ τους, αυτό έχει σαν αποτέλεσµα µε το πέρασµα του χρόνου να
υπάρχουν αλλαγές στις καταστάσεις που αυτοί ϐρίσκονται. Και όπως αναϕέραµε
και πιο πάνω, αυτή η µετάβαση γίνεται µε κάποιο ϱυθµό. Στην αρχή, κάθε χρή-
στης, κάθε οντότητα, µπορεί να ϑεωρηθεί ότι ϐρίσκεται στη κατάσταση Susceptible
(S), µε το πέρασµα του χρόνου ο αριθµός αυτός ϑα µειώνεται και ϑα αυξάνεται ο
αριθµός των άλλων ( Infected (I), Exposed (E), Recovered (R) ) µε κάποιους επι-
λεγµένους ϱυθµούς. Υπάρχουν αρκετοί λόγοι οι οποίοι επηρεάζουν τη διάδοση
µιας µόλυνσης :

(i) Ο αριθµός των µολυσµένων κόµβων εκείνη τη στιγµή.

(ii) Ο ϱυθµός µόλυνσης.

(iii) Ο αριθµός των ευάλωτων κόµβων.

(iv) Το κατά πόσο ο πληθυσµός παρουσιάζει κάποια τρωτά σηµεία.

(v) Τα επίπεδα ανοσίας.

(vi) Ο χρόνος όπου ένα µολυσµένος κόµβος µένει µολυσµένος.

(vii) Ο ϐαθµός αλληλεπίδρασης- συνδεσιµότητας µεταξύ των κόµβων.
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1.2γ΄ Σκοποί και περιορισµοί της επιδηµιολογικής µοντελοποίησης

Παρακάτω ϑα παρουσιάσουµε και ϑα αναϕερθούµε στους σκοπούς που εξυπηρετεί
η χρήση επιδηµιολογικών µοντέλων, καθώς επίσης και στους περιορισµούς που
ϑέτονται. Κάποιος δεν ϑα πρέπει να συµπεράνει από τον αριθµό των προθέσεων
και των περιορισµών ότι τα πλεονεκτήµατα υπερτερούν των µειονεκτηµάτων, διότι
όπως ϑα δούµε και παρακάτω ο πρώτος περιορισµός που αναϕέρουµε καλύπτει
µία αρκετά µεγάλη περιοχή. Θα αναϕερθούµε στους περιορισµούς λίγο πιο ανα-
λυτικά, µιας και τα πλεονεκτήµατα είναι αρκετά συγκεκριµένα και δεν χρειάζεται
να αναλυθούν περαιτέρω.

Βασικοί λόγοι επιδηµιολογικής µοντελοποίησης :

(i) Το µοντέλο διαµόρϕωσης της διαδικασίας που πάµε να περιγράψουµε,
απλοποιεί και επεξηγεί τις διάϕορες παραδοχές, µεταβλητές και παραµέτρους
που ορίζουµε κάθε φορά.

(ii) Η συµπεριϕορά της ακρίβειας των µαθηµατικών µοντέλων που χρησιµοποιούµε
µπορεί να αναλυθεί χρησιµοποιώντας µαθηµατικές µεθόδους και εξοµοιώ-
σεις στον υπολογιστή.

(iii) Η µοντελοποίηση επιτρέπει την εξερεύνηση της επίδρασης που έχουν οι
διάϕοροι ισχυρισµοί που κάνουµε και οι διατυπώσεις.

(iv) Η µοντελοποίηση παρέχει κάποιες ϐασικές έννοιες όπως είναι τα όρια, οι
αριθµοί αναπαραγωγής, κ.α.

(v) Η µοντελοποίηση είναι ένα πειραµατικό εργαλείο προκειµένου να τσεκάρουµε
κάποιες ϑεωρίες και να αποτιµήσουµε τις ποσοτικές εικασίες.

(vi) Μοντέλα µε κατάλληλη πολυπλοκότητα µπορούν να κατασκευαστούν προκειµέ-
νου να απαντηθούν κάποιες συγκεκριµένες ερωτήσεις.

(vii) Η µοντελοποίηση µπορεί να χρησιµοποιηθεί προκειµένου να αξιολογηθούν
κάποιες ϐασικές παράµετροι.

(viii) Τα µοντέλα παρέχουν δοµές για οργάνωση, ένωση και διασταύρωση των
διαϕορετικών κοµµατιών πληροϕορίας.

(ix) Τα µοντέλα µπορούν να χρησιµοποιηθούν προκειµένου να γίνουν συγκρίσε-
ις κάποιων επιδηµιών διαϕορετικού τύπου, σε διαϕορετικές χρονικές στιγ-
µές και σε διαϕορετικούς πληθυσµούς.

(x) Τα µοντέλα µπορούν να χρησιµοποιηθούν ώστε να γίνει µία ϑεωρητική
αποτίµηση, σύγκριση ή και ϐελτίωση διαϕόρων προγραµµάτων που σχετί-
Ϲονται µε την ανακάλυψη, την πρόληψη, τη ϑεραπεία και τον έλεγχο.

(xi) Τα µοντέλα µπορούν να χρησιµοποιηθούν προκειµένου να αποτιµηθεί η ευ-
αισθησία των αποτελεσµάτων που προέρχονται από αλλαγή στις τιµές κάποι-
ων παραµέτρων.

(xii) Η µοντελοποίηση µπορεί να προτείνει τη συλλογή κάποιων σηµαντικών δε-
δοµένων, που µπορεί να αγνοούσαµε.
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(xiii) Η µοντελοποίηση µπορεί να συµβάλλει στο σχεδιασµό και ανάλυση κάποιων
ερευνών σχετικά µε την επιδηµιολογία (κατά τη φάση του σχεδιασµού, η
µοντελοποίηση µπορεί να συµβάλει στον εντοπισµό κάποιων σηµαντικών
Ϲητηµάτων και ερωτήσεων που ϑα πρέπει να απαντηθούν ώστε να έχουµε
επαρκή στοιχεία για επιτυχή αποτελέσµατα).

(xiv) Τα µοντέλα µπορούν να χρησιµοποιηθούν προκειµένου να αναγνωριστούν
νέες κατευθύνσεις σε αυτό το τοµέα, να γίνουν γενικές προβλέψεις ή ακόµη
και να εκτιµηθεί η αβεβαιότητα κάποιων προβλέψεων ( γενικά δίδεται η
δυνατότητα να γίνουν προβλέψεις σχετικά µε τις µελλοντικές επιπτώσεις
µιας επιδηµίας. Αν και οι άνθρωποι συχνά ϑεωρούν ότι η πρόβλεψη είναι ο
αρχικός ή µοναδικός λόγος της επιδηµιολογικής µοντελοποίησης, ο λόγος
που αναϕέρουµε τώρα είναι πιο σηµαντικός).

(xv) Η αξιοπιστία και η ευρωστία των αποτελεσµάτων της µοντελοποίησης µ-
πορεί να καθοριστεί χρησιµοποιώντας ένα εύρος από τιµές όσον αϕορά τις
παραµέτρους σε πολλά διαϕορετικά µοντέλα.

Βασικοί περιορισµοί της επιδηµιολογικής µοντελοποίησης.

(i) ΄Ενα επιδηµιολογικό µοντέλο δεν είναι κάτι το πραγµατικό. Είναι µία υπερ-
απλούστευση της πραγµατικότητας.

(ii) Τα ντετερµινιστικά µοντέλα δεν αντικατοπτρίζουν το ϱόλο της τύχης και της
πιθανότητας στη διάδοση µιας επιδηµίας.

(iii) Τα στοχαστικά µοντέλα εισάγουν την έννοια της τύχης, αλλά είναι συνήθως
δυσκολότερα στην ανάλυση σε σχέση µε τα ντετερµινιστικά µοντέλα, εξαιτίας
των πολύπλοκων µαθηµατικών σχέσεων.

Σχετικά τώρα µε τους περιορισµούς που ανακύπτουν σε ότι αϕορά την επιδηµι-
ολογική µοντελοποίηση, έχουµε να αναϕέρουµε τα εξής : Επειδή τα µοντέλα διά-
δοσης είναι απλουστεύσεις, µε συνήθως άγνωστες σχέσεις σε σχέση µε τις µολύν-
σεις και τις επιδηµίες, δεν µπορεί να είναι ποτέ κανένας σίγουρος σχετικά µε
τα αποτελέσµατα, τις προβλέψεις, τις συγκρίσεις, κ.α. Ακόµη και όταν τα µον-
τέλα γίνονται πιο πολύπλοκα προκειµένου να πλησιάσουν ακόµη περισσότερο µία
επιδηµία, εξακολουθούν να είναι µία αϕηρηµένη έννοια. Αυτός ο οποίος αναπ-
τύσει ένα µοντέλο ϑα πρέπει να ασκεί συνεχώς την κρίση του ώστε να είναι σε
ϑέση να αποϕασίζει ποιοι παράγοντες είναι σχετικοί και ποιοι όχι όταν αναλύει
µία µόλυνση ή απαντά κάποιες ϐασικές ερωτήσεις. Τα ντετερµινιστικά µοντέλα
είναι αυτά τα οποία χρησιµοποιούν διαϕορικές εξισώσεις προκειµένου να περι-
γράψουν τις µεταβολές σε σχέση µε το χρόνο των µεγεθών κάποιων πληθυσµών.
΄Εχοντας κάποιες αρχικές συνθήκες για ένα καλό-προσϕερόµενο ντετερµινιστικό
µοντέλο, οι λύσεις σαν συνάρτηση του χρόνου είναι µοναδικές. Στα στοχαστικά
µοντέλα, υπάρχουν πιθανότητες σε κάθε ϐήµα του χρόνου ώστε να πάµε από τη
µία κατάσταση στην άλλη. Τα απλά ντετερµινιστικά µοντέλα για επιδηµιολογίες
έχουν ένα ακριβές όριο το οποίο καθορίζει αν µία επιδηµία ϑα συµβεί ή όχι. Σε
αντίθεση, τα στοχαστικά µοντέλα για επιδηµίες, εισάγουν κάποιες ποσότητες όπως
είναι η πιθανότητα του να συµβεί µία επιδηµία ή ο χρόνος που αυτή ϑα εξαλειϕτεί.
Οπότε η διαδικασία, οι έννοιες, οι προσεγγίσεις αλλά και οι κατάλληλες ερωτήσεις
ώστε να προκύψουν οι απαντήσεις είναι σχετικά διαϕορετικές για τα στοχαστικά
µοντέλα. Και τα ντετερµινιστικά και τα στοχαστικά µοντέλα, έχουν και άλλους
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περιορισµούς πέρα από το γεγονός ότι είναι απλουστεύσεις της πραγµατικότητας.
Τα ντετερµινιστικά µοντέλα δεν λαµβάνουν υπόψη το ϱόλο της τύχης στη διάδοση
µιας µόλυνσης. Μερικές φορές οι τιµές κάποιων παραµέτρων στα ντετερµινιστικά
µοντέλα ϑέτονται να είναι ίσες µε τη µέση τιµή των παρατηρούµενων τιµών και αγ-
νοούνται κάποιες άλλες πληροϕορίες. ΄Ενα σύνολο από αρχικές συνθήκες οδηγεί
σε µία µόνο λύση σε ένα ντετερµινιστικό µοντέλο. Οπότε δεν είναι διαθέσιµες
κάποιες πληροϕορίες σχετικά µε την αξιοπιστία των αποτελεσµάτων.
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Βιολογικό Παράδειγµα Ψηϕιακό Παράδειγµα Εξήγηση
Πληθυσµός ∆ίκτυο Το πλήρες σύνολο των ον-

τοτήτων που είναι υπό εξέ-
ταση

Οργανισµός Υπολογιστική Συσκευή Η οντότητα µέσα στο σύνο-
λο που είναι υπό εξέταση.

Ασθένεια Κακόβουλο λογισµικό ή
κακόβουλος χρήστης

Αντίδραση της οντότητας
στην εισβολή ή επιρροή
µιας ξένης υπόστασης
που επηρέαζει τη κανονική
κατάσταση ή συµπεριϕορά.

Μέσο Μετάδοσης : αέρας,
έδαϕος, οργανισµοί, κ.α.

Μέσο Μετάδοσης : δικτυ-
ακές συνδέσεις.

Μέθοδος ή µηχανισµός
διάδοσης της ασθένειας.

Περιβάλλον : ϑερµοκρασί-
α, υγρασία, αλληλεπιδρά-
σεις οργανισµών, κ.α.

Περιβάλλον : ύπαρξη
τρωτών σηµείων, µέτρα
άµυνας, κ.α.

Το περιβάλλον όπου η
ασθένεια και ο χρήστης
συνυπάρχουν.

Ευρωστία Κανονική λειτουργία Η κατάσταση κανονικής
λειτουργίας και συµπερι-
φοράς ενός οργανισµού.

Πάθηση/Ασθένεια Αντικανονική λειτουργία Εχθρική απόκλιση από
τη κανονική λειτουργί-
α ή συµπεριϕορά σαν
αποτέλεσµα της ασθένειας.

Σύµπτωµα Ανωµαλία Σηµάδι ή ένδειξη µιας
ασθένειας ειδικότερα όταν
δείχνει µία εχθρική απόκ-
λιση από τη κανονική λει-
τουργία ή συµπεριϕορά.

∆ιάγνωση Ανακάλυψη και χαρακ-
τηρισµός.

Αναγνώριση και καθορισ-
µός της φύσης και αιτίας
της ασθένειας µέσα από
την αξιολόγηση των χαρακ-
τηριστικών αυτών που
νοσούν και διαϕόρων
άλλων δεδοµένων.

Πρόγνωση Ανάλυση και πρόβλεψη Πρόβλεψη της πιθανής
πορείας µιας ασθένειας και
των αποτελεσµάτων αυτής.

Θεραπεία Αντίδραση Παροχή ϑεραπείας σε µία
µολυσµένη οντότητα.

Πίνακας 1.1: Πίνακας αντιστοιχήσεων



Κεϕάλαιο 2

Ανάλυση µοντέλου διάδοσης
ιών τριών πληθυσµών

Σε αυτό το κεϕάλαιο προτείνουµε και αναλύουµε ένα µαθηµατικό µοντέλο για
την ταυτόχρονη εξέλιξη των πληθυσµών των ιών και των λογισµικών προστασίας
έναντι ιών σε ένα µολυσµένο δίκτυο υπολογιστών. Στην συνέχεια ϑα επεκτεί-
νουµε αυτό το µοντέλο σε ένα που ϑα περιέχει και ένα τρίτο είδος, τις παγίδες
(traps), τα οποία είναι πανίσχυρα λογισµικά προστασίας. Η διάκριση αυτών των
δύο κατηγοριών λογισµικών προστασίας ωϕείλεται στο γεγονός ότι τα ‘‘απλά’’ λ-
ογισµικά προστασίας διαδίδονται µέσα στους κόµβους του δικτύου, δηλαδή σε
άλλους υπολογιστές, ενώ οι παγίδες παραµένουν ακίνητες στους υπολογιστές που
έχουν ήδη εγκατασταθεί. Αρχικά ϑα µοντελοποιήσουµε ένα σύστηµα µε δύο πλ-
ηθυσµούς των ιών και των λογισµικών προστασίας και αναλύοντας το ϑεωρητικά
ϑα δείξουµε ότι οι προβλέψεις µας συµϕωνούν µε παρατηρήσεις πραγµατικών δι-
αδόσεων ιών. Στην συνέχεια µε την προσθήκη των παγίδων, ϑα καταλήξουµε σε
ένα µη- γραµµικό σύστηµα τριών διαϕορικών εξισώσεων. Αναλύοντας το µοντέ-
λο ϑεωρητικά χρησιµοποιώντας ανάλυση ιδιοτιµών για πρόβλεψη ευστάθειας, ϑα
δείξουµε µε αριθµητικά αποτελέσµατα αυτή την φορά ότι οι προβλέψεις µας και
πάλι συµϕωνούν µε πραγµατικές παρατηρήσεις.

2.1 Μοντέλο διάδοσης δύο πληθυσµών

Μια πρώτη προσπάθεια για την δηµιουργία και ανάλυση ενός µαθηµατικού µον-
τέλου που ϑα περιγράϕει την εξέλιξη των πληθυσµών των ιών και των λογισµικών
προστασίας σε ένα δίκτυο υπολογιστών. Αρχικά ϑα προσπαθήσουµε να προσεγ-
γίσουµε το πρόβληµα µε δύο µόνο εξισώσεις, µία που ϑα περιγράϕει την µεταβολή
του πλήθους των ιών, και µία των λογισµικών προστασίας. Για την κατασκευή του
µοντέλου υποθέτουµε τα παρακάτω:

(i) Το δίκτυο αποτελείται από άπειρο το πλήθος υπολογιστές.

(ii) Τα λογισµικά προστασίας εξουδετερώνουν µε κάποια πιθανότητα τους ιούς
όταν συνεβρεθούν στον ίδιο κόµβο (υπολογιστή).

(iii) Το πλήθος των ιών αυξάνεται µε την πάροδο του χρόνου.

(iv) Τα λογισµικά προστασίας παράγονται µόνο όταν εµϕανιστούν ιοί.
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(v) Και τα δύο είδη καταστρέϕονται µε την πάροδο του χρόνου.

2.1α΄ Μια διαισθητική περιγραϕή

Αρχικά έχουµε ένα δίκτυο υπολογιστών και κάποιοι υπολογιστές έχουν εγκαταστη-
µένα προγράµµατα προστασίας έναντι ιών ενώ σε κάποιους άλλους υπάρχουν ιοί.
Στην πάροδο του χρόνου δηµιουργούνται νέοι ιοί και αποστέλλονται σε κάποιους
υπολογιστές οπότε αυξάνονται στο πλήθος. Αντίθετα τα λογισµικά προστασίας
καταστρέϕονται στην πάροδο του χρόνου. Αυτό ερµηνεύεται ότι τα ήδη υπάρχον-
τα λογισµικά προστασίας δεν µπορούν να αντιµετωπίσουν τους νέους ιούς εάν δεν
έχουµε κάνει ενηµέρωση του λογισµικού (update) και έτσι οι υπολογιστές αυτοί
συµπεριϕέρονται σαν να µην έχουν εγκατεστηµένο πρόγραµµα προστασίας. ΄Οταν
όµως εµϕανιστούν πολλοί ιοί και γίνει αντιληπτό απο τους χρήστες, τότε αρχίζει
η εγκατάσταση καινούριων λογισµικών προστασίας ή update εκδόσεων των ήδ-
η υπαρχόντων και έτσι έχουµε µία αύξηση στο πλήθος αυτών των υπολογιστών.
Αλλά και σ΄ αυτήν την περίπτωση µπορεί κάποια λογισµικά προστασίας να µην αν-
τιµετωπίζουν ορισµένους ιούς και γι΄ αυτό έχουµε εισάγει στο µοντέλο µας µία πι-
ϑανότητα εξουδετέρωσης. Στο µοντέλο µας ϑεωρούµε ότι έχουµε εκθετική αύξηση
του πλήθους των ιών όταν απουσιάζουν λογισµικά προστασίας ενώ απουσία ιών
έχουµε εκθετκή µείωση του πλήθους των antivirus λόγω οτι δεν υπάρχει ανάγκη
για εγκαταστάσεις προγραµµάτων προστασίας ή update εκδόσεων. Είναι φανερό
ότι οι µεταβολές και των δύο πληθυσµών είναι ανάλογες του γινοµένου αυτών των
πληθυσµών.

2.1β΄ Το µαθηµατικό µοντέλο δυο πληθυσµών και η µαθηµατική ανάλυση
του

Το µαθηµατικό µας µοντέλο είναι παρόµοιο µε το γνωστό µαθηµατικό µοντέλο
Lotka-Volterra για δύο ανταγωνιστικά είδη [25]. ΄Εστω v(t) ο πληθυσµός των
ιών και a(t) ο πληθυσµός των λογισµικών προστασίας την χρονική στιγµή t, l1
ο καθαρός ϱυθµός αύξησης του πλήθους των ιών, l2 ο ϱυθµός καταστροϕής των
λογισµικών προστασίας και k η πιθανότητα εξουδετέρωσης των ιών. Και οι δύο ϱυ-
ϑµοί όπως φυσικά και η πιθανότητα είναι ϑετικές σταθερές. ΄Εχουµε τις παρακάτω
διαϕορικές εξισώσεις που περιγράϕουν την µεταβολή του πλήθους των δύο ειδών :

dv

dt
= l1v − kav,(2.1)

da

dt
= kav − l2a(2.2)

Πολλές φορές για να µελετήσουµε συστήµατα διαϕορικών εξισώσεων χρησι-
µοποιούµε ποιοτική ϑεωρία. Στόχος της ποιοτικής ϑεωρίας είναι η κατανόηση της
συµπεριϕοράς των λύσεων, χωρίς να γνωρίζουµε ακριβώς τις λύσεις. Πρόκειται
για την προσέγγιση η οποία είναι γεωµετρικού χαρακτήρα, µε στόχο την συλλογή
όσο το δυνατόν περισσότερων ποιοτικών πληροϕοριών, και όχι ποσοτικών που
προκύπτουν όταν γνωρίζουµε ακριβώς τις λύσεις.

Ας δώσουµε πρώτα κάποιους χρήσιµους ορισµούς. ΄Εστω ένα αυτόνοµο δι-
ανυσµατικό πεδίο

(2.3) ẋ = F [x], x ∈ ℜn.
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Σηµείο ισορροπίας ονοµάζεται ένα σηµείο x̄ ∈ ℜn τέτοιο ώστε F (x̄) = 0, δηλαδή
µία λύση η οποία δεν µεταβάλλεται στον χρόνο. Λέµε ότι ένα σηµείο ισορροπί-
ας είναι ευσταθές (stable) αν όλες οι λύσεις µε αρχικές συνθήκες κοντά στο x̄
παραµένουν κοντά στο x̄. Αν οι λύσεις που ξεκινούν µε αρχικές συνθήκες κοντά
στο x̄ συγκλίνουν στο x̄ καθώς t → ∞, η λύση λέγεται ασυµπτωτικά ευσταθής.
΄Ενα σηµείο ισορροπίας που δεν είναι ευσταθής λέγεται ασταθής [33].

Η έννοια της ευστάθειας είναι δοµικό στοιχείο της ποιοτικής ϑεωρίας των δι-
αϕορικών εξισώσεων, τόσο από ϑεωρητικής πλευράς όσο και από την οπτική γωνία
των εϕαρµογών. Για παράδειγµα ο έλεγχος της αξιοπιστίας ενός µαθηµατικού
µοντέλου που χρησιµοποιείται για την µαθηµατική περιγραϕή µιας φυσικής δι-
αδικασίας, ϑέτει το ερώτηµα του κατά πόσον η συµεριϕορά της λύσης µετά από
µεγάλο χρονικά διάστηµα είναι συµβατή µε τις παρατηρήσεις, οι οποίες είναι
δυνατόν να καταδεικνύουν κατάληξη του συστήµατος σε κάποια κατάσταση ισορ-
ϱοπίας.

Για να προσεγγίσουµε την συµπεριϕορά των λύσεων του συστήµατος των µη-
γραµµικών διαϕορικών εξισώσεων ϑα χρησιµοποιήσουµε την τεχνική της γραµ-
µικοποίησης του συστήµατος. ΄Εστω ότι έχουµε το σύστηµα

ẋ = f(x, y)

ẏ = g(x, y)

και υποθέτουµε ότι το σηµείο (x̄, ȳ) είναι σηµείο ισορροπίας. ΄Εστω u = x− x̄, v =
y− ȳ είναι µια µικρή απόκλιση γύρω από το σηµείο ισορροπίας. Για να δούµε αν
η απόκλιση ϑα µεγαλώνει ή ϑα φθείνει, παραγωγίζουµε τις εξισώσεις για τα u και
v. Για την πρώτη εξίσωση παίρνουµε:

u̇ = ẋ ⇒ (αϕού x̄ είναι σταθερά )
u̇ = f(u+ x̄, v + ȳ) =

f(x̄, ȳ) + u
df

dx
+ v

df

dy
+O(u2, v2, uv) ⇒(2.4)

(Taylor series expansion)

u̇ = u
df

dx
+ v

df

dy
+O(u2, v2, uv)(2.5)

(αϕού f(x̄, ȳ) = 0)

Για να απλοποιήσουµε τους συµβολισµούς, έχουµε γράψει df/dx, df/dy αλλά
πρέπει να ϑυµόµαστε ότι αυτές οι µερικές παράγωγοι είναι υπολογισµένες πάνω
στο σηµείο ισορροπίας (x̄, ȳ), οπότε είναι σταθερές και όχι συναρτήσεις. Επίσης
στο δεξιό µέλος έχουµε έναν όρο O(u2, v2, uv) που δηλώνει τους τετραγωνικούς
όρους του u και v. Παρόµοια υπολογίζουµε :

v̇ = u
dg

dx
+ v

dg

dy
+O(u2, v2, uv)

Οπότε η απόκλιση εξελίσσεται σύµϕωνα µε την σχέση:

(2.6)
(

u̇
v̇

)
= ∂F(x,y)

(
u
v

)
+ τετραγωνικούς όρους.

Ο πίνακας

∂F =


df

dx

df

dy
dg

dx

dg

dy


(x̄,ȳ)
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ονοµάζεται ιακωβιανός πίνακας πάνω στο σηµείο ισορροπίας (x̄, ȳ). Παραλείπον-
τας τους τετραγωνικούς όρους στην παραπάνω σχέση παίρνουµε την γραµµικοποί-
ηση του συστήµατος [29].

Για να πάρουµε συµπεράσµατα για την ευστάθεια των σηµείων ισορροπίας
µελετάµε τα πρόσηµα των ιδιοτιµών του ιακωβιανού πίνακα πάνω στα αντίστοιχα
σηµεία. Αν όλα τα πρόσηµα των ιδιοτιµών έχουν αρνητικά πραγµατικά µέρη, τότε
το σηµείο ισορροπίας του αρχικού µη-γραµµικού συστήµατος είναι ασυµπτωτικά
ευσταθές [33]. Αν τουλάχιστον µία ιδιοτιµή έχει ϑετικό πραγµατικό µέρος, τότε
το σηµείο ισορροπίας είναι ασταθής. Αν τουλάχιστον µία ιδιοτιµή έχει µηδενικό
πραγµατικό µέρος, τότε δεν µπορούµε να εξάγουµε συµπέρασµα για την ευστά-
ϑεια του σηµείου.

Ας δούµε τώρα και ένα άλλο εργαλείο για τον καθορισµό της ευστάθειας ενός
σηµείου ισορροπίας. ΄Εστω το διανυσµατικό πεδίο (2.3) και x̄ ένα σηµείο ισορ-
ϱοπίας. ΄Εστω V : U → R µία C1 συνάρτηση ορισµένη σε µια περιοχή U του x̄,
τέτοια ώστε V (x̄) = 0 και V (x) > 0 αν x ̸= x̄, V̇ (x) ≤ 0 στο U − {x̄}. Τότε το
x̄ είναι ευσταθές. Ακόµα αν V̇ (x) < 0 στο U − {x̄} τότε το x̄ είναι ασυµπτωτικά
ευσταθές. Η συνάρτηση V ονοµάζεται συνάρτηση Liapunov. Η εικόνα φάσεων
είναι το σύνολο όλων των τροχιών που διέρχονται από τα σηµεία ισορροπίας, όπου
παίζουν τον ϱόλο της αρχικής συνθήκης.

Τώρα είµαστε έτοιµοι να αναλύσουµε το δικό µας µοντέλο. Το σύστηµα (2.1,
2,2) έχει δύο σηµεία ισορροπίας, τα (v̄, ā) = (0, 0) και (l2/k, l1/k). Θα γραµ-
µικοποιήσουµε το σύστηµα γύρω από τα σηµεία ισορροπίας και ϑα προσπαθή-
σουµε να ϐγάλουµε συµπέρασµατα για την ευστάθεια τους. Στο σηµείο ισορροπί-
ας (0, 0) έχουµε τις εξής ιδιοτιµές από τον ιακωβιανό πίνακα l1 και −l2, και από
την ϑεωρία των δυναµικών συστηµάτων συµπεράινουµε ότι αυτό το σηµείο είναι
ασταθές. Αυτό είναι αναµενόµενο αϕού οι ιοί αναπαράγονται µε σταθερό ϱυθµό
και δεν µπορεί ποτέ ο πληθυσµός τους να φτάσει την τιµή 0 όταν είναι µόνα τους
χωρίς αντιµετώπιση. Το ίδιο ισχύει και για τα λογισµικά προστασίας.

Θα εξετάσουµε τώρα το σηµείο (v̄, ā) = (l2/k, l1/k). Οι ιδιοτιµές του ιακω-
ϐιανού πίνακα πάνω σε αυτό το σηµείο είναι οι l = ±i

√
l1l2 και δεν µπορούµε

να συµπεράνουµε ευστάθεια. Είµαστε στην κρίσιµη περίπτωση όπου έχουµε
ουδέτερη ευστάθεια, Re l = 0. Θεωρούµε την συνάρτηση

H(v, a) = l2 ln v + l1 ln a− k(v + a)

Το σηµείο (v̄, ā) = (l2/k, l1/k) είναι τοπικό ελάχιστο για την συνάρτηση H. Οπότε
η συνάρτηση Ĥ(v, a) = H(v, a) − H(v̄, ā) µε Ĥ(v̄, ā) = 0, Ĥ(v, a) > 0 σε µι-

α περιοχή γύρω από το σηµείο ισορροπίας και ̂̇H(v, a) = 0, είναι συνάρτηση
Liapunov για το σύστηµα µας. Οπότε συµπεραίνουµε ότι το σηµείο (v̄, ā) =
(l2/k, l1/k) είναι ευσταθές. Για να δούµε την µορϕή των λύσεων κάνουµε πρώτα
αδιαστατοποίηση του συστήµατος. Σύµϕωνα µε τους µετασχηµατισµούς r = tl1,
y = ka/l1, x = kv/l2, p = l2/l1 το σύστηµα γίνεται

dx

dr
= x(1− y)

dy

dr
= py(x− 1)

Το παραπάνω σύστηµα έχει µόνο µία παράµετρο την p. Για να δούµε την εικόνα
φάσεων ολοκληρώνουµε την εξίσωση

dy

dx
=

py(x− 1)

x(y − 1)
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και παίρνουµε
px+ y − lnxpy = C .

Αυτή η ποσότητα είναι σταθερή και έχει ελάχιστο στο σηµείο ισορροπίας (1, 1) την
τιµή C = 1 + p.

1 2 3 4 5
x

1

2

3

4

5

y

Σχῆµα 2.1: ∆ιάγραµµα φάσεων για τις διάϕορες τιµές του C, όπου ϐλέπουµε
ότι είναι περιοδικές. Αυτές οι τροχιές από µέσα προς τα έξω είναι λύσεις της
παραπάνω εξίσωσης για τιµές της σταθεράς C = 2.01, 2.2, 2.5, 3, 4.

2.2 Μοντέλο διάδοσης τριών πληθυσµών

΄Οπως και στην περίπτωση των δύο εξισώσεων, ϑα παράγουµε και ϑα αναλύσουµε
ένα µαθηµατικό µοντέλο που ϑα περιγράϕει την εξέλιξη των πληθυσµών των λο-
γισµικών προστασίας (antivirus) και των ιών σε ένα δίκτυο υπολογιστών. ΄Οµως σε
αυτήν την περίπτωση έχουµε και ένα άλλο πλήθος λογισµικών παροστασίας που
τα ονοµάζουµε παγίδες, γι΄ αυτό το λόγο χρειαζόµαστε και την τρίτη διαϕορική
εξίσωση. Για την παραγωγή του µοντέλου κάνουµε τις παρακάτω υποθέσεις :

(i) Το δίκτυο αποτελείται από άπειρο το πλήθος υπολογιστές.

(ii) Τα λογισµικά προστασίας εξουδετερώνουν µε κάποια πιθανότητα τους ιούς
όταν συνεβρεθούν στον ίδιο κόµβο (υπολογιστή).

(iii) Τα traps εξουδετερώνουν πάντα τους ιούς όταν συνεβρεθούν στον ίδιο κόµβο.

(iv) Το πλήθος των ιών αυξάνεται στην πάροδο του χρόνου.
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(v) Τα λογισµικά προστασίας και οι παγίδες παράγονται µόνο όταν εµϕανιστεί
κάποιος ιός αλλά οι παγίδες µε πολύ αργότερο ϱυθµό από τα λογισµικά
προστασίας.

(vi) ΄Ολα τα είδη καταστρέϕονται στην πάροδο του χρόνου αλλά οι παγίδες µε
πολύ αργότερο ϱυθµό από τα άλλα δύο.

2.2α΄ Μια διαισθητική περιγραϕή

Σχεδόν επικρατεί η ίδια εικόνα µε αυτήν στην περίπτωση των δύο εξισώσεων,
µε µόνη διαϕορά την εµϕάνιση των παγίδων. Οι παγίδες είναι κάποιοι υπολ-
ογιστές µε πολύ ϐαριά λογισµικά προστασίας που εξουδετερώνουν οποιαδήποτε
απειλή το οποίο ϐρεθεί σε αυτούς τους υπολογιστές. Αυτά τα λογισµικά κάνουν
συνεχώς ενηµερώσεις (update) γι΄ αυτό αντιµετωπίζουν πάντα κάθε απειλή εκτός
µιας µικρής περίπτωσης όπου για κάποια αιτία ο administrator δεν ενηµέρωσε
το σύστηµα και γι΄ αυτό το λόγο έχουν πολύ µικρότερη φθορά στον χρόνο σε
σχέση µε τα απλά λογισµικά προστασίας. Αυτή είναι και µία άλλη διαϕορά των
παγίδων µε τα απλά λογισµικά προστασίας, ότι δηλαδή η αύξηση των υπολογιστών
που λειτουργούν σαν παγίδες δεν επέρχεται σαν αλληλεπίδραση αυτών των υπολο-
γιστών µε τους ιούς όπως επέρχεται η αύξηση των υπολογιστών µε απλά λογισµικά
προστασίας, αλλά µόνο µε απόϕαση των administrators όταν εµϕανίζονται πολλοί
ιοί στο δίκτυο.

2.2β΄ Το µαθηµατικό µοντέλο τριών πληθυσµών και η µαθηµατική ανάλυση
του

΄Εστω v(t), a(t), και tr(t) το πλήθος των virus, των antivirus και των traps την
χρονική στιγµή t, m1 ο καθαρός ϱυθµός αύξησης του πλήθους των ιών, m2 ο
ϱυθµός καταστροϕής των λογισµικών προστασίας, k η πιθανότητα εξουδετέρωσης
των ιών από τα λογισµικά προστασίας, m3 ο ϱυθµός αύξησης των παγίδων και m4 ο
ϱυθµός φθοράς των παγίδων. ΄Ολοι οι ϱυθµοί όπως φυσικά και η πιθανότητα είναι
ϑετικές σταθερές. ΄Εχουµε τις παρακάτω διαϕορικές εξισώσεις που περιγράϕουν
την µεταβολή του πλήθους αυτών των ειδών :

dv

dt
= m1v − kav − trv

da

dt
= kav −m2a

dtr

dt
= m3v −m4tr

Για την µελέτη αυτού του µοντέλου ϑα κάνουµε πρώτα αδιαστατοποίηση σύµ-
φωνα µε τους ακόλουθους µετασχηµατισµούς :

r = tm1, x =
k

m1
v, y =

k

m1
a, z =

tr

m1
, g1 =

m2

m1
, g2 =

m3

km1
, g3 =

m4

m1

όπου g1, g2, g3 > 0. Συνεπώς οι διαϕορικές µας εξισώσεις γίνονται :

dx

dr
= x− xy − xz
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dy

dr
= yx− g1y(2.7)

dz

dr
= g2x− g3z

Το παραπάνω σύστηµα έχει τα παρακάτω τρία σηµεία ισορροπίας :

(x̄, ȳ, z̄) = (0, 0, 0), (g3/g2, 0, 1) και (g1, 1− g1g2/g3, g1g2/g3) .

Κάνοντας γραµµικοποίηση του παραπάνω συστήµατος αποκτούµε τον εξής ιακω-
ϐιανό πίνακα:

f1(x, y, z) = x− xy − xz

f2(x, y, z) = xy − g1y

f3(x, y, z) = g2x− g3z

όπου

∂F =


∂f1
∂x

∂f1
∂y

∂f1
∂z

∂f2
∂x

∂f2
∂y

∂f2
∂z

∂f3
∂x

∂f3
∂y

∂f3
∂z

 =

 1− y − z −x −x
y x− g1 0
g2 0 −g3



Στο σηµείο ισορροπίας (x̄, ȳ, z̄) = (0, 0, 0) έχουµε το παρακάτω πίνακα του γραµ-
µικοποιηµένου συστήµατος  1 0 0

0 −g1 0
g2 0 −g3


ο οποίος έχει ιδιοτιµές τις 1,−g1,−g3 και άρα συµπεραίνουµε ότι αυτό το σηµείο
ισορροπίας είναι ασταθές.
Για το δεύτερο σηµείο ισορροπίας (g3/g2, 0, 1) έχουµε τις εξής ιδιοτιµές από τον
αντίστοιχο πίνακα του γραµµικοποιηµένου συστήµατος :

{1
2
(−

√
g3 − 4

√
g3 − g3),

1

2
(
√

g3 − 4
√
g3 − g3),−g1 +

g3
g2

}

Επειδή m4 < m1 διότι έχουµε πολύ αργή φθορά των παγίδων σε σχέση µε την
αύξηση των ιών έχουµε: g3 < 1. ΄Αρα οι δύο πρώτες ιδιοτιµές έχουν πάντα
αρνητικά πραγµατικά µέρη. Για την τρίτη ιδιοτιµή αν ισχύει g3 < g1g2, τότε
παίρνει αρνητική τιµή και το σηµείο ισορροπίας είναι ευσταθές. Αν ισχύει ότι
g3 > g1g2, τότε η τρίτη ιδιοτιµή είναι ϑετική οπότε το σηµείο ισορροπίας είναι
ασταθές. Αν g3 = g1g2 τότε η ιδιοτιµή µηδενίζεται και έχουµε ουδέτερη ευστάθεια,
δηλαδή δεν µπορούµε να εξάγουµε συµπέρασµα για την ευστάθεια του δεύτερου
σηµείου ισορροπίας.
Για το τρίτο σηµείο ισορροπίας (x̄, ȳ, z̄) = (g1, 1 − g1g2/g3, g1g2/g3) έχουµε τις
εξής περιπτώσεις :

(i) Αν g3 < g1g2, τότε η δεύτερη συντεταγµένη γίνεται αρνητική και το τρίτο
σηµείο ισορροπίας δεν ανήκει στο χώρο που µελετάµε. ∆ηλαδή όταν έχουµε
ευστάθεια του δευτέρου σηµείου ισορροπίας τότε δεν υπάρχει τρίτο σηµείο
ισορροπίας.



26 · Ανάλυση µοντέλου διάδοσης ιών τριών πληθυσµών

(ii) Αν g3 = g1g2, δηλαδή όταν έχουµε ουδέτερη ευστάθεια στο δεύτερο σηµείο
ισορροπίας, τότε το τρίτο σηµείο ισορροπίας γίνεται (x̄, ȳ, z̄) = (g1, 0, 1),
όπου ταυτίζεται µε το δεύτερο σηµείο ισορροπίας. Ακόµα από τον πίνακα
γραµµικοποίησης παίρνουµε τις εξής ιδιοτίµες :

{0, 1
2
(−g3 −

√
−4g1g2 + g23),

1

2
(−g3 +

√
−4g1g2 + g23)}

όπου καταλήγουµε στο ίδιο συµπέρασµα για την ουδέτερη ευστάθεια.

(iii) Αν g3 > g1g2, δηλαδή όταν το δεύτερο σηµείο ισορροπίας είναι ασταθές,
τότε έχουµε τις παρακάτω ιδιοτιµές από τον πίνακα του γραµµικοποιηµένου
συστήµατος :

΄Εστω

A(g1, g2, g3) = −g33(18g
2
1g2 + 9g1(−2 + g2)g3 + 2g33) = a

B(g1, g2, g3) = g3(3g
2
1g2 − 3g1(1 + g2)g3 + g33) = b

Τότε οι ιδιοτιµές είναι οι εξής :

{− 1

6g3
(2g

2
3 +

24/3b

(a+
√
a2 − 4b3)

1/3
+ 22/3(a+

√
a2 − 4b3)

1/3
,

1

12g3
(−4g23 +

24/3(1 + i
√
3)b

(a+
√
a2 − 4b3)

1/3
+ 22/3(1− i

√
3)(a+

√
a2 − 4b3)

1/3
,

1

12g3
(−4g23 +

24/3(1− i
√
3)b

(a+
√
a2 − 4b3)

1/3
+ 22/3(1 + i

√
3)(a+

√
a2 − 4b3)

1/3
}

Σε αυτήν την περίπτωση έχουµε:

g3 > g1g2 ⇒ m4

m1
>

m2

m1

m3

m1

1

k
⇒ m4 >

m2m3

m1k

Επειδή ο ϱυθµός αύξησης των παγίδων είναι πολύ µικρός όπως και ο ϱυθµός
φθοράς τους, έχουµε ότι περίπου είναι ίσοι : m3 ≃ m4. Οπότε παίρνουµε ότι
m1k > m2. Επειδή k < 1, συµπεραίνουµε ότι m1 ≫ m2, δηλαδή ο ϱυθµός
αύξησης των ιών είναι πολύ µεγαλύτερος από τον ϱυθµό φθοράς των λογισ-
µικών προστασίας και φυσικά όλων των υπολοίπων ϱυθµών, όπου αυτή είναι
και η πιο ϱεαλιστική περίπτωση. Στην πραγµατικότητα αυτό που παρατηρεί-
ται συνεχώς είναι η αύξηση των ιών όπου γίνεται µε ϱαγδαίο ϱυθµό. ∆ηλαδή
έχουµε: g1 < 1 και από προηγούµενη ανάλυση g3 < 1. Βλέπουµε ότι οι ιδ-
ιοτιµές είναι παραστάσεις των παραµέτρων g1, g2, g3 και είναι πολύ δύσκολο
να ϐρούµε περιοχές τιµών όπου ϑα έχουν σταθερό πρόσηµο για να εξάγουµε
συµπέρασµα για την ευστάθεια του σηµείου ισορροπίας. Για αυτόν το λό-
γο ϑα µελετήσουµε την ευστάθεια για ορισµένες περιπτώσεις τιµών αυτών
των παραµέτρων. Πάντως σε κάθε περίπτωση αξίζει να σηµειωθεί ότι είναι
δυνατόν να υπάρχει µόνο ένα ευσταθές σηµείο ισορροπίας.
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2.3 Αριθµητικά αποτελέσµατα

Σε αυτήν την ενότητα ϑα παρουσιάσουµε κάποια αριθµητικά αποτελέσµατα από
την επίλυση των διαϕορικών εξισώσεων του συστήµατος (2.7). Για την αριθµητική
επίλυση χρησιµοποιήσαµε την µέθοδο Runge - Kutta τέταρτης τάξης.

Αρχικά ϑα µελετήσουµε περιπτώσεις όπου ισχύει g3 < g1g2. Σε αυτήν την
περίπτωση από την ϑεωρητική ανάλυση του µοντέλου έχουµε ότι στο χώρο λύσεων
του συστήµατος υπάρχει ένα ευσταθές σηµείο ισορροπίας, το (g3/g2, 0, 1). Στο
διάγραµµα του σχήµατος 2.2 αναπαριστάµε τις λύσεις των εξισώσεων για τιµές
παραµέτρων: g1 = 0.5, g2 = 0.3, g3 = 0.1. Σε όλες τις περιπτώσεις έχουµε
αρχικές συνθήκες x(0) = 0.6, y(0) = 0.6, z(0) = 0.2. Με αυτές τις τιµές το
σύστηµα µας έχει ευσταθές σηµείο ισορροπίας το (0.333, 0, 1). ΄Οπως ϐλέπουµε
στο διάγραµµα των λύσεων από την αριθµητική επίλυση, οι λύσεις αρχικά κάνουν
κάποιες ταλαντώσεις και µετά από κάποιο διάστηµα παραµένουν πάνω στο σηµείο
ισορροπίας όπως είχαµε προβλέψει. Στο σχήµα 2.3 παρουσιάζουµε διάγραµµα
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Σχῆµα 2.2:

όπου από τις τιµές των παραµέτρων δεν µπορούµε να προβλέψουµε ευστάθεια.
΄Εχουµε δηλαδή g3 = g1g2 και πιο συγκεκριµένα g1 = 0.5, g2 = 0.2, g3 = 0.1.
Βλέπουµε ότι οι λύσεις συµπεριϕέρονται σαν την περίπτωση όπου έχουµε ευστά-
ϑεια και παραµένουν πάνω στο σηµείο ισορροπίας αλλά οι τιµές των antivirus
αργούν να φτάσουν σε µηδενική τιµή όπως στην προηγούµενη περίπτωση.

Τώρα ϑα παρουσιάσουµε διαγράµµατα από λύσεις συστηµάτων όπου ισχύει
g3 > g1g2. ΄Εστω ότι έχουµε τις ακόλουθες τιµές για τις παραµέτρους του συστή-
µατος g1 = 0.5, g2 = 0.2, g3 = 0.3. Τότε από την ανάλυση µας παίρνουµε
τις ιδιοτιµές : {−0.0305892 + 0.646364i, −0.0305892 − 0.646364i, −0.238833}.
Βλέπουµε ότι όλες οι ιδιοτιµές έχουν αρνητικά πραγµατικά µέρη άρα το σηµείο
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Σχῆµα 2.3:

ισορροπίας {0.5, 0.666, 0.333} είναι ευσταθές. Η παρακάτω αριθµητική λύση
(σχήµα 2.4) επιβεβαιώνει τον ισχυρισµό µας.

Μια ιδιαίτερη περίπτωση είναι όταν ισχύει g3 > g1g2, αλλά έχουµε µηδενική
αρχική τιµή για το πλήθος των antivirus. Τα αριθµητικά αποτελέσµατα για αυτήν
την περίπτωση τα ϐλέπουµε στο σχήµα 2.5. Παρατηρούµε ότι οι λύσεις µας
συµπεριϕέρονται µε όµοιο τρόπο όπως όταν έχουµε g3 < g1g2, δηλαδή µε σηµείο
ισορροπίας το (g3/g2, 0, 1). Σε αυτήν την περίπτωση που µελετάµε έχουµε g1 =
0.5, g2 = 0.2, οπότε το σηµείο ισορροπίας είναι το (1.5, 0, 1).

Η εισαγωγή των παγίδων στο µοντέλο µας ϐασίζεται στην ιδέα ότι µπορούµε
να προστατεύσουµε ένα δίκτυο, τοποθετώντας λιγότερα στο πλήθος λογισµικά
προστασίας, αλλά σε ορισµένους µόνο κεντρικούς υπολογιστές, ώστε να µειώ-
σουµε το κόστος από την αγορά λογισµικών προστασίας για κάθε υπολογιστή,
όταν έχουµε ένα πολύ µεγάλο δίκτυο. Γι΄ αυτό και αυτά τα λογισµικά προστασί-
ας πρέπει να είναι πολύ ισχυρά και να έχουν όλες τις απαραίτητες ενηµερώσεις
αϕού ο σκοπός τους δεν είναι η προστασία ενός µόνο υπολογιστή, αλλά σε πολλές
περιπτώσεις µπορεί να είναι και το δίκτυο µίας επιχείρησης. Από την ϑεωρητική
µας ανάλυση αποδεικνύουµε ότι µπορεί να υπάρξει µία κατάσταση ισορροπίας
του συστήµατος µε µόνο αυτούς τους δύο µη- µηδενικούς πληθυσµούς, όπου για
κάποιες τιµές των παραµέτρων είναι ευσταθής. Στο τελευταίο διάγραµµα φαίνε-
ται ξεκάθαρα ότι ο πληθυσµός των ιών παρουσιάζει απότοµη άυξηση στην αρχή
της διάδοσης τους, λόγω του πολύ µικρού πλήθους των παγιδών. Στη συνέχεια,
µε την εµϕάνιση πολλων ιών στους υπολογιστές του δικτύου και µετά απο λίγο
χρονικό διάστηµα που απαιτείται για να ενεργήσουν οι administrators και να
εγκαταστήσουν και άλλες λίγες παγίδες στο δίκτυο, ο πληθυσµός των ιών πέϕτει
κατακόρυϕα, σαν αποτέλεσµα της ϐέβαιης αναχαίτησης των ιών απ΄ τα πανίσχυρα
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Σχῆµα 2.4:

λογισµικά προστασίας. ΄Επειτα απο µια µικρή ταλάντωση, οι δυο πληθυσµοί ϑα
έρθουν γρήγορα σε κατάσταση ισορροπίας, µε τον πληθυσµό των ιών λίγο πιο
πάνω απ΄την αρχική του τιµή. Σε µια τέτοια περίπτωση µπορούµε να πούµε ότι
έχουµε προστατεύσει το δίκτυο αϕού δεν πρόκειται ποτέ να παρατηρηθεί εκτός της
πρώτης φοράς, έξαρση του πληθυσµού των ιών. ΄Αρα εχουµε αποδείξει τελικά ότι
µε την χρήση λιγοστών ισχυρών λογισµικών προστασίας µπορούµε να προστατεύ-
σουµε ένα δίκτυο απο επιθέσεις ιών και να έχουµε µείωση του κόστους αγοράς
πολλών λογισµικών που είναι και το Ϲητούµενο.
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Κεϕάλαιο 3

Μελέτη εισβολών και
αναχαιτίσεων ιών σε δίκτυα
υπολογιστών ϐασισµένη στη
Θεωρία Ουρών

3.1 Εισαγωγή

Σε αυτό το κεϕάλαιο παρουσιάζουµε ένα µοντέλο διάδοσης και απαλοιϕής ιών το
οποίο λαµβάνει υπ΄ όψιν τα χαρακτηριστικά των servers και της κίνησης (traffic) σε
ένα δίκτυο υπολογιστών. Αυτό το µοντέλο διαχωρίζει τους κόµβους του δικτύου σε
περιµετρικούς και µη-περιµετρικούς κόµβους. Η εσωτερική και εξωτερική κίνηση
(incoming/ outgoing traffic) περιορίζεται στην ‘‘περίµετρο’’ του δικτύου, όπου σαν
περίµετρο ορίζουµε τους κόµβους του δικτύου που συνδέονται απ΄ ευθείας µε το
διαδίκτυο. Οι µη-περιµετρικοί κόµβοι είναι π.χ. υπολογιστές που δεν έχουν απ΄
ευθείας σύνδεση µε το διαδίκτυο, αλλά είναι ένα είδος αποµονωµένων κόµβων που
τους παρέχεται πρόσβαση στο διαδίκτυο µέσω των περιµετρικών κόµβων. ΄Ολοι οι
κόµβοι του δικτύου ϑεωρούµε ότι λειτουργούν ϐάση του µοντέλου ουρών M/M/1.
Οπότε όλο το µοντέλο του δικτύου συµπεριϕέρεται σαν ένα ανοικτό δίκτυο ουρών
M/M/1. (open network M/M/1 queue).

Θα µελετήσουµε ξέσπασµα εισβολών ιών (burst intrution) στους περιµετρικούς
κόµβους του δικτύου και πως εξελίσσεται αυτή η εισβολή, όταν παράλληλα µε αυτή
την εισβολή έχουµε και διάδοση λογισµικών προστασίας (antivirus) που κινούνται
στο δίκτυο µε σκοπό να εµποδίσουν την διάδοση των ιών. Θα προτείνουµε µια
ϱεαλιστική απεικόνιση της αλληλεπίδρασης των δύο παραγόντων (agents) που
ϑα µας οδηγήσει σε µια κατανοµή µορϕής γινοµένου(product form distribution)
σε κατάσταση ισσοροπίας, (steady state) για τον αριθµό των agents στα πακέτα
εργασιών, σε κάθε κόµβο του δικτύου, όπως την κατανοµή για τους κόµβους ενός
Jackson open network.

Ειδικότερα σε αυτό το κεϕάλαιο ϑα µελετήσουµε το πρόβληµα διάδοσης και
αναχαίτησης ιών σε δίκτυα από µία άλλη οπτική γωνία η οποία αποϕεύγει την
χρήση των µη γραµµικών διαϕορικών εξισώσεων, όπως το µοντέλο Lotka-Volterra.
Αντιθέτως ϑα προτείνουµε και ϑα αναλύσουµε ένα µαθηµατικό µοντέλο για την
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εξέλιξη και των δύο πληθυσµών ιών και λογισµικών προστασίας, που ϐασίζεται
στην ϑεωρία ουρών. Μοντελοποιούµε το δίκτυο σαν ένα δίκτυο υπερσυνδεδεµέν-
ων κόµβων, οι οποίοι έχουν συνδέσεις µεταξύ τους αλλά και µε τον εξωτερικό
κόσµο [3, 16]. Με τον όρο εξωτερικό κόσµο ενοούµε υπολογιστές οι οποίοι δεν
ανήκουν στο τοπικό δίκτυο που µελετάµε, ή ακόµα και το διαδίκτυο (internet).
Κάθε κόµβος ο οποίος εξυπηρετεί πακέτα εργασιών που κινούνται στο δίκτυο, µον-
τελοποιείται σαν µία M/M/1 ουρά. Αυτά τα πακέτα εργασιών µπορεί να περιέχουν
ιό ή και λογισµικό προστασίας. Η ιδέα πίσω από αυτό το µοντέλο είναι ότι και
τα λογισµικά προστασίας είναι σαν τυπικά πακέτα και χρειάζονται να εκτελεστούν
πρώτα από τους χρήστες για να αρχίσει η διάδοση τους. Αυτό το µοντέλο συνδέει
τα χαρακτηριστικά του δικτύου (χρόνοι εξυπηρέτησης, ϱυθµός χρησιµοποίησης)
µε την ταχύτητα µε την οποία διαδίδεται ο ιός. ΄Ενα επιπλέον στοιχείο αυτού
του µοντέλου είναι η αντίδραση µεταξύ του ιού και του λογισµικού προστασίας.
Ο κανόνας µας είναι απλός, όταν ένα λογισµικό προστασίας συναντήσει έναν ιό,
τότε το λογισµικό προστασίας ‘‘σκοτώνει’’ τον ιό και µετά ‘‘σκοτώνεται’’ και το ίδιο,
έχουµε δηλαδή µια αλληλοεξουδετέρωση για να περιορίζεται η φόρτωση του δικ-
τύου. Μας ενδοιαϕέρει η εξέλιξη και των δύο πληθυσµών µέσα στο δίκτυο καθώς
ακολουθούν αυτόν τον κανόνα της αντίδρασης. Θα δείξουµε ότι η κατανοµή του
πλήθους και των δύο ειδών στους κόµβους του δικτύου µπορεί να γραϕεί σε µορϕή
γινοµέµου όπως την λύση για τα ανοικτά δίκτυα Jackson M/M/1 ουρών.

Το ϑεώρηµα Jackson είναι πολύ σηµαντικό στην ανάπτυξη της ϑεωρίας δικ-
τύων ουρών [16].

Θεώρηµα Jackson
΄Εστω ένα ανοικτό δίκτυο ουρών µε τα εξής χαρακτηριστικά:

(i) M ο αριθµός των ουρών του δικτύου (όσοι και οι κόµβοι)

(ii) mi ϱυθµός εξυπηρέτησης της i ουράς.

(iii) li ϱυθµός αϕίξεων στην i ουρά.

(iv) pi χρησιµοποίηση της i ουράς που ισούται µε li/mi.

(v) ni(t) πλήθος εργασιών στην ουρά i την χρονική στιγµή t.

(vi) n(t) = (n1(t), n2(t), ....nM (t)) η κατάσταση του συστήµατος την χρονική
στιγµή t.

(vii) P (k1, k2, ..., kM ; t) = Pr[n(t) = (k1, k2, ..., kM )]

(viii) P (k1, k2, ..., kM ) = limt→∞P (k1, k2, ..., kM ; t)

Οι αϕίξεις των εργασιών ακολουθούν κατανοµή Poisson και οι χρόνοι εξυπηρέτησης
των ουρών ακολουθούν εκθετική κατανοµή. Τότε

P (k1, k2, ..., kM ) =
M∏
i=1

(1− pi)p
k
i i
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Μοντελοποιούµε ένα δίκτυο υπολογιστών σαν ένα ανοικτό δίκτυο Jackson Opan
Jackson Network µε κόµβους (υπολογιστές) οι οποίοι συνδέονται όλοι µεταξύ
τους και επιπλέον όλοι οι υπολογιστές έχουν την δυνατότητα να συνδέονται µε
εξωτερικά δίκτυα, δηλαδή µε δίκτυα εκτός από αυτό που µελετάµε, ακόµα και
µε το διαδίκτυο (outside world)[1]. Κάθε κόµβος του δικτύου µοντελοποιείται σαν
µία M/M/1 ουρά απείρου µεγέθους, δηλαδή δεν υπάρχει πιθανότητα να απορ-
ϱιϕθεί κανένα πακέτο που έχει αποϕασιστέι να σταλθεί σε αυτόν τον κόµβο. Ο
χρόνος εξυπηρέτησης της ουράς ακολουθεί εκθετική κατανοµή, ενώ ο αριθµός
των αϕίξεων των πακέτων ακολουθεί κατανοµή Poisson. Υποθέτουµε ότι ο χρόνος
εξυπηρέτησης των πακέτων σε κάθε ουρά, είναι ανεξάρτητος από το χρόνο εξ-
υπηρέτησης των άλλων ουρών. Ακόµα υποθέτουµε ότι ο χρόνος µεταϕοράς ενός
πακέτου σε µία ουρά είναι ίδιος για όλες τις ουρές του δικτύου, και είναι περίπου
ίσος µε την αντίστροϕη ταχύτητα µετάδοσης του συνδέσµου που οδηγεί στη ουρά.
Αυτό είναι γενικά αποδεκτό για όλα τα πακέτα που µεταϕέρονται µέσα σε ένα δίκ-
τυο, και ακόµα µπορούµε να υποθέσουµε αν το µέγεθος του πακέτου είναι πολύ
µικρό, ότι ο χρόνος µεταϕοράς είναι σταθερός. Οι χρόνοι εξυπηρέτησης για ένα
πακέτο καθώς ταξιδεύει στους κόµβους του δικτύου προς τον κόµβο προορισµού
είναι ανεξάρτητοι µεταξύ τους (αρχή ανεξαρτησίας του Kleinrock).

Αρχή Ανεξαρτησίας του Kleinrock

(i) Οι χρόνοι αϕίξεων των πακέτων στις ουρές του δικτύου είναι ανεξάρτητοι.

(ii) Οι χρόνοι εξυπηρέτησης για ένα συγκεκριµένο πακέτο στις ουρές του δικ-
τύου είναι ανεξάρτητοι.

(iii) Οι χρόνοι εξυπηρέτησης και οι χρόνοι αϕίξεων είναι ανεξάρτητοι.

Κάθε φορά που ένα πακέτο εξυπηρετηθεί σε µία ουρά, διαλέγει τον επόµενο
κόµβο που ϑα µεταπηδήσει, ή εξέρχεται του δικτύου µε µια συγκεκριµένη πι-
ϑανότητα (Markov Routing). Επίσης το µοντέλο επιτρέπει ντετερµινιστική εξέλιξη,
όπου η επιλογή για τον επόµενο κόµβο είναι προκαθορισµένη. Το δίκτυο είναι
ανοικτό για αϕίξεις πακέτων από άλλα δίκτυα σε όλους τους κόµβους, και γι-
α κάθε κόµβο η εισερχόµενη κίνηση µοντελοποιείται µε κατανοµή Poisson. Οι
παράµετροι του µοντέλου είναι οι παρακάτω:

(i) N ο αριθµός των ουρών του δικτύου (όσοι και οι κόµβοι)

(ii) li η παράµετρος της κατανοµής Poisson που χρησιµοποιείται για να µον-
τελοποιεί τον ϱυθµό αϕίξεων των πακέτων στην κάθε ουρά, είτε περιέχουν ιό
είτε λογισµικό προστασίας διότι όταν φτάνει ένα πακέτο στην ουρά, δεν γν-
ωρίζουµε αν δεν εκτελεστεί τι περιέχει και γι΄ αυτό το λόγο χρησιµοποιούµε
µία παράµετρο και για τα δύο είδη.

(iii) mi η παράµετρος της εκθετικής κατανοµής για τον χρόνο εξυπηρέτησης της
i ουράς.

(iv) ϱi ο ϱυθµός χρησιµοποίησης utilization της ουράς που ισούται µε li/mi.

(v) (ai, vi, di) ο αριθµός των λογισµικό προστασίας (antivirus), των ιών (virus)
και των αντιδράσεων στην i ουρά σε συνθήκες µόνιµης κατάστασης.
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(vi) Pr[a] η πιθανότητα ένα πακέτο να περιέχει λογισµικό προστασίας.

(vii) Pr[v] η πιθανότητα ένα πακέτο να περιέχει ιό.

(viii) lij ο ϱυθµός µε τον οποίο ένα πακέτο αϕήνει την i ουρά για να µεταπηδήσει
στην ουρά j.

(ix) qij η πιθανότητα ένα πακέτο να αϕήσει την i ουρά για να πάει στην ουρά j.

(x) ορίζουµε σαν διάνυσµα κατάστασης το διάνυσµα που περιέχει N τριάδες,
µία για κάθε κόµβο του δικτύου, που περιγράϕει τον αριθµό των λογισµικών
προστασίας, των ιών και των αντιδράσεων που συµβαίνουν µεταξύ των ειδών
των δύο πλυθυσµών.

n(t) = ((a1(t), v1(t), d1(t)), . . . , (aN (t), vN (t), dN (t)))

είναι η κατάσταση του συστήµατος την χρονική στιγµή t. Ειδικότερα, για
έναν συγκεκριµένο κόµβο i, η τριάδα (ai(t), vi(t), di(t)) δηλώνει ότι την
χρονίκή στιγµή t, ο κόµβος i περιέχει ai(t) πλήθος λογισµικών προστασίας,
vi(t) πλήθος ιών και έχουν συµβεί di(t) αντιδράσεις µεταξύ των ιών και των
λογισµικών προστασίας. Παρατηρούµε ότι το άθροισµα ai(t)+vi(t)+2di(t)
είναι ίσο µε τον συνολικό αριθµό των ιών και των λογισµικών προστασίας
που έχουν εξυπηρετηθεί από τον κόµβο i.

(xi) Η συνάρτηση πυκνότητας πιθανότητας για τα πιθανά διανύσµατα κατάσ-
τασης του συστήµατος ορίζεται ως εξής :

P((a1,v1,d1),(a2,v2,d2),...,(aN ,vN ,dN ):t) = Pr[n(t)

= ((a1, v1, d1), (a2, v2, d2), . . . , (aN , vN , dN ))]

(xii) Η κατανοµή σταθερής κατάστασης (steady state distribution) για τα διανύσ-
µατα κατάστασης ορίζεται ως εξής :

P((a1,v1,d1),(a2,v2,d2),...,(aN ,vN ,dN )) = lim
t→∞

P ((a1, v1, d1), (a2, v2, d2), . . . , (aN , vN , dN ) : t)

3.3 Κατανοµή σταθερής κατάστασης

Σε αυτό το σηµείο παρουσιάζουµε την κατανοµή µορϕής γινοµένου για τα πλήθη
δύο ειδών στους κόµβους του δικτύου. Η κατανοµή αυτή γενικεύει την κατανοµή
του Jackson για δύο πληθυσµούς. Για την απόδειξη χρησιµοποιήσαµε και µια
τρίτη µεταβλητή, η οποία υπολογίζει τον αριθµό των αντιδράσεων σε κάθε κόµβο,
ώστε να γνωρίζουµε τον ακριβή αριθµό των πακέτων που έχουν εξυπηρετηθέι κάθε
χρονική στιγµή.

Θεώρηµα
΄Εστω ένα δίκτυο υπολογιστών που µοντελοποιείται µε τον τρόπο που παρουσιάσαµε
στην προηγούµενη ενότητα. Η συνάρτηση κατανοµής για το διάνυσµα του συστή-
µατος σε σταθερή κατάσταση είναι :

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN )) =
N∏
i=1

(1− pi)p
ai+vi+2di
i(3.1)
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Απόδειξη. Η απόδειξη του ϑεωρήµατος ακολουθεί την γενική ιδέα του ϑεωρήµατος
Jackson για έναν πληθυσµό σε ανοικτά δίκτυα ουρών. Αρχικά καταγράϕουµε
όλα τα πιθανά γεγονότα που µπορεί να συµβούν σε ένα απειροελάχειστο χρονικό
διάστηµα dt.

(i) ΄Ενα πακέτο καταϕτάνει σε µία ουρά του δικτύου.

(ii) ΄Ενα πακέτο αϕήνει µία ουρά και εξέρχεται του δικτύου.

(iii) ΄Ενα πακέτο αϕήνει µία ουρά και εισέρχεται σε άλλη ουρά του δικτύου.

(iv) Μία αντίδραση λαµβάνειν χώρα σε µία ουρά του δικτύου.

(v) Τίποτα από τα παραπάνω.

Συµπεριλαµβάνοντας όλα τα παραπάνω γεγονότα για τον υπολογισµό της πι-
ϑανότητας της αλλαγής του διανύσµατος κατάστασης του συστήµατος παίρνουµε:

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t+ dt) =

N∑
j=1

P ((a1, v1, d1), ...(aj − 1, vj , dj), ..., (aN , vN , dN ) : t)l0jPr(a)dt

+
N∑
j=1

P ((a1, v1, d1), ...(aj , vj − 1, dj), ..., (aN , vN , dN ) : t)l0jPr(v)dt

+
N∑
i=1

P ((a1, v1, d1), ...(ai + 1, vi, di), ..., (aN , vN , dN ) : t)miqi0Pr(a)dt

+

N∑
i=1

P ((a1, v1, d1), ...(ai, vi + 1, di), ..., (aN , vN , dN ) : t)miqi0Pr(v)dt

+
N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai+1, vi, di), .., (aj−1, vj , dj).., (aN , vN , dN ) : t)miqijPr(a)dt

+
N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai, vi+1, di), .., (aj , vj−1, dj).., (aN , vN , dN ) : t)miqijPr(v)dt

+
N∑
i=1

P ((a1, v1, d1), ...(ai+1, vi+1, di−1), ..., (aN , vN , dN ) : t)m2
iPr(a)Pr(v)dt

+P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t)(1−dt

N∑
j=1

(l0j+mj+mj2Pr(a)Pr(v)))

(3.2)
Ο πρώτος και ο δεύτερος όρος της παραπάνω εξίσωσης υπολογίζουν την πιθανότη-
τα ένα λογισµικό προστασίας ή ένας ιός να είσελθει σε µία ουρά του δικτύου. Ο
τρίτος και ο τέταρτος όρος υπολογίζουν την πιθανότητα ένα λογισµικό προστασίας
ή ένας ιός να εγκαταλείψουν το δίκτυο από κάποια ουρά του δικτύου. Ο πέµπτος
και ο έκτος όρος αντίστοιχα υπολογίζουν την πιθανότητα ένα λογισµικό προστασί-
ας ή ένας ιό να µετακινηθούν από µία ουρά του δικτύου σε µία άλλη εντός του
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δικτύου. Ο έβδοµος όρος υπολογίζει την πιθανότητα να έχουµε αντίδραση σε µί-
α ουρά του δικτύου και για να γίνει αυτό ϑα πρέπει την προηγούµενη χρονική
στιγµή να είχαµε και τα δύο είδη αυξηµένα κατά 1 και το όρο που µετρά τις
αντιδράσεις µειωµένο κατά 1, και ϑα πρέπει να έχουν εξυπηρετηθεί και τα δύο
είδη. Τέλος έχουµε την πιθανότητα να µην συµβεί τίποτα από τα προηγούµενα
που αναϕέραµε, και για να γίνει αυτό ϑα πρέπει σε αυτό το dt να µην εισέλθει
τίποτα σε καµία ουρά, να µην εξυπηρετηθεί τίποτα ( οι περιπτώσεις όπου έχουµε
κίνηση µεταξύ δύο υπολογιστών εντός του δικτύου η που εξέρχεται κάτι από το
δίκτυο περιέχονται σε αυτόν τον όρο αϕού για να υπάρξει κίνηση ϑα πρέπει πρώτα
να εξυπηρετηθεί το πακέτο) και να µην γίνει αντίδραση που περιγράϕεται µε τον
όρο mj2Pr(a)Pr(v). Στην συνέχεια µετακινούµε τον όρο

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t)

στο αριστερό µέλος της εξίσωσης και διαιρούµε όλα τα µέλη µε dt. Υπολογίζοντας
το όριο καθώς το dt → 0, στο αριστερό µέλος παίρνουµε την παράγωγο

d

dt
P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t)

ενώ στα αριστερά µέλη έχει απαληϕθεί ο παράγοντας dt.

d

dt
P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t) =

N∑
j=1

P ((a1, v1, d1), ...(aj − 1, vj , dj), ..., (aN , vN , dN ) : t)l0jPr(a)

+
N∑
j=1

P ((a1, v1, d1), ...(aj , vj − 1, dj), ..., (aN , vN , dN ) : t)l0jPr(v)

+
N∑
i=1

P ((a1, v1, d1), ...(ai + 1, vi, di), ..., (aN , vN , dN ) : t)miqi0Pr(a)

+
N∑
i=1

P ((a1, v1, d1), ...(ai, vi + 1, di), ..., (aN , vN , dN ) : t)miqi0Pr(v)

+

N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai+1, vi, di), .., (aj−1, vj , dj).., (aN , vN , dN ) : t)miqijPr(a)

+
N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai, vi+1, di), .., (aj , vj−1, dj).., (aN , vN , dN ) : t)miqijPr(v)

+
N∑
i=1

P ((a1, v1, d1), ...(ai + 1, vi + 1, di − 1), ..., (aN , vN , dN ) : t)m2
iPr(a)Pr(v)

−
N∑
j=1

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t)(l0j +mj +m2
jPr(a)Pr(v))
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Σε συνθήκες µόνιµης κατάστασης δεν έχουµε µεταβολές στους πληθυσµούς του
συστήµατος. Οπότε

d

dt
P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ) : t) = 0

και άρα έχουµε την παρακάτω εξίσωση:

N∑
j=1

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN ))(l0j +mj +m2
jPr(a)Pr(v)) =

N∑
j=1

P ((a1, v1, d1), ...(aj − 1, vj , dj), ..., (aN , vN , dN ))l0jPr(a)

+

N∑
j=1

P ((a1, v1, d1), ...(aj , vj − 1, dj), ..., (aN , vN , dN ))l0jPr(v)

+
N∑
i=1

P ((a1, v1, d1), ...(ai + 1, vi, di), ..., (aN , vN , dN ))miqi0Pr(a)

+
N∑
i=1

P ((a1, v1, d1), ...(ai, vi + 1, di), ..., (aN , vN , dN ))miqi0Pr(v)

+
N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai+1, vi, di), .., (aj−1, vj , dj).., (aN , vN , dN ))miqijPr(a)

+

N∑
i=1

N∑
j=1

P ((a1, v1, d1), ...(ai, vi+1, di), .., (aj , vj−1, dj).., (aN , vN , dN ))miqijPr(v)

+
N∑
i=1

P ((a1, v1, d1), ...(ai + 1, vi + 1, di − 1), ..., (aN , vN , dN ))m2
iPr(a)Pr(v)

Αντικαθιστώντας τον όρο που παίρνουµε από το ϑεώρηµα στην εξίσωση µόνιµης
κατάστασης του συστήµατος παίρνουµε την ακόλουθη εξίσωση αθροισµάτων:

N∑
j=1

(l0j +mj +m2
jPr(a)Pr(v)) =

N∑
j=1

l0jPr(a)

pj
+

N∑
j=1

l0jPr(v)

pj

+
N∑
i=1

miqi0piPr(a) +
N∑
i=1

miqi0piPr(v) +
N∑
i=1

N∑
j=1

pi
pj

miqijPr(a)

+
N∑
i=1

N∑
j=1

pi
pj

miqijPr(v) +
N∑
i=1

m2
iPr(a)Pr(v)

Επειδή µελετάµε την κίνηση των πακέτων µόνο αυτών που περιέχουν λογισµικό
προστασίας ή ιό έχουµε Pr(a)+Pr(v) = 1. Από τη παραπάνω εξίσωση παίρνουµε

N∑
j=1

(l0j +mj +m2
jPr(a)Pr(v)) =

N∑
j=1

l0j
pj

+

N∑
i=1

miqi0pi
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+
N∑
i=1

N∑
j=1

pi
pj

miqij +
N∑
i=1

m2
iPr(a)Pr(v) (3.3)

Θα µελετήσουµε τώρα κάθε όρο από τους τέσσερις στο δεξιό µέλος ξεχωριστά.
Πρώτος όρος: Αντικαθιστάµε το πηλίκο pi = li/mi (utilization of i queue) και

έχουµε
N∑
j=1

l0j
pj

=
N∑
j=1

l0jmj

lj

∆εύτερος όρος:

N∑
i=1

miqi0pi =
N∑
i=1

liqi0 =
N∑
i=1

li(1−
N∑
j=1

qij) =
N∑
i=1

li −
N∑
i=1

N∑
j=1

liqij

Θα µελετήσουµε τώρα τον τελευταίο όρο
∑N

i=1

∑N
j=1 liqij που είναι όλα τα πακέτα

που έρχοναι στα i επί την πιθανότητα να πάνε στα j, που αυτό ισούται µε όλα
αυτά που έρχονται στα i εκτός από αυτά που εξέρχονται του δικτύου και εκτός
από αυτά που αντιδρούν. ΄Αρα

N∑
i=1

N∑
j=1

liqij =
N∑
i=1

li −
N∑
i=1

li0 −
N∑
i=1

m2
iPr(a)Pr(v) (3.4)

Από την αρχή διατήρησης των σωµατιδίων έχουµε ότι

li =
N∑
j=0

lij +m2
iPr(a)Pr(v)

Σε όλο το δίκτυο ισχύει :

N∑
i=1

li =
N∑
i=1

N∑
j=0

lij +
N∑
i=1

m2
iPr(a)Pr(v) ⇒

N∑
i=0

N∑
j=1

lij =
N∑
i=1

N∑
j=0

lij +
N∑
i=1

m2
iPr(a)Pr(v) ⇒

N∑
i=1

N∑
j=1

lij +

N∑
j=1

l0j =

N∑
i=1

N∑
j=1

lij +

N∑
i=1

li0 +

N∑
i=1

m2
iPr(a)Pr(v) ⇒

N∑
j=1

l0j =
N∑
i=1

li0 +
N∑
i=1

m2
iPr(a)Pr(v)

Οπότε η εξίσωση (3.4) γίνεται

N∑
i=1

N∑
j=1

liqij =

N∑
i=1

li −
N∑
j=1

l0j
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και όλος ο δεύτερος όρος τελικά γίνεται

N∑
j=1

l0j

.
Τρίτος όρος:
Ο τρίτος όρος φράϕεται ως εξής :

N∑
i=1

N∑
j=1

pi
pj

miqij =
N∑
i=1

N∑
j=1

liqij
mj

lj
=

N∑
j=1

mj

lj

N∑
i=1

liqij =
N∑
j=1

mj

lj
(lj − l0j)

=
N∑
j=1

mj −
N∑
j=1

mj l0j
lj

Ο τέταρτος όρος δεν χρέιάζεται καµία µετατροπή.
Αθροίζοντας τους παραπάνω τέσσερις όρους ϐλέπουµε ότι ισχύει η ισότητα

µεταξύ των δύο µελών της εξίσωσης (3.3), και καταλήγουµε στο συµπέρασµα ότι η
συνάρτηση κατανοµής (3.1) που έχουµε υποθέσει στο ϑεώρηµα είναι σωστή, αϕού
ικανοποιεί την συνθήκη της µόνιµης κατάστασης του συστήµατος, ολοκληρώνον-
τας την απόδειξη.

3.4 Ιδιότητες και αποτίµηση του µοντέλου

Το προτεινόµενο µοντέλο υποθέτει ότι οι ιοί και τα λογισµικά προστασίας εισέρχον-
ται στο δίκτυο ως κανονικές ‘‘καθαρές’’ διεργασίες, όπως µέσω e-mail, αναβαθµίσε-
ις λογισµικού ή και κατέβασµα δεδοµένων και χρειάζονται να εκτελεστούν πρώτα
από τους χρήστες για να αρχίσει η διάδοση τους. Ακόµα, η µόνη αλληλεπίδραση
που επιτρέπεται από το µοντέλο είναι η αλληλοεξουδετέρωση ενός ιού και ενός
λογισµικού προστασίας. Με αυτό επιτυγχάνουµε α) µε την καταστροϕή του ιού
εµποδίζουµε την διάδοσή τους και ϐ) µε την καταστροϕή του λογισµικού προστασί-
ας επιτυγχάνουµε να µην υπερϕορτώσουµε το δίκτυο. Παρόλο που το µοντέλο ϑα
µπορούσε να έχει πιο δραστίκα µέτρα για την αντιµετώπιση των ιών, έτσι έχει
δύο ϐασικά πλεονεκτήµατα, α) µπορεί πολύ εύκολα να αναλυθεί µαθηµατικά, µε
τις ίδιες τεχνικές που αναλύεται και το µοντέλο Jackson για τα ανοικτά δίκτυα
ουρών και ϐ) µπορούµε να το δούµε σαν το χειρότερο δυνατό σενάριο ϐάζοντας
ένα άνω φράγµα στο πως περιορίζουµε µια διάδοση ιών σε ένα δίκτυο που έχει
χαρακτηριστικά δικτύου ουρών.

Το προτεινόµενο µοντέλο επίσης αποϕεύγει την χρήση των συστηµάτων µη
γραµµικών διαϕορικών εξισώσεων που περιγράϕουν την εξέλιξη δύο ειδών πλυ-
ϑησµού. Ακόµα η συνάρτηση κατανοµής που παίρνουµε είναι απλής µορϕής σαν
γινόµενο, και είναι πολύ εύκολο να υπολογιστεί εϕόσον γνωρίζουµε τις παραµέτρους
του δικτύου. Επιπλέον το µοντέλο λαµβάνειν υπόψην την τοπολογία του δικτύ-
ου, αϕού έχουµε ξεχωριστές παραµέτρους li,j για κάθε δυάδα i, j υπολογιστών
µέσα στο δίκτυο που χαρακτηρίζουν την συνδεσµολογία του δικτύου. Αυτές οι
παράµετροι µπορεί να ϐρεθούν σαν συναρτήσεις των ϱυθµών µε τους οποίους
οι διεργασίες καταϕθάνουν στο δίκτυο, αϕού καταγράψουµε τις εξισώσεις που
δηλώνουν την διατήρηση των ϱυθµών αποστολής µέσα στο δίκτυο [3]. Αυτές οι
εξισώσεις είναι γραµµικές και µπορούν να επιλυθούν πολύ εύκολα και να µας
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δώσουν όλα τα li,j για κάθε κόµβο i. Οι λύσεις αυτές οδηγούν στον υπολογισµό
του pi, µία παράµετρος της εξίσωσης του µοντέλου µας (3.1).

Ο κανόνας αλληλοεξουδετέρωσης που αναλύσαµε µπορεί να γενικευτεί πολυ
εύκολα, για παράδειγµα αν υποθέσουµε ότι ένα antivirus µπορεί να εξουδετερώ-
σει s αριθµό virus, τότε η συνάρτηση κατανοµής πιθανότητας µπορεί να γραϕεί
ανάλογα µε την εξίσωση (3.1).

P ((a1, v1, d1), (a2, v2, d2), ...., (aN , vN , dN )) =

N∏
i=1

(1− pi)p
ai+vi+(1+s)di

i (3.5)

Η εξίσωση (3.5) συνδέει ακριβώς την συνάρτηση πιθανότητας της κατάστασης
του συστήµατος, µε την ικανότητα των antiviruses να εξουδετερώνουν viruses,
που µεταϕράζεται µε την παράµετρο s.



Κεϕάλαιο 4

Μοντελοποίηση ταυτόχρονης
εξέλιξης DNS ιών και
λογισµικών προστασίας σε
IPv6 δίκτυα

4.1 Εισαγωγή

΄Ενα νέο ερευνητικό ενδοιαϕέρον έχει προκύψει από τον εντοπισµό απειλών που
διαδίδονται µέσω πληροϕοριών που παίρνουν από τους εξυπηρετητές (Domain
Name Servers (DNS)), µε σκοπό την εύρεση ευπαθών υπολογιστών για να µολύ-
νουν. Αυτοί οι ιοί χρησιµοποιούν έναν γεννήτορα τυχαίων αλϕαριθµητικών (strings)
για την εύρεση πιθανών πραγµατικών διευθύνσεων και στην συνέχεια ϑέτουν
ερώτηµα στους εξυπηρετητές DNS µε σκοπό την αποκόµιση της πραγµατικής
ηλεκτρονικής διεύθυνσης, αν το τυχαίο string που έχει παραχθεί τυγχάνει να
συµπίπτει µε ένα πραγµατικό. Σε αυτό το κεϕάλαιο προτείνουµε και αναλύουµε
µοντέλα για την ταυτόχρονη εξέλιξη των ιών και των λογισµικών προστασίας που
κινούνται στο δίκτυο µε σκοπό τον εντοπισµό και την διακοπή της µόλυνσης. Τα
προτεινόµενα µοντέλα ϑεωρούν ότι τα λογισµικά προστασίας γνωρίζουν το δίκτυο
και συνεπώς τις πραγµατικές IP διευθύνσεις, αλλά και λογισµικά προστασίας τα
οποία δεν το γνωρίζουν και χρησιµοποιούν και αυτά τους εξυπηρετητές DNS µε
σκοπό να διαδοθούν. Τέλος έχουµε επεκτείνει το µοντέλο µε την προσθήκη των
dummy honeypot servers, οι οποίοι είναι εικονικοί εξυπηρετητές και προκαλούν
καθυστερήσεις στις απαντήσεις των ερωτηµάτων για αποκόµιση IP διευθύνσεων.
Θα δείξουµε ότι µε αυτή την προσθήκη δεν πετυχαίνουµε καλύτερη αντιµετόπιση
της µόλυνσης του δικτύου, αϕού οι dummy servers έχουν µικρή επίδραση στο
ϱυθµό διάδοσης των ιών.

4.2 IPv6 DNS απειλές

΄Ενας DNS ιός είναι ένας ιός ο οποίος χρησιµοποιεί τους εξυπηρετητές DNS
προκειµένου να διαδοθεί. Ειδικότερα υπάρχει ένας γεννήτορας ηλεκτρονικών
διευθύνσεων ο οποίος παράγει strings, (string generator) που είναι πιθανές πραγ-
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µατικές διευθύνσεις (actual hosts) του διαδικτύου. Οι περισσότερες ηλεκτρονικές
διευθύνσεις αποτελούνται τυπικά από κοινές λέξεις που χωρίζονται απο τελείες,
π.χ www.yahoo.com. Οι πιο πολλές από αυτές τις λέξεις δύναται να ϐρεθούν σε
ένα λεξικό. Οπότε ένας ‘‘έξυπνος’’ ιός µπορεί να κάνει επιθέσεις σε πιθανές ηλεκ-
τρονικές διευθύνσεις που παράγει ο γεννήτορας του µέσα από λεξικό (dictionary
attack). Με αυτήν την τεχνική ο γεννήτορας µπορεί να παράγει πραγµατικές διευ-
ϑύνσεις µε µεγάλη πιθανότητα, και στην συνέχεια χρησιµοποιεί τους εξυπηρετητές
DNS µε σκοπό την ανάκτηση των αντίστοιχων IP adresses. Αν η ηλεκτρονική
διεύθυνση που επιστρέϕεται από τους εξυπηρετητές DNS είναι ευπαθής, ο ιός
επιτίθεται και την µολύνει. Η πρώτη ιδέα για µοντελοποίηση διάδοσης ιών που
παίρνουν πληροϕορίες από εξυπηρετητές DNS ϐρίσκεται στην εργασία [13] του
Κεροµύτη. Στην εργασία αυτή παρουσιάζεται ένα απλό µοντέλο ϐασισµένο στην
εξίσωση διάδοσης

v′ = σξv(1− v)(4.1)

όπου v είναι το ποσοστό των µολυσµένων υπολογιστών του δικτύου που επιτίθεται
ο ιός, σ είναι η πιθανότητα πετιχυµένης εύρεσης διεύθυνσης από τον ιό χρησι-
µοποιώντας τον εξυπηρετητή DNS και ξ είναι ο µέσος ϱυθµός που οι µολυσµένοι
υπολογιστές σαρώνουν το δίκτυο για εύρεση ευπαθών υπολογιστών. Για να µον-
τελοποιήσουµε την παράµετρο ξ µελετάµε τις αναµενόµενες καθυστερήσεις που
µπορεί να υπάρξουν στο δίκτυο χρησιµοποιώντας ϑεωρία ουρών.

΄Εστω χ το σύνολο όλων των πιθανών strings που παράγει ο γεννήτορας του ιού
(string generator). χtarget το υποσύνολο του χ των πραγµατικών ηλεκτρονικών
διευθύνσεων. Για παράδειγµα ένας DNS ιός που χρησιµοποιεί το string generator
για να ϐρει πιθανές ηλεκτρονικές διευθύνσεις, µπορεί να µολύνει µόνο ιστοσελίδες
από το σύνολο χtarget. Φυσικά, υπάρχουν και ενεργές ηλεκτρονικές διευθύνσεις
που δεν µπορούν να παραχθούν από τον γεννήτορα και ϐρίσκονται εκτός του
υποσυνόλου χ. Αυτές οι διευθύνσεις δεν µπορούν να µολυνθούν από έναν τέτοιο
ιό. Από την µεριά του DNS ιού, οι ευπαθείς διευθύνσεις είναι αυτές που το όνοµα
τους περιέχεται σαν string µέσα στο σύνολο χtarget. Η πιθανότητα για ένα string
που παράγεται από ένα string generator να είναι ενεργή ηλεκτρονική διεύθυνση
είναι

σ =
χtarget

χ

Οι εξυπηρετητές DNS παρέχουν µια απεικόνιση από αλϕαβητικά ονόµατα σε αρι-
ϑµητικές διευθύνεις IP address που χαρακτηρίζουν τους υπολογιστές στο διαδίκ-
τυο. Σε µία τυπική ερώτηση στον DNS, ο πελάτης client χρειάζεται να αποκοµίσει
την IP address, προκειµένου να µπορεί να συνδεθεί. Αρχικά συνδέεται µε έναν
τοπικό εξυπηρετητή (local resolver), ο οποίος είναι ένας εξυπηρετητής DNS στην
ίδια περιοχή µε τον πελάτη. Στην συνέχεια αυτός ο τοπικός εξυπηρετητής επικοιν-
ωνεί µε τους root name-servers µέχρι να απαντηθεί το αρχικό ερώτηµα για την IP
address. ΄Επειτα ο root name-server απαντάει στον τοπικό εξυπηρετητή, και αυτός
µε την σειρά του στέλνει την απάντηση στον πελάτη, αϕού πρώτα κρατήσει ένα αν-
τίγραϕο στην µνήµη του για πιθάνη µετέπειτα επανάληψη του ίδιου ερωτήµατος,
από πελάτη στην ίδια περιοχή µε τον τοπικό εξυπηρετητή. Ο χρόνος που χρειάζε-
ται για να απαντηθεί ένα ερώτηµα σε έναν εξυπηρετητή DNS περιέχει καθυστερή-
σεις µεταξύ του πελάτη και του τοπικού εξυπηρετητή dlocal, και καθυστερήσεις
µεταξύ του τοπικού εξυπηρετητή και των root name-servers, dinternet. Συνεπώς
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έχουµε

d = dlocal + dinternet(4.2)

Η καθυστέρηση dinternet δηµιουργείτε από παράγοντες όπως τα retransmissions
τα Timeouts και τα DNS cache hit/miss. Αν ένα πακέτο ερωτήµατος χαθεί, ο
πελάτης τυπικά περιµένει για ένα χρονικό διάστηµα timeout T, πριν στείλει ξανά
το ίδιο πακέτο retransmission. Αν Pr είναι η πιθανότητα να χαθεί το πακέτο,
(οπότε έχουµε retransmission), η αναµενόµενη DNS καθυστέρηση για ένα ερώτη-
µα είναι

dav = dlocal + dinternet +
prT

1− pr
(4.3)

Κάποια ερωτήµατα απαντώνται αµέσως από τον τοπικό εξυπηρετητή όταν η απάντηση
υπάρχει ήδη µέσα στην µνήµη του, και δεν υπάρχει ανάγκη να φτάσει το ερώτηµα
στους εξυπηρετητές DNS. Σε αυτήν την περίπτωση η καθυστέρηση είναι µόνο η
dlocal. ΄Αν pDCH είναι η πιθανότητα η απάντηση να υπάρχει στην µνήµη DNS
cache hit, τότε η µέση καθυστέρηση είναι

dcachedav = pDCHdlocal + (1− pDCH)dav(4.4)

΄Εστω τf ο µέσος χρόνος για να γίνει η µόλυνση. Τότε η µέση καθυστέρηση για
ένα ερώτηµα που οδηγεί σε µόλυνση είναι

dcachedav + τf .

Οπότε ο αποτελεσµατικός µέσος χρόνος καθυστέρησης για έναν DNS ιό είναι :

deff = σ(dcachedav + τf ) + (1− σ)(dav)(4.5)

και ο αποτελεσµατικός χρόνος σάρωσης ενός DNS ιού είναι ξ = 1
deff

. Για να
µελετήσουµε την συµπεριϕορά των εξυπηρετητών τους µοντελοποιούµε σαν συστή-
µατα ουρών M/M/1/K. Αυτά τα συστήµατα όπως έχουµε αναϕέρει και στο προ-
ηγούµενο κεϕάλαιο έχουν εκθετικό ϱυθµό εξυπηρέτησης µ, K είναι ο µέγιστος
αριθµός εργασιών που µπορεί να δεχτεί µία ουρά (σε αυτό το κεϕάλαιο σαν ερ-
γασία εννοούµε ένα ερώτηµα), και λ είναι ο ϱυθµός αϕίξεων των εργασιών. Η
πιθανότητα µία ουρά να έχει i ερωτήµατα να περιµένουν να απαντηθούν είναι

π(i) =
(1− p)pi

1− pK+1

όπου p είναι ο ϱυθµός χρησιµοποίησης της ουράς και ισούται µε p = λ
µ . Κάποιες

φορές όταν υπάρχει πολύ κίνηση στο δίκτυο, πολλά ερωτήµατα δεν µπορούν να
εξυπηρετηθούν εξ΄ αιτίας της εξάντλησης της µνήµης της ουράς. Η αναµενόµενη
πιθανότητα για να αποριϕθεί ένα ερώτηµα είναι

E[loss] = π(K) =
(1− p)pK

1− pK+1

Η πιθανότητα αυτή είναι ένα καλό κριτήριο για να µοντελοποιήσουµε την περίπτωση
όπου έχουµε retransmission σε ένα ερώτηµα, οπότε pr = E[loss]. Για να µον-
τελοποιήσουµε την καθυστέρηση dinternet, χρησιµοποιούµε τον αναµενόµενο χρόνο
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απάντησης E[Xa] από όλα τα ερωτήµατα, και αυτό συµβαίνει όταν οι ουρές δεν
είναι γεµάτες.

E[Xa] = E[X|accepted] = E[X]

1 = E[loss]

=
1

µ
[

1

1− p
− KpK

1− pK
]

Για την παράµετρο λ µπορούµε να πούµε ότι είναι ίση µε τον συνολικό αριθµό
των πελατών που κάνουν ερωτήµατα, σε αυτή την περίπτωση µόνο των µολυσµένων
χρηστών επί τον ϱυθµό σάρωσης, οπότε p = aNξ

µ .

4.3 DNS ιοί και λογισµικά προστασίας που γνωρίζουν το δίκ-
τυο

Από τις εξισώσεις της προηγούµενης ενότητας µοντελοποιήσαµε κάποιες παραµέ-
τρους από την απλή διαϕορική εξίσωση (4.1) για την διάδοση των DNS ιών. Τώρα
ϑα προσπαθήσουµε να επεκτείνουµε το µοντέλο σε ένα σύστηµα δύο διαϕορικών
εξισώσεων που περιγράϕουν την µεταβολή των πληθυσµών των ιών και των λογισ-
µικών προστασίας σε ένα IPv6 δίκτυο.

Τώρα παράγουµε τις διαϕορικές εξισώσεις των v και a, όπου είναι το ποσοστό
των µολυσµένων και των καθαρών υπολογιστών στο δίκτυο. Ας κάνουµε πρώ-
τα µερικές υποθέσεις. ΄Εστω ότι το δίκτυο αποτελείται από N υπολογιστές. Κάθε
υπολογιστής µπορεί να ϐρίσκεται σε µία από τις τρεις ακόλουθες πιθανές καταστά-
σεις : καθαρή, ευπαθή ή µολυσµένη. Οι ιοί διαδίδονται µε ϱυθµό ανάλογο του
σξ. Ο πληθυσµός των ιών αυξάνεται κάθε φορά που ένας µολυσµένος υπολο-
γιστής κάνει πετυχηµένο ερώτηµα σε ευπαθή υπολογιστή. Ο ϱυθµός µόλυνσης
είναι ανάλογος του ποσοστού των ευπαθών υπολογιστών 1 − v − a. Ο πληθυσ-
µός των ιών µειώνεται κάθε φορά που ένα λογισµικό προστασίας εγκαθίσταται
σε έναν µολυσµένο υπολογιστή και τον ‘‘καθαρίζει’’. Τα λογισµικά προστασίας
γνωρίζουν το δίκτυο οπότε διαδίδονται στα έγκυρα IP adresses. Η αύξηση τους
εξαρτάται από δύο παραµέτρους : την λu όπου είναι ο ϱυθµός ενηµέρωσης των
λογισµικών προστασίας, και την h όπου είναι παράµετρος που εξαρτάται στον αν-
ϑρώπινο παράγοντα να προστατεύεται από τις επιθέσεις ιών. Ο πληθυσµός των
καθαρών υπολογιστών αυξάνεται κάθε φορά που ένα λογισµικό προστασίας εγκα-
ϑίσταται σε έναν υπολογιστή, είτε είναι µολυσµένος είτε ευπαθής, όπου αυτό το
ποσοστό αυτών των υπολογιστών είναι 1− a. Στο µοντέλο µας περιέχεται και µία
παράµετρο f που µοντελοποιεί την αδιαϕορία των χρηστών να προστατεύουν τους
υπολογιστές τους.

΄Εστω I(t) ο πληθυσµός των µολυσµένων υπολογιστών και A(t) ο πληθυσµός
των καθαρών υπολογιστών την χρονική στιγµή t. Θεωρούµε ένα απειροελάχιστο
χρονικό διάστηµα dt. Οι νέες µολύνσεις κατά την διάρκεια αυτή της χρονικής
περιόδου είναι

I(t+ dt)− I(t) = I(t)σξ(1− v − a)dt−A(t)λuhvdt ⇒

I ′(t) = I(t)σξ(1− v − a)−A(t)λuhv

Οπότε έχουµε:

v′ = vσξ(1− v − a)− vaλuh(4.6)
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Η αντίστοιχη διαϕορική εξίσωση για το ποσοστό των υπολογιστών που περιέχουν
λογισµικά προστασίας παράγεται ως εξής :

A(t+ dt)−A(t) = A(t)λuh(1− a)dt− fA(t)dt ⇒

A′(t) = A(t)λuh(1− a)− fA(t) ⇒
και παίρνουµε την αντίστοιχη διαϕορική εξίσωση:

a′ = aλuh(1− a)− fa(4.7)

4.4 DNS ιοί και DNS λογισµικά προστασίας

Τώρα παρουσιάζουµε µια µεταβολή του προηγούµενου µοντέλου όπου έχουµε
λογισµικά προστασίας τα οποία δεν γνωρίζουν ούτε αυτά το δίκτυο και κάνουν
ερωτήµατα στους εξυπηρετητές DNS για να πάρουν έγκυρες διευθύνσεις. Τα λο-
γισµικά προστασίας προσπαθούν να καθαρίσουν τους µολυσµένους υπολογιστές
ή να προστατεύσουν τους ευπαθής για να γνωστοποιήσουν την διεύθυνση τους.
Υποθέτουµε ότι τα λογισµικά προστασίας δεν έχουν το ίδιο ϱυθµό επιτυχίας µε
τους DNS ιούς επειδή οι ιοί προσπαθούν να διαδοθούν πολύ γρήγορα και σε
πολύ µικρό χρονικό διάστηµα. Ακόµα ϐρίσκουν πιο έξυπνο τρόπο να εξαπλώνον-
ται και να αποσπούν πληροϕορίες από τους εξυπηρετητές DNS. Είναι γενικότερα
αποδεκτό ότι τα λογισµικά προστασίας είναι λίγο πιο ‘‘πίσω’’ από τους ιούς. Για
να µοντελοποιήσουµε αυτή την υπόθεση ϑεωρούµε ότι ο γεννήτορας των strings
που έχουν τα λογισµικά προστασίας έχει πιθανότητα σ1 < σ µικρότερη από αυτή
των ιών για να αποκοµίσει έγκυρη διεύθυνση. Τα ερωτήµατα των λογισµικών
προστασίας απαντώνται από τους ίδιους εξυπηρετητές DNS που απαντάνε και στα
ερωτήµατα των ιών. Οπότε η µέση καθυστέρηση που υπάρχει για τις απαντήσεις
είναι η ίδια και για τα δύο είδη. ∆ηλώνουµε αυτή την µέση χρονική καθυστέρηση
µε ξ.

Τώρα ϑα παράγουµε τις διαϕορικές εξισώσεις για τα a και v. Ο ϱυθµός διά-
δοσης των ιών και οι παράµετροι είναι ίδιοι µε το προηγούµενο µοντέλο αλλά ο
ϱυθµός εξολόθρευσης είναι διαϕορετικός εξ΄ αιτίας κάποιων πολύπλοκων µηχανισ-
µών: i) τα λογισµικά προστασίας ενηµερώνονται από τους χρήστες και ii) τα λο-
γισµικά προστασίας µετακινούνται µε πληροϕορίες από τους εξυπηρετητές DNS.
Από αυτούς τους δύο παράγοντες παίρνουµε έναν ολικό ϱυθµό εξολόθρευσης
λuh+σ1ξ, όπου είναι και ο ϱυθµός που διαδίδονται οι ιοί. Σε ένα απειροελάχιστο
χρονικό διάστηµα dt συµβαίνουν οι εξής µεταβολές στους πληθυσµούς :

I(t+ dt)− I(t) = I(t)σξ(1− v − a)dt−A(t)v(λuh+ σ1ξ)dt ⇒

I ′(t) = I(t)σξ(1− v − a)−A(t)v(λuh+ σ1ξ)

και παίρνουµε

v′ = vσξ(1− v − a)− av(λuh+ σ1ξ)(4.8)

Για τα antivirus παίρνουµε την αντίστοιχη διαϕορική εξίσωση:

A(t+ dt)−A(t) = A(t)(1− a)(λuh+ σ1ξ)dt− fA(t)dt ⇒

A′(t) = A(t)(1− a)(λuh+ σ1ξ)− fA(t)

a′ = a(1− a)(λuh+ σ1ξ)− fa.(4.9)
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4.5 Εισαγωγή dummy "honeypot" servers

Το τελευταίο µοντέλο που ϑα παρουσιάσουµε ϐασίζεται στην ιδέα ότι µπορούµε
να εµποδίσουµε την διάδοση των ιών, µε την εισαγωγή των dummy "honeypot"
servers. Αυτοί οι εξυπηρετητές µοιάζουν µε πραγµατικούς DNS servers εξω-
τερικά, αλλά δεν δίνουν απαντήσεις σε ερωτήµατα για διευθύνσεις. Το µόνο που
κάνουν είναι να προκαλούν καθυστερήσεις, αϕού γίνονται συνέχεια retransmis-
sions µέχρι να αποκοµισθεί η διέυθυνση.

Οι dummy servers δεν µπορούν να ανιχνευθούν αϕού δεν φαίνεται ότι έ-
χουν διαϕορά µε τους πραγµατικούς εξυπηρετητές. Πρακτικά αυτοί οι εικονικοί
servers αυξάνουν την πιθανότητα να έχουµε retransmission. Αυτό επιδρά στην
µείωση του ϱυθµού δίαδοσης των ιών. Η αρνητική πλευρά αυτής της ιδέας είναι
ότι προκαλούνται και καθυστερήσεις σε ‘‘νόµιµες’’ ερωτήσεις των χρηστών, κάτι
που είναι υποϕερτό αϕού ο σκοπός είναι να προστατεύεται το δίκτυο. Για να
εισάγουµε τους dummy servers στο µοντέλο µας, τροποποιούµε την παράµετρο
pr στην εξίσωση της καθυστέρησης dav, µε έναν όρο prd = pr + pd, όπου pd είναι
το ποσοστό των dummy servers που υπάρχουν στο δίκτυο.

dav = dlocal + dinternet +
prdT

1− prd
(4.10)

Η ϐασική διαϕορά αυτής της εξίσωσης µε αυτή του προηγούµενου µοντέλου,
ϐρίσκεται στον όρο του ϱυθµού σάρωσης ξ. Τώρα ϑα κάνουµε µία υπόθεση ότι τα
DNS λογισµικά προστασίας γνωρίζουν τους πραγµατικούς εξυπηρετητές και δεν έ-
χουν παραπάνω καθυστερήσεις για να πάρουν απαντήσεις. Οι καθυστερήσεις που
προκαλούνται από τους εικονικούς εξυπηρετητές έχουν επίδραση στις καθυστερή-
σεις των απαντήσεων από τους ιούς. Οι διαϕορικές εξισώσεις που παράγονται είναι
οι ακόλουθες :

v′ = vσξd(1− v − a)− av(λuh+ σ1ξ)(4.11)

a′ = a(1− a)(λuh+ σ1ξ)− fa(4.12)

όπου ξd είναι ο ϱυθµός σάρωσης των DNS ιών, που ενσωµατώνει την πιθανότητα
να ‘‘χτυπήσουν’’ έναν dummy server.

4.6 Αριθµητικά αποτελέσµατα και συµπεράσµατα

Σε αυτήν την ενότητα παρουσιάζουµε κάποια αριθµητικά αποτελέσµατα από την
λύση των διαϕορικών εξισώσεων των µοντέλων µας. Για τις αριθµητικές προσεγγί-
σεις χρησιµοποιούµε µέθοδο Runge-Kutta τέταρτης τάξης. Για όλα τα ακόλουθα
αριθµητικά αποτελέσµατα έχουµε χρησιµοποιείσει τις ίδιες αρχικές τιµές για τους
πληθυσµούς των ιών και των λογισµικών προστασίας, και όλες οι παραµέτροι έ-
χουν τιµές από πραγµατικά στοιχεία IPv6 δικτύων. ΄Οπως για παράδειγµα για
τον ϱυθµό δίαδοσης των ιών παίρνουµε τιµές από παρατηρήσεις του ιού slammer.
Ακόµα υποθέτουµε ότι όλα τα ερωτήµατα καλύπτουν ένα χώρο διευθύνσεων της
τάξης του 2128.

Στο πρώτο διάγραµµα 4.1 έχουµε αποτελέσµατα από το πρώτο µοντέλο (εξισώ-
σεις (4.6),(4.7» όπου έχουµε DNS ιούς και λογισµικά προστασίας που γνωρίζουν
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Parameter Description Value
σ virus probability of successful scan 0.02
ξ scan rate 4000/sec

λuh growth coefficient 0.5
f decay of antivirus 0.001
σ1 antivirus probability of successful scan 0.0002
ξd scan rate in net with dummy servers 3000/sec

Πίνακας 4.1: Πίνακας παραµέτρων
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Σχῆµα 4.1:

το δίκτυο και τις πραγµατικές διευθύνσεις. Παρατηρούµε ότι ο πληθυσµός των ιών
παρουσιάζει µια απότοµη αύξηση στην αρχή της διάδοσης και σταδιακά καλύπ-
τουν όλο το δίκτυο (ο slammer και ο witty ιός παρουσίασαν τόσο άµεση αύξηση
στο πλήθος τους σε χρονικό διάστηµα που δεν µπορούσε να υπάρξει ανθρώπινη
αντίδραση). Μετά από κάποιο χρονικό διάστηµα τα λογισµικά προστασίας αρχί-
Ϲουν να αυξάνονται (όπου η αύξηση τους εξαρτάται από τον ϱυθµό αύξησης των
ιών [23, 24]), ενώ την ίδια χρονική στιγµή ο πληθυσµός των ιών µειώνεται. Ο
πληθυσµός των antivirus αυξάνεται µέχρι τεικά να καλύψουν όλο το δίκτυο που
µελετάµε. Σε αυτό το σηµείο λέµε ότι ο ιός έχει πλέον εξαλειϕθεί.

Στο δεύτερο διάγραµµα 4.2 έχουµε αποτελέσµατα από το µοντέλο που έχουµε
επεκτείνει (εξισώσεις (4.6), (4.9) ) όπου έχουµε δύο είδη λογισµικών προστασίας,
ένα που γνωρίζει το δίκτυο και ένα που χρεισιµοποιεί τους εξυπηρετητές DNS.
Φυσικά ενδοιαϕερόµαστε µόνο για το συνολικό πλήθος και των δύο ειδών, αϕού
και τα δύο µαζί προστατεύουν το δίκτυο. Παρατηρούµε πάλι ότι υπάρχει απότοµη
αύξηση του πλήθους των ιών στην αρχή της διάδοσης, αλλά η εξολόθρευση τους
αρχίζει λίγο αργότερα από την προηγούµενη περίπτωση. Αυτό συµβαίνει από το
γεγονός ότι τώρα έχουµε δύο είδη λογισµικών προστασίας όπου το ένα εξαρτάται
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Σχῆµα 4.2:

από τους χρήστες και το άλλο επηρεάζεται από την ταχύτητα που δίνουν απαντή-
σεις οι εξυπηρετητές DNS, οι οποίοι τώρα επιβαρύνονται από τα ερωτήµατα των
λογισµικών προστασίας και υπάρχει υπερϕόρτωση στο δίκτυο.

Στα διαγράµµατα 4.3, 4.4 συγκρίνουµε τους ϱυθµούς της αύξησης των πλ-
ηθυσµών των ιών όταν έχουµε εισάγει τους dummy servers. Παρατηρούµε ότι και
στις δύο περιπτώσεις οι ιοί καλύπτουν όλο το δίκτυο που µελετάµε ενώ η εξολό-
ϑρευση αρχίζει την ίδια χρονική στιγµή αϕού οι dummy servers δεν επηρεάζουν
την αύξηση του πλυθυσµού. Στην δεύτερη περίπτωση πάντως παρατηρείται µια
πιο οµαλή αύξηση του πλήθους των ιών. Αυτό συµβαίνει διότι οι dummy servers
προκαλούν καθυστερήσεις αϕού δεν επιστρέϕουν απαντήσεις και έχουµε retrans-
missions.

Πάντως δεν φαίνεται ότι οι dummy servers µπορούν να εµποδίσουν την διά-
δοση των ιών. Παρουσιάζουν ϐέβαια µια µικρή καθυστέρηση στον ϱυθµό αύξησης
της διάδοσης που δεν αϕήνει όµως περιθώρια αντίδρασης στους χρήστες. Το
γενικό συµπέρασµα είναι ότι οι dummy servers δεν αποτελούν σοβαρό αντίµετρο
για την καταπολέµηση των ιών σε IPv6 δίκτυα.
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Σχῆµα 4.3:
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Σχῆµα 4.4:





Κεϕάλαιο 5

Μοντέλο κυνηγών -
ϑηράµατος µε
αλληλεπιδράσεις κυνηγών

5.1 Εισαγωγή

Στην εργασία [4] εξετάζεται ο ϱόλος της επικοινωνίας σε τεχνητές κοινωνίες. Στην
εργασία [20] εξετάζονται οι δυναµικές δηµιουργίες οµάδων και δικτύων επικοιν-
ωνίας σε περιβάλλοντα τα οποία χαρακτηρίζονται από έλλειψη πόρων. Στην ερ-
γασία [14] αναϕέρεται ότι στα ϑερµοδυναµικά συστήµατα δηµιουργείται τάξη η
οποία διακρίνεται σε τρία επίπεδα. Το επίπεδο της κοινότητας ή του οικοσυστή-
µατος, το επίπεδο της ταυτόχρονης εξέλιξης των ειδών και τέλος την εξέλιξη της
ίδιας της εξελικτικής διαδικασίας. Το πρώτο επίπεδο ειδικότερα αναϕέρεται στην
δυναµική πληθυσµών σε οικοσυστήµατα που συµπεριλαµβάνονται κυνηγοί και
ϑηράµατα. Η πρωτοπόρα εργασία των Lotka- Volterra έθεσε τις ϐάσεις για την
δηµιουργία απλών µοντέλων που καθορίζουν την αυξοµείωση των πληθυσµών µέ-
σα από την αλληλεπίδραση τους. Το δεύτερο επίπεδο το οποίο εµϕανίζεται σε
µεγαλύτερη κλίµακα χρόνου απ΄ την κλίµακα που συντελούνται οι µεταβολές σ-
το οικοσύστηµα είναι αυτό της ταυτόχρονης εξέλιξης. Τα είδη δεν εξελίσσονται
µόνο σύµϕωνα µε τις δυνατότητες τους αλλά και µέσα από αλληλεπιδράσεις µε
άλλα είδη. Για παράδειγµα, οι ϑηρευτές και τα ϑηράµατα αλληλεπιδρούν. Το
κυρίαρχο πλαίσιο για την κατανόηση της αλληλεπίδρασης των ειδών είναι αυτό
της ϑεωρίας παιγνίων. Ο John Maynard Smith γενίκευσε την έννοια ισορροπίας
Nash µε την έννοια της εξελικτικά σταθερής στρατηγικής. Τέλος στις εργασίες
[26, 17], το παίγνιο των γερακιών και περιστεριών µελετάται σε σχέση µε την
εξέλιξη των στρατηγικών που επιλέγουν οι πληθυσµοί, όχι όµως ως συνάρτηση και
ενός τρίτου πληθυσµού της λείας. Σε αυτό το κεϕάλαιο προτείνουµε ένα γενικό
µοντέλο για την µελέτη της ταυτόχρονης εξέλιξης των πληθυσµών πολλαπλών κυν-
ηγών, καθώς συναγωνίζονται για το ίδιο ϑήραµα. Αυτό το µοντέλο ενσωµατώνει
και την επίδραση που έχουν όλες οι αλληλεπιδράσεις µεταξύ των ειδών των κυν-
ηγών, πάνω στον πληθυσµό του ϑηράµατος. Το προτεινόµενο µοντέλο επεκτείνει
τα κλασσικά ϐιολογικά µοντέλα όπως το Lotka-Voltera και το May-Leonard µε
στοιχεία από την ϑεωρία παιγνίων που µοντελοποιούν την επίδραση των κυνηγών
πάνω στο ϑήραµα. Το µοντέλο περιέχει έναν µεγάλο αριθµό από παραµέτρους, οι
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οποίοι είναι οι συντελεστές των αλληλεπιδράσεων των κυνηγών, καθώς συναντών-
ται µε σκοπό να επιτεθούν στο ϑήραµα. Αυτή η µεγάλη ποικιλότητα µας επιτρέπει
να κάνουµε πολλά υποθετικά σενάρια, γι΄ αυτό και παρουσιάζουµε διάϕορα αρι-
ϑµητικά αποτελέσµατα (αϕού το µοντέλο µας είναι µη- γραµµικό), προσπαθώντας
να προσοµοιώσουµε καλύτερα την συµπεριϕορά των ειδών, µε διαϕορετικές αρ-
χικές συνθήκες για τους πληθυσµούς και διάϕορες τιµές για τις παραµέτρους
αλληλεπίδρασης.

5.2 Το γενικό µοντέλο πολλαπλών κυνηγών- ϑηράµατος

Το πιο γνωστό µοντέλο για την εξέλιξη δύο ειδών που αλληλεπιδρούν µεταξύ τους
είναι το Lotka-Voltera. Αυτό το µοντέλο αποτελείται από δύο µη- γραµµικές
διαϕορικές εξισώσεις που µοντελοποιούν την δυναµική της εξέλιξης των δύο πλ-
ηθυσµών. Μία µορϕή του µοντέλου αυτού µε έναν παράγοντα που ελέγχει τον
ϱυθµό αύξησης των πληθυσµών των ειδών είναι η παρακάτω [2]:

x′
1 = x1(1− x1 − α1x2)

x′
2 = x2(1− β2x1 − x2).(5.1)

Στον πραγµατικό κόσµο όµως περισσότερα από δύο είδη ανταγωνίζονται το
ένα το άλλο. ΄Ενα µοντέλο που γενικεύει το µοντέλο Lotka-Voltera είναι το May-
Leonard για τρία ανταγωνιστικά είδη:

x′
1 = x1(1− x1 − α1x2 − β1x3)

x′
2 = x2(1− β2x1 − x2 − α2x3)

x′
3 = x3(1− α3x1 − β3x2 − x3)(5.2)

µε x1(0) > 0, x2(0) και x3(0) > 0, µε την υπόθεση ότι 0 < αi < 1 < βi.
΄Ενα στοιχείο που λείπει από τα δύο προηγούµενα µοντέλα είναι πως η αλλη-

λεπίδραση δύο ή περισσοτέρων ειδών, επιδρά στην µεταβολή του πληθυσµού του
άλλου είδους. Αυτά τα δύο συστήµατα των διαϕορικών εξισώσεων µοντελοποιούν
την αλληλεπίδραση µεταξύ κάθε δύο ειδών, αλλά όχι την αλληλεπίδραση περισ-
σοτέρων από δύο ειδών, όταν όλα µαζι συναντώνται. Με µια τέτοια στοιχειώδη
αλληλεπίδραση µπορούµε να µοντελοποιήσουµε καταστάσεις όπου για παράδειγµα
δύο είδη συνεργάζονται µε σκόπο να πιάσουν την λεία, ή το αντίθετο.

΄Εστω S = {s1, . . . , sn} ένα σύνολο από n ανταγωνιζόµενα είδη και X(t) =
{x1(t), . . . , xn(t)} ο πληθυσµός κάθε είδους την χρονική στιγµή t, όπου xi είναι
ο πληθυσµός του είδους si. Με Si− συµβολίζουµε το σύνολο S−{si} και µε Xi−

το σύνολο Xi − {xi}. Ακόµα µε Ai ϑα συµβολίζουµε όλα τα υποσύνολα πλήθους
i ενός σύνολο A πλήθους n, 1 ≤ i ≤ n. Σύµϕωνα µε αυτούς τους συµβολισµούς
µπορούµε να γενικεύσουµε το µοντέλο May-Leonard ως εξής :

x′
i = xi[Ai − xi −

n∑
j=1,j ̸=i

a{j,j}xjxj −

n−1∑
j=1

∑
{k1,...,kj}∈Xi−

j

ai{k1,...,kj}xk1 · · ·xkj ](5.3)

µε ai{k1,...,kj} > 0, 1 ≤ i ≤ n.
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Το νέο στοιχείο στην εξίσωση (5.3) σε σχέση µε την (5.2) είναι η ύπαρξη των
πολλαπλασιαστικών όρων στα γινόµενα παραπάνω από δύο ειδών. ΄Εστω για
παράδειγµα η εξίσωη (5.3) για i = 1 και n = 3, (δηλαδή για τρία είδη):

x′
1 = x1(A1 − x1 − a1{2,2}x2x2 −

a1{3,3}x3x3 − a1{2}x2 − a1{3}x3 − a1{2,3}x2x3) ⇒

x′
1 = x1(A1 − x1)︸ ︷︷ ︸

1

− a1{2}x1x2︸ ︷︷ ︸
2

− a1{3}x1x3︸ ︷︷ ︸
3

−

a1{2,3}x1x2x3︸ ︷︷ ︸
4

− a1{2,2}x1x
2
2︸ ︷︷ ︸

5

− a1{3,3}x1x
2
3︸ ︷︷ ︸

6

.(5.4)

Στην εξίσωση (5.4), οι τρεις πρώτοι όροι από τους τέσσερις υπογραµµισµένους
είναι οι όροι που εµϕανίζονται και στο κλασσικό µοντέλο Lotka-Voltera αλλά και
στο May-Leonard. Ο πρώτος όρος µοντελοποιεί την αύξηση του πληθυσµού x1

του είδους s1 που δεν επηρεάζεται από τα άλλα είδη. Ο δεύτερος και ο τρίτος όρος
µοντελοποιούν την επίδραση των ειδών s2 και s3 αντίστοιχα, πάνω στην αύξηση του
είδους s1. Ο νέος όρος (σε σχέση µε τα άλλα δύο µοντέλα), ο τέταρτος, µοντελοποιεί
την από κοινού επίδραση των είδων s2 και s3, πάνω στο είδος s1, δηλαδή πως
ενεργούν (µάχονται ή συνεργάζονται) και επηρεάζουν τον πληθυσµό του πρώτου
είδους. Αν ϑεωρήσουµε το πρώτο είδος ως ϑήραµα και τα άλλα δύο ως ϑηρευτές,
η τελευταία εξίσωση µοντελοποιεί την µεταβολή του πληθυσµού του ϑηράµατος
καθώς επηρεάζεται ξεχωριστά από τους ϑηρευτές, αλλά και µαζί. Με την ίδια
λογική οι όροι 4,5 και 6 στην εξίσωση (5.4) µοντελοποιούν την επίδραση των
ειδών που ανταγωνίζονται για την ίδια λεία. Στο υπόλοιπο αυτού του κεϕαλαίου
ϑα επικεντρωθούµε σε συστήµατα τριών ειδών, µε δύο ϑηρευτές και ένα ϑήραµα
και ϑα προσπαθήσουµε να προβλέψουµε την συµπεριϕορά τους.

5.3 Θεωρητική µελέτη τριών πλυθησµών

Για n = 3 το γενικό µοντέλο είναι το εξής :

x′
i = qixi[1− (

3∑
j=1,j ̸=i

a(i,j)xj)− wix1x2x3], i = 1, 2, 3

µε q1 = 1, q2, q3 > 0 και a(i,j), wi ∈ R για i, j = 1, 2, 3. Μπορούµε να γράψουµε
το δεξιό µέλος της παραπάνω εξίσωσης ως εξής :

fi(x1, x2, x3) = qixi[1−
3∑

j=1,j ̸=i

a(i,j)xj)− wix1x2x3] = qixigi

όπου gi = gi(x1, x2, x3), i = 1, 2, 3. Με γραµµικοποίηση παίρνουµε τον αντίσ-
τοιχο Ιακωβιανό πίνακα για το σύστηµα µας:

∂F =


∂f1
∂x1

∂f1
∂x2

∂f1
∂x3

∂f2
∂x1

∂f2
∂x2

∂f2
∂x3

∂f3
∂x1

∂f3
∂x2

∂f3
∂x3


(x̄1,x̄2,x̄3)

=
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 g1 − x̄1 −a(1,2)x̄1 − w1x̄1x̄3 −a(1,3)x̄1 − w1x̄1x̄2

−q2a(2,1)x̄2 − q2w2x̄2x̄3 q2g2 − q2x̄2 −q2a(2,3)x̄2 − q2w2x̄1x̄2

−q3a(3,1)x̄3 − q3w3x̄2x̄3 −q3a(3,2)x̄3 − q3w3x̄1x̄3 q3g3 − q3x̄3


Τα πρόσηµα των πραγµατικών µερών των ιδιοτιµών του Ιακωβιανού πίνακα στα
σηµεία ισσοροπίας, καθορίζουν όπως έχουµε αναϕέρει την ευστάθεια των αντίσ-
τοιχων σηµείων. Στο σηµείο ισσοροπίας (0, 0, 0) έχουµε τις ακόλουθες ιδιοτιµές
από τον πίνακα του γραµµικοποιηµένου συστήµατος 1, w2, w3. Οπότε αυτό το
σηµείο ισσοροπίας είναι ασταθές, που σηµαίνει ότι δεν υπάρχει περίπτωση να εξ-
ολοθρευτούν όλοι οι πληθυσµοί. Υπάρχουν άλλες τρεις πιθανές περιπτώσεις όπου
έχουµε σηµεία ισοοροπίας, αλλά µε ισορροπία µόνο στο ένα είδος. Για i = 1, 2, 3
τα σηµεία είναι

x̄i = 1, xj = 0, j = 1, 2, 3 και j ̸= i

και είναι ευσταθή αν

a(j,i) > 1, j = 1, 2, 3, j ̸= i

Για παράδειγµα το σηµείο ισορροπίας (1, 0, 0) είναι ευσταθές αν a(2,1) > 1
και a(3,1) > 1. Αυτή η περίπτωση είναι πιθανή, δηλαδή να παραµείνει µόνο ένας
πληθυσµός.

Τώρα ϑα µελετήσουµε σηµεία ισσοροπίας όπου έχουµε δύο από τα τρία είδη.
΄Εστω

xi = x̄i, i = 1, 2, 3,
xj = x̄j , j = 1, 2, 3, j ̸= i,
xk = x̄k, k = 1, 2, 3, k ̸= i, k ̸= j.

Τότε το σηµείο ισσοροπίας είναι το :

x̄i =
1− a(i,j)

1− a(i,j)a(j,i)
, x̄j =

1− a(j,i)

1− a(i,j)a(j,i)
, x̄k = 0

Αυτό το σηµείο ανήκει στον χώρο R+ όταν ισχύει a(i,j) < 1 και a(j,i) < 1, αν
a(i,j)a(j,j) < 1 , ή a(i,j) > 1 και a(j,i) > 1, αν a(i,j)a(j,j) > 1. Από τις παραπάνω
δύο περιπτώσεις έχουµε ευστάθεια αν :

a(i,j)a(j,j) < 1 και gk(x̄i, x̄j , x̄k) < 0

Για παράδειγµα το σηµείο ισσοροπίας (x̄1, x̄2, x̄3) όπου

x̄1 =
1− a(1,2)

1− a(1,2)a(2,1)
, x̄2 =

1− a(2,1)

1− a(1,2)a(2,1)
, x̄3 = 0

ανήκει στον R+ όταν ισχύει a(1,2) < 1 και a(2,1) < 1, αν a(1,2)a(2,1) < 1 ή a(1,2) >
1 και a(2,1) > 1, αν a(1,2)a(2,1) > 1, και έχουµε ευστάθεια αν a(1,2)a(2,1) < 1 και
g3(x̄1, x̄2, x̄3) < 0.

Για να ϐρούµε σηµεία ισορροπίας αναλυτικά στο εσωτερικό του R+ είναι πολύ
δύσκολο λόγω των µη- γραµµικών όρων στις εξισώσεις του συστήµατος µας. Για
αυτό ϑα εξετάσουµε ειδικά συστήµατα όπου έχουµε ένα ϑήραµα (x1) και δύο
κυνηγούς (x2, x3). Οι δύο κυνηγοί όταν συναντώνται, µάχονται µεταξύ τους και
έτσι έχουµε απώλειες k2, k3 στους πληθυσµούς τους, αλλά όταν ϐρίσκουν µαζί
ϑήραµα, συνεργάζονται για να το πιάσουν. Μπορούµε ακόµα να υποθέσουµε
ότι οι δύο πληθυσµοί έχουν τις ίδιες χωρητικότητες και ϱυθµούς αύξησης λ, και
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την ίδια ικανότητα m να πιάνουν το ϑήραµα. Για το ϑήραµα υποθέτουµε ότι
έχει απώλειες k από τους κυνηγούς, και η παράµετρος που αναϕέρεται στην
συνεργασία είναι ανάλογη της παραµέτρου k. ΄Εστω q2 = q3 = λ, a(1,2) = a(1,3) =
k, a(2,1) = a(3,1) = m, w1 = γk, a(2,3) = k2, a(3,2) = k3 και w2 = w3 = 0. Οπότε
το γενικό µοντέλο παίρνει την ακόλουθη µορϕή:

x′
1 = x1(1− x1 − kx2 − kx3 − γkx2x3)

x′
2 = λx2(1− x2 −mx1 − k2x3)

x′
3 = λx3(1− x3 −mx1 − k3x2)

Σε αυτό το µοντέλο έχουµε k, k2, k3 > 0 επειδή αυτοί οι όροι επιδρούν στην
µείωση του πληθυσµού του ϑηράµατος και m < 0 αϕού επιδρά στην αύξηση των
αντίστοιχων πληθυσµών των ϑηρευτών.

Θα αναλύσουµε το παραπάνω µοντέλο για τιµές στις παραµέτρους k = 0.4,
k2 = 0.8, k3 = 0.7, m = −1, g = 2 και λ = 2. Από προηγούµενη ανάλυση
µας ϐλέπουµε ότι δεν υπάρχει κανένα ευσταθές σηµείο ισορροπίας µε µόνο ένα
είδος. Για παράδειγµα το σηµείο (1, 0, 0) είναι ασταθές αϕού m < 1. Για σηµεία
ισορροπίας µε δύο είδη έχουµε τα ακόλουθα. Εξετάζουµε ισσοροπία για τα πρώτα
δύο είδη. Υπάρχει τέτοιο σηµείο αϕού km < 1 και k,m < 1. Αυτό το σηµείο είναι
το (0.4285, 1.4285, 0) και είναι ασταθές επειδή g3(x̄1, x̄2, x̄3) = 1−mx1 − k3x2 =
0.426 > 0. Για σηµεία ισορροπίας µεταξύ των άλλων ειδών x1, x3 και x2, x3 έχουµε
παρόµοια αποτελέσµατα και ανάλογα ασταθή σηµεία ισορροπίας στον R+.

Για σηµείο ισορροπίας µε xi > 0, i = 1, 2, 3, ϐρίσκουµε ότι υπάρχει το
σηµείο (0.14969, 0.52258, 0.78388) και είναι ευσταθές αϕού τα πραγµατικά µέρη
των ιδιοτιµών του αντίστοιχου Ιακωβιανού πίνακα έχουν αρνητικό πρόσηµο. Στο
παρακάτω διάγραµµα 5.1 επιβεβαιώνονται οι προβλέψεις µας από τα αριθµητικά
αποτελέσµατα που παίρνουµε από την επίλυση των διαϕορικών εξισώσεων µε την
µέθοδο Runge-Kutta. Βλέπουµε ότι οι τιµές των xi, i = 1, 2, 3 πηγαίνουν πάνω
στο σηµείο ισορροπίας και παραµένουν σε αυτό στην διάρκεια του χρόνου.

Τώρα ϑα αλλάξουµε λίγο την τιµή της παραµέτρου k. ΄Εστω k = 0.6. Βρίσκ-
ουµε ότι αυτό το σύστηµα δεν έχει σηµείο ισορροπίας στον R+, αλλά έχουµε ευστα-
ϑές σηµείο ισορροπίας από τα είδη x2, x3. Αυτό είναι το σηµείο (0, 0.4545, 0.6818)
και παρακάτω έχουµε τα αντίστοιχα αριθµητικά αποτελέσµατα στο διάγραµµα 5.2.

5.4 Μελέτη συµπεριϕοράς ϑηρευτών µε χρήση ϑεωρίας παιγί-
ων

Σύµϕωνα µε το γενικό µοντέλο µας (5.3), ένα στοιχείο που επηρεάζει τον πληθυσµό
της λέιας είναι οι από κοινού ενέργειες των δύο ϑηρευτών. Θα µοντελοποιήσουµε
αυτήν την κοινή ενέργεια χρησιµοποιώντας ϑεωρία παιγνίων, ορίζοντας ένα απλό
παιχνίδι µεταξύ των ϑηρευτών, όταν ανταγωνίζονται για την ίδια λεία [22]. Αυτή
είναι και η διαϕορά του µοντέλου µας σε σχέση µε τα άλλα [7, 27, 21]. ΄Ενα
παράδειγµα που είναι κατάλληλο για το µοντέλο µας είναι το γνωστό παιχνίδι
γερακιών- περιστεριών. ΄Ενα παιχνίδι µεταξύ δύο ατόµων P1 και P2, όπου κάθε
άτοµο έχει να επιλέξει µεταξύ δύο συµπεριϕορών, όταν µάχονται για την λέια. Ο
πίνακας κερδών είναι ο παρακάτω (πίνακας 5.1) όπου v είναι η τιµή της λέιας
και c το κέρδος απόκτησής της. Αυτός ο πίνακας απεικονίζει τα κέρδη (µπορεί
να είναι είτε ϑετικά είτε αρνητικά) µεταξύ δύο παικτών, τον παίκτη στην σειρά και
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Σχῆµα 5.1:

τον παίκτη στην στήλη, όταν επιλέγουν κάθε µία πιθανή κίνησή τους. Στο µέρος
όπου οι επιλογές τους διασταυρώνονται, υπάρχει ένα Ϲευγάρι τιµών. Το πρώτο
είναι το κέρδος του παίκτη στην σειρά και το δέυτερο το αντίστοιχο κέρδος του
παίκτη στην στήλη. Σύµϕωνα µε τον πίνακα(5.1), κάθε παίκτης έχει δύο πιθανές

Η ∆
Η v−c

2 , v−c
2 v, 0

∆ 0, v v
2 ,

v
2

Πίνακας 5.1: Πίνακας κερδών για το παίγνιο γεράκια- περιστέρια

κινήσεις. Από την µεριά του παίκτη P1, αν παίξει ως γεράκι και ο όλλος παίκτης
ως περιστέρι, τότε ϑα τα κερδίσει όλα, µε ώϕελος v. Ακόµα και αν ο παίκτης
P2, παίξει και αυτός ως γεράκι, τότε το κέρδος τους ϑα είναι µικρότερο του v.
Ακόµα και αν το κέρδος απόκτησης της λείας ήταν παραπάνω από την τιµή της,
πάλι ϑα είχαν κάποια απώλεια. Να τονίσουµε ότι και αν το κέρδος της λείας
εξαρτάται από τα αποθέµατα της, µπορούµε να πιέσουµε τους παίκτες να είναι
πιο προσεκτικοί όταν αποϕασίσουν να παίξουν το παιχνίδι γεράκια- περιστέρια,
να µην επιλέξουν τα γεράκια αν το κόστος είναι µεγάλο, ελπίζοντας ότι και ο άλλος
παίκτης ϑα σκεϕτεί λογικά, µε σκοπό να µην φτάσουµε σε σηµείο να εξαϕανιστεί
η λεία. Μπορούµε να έχουµε και την τιµή της λείας να είναι ανεξάρτητη από τα
αποθέµατα της, αλλά σε αυτήν την περίπτωση κάθε παίκτης ϑα έπαιζε ως γεράκι
για να αποκοµίσει τέτοιο κέρδος ανεξάρτητα µε το κόστος.

Μπορεί να ϐρεθεί ότι το παίγνιο γεράκια- περιστέρια έχει τρεις ισορροπίες
Nash, [8], επιλογές από κάθε αλλαγή κίνησης που δεν αλλάζουν το αποτέλεσµα
του κέρδους για τον παίκτη που έκανε την αλλαγή:

(i) Ο παίκτης στην σειρά επιλέγει τα γεράκια ενώ ο παίκτης στην στήλη επιλέγει
τα περιστέρια.
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Σχῆµα 5.2:

(ii) Ο παίκτης στην σειρά επιλέγει τα περιστέρια ενώ ο παίκτης στην στήλη
επιλέγει τα γεράκια.

(iii) Και οι δύο παίκτες επιλέγουν µία µικτή στρατηγική, (οι επιλογές τους ϐασ΄-
ιζονται σε κάποιες πιθανότητες) µε τα γεράκια να παίζονται µε πιθανότητα p
και τα περιστέρια µε πιθανότητα 1− p. Μπορεί να αποδειχτεί ότι p = V

C και
p = b−d

b+c−a−d , στην πιο γενική εκδοχή (πίνακας 5.2).

Η ∆
Η a, a b, c
∆ c, b d, d

Πίνακας 5.2: Πίνακας κερδών για το γενικό παίγνιο γεράκια- περιστέρια, µε a < c
και d < b

5.5 Περιγραϕή του προβλήµατος κατά την ϑεωρία µέσου πεδίου
(mean field)

Σε αυτήν την ενότητα αναλύουµε το µοντέλο µας µε χρήση της ϑεωρίας µέσου
πεδίου, σαν πρώτο ϐήµα για την προσέγγιση της συµπεριϕοράς του. Η ϑεωρία
µέσου πεδίου αγνοεί χωροταξικές αλληλεπιδράσεις και ϑεωρεί ότι ολόκληρος ο πλ-
ηθυσµός ϐρίσκεται σε έναν ενιαίο χώρο, µε άπειρη χωρητικότητα. Θα ξαναγράψ-
ουµε τις εξισώσεις του µοντέλου µας αλλά για λόγους ευκολίας και κατανόησης
ϑα αντικαταστήσουµε τις µεταβλητές x1, x2 και x3, σε r (resource), h (hawck) και
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d (dove) αντίστοιχα.

r′ = r(Ar − r − ar{h}h− ar{d}d−

ar{h,d}hd− ar{d,d}d
2 − ar{h,h}h

2)

h′ = h(Ah − h− ah{d}d− ah{r}r −

ah{d,r}dr − ah{d,d}d
2 − ah{r,r}r

2)

d′ = d(Ad − d− ad{h}h− ad{r}r −

ad{h,r}hr − ad{r,r}r
2 − ad{h,h}h

2).(5.5)

Τώρα ϑα παράγουµε ένα σύστηµα τριών διαϕορικών εξισώσεων που µοντελοποιεί
τρία ανταγωνιζόµενα είδη. Οι εξισώσεις είναι οι ακόλουθες όπου για p1, p2 ∈
{H,D} ορίζουµε ως |F [p1, p2]| το άθροισµα των κερδών για τους παίκτες p1 και
p2:

r′ = r(Ar − r)− |F [D,H]|rdh− |F [H,H]|rhh−
|F [D,D]|rdd− CHrh− CDrd(5.6)

h′ = h(Ah − h)− CH
R−h(CH

R−,0 − r)− CH,Hrhh−
h · CH

H→D − d · CH
D→H(5.7)

d′ = d(Ad − d)− CD
R−d(CD

R−,0 − r)−
d · CD

D→H − h · CD
H→D.(5.8)

Τώρα ϑα ερµηνεύσουµε αυτές τις εξισώσεις. Η εξίσωση (5.6) µοντελοποιεί την
εξέλιξη του πληθυσµού της λείας. Ο πρώτος όρος απεικονίζει την µεταβολή του
πληθυσµού, υποθέτωντας ότι το µέγιστο πλήθος της λείας µπορεί να φτάσει µέ-
χρι το Ar (χωρητικότητα του συστήµατος). Οι επόµενοι τρεις όροι µοντελοποιούν
την επίδραση που έχει πάνω στον πληθυσµό της λείας οι αλληλεπιδράσεις των
ϑηρευτών. Αυτή η επίδραση έτσι όπως έχουµε ορίσει το παίγνιο µας, απεικονίζε-
ται στο παίγνιο µεταξύ γερακιών και περιστεριών. Οι τελευταίοι δύο όροι µον-
τελοποιούν την επίδραση των ϑηρευτών πάνω στον πληθυσµό της λείας. Η εξίσωση
(5.7), µοντελοποιεί την εξέλιξη του πληθυσµού ενός από των δύο ϑηρευτών, τον
πληθυσµό των γερακιών. Ο πρώτος όρος µοντελοποιεί την εγγενή εξέλιξη, χωρίς
αλληλεπιδράσεις µε άλλα είδη. Ο δεύτερος όρος CH

R−h(CH
R−,0 − r), µοντελοποιεί

την ‘‘πείνα’’ των γερακιών, όταν υπάρχουν χαµηλά αποθέµατα πόρων. Ο συν-
τελεστής CH

R− αναπαριστά την σηµαντικότητα του παράγοντα της ‘‘πείνας’’, όσον
CH

R−,0 ≥ 0 σηµαίνει ότι υπάρχει έλλειµα πόρων και είναι µία επικίνδυνη κατάσ-
ταση για τον πληθυσµό της λείας, µέχρι ο όρος CH

R−h(CH
R−,0 − r) να γίνει ϑετικός

(στην εξίσωσή µας εµϕανίζεται µε αρνητικό πρόσηµο). Ο τρίτος όρος αναπαριστά
το κόστος που έχει πάνω στον πληθυσµό των γερακιών, οι διαµάχες µεταξύ τους
για την απόκτηση της λείας. Ο τέταρτος όρος, όπου CH

H→D > 0, αναπαριστά την
ελλάτωση του πληθυσµού των γερακιών που απορρέει από την συνύπαρξη µε το
άλλο είδος κυνηγού, τα περιστέρια. Τέλος στην εξίσωση (5.8) µοντελοποιούµε την
εξέλιξη του πληθυσµού του άλλου ϑηράµατος για τα γεράκια, των περιστεριών.
Η ερµηνεία αυτής της εξίσωσης είναι παρόµοια µε αυτήν για τον πληθυσµό των
γερακιών.
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5.6 ∆ιάϕορα σενάρια εξέλιξης και αριθµητικά αποτελέσµατα

Στα διαγράµµατα 5.3, 5.4 και 5.5 ϐλέπουµε αποτελέσµατα από την αριθµητική
επίλυση των διαϕορικών εξισώσεων (5.6), (5.7) και (5.8), µε τιµές παραµέτρων που
φάινονται στους πίνακες 5.3, 5.4, και 5.5 αντίστοιχα.

Ar 20
|F [D,H]| 3
|F [H,H]| 3
|F [D,D]| 3

CH 1
CD 1
Ah 20
CH

R− 25
CH

R−,0 5
CH,H 0
CH

H→D 0
CH

D→H 0
Ad 20
CD

R− 25
CD

R−,0 5
CD

D→H 0
CD

H→D 0

Πίνακας 5.3: Συµπεριϕορά µε ταλαντώσεις που οδηγεί σε συνύπαρξη των ειδών

Γενικά, για µεγάλο εύρος τιµών των παραµέτρων του µοντέλου, παρατηρούµε
µέτριες ταλαντώσεις µέχρι τα είδη να συνηπάρχουν οµαλά. Αλλάζοντας ανεξάρτη-
τα κάποια υποσύνολα των παραµέτρων, πετυχαίνουµε διαϕορετικές συµπεριϕορές
που εξηγούνται και φυσικά. Για παράδειγµα η διαϕορά µεταξύ των διαγραµ-
µάτων 5.3 και 5.4 είναι στην τιµή της παραµέτρου CH,H , το κόστος στα γεράκια
από εσωτερικές διαµάχες. Στο διάγραµµα 5.3 έχει τιµή 0 ενώ στο διάγραµµα 5.4
έχει υψηλή τιµή. Σε αυτές τις δύο περιπτώσεις που αναϕέραµε, οι πληθυσµοί
των γερακιών και των περιστεριών εξελίσσονται παρόµοια. Στις επόµενες ο πλ-
ηθυσµός των γερακιών τείνει στην εξαϕάνιση εξ΄ αιτίας των εσωτερικών διαµαχών.
Στο δίαγραµµα 5.5 όπου έχουµε αποτελέσµατα µε τιµές από τον πίνακα 5.5, η
διαϕορά µε τα προηγούµενα αποτελέσµατα είναι στις χαµηλές τιµές του πίνακα
κερδών. Παρατηρούµε ότι η λέια καταναλώνεται µε µικρότερο ϱυθµό. Στο διά-
γραµµα 5.6 έχουµε προσθέσει ένα στοιχείο περιοδικής µεταβολής στο κόστος από
τις διαµάχες µεταξύ των γερακιών. ΄Εχουµε µοντελοποιήσει αυτήν την παράµετρο
µε µία συνάρτηση συνηµιτόνου. Στα σηµεία όπου η συνάρτηση συνηµιτόνου εί-
ναι αρνητική, τα γεράκια αποκτούν περισσότερο κέρδος όταν ανακατεύονται σε
διαµάχες (αϕού το κόστος είναι αρνητικό), και εξαπλώνονται αϕού πρώτα έχει
µειωθεί ο πληθυσµός τους, στο διάστηµα όπου η συνάρτηση συνηµιτόνου είναι
ϑετική (αϕού και το κόστος είναι ϑετικό). Μετά την πρώτη κορυϕή υπάρχει µια
άλλη υψηλή κορυϕή που δείχνει την ισχυροποίηση του πληθυσµού των γερακ-
ιών που έχει ήδη ξεπεράσει την επίδραση στο διάστηµα µετά την πρώτη κορυϕή.
Τέλος, στο διάγραµµα 5.7 έχουµε το εξής ϐασικό χαρακτηριστικό. Οι αρχικές
συνθήκες για το κόστος των διαµαχών των γερακιών, εξαρτάται από τα αποθέµατα
της λείας. Παρατηρούµε ότι όσον η λεία παραµένει κοντά στην µέγιστη τιµή, το
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Σχῆµα 5.3: Εξέλιξη των πληθυσµών σύµϕωνα µε τον πίνακα 5.3

κόστος από τις διαµάχες είναι περίπου στο 0, και η συµπεριϕορά τους είναι παρό-
µοια µε αυτήν των περιστεριών. ΄Οταν οι πόροι απέχουν από την µέγιστη τιµή, το
κόστος από τις διαµάχες µεγαλώνει, και αποϕέρει µείωση στον πληθυσµό των γερ-
ακιών σε σύγκριση µε τα περιστέρια. Αυτό φαίνεται ξεκάθαρα στο διάγραµµα στα
διαστήµατα όπου ο πληθυσµός της λείας φτάνει τοπικά στο 0 και το κόστος από τις
διαµάχες είναι και αυτό στο 0, τότε η συµπεριϕορά των γερακιών είναι παρόµοια
µε των περιστεριών. Αυτό δείχνει την τάση των γερακιών να αποϕεύγουν τις δι-
αµάχες όταν η λεία διακινδυνεύει. Στα διαστήµατα όπου η λεία φτάνει σε τοπικά
µέγιστα, τα γεράκια έχουν κόστος από τις διαµάχες και αυτό ερµηνεύεται ως εξής :
όταν υπάρχει αϕθονία τροϕής τα γεράκια στερούνται της προσεκτικότητας τους.
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Πίνακας 5.4: Συµπεριϕορά µε ταλαντώσεις που οδηγεί σε συνύπαρξη των ειδών
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Σχῆµα 5.4: Εξέλιξη των πληθυσµών σύµϕωνα µε τον πίνακα 5.4
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Πίνακας 5.5: ΄Ελλειψη πόρων για µεγάλη κατανάλωση
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Σχῆµα 5.5: Εξέλιξη των πληθυσµών σύµϕωνα µε τον πίνακα 5.5
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Πίνακας 5.6: Το κόστος από τις διαµάχες µεταξύ των γερακιών είναι περιοδική
συνάρτηση του χρόνου
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Σχῆµα 5.6: Εξέλιξη των τριών πληθυσµών όταν οι διαµάχες µεταξύ των γερακιών
είναι περιοδική συνάρτηση του χρόνου
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Πίνακας 5.7: Το κόστος από τις διαµάχες είναι συνάρτηση των αποθεµάτων της
λείας
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Σχῆµα 5.7: Παρόµοια συµπεριϕορά των γερακιών και περιστεριών όταν το κέρδος
τους είναι συνάρτηση των αποθεµάτων της λείας



Κεϕάλαιο 6

Επεκτάσεις και µελλοντική
έρευνα

Σε αυτό το κεϕάλαιο ϑα παρουσιάσουµε κάποιες διαϕορές των µοντέλων µας µε
τα ήδη υπάρχοντα µοντέλα διαδόσεων απειλών και ϑα προτείνουµε κάποιες επεκ-
τάσεις που ϑα µπορούσαν να γίνουν σε µελλοντική έρευνα. Οι κύριες διαϕορές
των µοντέλων µας, µε το µεντέλο του Zou [34] για την διάδοση του worm code red,
είναι ότι στην εργασία [34] δεν ϑεώρησαν ότι τα λογισµικά προστασίας µπορούν να
κινούνται και αυτά στο δίκτυο και να διαδίδονται απο υπολογιστή σε υπολογιστή
που µε αυτό τον τρόπο µοντελοποιούµε καταστάσεις όπου έχουµε ενηµερώσε-
ις λογισµικών ή εγκαταστάσεις νέων. Ακόµα δεν ϑεωρούν ότι υπάρχει φθορά στο
πλήθος των καθαρών υπολογιστών, λόγω παλαιότητας των λογισµικών προστασίας,
ή µη ενηµέρωσης των ήδη υπαρχόντων. Γι΄ αυτο τον λόγο ϑεωρούν ότι η αύξηση των
καθαρών όπως και η µείωση των µολυσµένων, δεν επέρχεται σαν αλληλεπίδραση
και των δύο πληθυσµών. Τέλος, στις τιµές των παραµέτρων για τον ϱυθµό αύξησης
του πληθυσµού των ιών, χρησιµοποίησαν τιµές ώστε οι αριθµητικές τους λύσεις να
ταιριάζουν µε τις πραγµατικές παρατηρήσεις. Στη συγκεκριµένη διατριβή οι τιµές
των παραµέτρων για το ϱυθµό διάδοσης είναι πραγµατικά στοιχεία απ΄ τις διαδό-
σεις των γνωστών ιών, slammer και code red και τα αριθµητικά µας αποτελέσµατα
συµπίπτουν µε τα πραγµατικά. Ακόµα στην δική µας διατριβή, τα µοντέλα µας
αναλύθηκαν και ϑεωρητικά µε µαθηµατικά εργαλεία των δυναµικών συστηµάτων
για την ύπαρξη ευσταθών καταστάσεων ισορροπίας. Στο µοντέλο µας ϑεωρούµε
ότι η διάδοση της απειλής είναι συνεχής. Αυτό όµως σε κάποιες περιπτώσεις ιών,
δεν είναι ϱεαλιστικό αϕού κάποιοι ιοί εµϕανίζονται µόνο για λίγες ώρες και στην
συνέχεια σταµατάει η διάδοση και ξαναρχίζει µετά από λίγες µέρες ή ακόµα και
µήνες όπως στην περίπτωση του code red worm όπου µετά την πρώτη του εµϕάν-
ιση για πέντε ώρες, ξαναεµϕανίστηκε µετά από έντεκα ηµέρες. Μια προέκταση
λοιπόν του µοντέλου µας σε µετέπειτα έρευνα είναι να συµπεριλαµβάνει όρους
που ϑα µοντελοποιούν την παύση της διάδοσης του ιού, και την συνέχεια µετά
από κάποιο χρονικό διάστηµα. Προϕανώς η χρονική στιγµή της επανεµϕάνισης
το ιού επιλέγεται τυχαία από τον κατασκευαστή του κώδικα της απειλής. Ακόµα
στα µοντέλα µας που αποτελούνται από διαϕορικές εξισώσεις έχουµε ϑεωρήσει ότι
όλοι οι πληθυσµοί ϐρίσκονται σε ενιαίο χώρο, όπου στην πράξη αυτό σηµαίνει ότι
όλοι οι υπολογιστές συνδέονται ανά δύο µεταξύ τους. Το γράϕηµα ενός τέτοιου
δικτύου ϑα ήταν πλήρες. Αυτό όµως δεν ισχύει για το διαδίκτυο όπου έρευνες έ-
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χουν καταλήξει ότι η τοπολογία του διαδικτύου είναι scale free, όπου η πιθανότη-
τα σύνδεσης δύο τυχαίων υπολογιστών ακολουθεί µια power law κατανοµή. Μια
ενδιαϕέρουσα µελλοντική εργασία είναι να επαναδιατυπωθούν οι διαϕορικές εξ-
ισώσεις που περιγράϕουν τα µοντέλα µας έχοντας συµπεριλάβει όρους που ϑα
χαρακτηρίζουν την τοπολογία του διαδικτύου. Στο τρίτο κεϕάλαιο της διατριβής,
για πρώτη φορά παρουσιάστηκε κατανοµή για δύο ειδών πληθυσµών στους κόµ-
ϐους ενός δικτύου. Για τον υπολογισµό αυτής της κατανοµής χρησιµοποιούµε
τις ίδιες παραδοχές όπως και ο Jackson για την µοντελοποίηση ενός κόµβου µε
µία M/M/1 ουρά. Αυτό όµως δεν ανταποκρίνεται στην πραγµατικότητα, αϕού οι
υπολογιστές µπορούν να δεχτούν σαϕώς µεγάλο πλήθος πακέτων εργασιών, αλλά
πεπερασµένο. Ακόµα το πλήθος αϕίξεων και οι χρόνοι εξυπηρέτησης δεν ακολου-
ϑούν ακριβώς Poisson και εκθετική κατανοµή αντίστοιχα. Μια πιθανή επέκταση
του µοντέλου µας είναι να υπολογίσουµε την κατανοµή για πιο γενικές µορϕές
για τις κατανοµές των αϕίξεων και των εξυπηρετήσεων. Μια άλλη επέκταση που
µπορεί να γίνει είναι, αν ϑεωρήσουµε µια πιο πολύπλοκη αλληλεπίδραση µεταξύ
του ιού και του λογισµικού προστασίας αντί για την αντίδραση που ϑεωρήσαµε, γι-
α την µελέτη µιας πιο αποδοτικής εξάλειψης του ιού. Για παράδειγµα, µπορούµε
να ϑεωρήσουµε ότι ένα λογισµικό προστασίας, εξουδετερώνει µε κάποια πιθανότη-
τα τον ιό, όπως υποθέσαµε στο δεύτερο κεϕάλαιο και στην συνέχεια παράγει µε
µια άλλη πιθανότητα ένα αντίγραϕο του εαυτού του, ώστε να µην εξολοθρεύεται
και αυτό όπως έχουµε υποθέσει, και µε αυτό τον τρόπο µπορεί να επιτευχθεί
ταχύτερος καθαρισµός του δικτύου. Στο τέταρτο κεϕάλαιο της διατριβής που
επεκτείναµε το µοντέλο που προτάθηκε από τον Κεροµύτη στην εργασία [13] που
περιγράϕεται από µία διαϕορική εξίσωση για την διάδοση µιας DNS απειλής σε
ένα σύστηµα δύο διαϕορικών εξισώσεων, για πρώτη φορά σε µοντελοποίηση διά-
δοσης απειλών µε ϐάση επιδηµιολογικά µοντέλα, χρησιµοποιήθηκαν παράµετροι
για να µοντελοποιήσουν την ανθρώπινη συµπεριϕορά ενάντια στις απειλές. Τα
αριθµητικά µας αποτελέσµατα ϐρίσκονται και εδώ σε απόλυτη αρµονία µε πραγ-
µατικές παρατηρήσεις των γνωστών worms code red, slammer απ΄ τον οργανισµό
caida.org. Επίσης σε αυτό το κεϕάλαιο µελετάµε έναν έξυπνο ιό, που δεν κάνει
τυχαία σάρωση για εύρευση ευπαθών υπολογιστών. αλλά σαρώνει το δίκτυο µε
συγκεκριµένο τρόπο. Μία πιθανή επέκταση της µελέτης που παρουσιάστηκε σε
εκείνο το κεϕάλαιο, είναι να χαρίσουµε το δίκτυο σε ένα γενικό και σε τοπικά
δίκτυα. Με αυτό τον τρόπο ϑα µοντελοποιούµε τον ϱυθµό διάδοσης των ιών, που
γνωρίζουµε ότι έχουν ταχύτερο ϱυθµό διάδοσης σε τοπικά δίκτυα, παρά στο δι-
αδίκτυο, λόγω των µικρότερων καθυστερήσεων απ΄ τις καλύτερες συνδέσεις ενός
τοπικού δικτύου. Ακόµα στα τοπικά δίκτυα, οι απαντήσεις στα ερωτήµατα για
ηλεκτρονικές διευθύνσεις παίρνονται άµεσα από τον τοπικό εξυπηρετητή και δεν
υπάρχει καθόλου η καθυστέρηση που µοντελοποιούµε µε τον όρο dinternet. Ξανα-
γράϕοντας τις εξισώσεις του µοντέλου µας αλλά αυτήν την φορά µε δύο εξισώσεις
για κάθε µία του µοντέλου, µία για το διαδίκτυο και µία για τα τοπίκα δίκτυα, ϑα
µπορέσουµε να προσοµειώσουµε καλύτερα την συµπεριϕορά των ιών. Στο πέµπ-
το κεϕάλαιο που µοντελοποιούµε αλληλεπιδράσεις πολλαπλών κυνηγών καθώς
ανταγωνίζονται ή συνεργάζονται για τι ίδιο ϑήραµα, µπορούµε να ϑεωρήσουµε
πιο πολύπλοκες αλληλεπιδράσεις, όπου ένα είδος µπορεί να είναι ταυτόχρονα και
ϑηρευτής αλλά και ϑήραµα. Για παράδειγµα, µπορούµε να υποθέσουµε ότι τα
γεράκια εκτός ότι ανταγωνίζονται τα περιστέρια για την αποκόµιση της λείας, ϐλέ-
πουν και αυτά ώς ϑήραµα, κάτι που συµβαίνει και στην πραγµατικότητα. Ακόµα
µπορούµε να κάνουµε µια αναγωγή του µοντέλου µας από τον ϐιολογικό κόσµο,
στον κόσµο των υπολογιστών, αν ϑεωρήσουµε ότι ένας κυνηγός, είναι κάποιο είδος
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κακόβουλου λογισµικού, ενώ ένας παθητικός κυνηγός όπως είναι τα περιστέρια
είναι κάποιο είδος καλόβουλου λογισµικού που κινείται µε σκοπό την προστασία
του δικτύου. Βεβαίως ως λεία, µπορούµε να ϑεωρήσουµε το πλήθος των ευπαθών
υπολογιστών, που δεν έχουν µέτρα αντιµετόπισης των κυνηγών.
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Περίληψη

΄Ενας ιός υπολογιστών είναι ένα κακόβουλο κοµµάτι κώδικα που διαδίδεται
ταχύτατα στους υπολογιστές ενός δικτύου. Παρόλο που ένας µεγάλος αριθµός
ερευνητών έχει εστιάσει την προσπάθεια του στην επινόηση νέων τεχνικών για την
ανίχνευση και την εξάλειψη των ιών, δεν δίνει και τόση µεγάλη σηµασία στην
ανάπτυξη ϑεωρητικών µοντέλων που είναι ικανά να προβλέψουν το µέγεθος της
εξάπλωσης των απειλών σε ευπαθή δίκτυα. Στην παρούσα διατριβή προτείνουµε
και αναλύουµε µαθηµατικά µοντέλα για την ταυτόχρονη εξέλιξη των πληθυσµών
των ιών και των λογισµικών προστασίας σε ένα µολυσµένο δίκτυο υπολογιστών.
Αρχικά µοντελοποιούµε ένα σύστηµα δύο πλυθησµών που περιλαµβάµνει τους
ιούς και τα λογισµικά προστασίας και αναλύοντας το ϑεωρητικά δείχνουµε ότι οι
προβλέψεις µας συµπίπτουν µε πραγµατικές παρατηρήσεις διαδόσεων ιών. Επεκ-
τείνουµε αυτό το µοντέλο µε την προσθήκη των παγίδων, και καταλήγουµε σε ένα
σύστηµα τριών µη- γραµµικών διαϕορικών εξισώσεων που περιγράϕουν τις αν-
τιδράσεις τους. Στην συνέχεια µελετάµε το πρόβληµα διάδοσης και αναχαίτησης
ιών σε δίκτυα από µία άλλη οπτική γωνία η οποία αποϕεύγει την χρήση των µη
γραµµικών διαϕορικών εξισώσεων. Αυτό το µοντέλο λαµβάνειν υπ΄ όψιν τα χαρακ-
τηριστικά των εξυπηρετητών και της κίνησης του δικτύου υπολογιστών. Προτεί-
νουµε ένα είδος αντίδρασης µεταξύ των ιών και των λογισµικών προστασίας που
οδηγεί σε µία κατανοµή µορϕής γινοµένου για τα πλήθη και των δύο ειδών στους
κόµβους του δικτύου, όπως την κατανοµή για τα πακέτα εργασίων σε δίκτυα ουρών
Jackson. ΄Επειτα µελετάµε DNS ιούς, οι οποίοι χρησιµοποιούν έναν γεννήτορα
τυχαίων αλϕαριθµητικών για την εύρεση πιθανών πραγµατικών διευθύνσεων και
στην συνέχεια ϑέτουν ερωτήµατα στους εξυπηρετητές µε σκοπό την αποκόµιση της
πραγµατικής ηλεκτρονικής διεύθυνσης. Παρουσιάζουµε µοντέλα για την ταυτό-
χρονη εξέλιξη των ιών και των λογισµικών προστασίας, που κινούνται στο δίκτυο
προσπαθώντας να σταµατήσουν την διάδοση των ιών. Στην συνέχεια επεκτείνουµε
τα µοντέλα µε την προσθήκη των dummy honeypot servers, που προσπαθούν
να προσελκύσουν τους ιούς να ϑέσουν ερωτήµατα προκαλώντας καθυστερήσεις
αϕού δεν επιστρέϕουν απαντήσεις. Στο τέλος προτείνουµε ένα µοντέλο κυνηγού
ϑηράµατος για την µελέτη της ταυτόχρονης εξέλιξης του πληθυσµού της λείας που
συνυπάρχει µε κάποιο πλήθος κυνηγών. Αυτό το µοντέλο επιτρέπει τον ορισµό
πολλών διαϕορετικών συµπεριϕορών των πληθυσµών των ειδών, που απορρέουν
από τις διαϕορετικές αλληλεπιδράσεις µεταξύ των ειδών των κυνηγων, και της
λέιας. Επιπλέον µοντελοποιούµε την συµπεριϕορά δύο κυνηγών, χρησιµοποιών-
τας το απλό παίγνιο ‘‘γεράκια και περιστέρια’’, σύµϕωνα µε το οποίο το ένα είδος
κυνηγού είναι επιθετικό (γεράκια) και το άλλο είναι υποχωρητικό (περιστέρια).

Abstract

A computer virus is a malicious, self-propagating piece of code that is able to
spread fast in computer networks. Although a growing number of researcher-
s focus their efforts on devising new techniques for detecting and eliminating
worms, there seems to be less intense activity towards the development and
evaluation of theoretical models able to account of how worms exploit vulnera-
bilities of computer networks and propagate, accordingly. In our work, we pro-
pose and analyze mathematical models for the co-evolution of the populations
of virus and antivirus software agents across an infected computer network. We
first model a two populations system comprised of worm and antivirus agents,
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and analyze it theoretically showing that its prediction are in harmony with ob-
servations from propagation of real worms. We extend this model, adding the
traps population, using a system of three non-linear differential equations that
describe their interactions. Then we view the attack propagation/elimination
problem in networks from another perspective that avoids the use of non-linear
evolution dynamics. This model takes into account the traffic and server char-
acteristics of the network computers. We propose a kind of interaction between
virus and antivirus agents that results in a product form steady state distri-
bution of the agent numbers for each network node, much like the product
form solution for the distribution of network tasks for Jackson open networks
of queues. Afterwards we study DNS worms, these worms generate random
strings, as possible network domain names, and then query Domain Name
Servers in order to discover the IP address. We present models for capturing
the dynamics of the co-evolution of worm agents in the presence of anti-worm
agents that move in the network in order to locate and stop worm propaga-
tion. We further enhance the model with ‘‘honeypot’’ domain name servers
that attempt to lure worm agents to issue queries, introducing only a delay
and providing no answer. Finally we propose a general predator-prey model for
studying the joint evolution of a prey population that coexists with a number
of predator populations. The model allows the definition of different behaviors
between individuals from these populations as well as different interaction pat-
terns between each of these populations and the prey population. Moreover, we
model the behaviour between individuals of the two predator populations using
as simple game, called Hawks and Doves game, according to which one preda-
tor population is aggressive (Hawks) and one predator population is submissive
(Doves).
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