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Et')xocptc‘ciég

Oewpd Yptoc Hou v euyaploTAcL optopévoug avBpdroug mou ue Borfincav on-
HavTLd oTnv ohoxhipwon g epyaciag autic, eite o€ TEXVX, EiTE OE EMOTOVXE
onueia.

Kat’ apydc ogeihw éva evyaptotd otov x. Ltpdro [doyo yia ) Borfewa tov,
1600 0NV erthoy TN epyaociag authg, 660 xat o€ xdnota dvoxola onueta autrg.
Euyaptotd enione xat toug x.x Baoikero Anuaxénouvio xat I'edpyio Mavi, wg uéln
TN emtponric eEétaong e epyaciog.

Eniong ba fera va euyaptotiiow toug Kupidxo Kopitooyhou, Baoiln Pddn xat
Anurten Todxakn, Y Tic Béec toug oe optopéva INTHUATA, TN GUUMETOYY) TOUG
oty ddixaoia eEAéyyou tne mapovoag epyaciog xaBde xat Yo TNV ouUTApdoTHoT)
Touc TNV eplodo mou emteNovoa TNV epyacia auTH.

Ou frav tapdAewdn va unv euyapetiow toug Yovelc wou, Anuftelo xou Mapya-
plta Yo TV nBuck ahhd ot VAL oG THPE Y oL [ou Tapeiyav xaf’ 6An TN dudpxela
TwV oToudHY pov.
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Kegpalairo 1

Ewcaywy )

1.1 Boaowég évvoleg

Ta ovotiuata peer-to-peer Yyl uetagopd apyeiwv éxovv eppavnotel Ta TeEAeL-
Tala xpévia oty xotvéTNTa Tou Internet xat éyouv yvwpioer pa tpouep dvinom.
Luveye epgavifoviat véa TéTow ousTAUATA HE GAO Xat TLO TPONYUEVES AELTOUPYIEG
xaL 6Yed6V Aot 650t aoyoAoUVTAL UE TOUG NAEXTPOVIXOUS UOAOYLOTES (ERaYYEAU-
Td 1 epaciteyvixd) €xouv ypnowonotioet xdroto. Evdeixtind avagpépouue xdrowa
ovouata, ta onola Giyoupa axolyoviat Yvwotd o 6ha Ta éhn TG Xoveviag Twv
unoloyiotdv: Napster, Audiogalaxy, Kazaa, FreeNet, eDonkey, Overnet.

"Eva cbotnua peer-to-peer ouctaotixd EREXTEIVEL TO YVWOTO LOVIEAO ETXOLVG-
viag rehdtn-eEunnpétn (client-server model) ue tétolo 1p6T0 GoTE OL REAGTEG VL
EMXOLVWVOUV Xat uetady tous. O péhog Tou eZunnpéty, dnov urdpyet, teptopiletan
XUplwg OTO va YVwoTonolel Ty UnapEn Tou xdBe terdtn otoug unéhotroug, dnha-
81 va unodewxvier otov xdfe mEAATY TOLOG ¥ TOLOL GANOL REAATEG UROPOUV va TOV
eCumnpetiioouv. H avuotoiyia gaivetat oto oydua 1.1.

Ac ndpouue yia rapddetypa tnv nepinTwon Tou pac eviLaPEpEL, TN METAPOPR ap-
xetwv. Xwplc ) yprion evéc oustiuatog peer-to-peer, xdnotot yprioteg 7ou Béhouv
va avtahhdgouv uepucd apyeia Ba énpene va dnuiovpyfoouv n.y. évav FTP-server
1) web-server, o xaBévag va ronofetiioer exel Ta apyeia wov OéAeL va popacTel xan
Uotepa va xatefdoet Ta apyeia wou TorofBéTnoav ot dAhot xat ta onoia yperdleTar.

Xpnotwuonotdviag éva anholotato cUoTNUA peer-to-peer yla UETaYopd apyeiwy,
T npdypata dieuxoAivovtar xatd wohl. Apxel va dnuovpynBei évag eZurnpétng
Tou ouoTiatog (1) va ypnoworoufel évag N8n urdpywy, av tpdxettal ya Yvwoto
obotnua) xat 0 xdbe YpRotne va EXTEAECEL T0 TPOYPAUMA-TEARTY) TOU CUGTAUATOC.
H petagopd twv apyeiov Ba yivetar and rehdtn o€ mehdty ye an’ evBelag obvieon

1



2 KE®PAAAIO 1. EIXATQrH

Toug (peer-to-peer) xat 0 Péptoc Tou eEunnpéty Ba ehattwdel onpaviixd.

1.2 Xopaxtnelotixd Twv ocusTnrdtey peer-to-peer

Av BelMjooupe va yehetioouue éva cUoTnua peer-to-peer mo otevd, fa rapaty-
prioouue 6TL Aettoupyel éva eninedo ndvw and to Internet, dnhadh o x6uPo! mou
CGUUUETEYOLUY 610 oUoTNua TPENeL va elvan 1O ouvdedepévol oto dadlxtuo. An-
wovpyeitar dnhady éva “WBeatéd dixtuo” (virtual network) A “8lxtuo emxdiudnc”
(overlay network) oto omolo oupuetéyouv ot x6ufol Tou cuoTHUATOE, TO ORoto
epelc Bo ovoudlovue “dixtuo Tou cuoTiuatog” A anid “dixtuo”.

[Tpogavidg, agol ot xéuPol evdg tétolou dxtdou elvat cuvdedepévol ato dadi-
xTv0, B Ypnowonotoly yia TNV ENLXOLVWVIL TOUG T1) YVWOTY OLXOYEVELX TPWTOXOA-
Awv TCP/IP. Ta ouotijuata peer-to-peer ypnoytorolody autd to pwtéxolha yia
v emxotvovia ueTadd Twv x6uPwv toug. Luviucg, oL epwTAcELS Tpog Tov eEunn-
PE€tN 1 wpog dAhoug meAdTeG Xpnoitonololy To mpwtdxoAio UDP evd n petagopd
Twv apxelov yivetar ye TCP. T'ewixdtepa, 6mou undpyet 1 Evvola g “olvdeong”,
T.X. ouvdéopuan oe €vayv eEunnpEéty 1 cuvdéopat o€ évav TEAGTN Yl va xaTeBdow Eva
apyeto, ypnowonoieitar ouvifuwg o TCP, evd 6tav yperdletan va anooTtalhel éva
Tax€To evuépwone N epdTnong uévo tou, ypnowonoteitar 1o UDP.

Tnehdres xan eEunnpéreg ’

Server
Server
Client
Client Client Client
(a) Movtého rerdtn-eEunnpétn (b) Xbotnua peer-to-peer

Syfua 1.1: Avuotoryia poviélou meAdtn-eEunnpéty xal GUSTAUATOS peer-to-peer
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'Eva dhho yopaxtnplotixd mou xdvel To ouoThuata peer-to-peer va Eexwpllouvy
elva 0 YEYOVSG 6Tl 070 BixTUO EVES TETOWOL CUCTHUATOG UTOPOUY Vo GUVIEOVTOL
xau vo amoouvdéovtal xoufot evé to dixtuo Aertoupyetl (on the fly). "Otav évag
x6uPoc cuvdéetat, uropel va umdpyouv #dN dAlot xéuPor Tou GUUUETEXOLY GTO
dixtuo, mohhéc udhota gopéc emPaietar vo undpyouv dhhot xbuPor Gto dixtuo
Y va Bonbricouv tov véo va cuvdebel. H avdeor) Tou véou xdufou yivetar ywplc va
Xeewotel va otapatioet n Aettovpyia tou Suxtdou xar ywelg va ennpedlovton dueca
ot uréhotnol xéuPot. Ouoiwe xot xotd ™y anoovdeon evée x6uPov, opaki?  oxi3,
10 dixtuo cuveyilel va Aettovpyet xavowxd. Ou uévor x6uPol mou ennpedlovrar
elvat autol oL onolor xatéBalav xdmoto apyeio and Tov xéuBo mou anocuvdElnxe,
aAR& xou mahL avdroya UE TO cVoTnua umopel va cuveyicouv To xatéBacua and
dAhov x6pfo.

Aut6 elval Suvatéy o€ TOANG and T GNUEPLVE CUOTHUATA Peer-to-peer Yo META-
popd apyeiwy, dnhadh va cuveyiletar To xatéfaoua evog apyeiov Tou dexdTn Yia
dudpopoug Adyous. TTohhd cuotiuata ywpilouv xdfe apyeio oe xoppdtia cuYXEXpEL-
uévou ueyéboug (chunks) xau umopoly va xateBdlouv xoupdtia tou idou apyeiov
and dagopeTinols yprotes. ‘Etol, ehayiotonoeitat o xivduvog vo unv unopolue
va xatefdooupe éva apyelo btav anoouvdebel évag yphotne. To xoppdtt mov xa-
1ef&lape and avtov, unopel vor 1o €xouv xt dAAoL yphoteg xou va To {ntHoouye an’
autols. [ va elvon autd duvatd, npénel xdbe apyeio vo yapaxtnpileton pe povaded
TPOMO0, £TGL GOTE Vo UMOPOUUE Va SLamoTAGOUUE av 6vTws ToAlot ypRoTes Exouv To
{dro apyelo. TuvAbwe yia to oxond auvtd ypnowonowobviar ot hash-functions md4
xa. md5, wou mepiypdgoviat oto mapdptnua A. AN axbua xa oty replntwon
mou dev ExeL xAVEVOG GANOG TO BUYXEXPUEVO XOUpATL, oYeSOY O GAa To ONUEPLVE
ouotiuata, xpatobvral Ta dedouéva (m.y. dievBuvor IP, dvoua ypARotn, x.4.) Tou
%6pPou Tou To elye xan 6Tav autdg Eavaouvdedel Ha Tou to {nricouy dueoa, ywple
LecoAdBnon tou xphot.

Téhog, TOANG and ta onueplvd cuothuata peer-to-peer, ypnowsonowoly T¢ an’
euBelag ouvdéoelc peTadl TwV TEAATAOV TOUG Xt Yo dlapopeTixég Aettoupyleg e-
xT0g and v petaopd apyelwy. Ta topddetyua, xdnola cuoTiuata unootnpllouvy
xau ouvoplihia Tpaypatixod xpévou (chatting) M aviodhayh punvupdtwy (messag-
ing) UETAZ TWY XPNOTAOV TOUG, VG XEmola dANa Tpoc@épouy Tn duvatdTnTa Yl
npoonélaan Twy apxelwv dAAwV xprotdv (browsing).

20 yphotng xAelvel To TPAYPAUPA F) TOV UTOAOYLOTH TOU
Saotoyla Tou duxtdou Y Tou uTohoYLoTH



4 KE®PAAAIO 1. EIZAIQrH

1.3 Xxondg tng epyaciog

Lta mhaiow g epyaoiag auths oxedidotnxe éva oloTtnua peer-to-peer ya o-
viodhayr apyeiwv. Kaboplotnxay ol Aettoupyieg mou npénet va emtelel to abotnua
€0t HoTE 1) ueTagopd Twv apyelwy va elvar arodotixr. Oplotnxav or arapaitnteg
douég mou Ba ypetaaTolv Yo T owoTH Aettoupyla Tou akhd xat Ba dteuxohivouy v
ulomolnon Tou xat Téhog xaboplotnxe xaL ayedidotnxe 10 TpwTdXOAAO EMXOLVWViaG
petagy Twv x6uBwv tou cuuuETEXOLY 010 cUoTNua, dnhady ot evépyeteg Tov ylvo-
viay and xdfe x6uPo xar o axéta mou aviaAhdocovial €10l GOTE va EXTEAOGVTOL
OWOTd ot anodoTind oL AEtToupyleg mov oploape.

1.4 Aop tng epyaciog

AoV oploape Tt elvan éva alotnua peer-to-peer xoau avagépaue Ta Pacixd xo-
PAXTNPLOTIXE TOV, GTO ENGUEVO xe@dhato (xep. 2) Ba peheThoouuE uepixd and Ta
mo dxdedouéva onuepa cuoThuata peer-to-peer i avtaiiayh apyelwv. Xto xe-
@dhato 3 Ba xdvouue ula yevua nepiypagr) Tou ousthAuatog nou oyedtdoaue xat
TWV AELTOURYLAY TOV, EVE) 0T0 Xe@dAato 4 Ou dolue xdrotes anapaitnTeg Souég xon
apyela mov Ba ypeiacTolv oT0 GUOTNUE Hag. LTo xepdhato 5 Ou neprypddouye Ae-
TTOMEPWG TO TMPWTOX0AA0 emixovwviag HeTald Twv xéuPwv, Bo dodue dnhadlh ta
naxéta mou aviahAdocovrar xat TG EVEPYELEG OV xdver xdfe x6puPog Gtav AdPet
xdmolo maxéto. LTo xe@dhao 6 Ha mapouoidoouue xdnowa tpoPAduata Tou Kpoé-
xudav xatd n ddpxeia Tou oxedtacuol xat Ba Bécouue Tic Pfdoetg yra yeroviudg
dovheld. Téhog, oo mapdpTnua A meprypdgovtar ot hash-functions md4 xar md5,
TOU PTNOLUOTOLOUVIAL APXETA OoTa guoTHuaTa peer-to-peer yia avtaAlayi apyelwv.



Kegpdharo 2

I'vwotd ocuotiuata peer-to-peer

2.1 Napster

To Napster[5] fitav To npdito dradedopévo olotnua peer-to-peer yta Uetapoph
apYELWV XAL OUCLAGTIXA TUPOBOTNCE TNV UEYEAT AVARTUEY) TWV CUCTRUATLY AUTOV.
Eugaviotnxe oto diadixtuo ylpw ota téAn tng dexaetiac tou '90 xau anéxtnoe
auéowg tepdoTia dnuotixdtnta. Enétpene otoug ypRotec Tou va potpdlovtar pou-
owa apyeia mp3 xa Eeofxwoe BUEANA SrapapTuPLdVY CYETIXE UE TA TVEUMATIXE
ducandpata (copyright) twv apyeivv avtdv. O dnuovpydc tou Shawn Fenning 8-
XTTE UnvioeL;, éywvay xdmoteg dixeg xat teMxd to 2000 to Napster ayopdotnxe
ané mohueBvir etanpeia xat éytve ouvdpountixd, Bétovtac étot Téhog oTNV ROAVETH
xupLapyia TOV GTO YOPO TWV GUCTNUATWY peer-to-peer.

Hepvdivrag oe mo Aemtouepyh meptypapy tou Napster, npénet va tovicouue 6-
T pnowonotoboe toAholc eZunnpéteg oToug onoloug guvdedtav oL xphoTeg, aAhd
usvo ae €vav xdfe gopd. Mo cuyxexpyéva, xabévag uropodoe va xatefdoet to
rpbypauua-eZurneéty ya dudgopa Aettoupyxd ouoTipata xat va Tto Teéet, -
povpydvTag Etol Evay véo egunnpétn. Eriorg, npoypdupata-nerdteg yia to Nap-
ster elyav dnuioupynBel ndpa moAAd, yia x&Be Aettoupyixd obotnua, e ypapxd
repBdihov 1) ywelc.

H Aetroupyia tou Napster fitav oxetxd anhf. Apyixd, xd0e xéufog ouvdedtay
oe évav e§unnpéty, atov onolo éotelve pa Mota pe 6ha ta apyeia mou HPeke va
potpactel. O egunnpétng, dnhady|, AauPdvovtag wa tétota Aota and xdbe nehdtn
Tou ouvdedtay 6’ autdy, etye a TepdoTa AioTa He apyeia XaL TOUG XATEYXOUS TOUG.
‘Orav évag xéufPog feke va Bper éva apyeio, éotelve otov egurnpétn Ty avalftnon
TOU Xt aUT6G, Aol éayve oty AoTa Tov, Tou enéatpee TooL xGuPot elyav apyeia
rou tawptdlouv pe ) ouvlip avalitnone. O yphotng t61e enédeye noto apyeio

5



6 KEPAAAIO 2. TN2ETA XYYXTHMATA PEER-TO-PEER

10ere va xatePdoet xat and molov xau emxovwvoldoe an’ eubelag (peer-to-peer) pe
ToV X6ufo autdv.

Ané drodm TEYMAGY YapAXTNPLOTIXGY Xat AetToupyedTnTag, To Napster unopet
vat BewpnBel tpwtdyYovo oe oxéon pe ta onueptvd efehypéva ovathuata peer-to-
peer. O xdfe xpone unopoloe va xatePaoet éva apyeio udvo anéd évav GAho yp¥h-
otn. Aev unopoloe dnhadh va xatePdlet Tautdypova xouudtia tou (dtou apyelou
and mohholc xpHoteg, xdtt mov cuuPaivel oyedov e GAa Ta oMueplVd cuoTHuaTa
peer-to-peer. §2¢ ouvénela autol, dev urrpye avayxn To xdfe apyelo va yapaxtn-
piletar pe povadnd Ttpdno!, agol dev uripye N avéyxy vo motoroumBel 6T dlo A
TepLoadTepol xpnoteg elyav To (o apyeio.

Eriong, to Napster 3ev uroostipile 1) ouvéyLon evéc xateldouatog mou dtexén
avauoda, and xdrowa actoyia tou ductiou 1 enetdn évag xéuPoc anocuvdédnxe and
10 dixtvo. Av cuvéBatve autd, o xpriotne énpene va Eavaavalntioet To apyelo xat
va Eexwvioet va to xateBaget ndA and v apy). Aev vjrav BéBato 6t petd and pla
anocGvdean (opah v 6xt) o x6uPoc Ba ouvdedtav Eavd atov idto eEunnpéty ondte
umipxe N replnTwon xdnotog va anoouvdelel, vo Eavaouvdedel xat va unv Peloxet
10 apyelo mou xatéBale nponyouuévwe, oG ankd enetdr ouvdédnxe o drapopeTind
eEumnpétn xar xavévag dhhog x6uBoc nou elvar ouvdedeuévoc otov o edunnpéty
dev to ExeL.

[Tap’ 6Aa ta petovextiuata nou elye to Napster, n uetagopd Twv apyelwv ¥-
Tav OYETXa ypriyopn xau anotereopatxy. 'Etot, to Napster BoRfnoe onuaviixd
oTNV xaAUTEEN XL OTEVOTERT EMXOLVWVIX TS SLXTUAG XotvoTrTag Xat TOAAG GA-
Aa ovoTiuata To puiinxay yua va xatahRZoude oTov onuEptve XaTaxhuoud and
ouoTriuata peer-to-peer xat va Aue 6Tl unopolue va Bpodue ebxola ato dadlxtuo
oxeddv onotodninote apyelo yperalduacte.

2.2 eDonkey 2000 -

To eDonkey 2000[1}, énwe Aéer xat 10 6voud tou, eupavictnxe to 2000 xar
€xet xatarniel ofuepa va elvar éva and ta mo Sradedouéva ousTiuaTa peer-to-peer
v aviaAhayr apyelwyv. Emtpéner v aviadhayd apyelwv onotoudrirote timou
(novoixd, Blvteo, mpoypdupata, x.4.), oAA& TAUTOYPOVA TEOGQEPEL XAl UTNPECIES
ouvopthiag péow tou Sixtdou IRC. TMa 1o dixtuo tou eDonkey €xouv ypapel apxetd
npoypduuata TEAXTES, UE IO YvwoTéd To eMule.

10 dixtuo tou eDonkey undapyouv ntolrol e€unnpéteg, yrati, 6nwg xat 6to Nap-
ster, o xafévag unopel va dnuovpyfoel évay, apxel va xatefdoet xat va exTEAEOEL

Yn.x. me pia hash-function
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10 avtiotolyo mpdypappa. O eEunmnpétec autol duwe, avtiBeta and to Napster,
UTOPOUY Xat ETLXOLVWVOUY PeTaED Toug, avtaAldocovtag maxéta UDP yu vo e-
vnuepoet 0 xabévag toug urnhotmoug 6Tt Aettoupyel. Kabe meddtng ouvdéetar pe
TCP oUvdeon oe évav eEunnpétn xon tov Bewpel wg “Baocund eumnpétn”. Katd
ouvdeon, xd0e neAdtne otéhver otov Baowd eCunnpéty tou o Aiota pe Ta apyeio
nov potpdletat, étol Gote xdfe eCunnpétng va Snuiovpyhoel ula ueydAn Alota pe
m.apxeia MOV £YOUV OL TEAATEG TOU.

'Otav xdnotog neAdtng Béler va avalntioel Eva apyelo, otéhvel Ty aitnoy) Tou
oto Paocixd eiunnpétn Tou, 0 omolog eEAEYYEL TN Alota Tou xat oTéAvel tiow oTOV
nehdTn ¢ andvinoen 6ha ta apyelo mou topLdlouv e ) ocuvBhxn g avalitmong.
Yrdpyer axdua n emAoyn o tehdtng va otelher v avaltnotn tov xar oe dAAoug
e€unnpéTsg mépay Tou Pactxoy, yia va Bpel teptoodTepa anoteAéouata. Autd yiveton
ue taxéto UDP yua va edattwbel o dptog otoug e€unnpéteg.

Ano ™ otyur| mov évag yprotng emAé€er va xateBdoet éva apyeio to eDonkey
npoonafel vor avaxahier 660ug TEPLOGOTEPOUC XPNOTES UTopEL TTOU EXOLV AUTH TO
apyelo. AuTO ERLTUYYAVETAL POTAOVTAS TPGTA TOV Paoind EEUTNPETY) TOL YL TO TTOLOL
TEAQTEG TOU €X0OUV TO AP)ELO Xo ENELTA EMEXTELVOVTAG TNV EPOTNON XL GE AANOUG
elumnpétec. Aol Snuovpynoet étol pla Aiota pe 1o motol éxouy To apyeio, apyllet
xan {ntdet anr’ Tov xaBéva xow Eva SLaopeTiNG xouUdTL ToU apyEiov.

lo va éxet vénua n napandve Aettovpyia, tpénet va mhnpolvtal do mpolnobé-
OELG: MP@TOV va uropel éva apyelo va ywptatel o xoppdtia otabepol ueyéfoug xat
deitepov va umopel éva apyelo va yapaxtnplotel we povadixd tpdmo, €ToL dote va
uropel o ypotng va xatardPBer mowol mpayuatixd 1o éxouv. Ilpayuatixd, to eDon-
key ywpllet ta apyela oe xoppdtia (chunks) peyéfoug IMB, étol Gote va umopet
xdnolog va xateldoel xdbe xoupdtl and dlagpopeTind xpRoTN Y va ENLGTEVUCEL TN
daduxaoio xateldopatog evog peydhou apyeiov. Lty mpaypatxdtnta, unopel va
xatefdoel and dagpopetnols ypRoteg xaL xopudtia tou (Slou chunk. ‘Ocov agopd
70 povadixd yapaxtnpioud Tou apyelov, To eDonkey ypnowonotel wg “tavtéTnra’
x4Be apyelou 1o peyEBoug To xat Tou md4 tou, ptag xot dvo apyela ue axpPog (dio
uéyebog elvar pdihov anifavo va éxouv to (o md4.

Axébua, to eDonkey unootnpiler ) cuvéyion evéc xatePdouatog tou Sexdny,
elte and Tov (o ypriotn?, av dev éxer xavévag dAhog to apyelo, elte and dapope-
TX0Ug YPNOTEC TOL TO EXOULV.

Téhog, to eDonkey ypnowonotel éva olatnua “noToTXOY HovadnY”, éToL BoTE
X4molog oV tpocpépel TOAG apyela 610 dixtuo va pnopet va xatePdler mo dveta.
o ovyxexpiuéva, btay évag xpote A xatePdlet éva apyelo and tov xpiotn B, o
B nafpvel xdnoteg povadec xat étot Gtav pe ) oetpd tou Oo emyeipnoel va xatedoet

24tav Eavaauvdebel oto dlxtuo
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éva apyelo and tov A Bu eZurnpetnfel pe npotepandtnta évavt dAAWY XpNoTéV Tov
dev potpdotnxav apyela.

2.3 Kazaa

To Kazaal[4] elvan éva axdua tohd Sradedopévo ovotrua peer-to-peer yto aviah-
Aay?) apyetwv. ‘Omwg xau to eDonkey, emtpénet 6Toug XpHioTeS Tou Vo avtahido-
oouv apyela x&le tinov. Eniovg, npoogéper otoug ypRoteg Tou 0 duvatbtnta va
EMXOLVOVOUY avTaAAdGooVTaG Uixpd unvipata, oAAd xot t) duvatdtnta va BAérouv
6la T apyela mou popdletat xdnotog yphiotne (browsing). Télog, 6o rPbYpapMa-
nehdty tou Kazaa elvat evowpatouévog évac player/viewer® yia va umopel o xpi-
otng va BAénet ta apyeia mou xatePalet, axdua xt av dev éxouv xatefel oAdrxAnpa.

Ané Texvuaic drodrg, 1o Kazaa to avagépouue £dd vl ypnowonotel pa eha-
PPwS draopeTin apyttextovxy) and tr cuvnBouévn TV CUCTNUATWY peer-to-peer,
dnhady 1o povtého mehdtneunnpétn. Ou nehdteg ywplloviar oe do xatnyopleg:
anhoUg neAdteg xat “supernodes”, mou elvat ot TEAATES UE MO LOYUPOUS UTOAOYLOTEG
xaL xaAUTepES ouvdéoelg dixtbou. Kdbe meddtne elvar ev Suvduet supernode, extés
av dnhdoel yéow plag emAroyic oto tpdypaupa 6Tt dev To emBupel.

Katd ) ovvdeon, xdle neddtng pwtdet évav xevipxd eEunnpéty nowo elvan to
xovtivétepd Tou supernode xau ouvdéetan oe auté ue TCP oOvdeorn. Kotd v
avalitnon evog apyelov, o teddtne otéhvet tnv altnor Tou ot0 supernode wou elvow
ouvdedepévog xar auté v rpowdel apyind otoug dAhoug neldteg Tou Tuybv elvar
ouvdedeuévol mdvw Tou xat émelta o GAAa, Yettowxd supernodes, xat guvey(leta
n npodBnon ue tov (dro tpéro. H ardvinon oty altnon Ba emotpédet and to (do
uovordTt xal uetd Ba yivel n) peer-to-peer oUvdeon uetadl Twyv Vo (¥ neptocotépwy)
nehat@v yia va xatePel to apyelo.

To Kazaa, 6nwg 6ha 1o onueptvd ouotiuata peer-to-peer, rpoc@pépet xat ) du-
vatéTnTa va xatefdoel xdnotog éva apyelo and noAhovs xéuBoug, xopudt-xouudrt,
aAA& xat ) SuvatdtnTa va ouveytoTel éva xatéBacua tou diexdn. Av diexénr ener-
31 0 xéuPog nou xatéBale anocuvdédnxe, n ouvéxion Yilvetar autéuata Ty ERdUEVN
popd mou Ou ouvdeBel. Av diexénn yiatl anoouvdébnxe o x6uPog ané tov onolov
xatePale, t6te, yia va Ppet xdnowov dAho mou éxel to dlo apyelo xat va cuveyioet
10 xatéBooua and autdv, yeerdletat va 3oL TRV EVIOAY| 0 xpRoTng Tou mpoYpdy-
UaTOG.

[Na v povadiedtnta tou apyeiov ypnowonoteitar xt €86 1 hash-function md4
ot ouvduaoud pe o péyelog tTou , evd dev undpyer otabepb péyeboc xopuatiol oto

3Quotaotuxd, npdxetta yia éva plug-in yia to Microsoft Media Player twv Windows
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orolo va ywpiCovrar ta apyeia.

Axéua, to Kazaa unootnpilet éva andé clotnua mototxdy povidwy. ‘Oco mo
ToAAG apyeta porpdleoat ue To ovoTnua, dnhadh 660 mo noAAd apxeia xatefdCouv ot
dhhot xprioteg ard oéva, 1600 aveBaiver To eninedo Twv povadwy cou. Avtibeta, foa
neprocdtepa apyeta xateBdles eol and To cloTHUA, T600 EAXTTOVOVTAL OL HOVAdES
sou. Eriong, unopel 1o xdBe apyeio va “Babuoroynfel” and toug xatdyoug tou
w¢ TPOg TNV TodTNTE Tou. Apyeia mou elvan yopaxTnpopéva dpLoTa, ERNpealouy
REPLOGATEPO TG MOTWTIXEG povddeg xdfe xouPov, Betixd 1) apvnrd. Lty mpdly
naviwg, dev mapatnpeiton onuaviug] Stagopd avaueca ot xéuPoug pe vPnAo dpto
Movadwv xar o€ xoufoug He Yaunio dpto.

-

2.4 FreeNet

To FreeNet([2][8] elvan éva obotqua peer-to-peer 1o omnolo eivar apxetd Siagpope-
6 and 6oa €xOUUE AVaPEREL MEYPL TOPA, Xat ard o AetToupYSTNTaG Xat and
anodm apyrtextovixig. Avil yia Ty anhi avialhay apyeiwv, o FreeNet Aettoupyel
MEPLOTOTEPO oay €va xataveunuévo alotnua anofixevorc, dSnradrh ypnoyonoel tov
X9p0 mou Tou npocpépel xdle x6uPoc oto dioxo Tou yta va dnutovpyrioet éva tdeatd
olotnua apyelwv.[7]

And anodm apyrtextonxic, to FreeNet dev ypnowonotel xaféhou eunnpéreg,
dnhadr Aot o1 x6uPor Tou duxtdou Tou Eivan LGdTIOL Xat exTeENOUY Tig ideg Aet-
toupyiec. Ia va ouvdebel évag x6uPoc oo dixtuo, apxel va avaxakidetr n died-
Buvon evéc 1) tepiocotépwy x6uPwv tou elvon A8 cuvdedeuévol oo dlxTuo Mot ueTd
va avtahhdEouv xénota unvipata.

Zro FreeNet, oe xdfe apyeio nou ouppetéyer avitotoyel éva »xhedl, To onoio
vnohoyiletar pe ) hash-function SHA-1.. Erlong, xdBe x6uPoc nov cupuetéyer
oto dixtuo dratnpel uia Aot pe xdpPoug tou Eépet xat HE Ta XAEWLE TV apyEtwY
mou EyeL o xabévag. "Etat, dtav évac xduPoc Béhel va anobnxeloe éva apyelo oo
obotnua, Ba otelhel éva pivupa etoaywyhc 1poc Tov xAuPo mou xatéyel to “xo-
vTLvOTERD” AEWl UE auTd Tou apyelou, Yo xdTola OpLopévY, Evvola TNG andoTACNG.
H daduixaoto Ba guveyiatel pe autdy tov tpémo, uéypt va Peebel évac xéuPoc tou
Exer 1dn 10 apyeio, ondte dev Ba anobnxeutel Eavd oto alotnua, A va tepdoet o

~“ypovog Cwic” (time-to-live, TTL) nou gL 10 noxéto el0aywyrc, ondTE TO APYELO

B anofinxeulel atov teheutaio x6uPo nou éptace T0 naxéto, xoL EVIEYOUEVWS OF
xdmowoug dhhoug xdpPoug tou Bploxovian oty dtadpoun petal tou xéuPou autod
xaL Tou x6uPou tov €xave v altnoy ewoaywyig.

H duwadixaoia avaliinong elvar evierdg duola, dnhadh oTéAveTaL To RAXETO TPOG
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Tov x6pPo mou EXEL T0 XOVTLVOTEPO XAEWL e autd Tou apyeiou, xat cuveyllel ue Tov
{10 tpdémo. H dapopé ue &Aha ovotiuata peer-to-peer ywpls eEunnpé elvan 61t tat
dedouéva tou apyetou dev emotpépouv an’ eubelag otov xéuPo nov to Litnoe alrd
10 apyeto petagépetal Uéow N Idtag dtadpourc mou éxave n altnon avalitnong.
Arnofnxedetar pudAiota xaw otoug evdiduecous xuPous (caching), étor dote ua
enouevn avalinon va umopel vo exthnpwlel ypnyopdtepa.

Elvar @avepd 611 ue autd tov tpémo evdidueonc anofhxevong, xdrote dev Ba
UTdpYEL APXETOG XOPOG YLX TNV ELCAYWYT VEWY XpYEiwY 0TO GUoTNUA, ONATE EMpETE
voe tpoPAePel évac unyavioubde anopdxpuvong opyelwv. ‘Etor, xdbe x6ufog movu
npénel va anobnxeboel éva apyelo, elte Adyw caching eite Aéyw etcaywyic, av dev
€xeL apxetd Ydpo a1o dioxo Tou Yia va To anodnredoel Bo tpénet va daypddet Eva 1
neploabtepa apyela péypr va dnuovpynel o anapaitntog ydpoc. Ta apxeia mov Ha
drarypdet Ba elvat autd yia ta omola SéxTrxe tic Avydtepes attioets avalinorng, €tot
Wote Ta dnuogiéaTtepa apyela va undpyouy oe teploodTEpa avTiTUNA 6TO GUOTHUA.

Katd 1t dnuioupyla tou FreeNet, to xuplapyo onueio oto omolo 368nxe éugaon
ftav n aopddeia xat n avevupia, Ta 1o Adyo autd, xatd ) Siadixaoia eoaywyic,
avalrftnong 1 arootohfc dedopévmv, ot x6uPot mou déxoviar To PMviHUTA oL Ta
TpowBolyv dev elval moté olyoupol yia tov mpaypatixd anootoréa, dnhadrh tov xéuPo
ToU €0TELAE TPATOG TO UYvuua, OUTE Yt TOV TPAYMATIXG TUPAARTITY) TOL UNVOUATOG.
Axdua xan 0 devtepog x6uPog .. o€ pla avalitnoy, dnhadn o x6uBog mou AauPdver
To wivuua ané tov xouPo mov exxdvnoe v avalitnoy, dev elvan otyoupog yua to
av 0 x6uPog autég Tou Tou EGTELAE TO PijvuMa XAVEL TNV avalitnor Yia Aoyapiaoud
Tov Y) amh& mpowlel a avalftnor xdmotov dAlov.

Eniong, i Aéyouc acgalelag, ot emxotvewvies petagd twv x6ufwv tou dixtiou
elvan xpuntoypagnuéveg, evd evalippivovtat ot YpoTES Va XpUTTOYPaPovY Ta apyela
TPOTOU T ELGAYAYOUY GTO GUGTHUA, EToL DOaTE 0 X6uPog atov onolo Ha anofnxiev-
ToUY TeAxd v unv yvwpllel Tt elvar anolnxeupévo oo oxhnpd tou dloxo’.

-

2.5 OverNet

To OverNet[6] elvat éva oUotnua peer-to-peer ywplc eZunnpéty yia avtariayy
apyelwv, To onoto elvat Baoiouévo tévw ato ovotnua “Kademlia”[9]. K €86, dnwg
xat 6710 FreeNet, 6Aot ot xéuPot elval toodlvauol xaL exTeEloUV Tig (Bleg Aettoupyleg.

Lyeuxd pe g Aettovpyleg xar tg dteuxordvoelg tov npoogéper to OverNet,
autég elvau (dteg e Tou eDonkey mov avagépape otnv evétnta 2.2, agou xat ta dvo
ovoTijuata elvat xataoxevaouéva and v da oudda mpoypauuatiotdyv. ‘Etot, yuw

Ay, Y TV anoguYy voutxdv tpoPAnudtev
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10 Hovaldixd yapaxtnpiouéd evég apyelov ypnowonoteiton n hash-function md4, T
apyeia ywpilovtalr oe xoupdtia IMB, evd Quoixd urmdpyel  duvaTOTHTA Vo XATE-
Balel xdmolog éva apyelo and moArolc ypRotes Tautdypova xat 1 duvatdnta yia
OUVEYLON EVOC XATERAOUATOC IOV dlexdTY).

[ia T oVvdeom evog xéufou ato dixtuo tou OverNet elvat anapaitnto o x6yuPog
aytde va yvwpilel ) StebBuvor IP xou 1o port evéc dhhou xéufou Tou cuupeTéyet
187 oto dixtuo. Tuvibug, Tov xéufog autéd tov Pploxet and xdroto chatroom 1 xd-
mowat oehida oo dladixTuo mMou Exel dnuovpynPel yia To oxond autd. Aol houdv
Bpet ta atotyeia Tou dAhou xduPou, avtahhdooouy xdroto unvopaTa xat 0 x6uBog
autég TOV EVNUEPGVEL Yia dAhoug x6uPoug Tou yvwpilel, xatdmy emxolveovel ue
AUTOUG YLX V&L TOV EVIUEPHOGOUY XAt Yla dAloug, %.0.X, £Tot BGOTE 0 VEog xOuPog va
anoxtioeL Yvidon yio i “yertownd” tou duxtdou. H Sraduacion auty) emavakaufd-
vetat 6tay 0 xoufog autdg xdoel Hheg Tig emaéc Tou pE Toug x6uPoug tou éuade,
T.Y. ov anocuvdefoly Ghot 1 av undpEel xdmowo TPABANUA oY oUVdEDT).

‘Ocov agopd ) dadixacio Tonobétnone evig apyeiov oto cloTHUA xar T
avalhtnomn, To OverNet uoidler nepioodtepo pe to FreeNet. Kdbe apyeio mou ouy-
METEXEL 0TO GUoTNU Exel Eva uovadixd xhewdl uixoug 160 bit, tou urohoyileton
ue ™ hash-function SHA-1. Eriong, xd0e x6ufog éyel xow autdg éva xhedi 160 bit
nov uroloyiCetar ue tov (do tpémo. 'Etol, yw xéfe apyelo eivar unelBuvog évag
x6pufog, autdg Tou omoiou to xAewdi elvar To xovTLvHTEPO GTO XAeWdl Tou apyelov.
l'a tov oplopé g anbotaong uetald dvo xhewdidv, 1o Kademlia ypnowonotel
Aoyuah mpd&n anoxhewstinol-f (XOR) petald tov xheldidv. Téhog, xdbe xéuPog
Satnpel pio Mota pe yettovixols tou xéufous (k-buckets) xau ta xhewdid Toug, yla
TG avdyxes g dpouohdynong twv attioewy tou Ha AapBdvet.

Me tov tpémo auté, xatd v etoaywyh evic apyetou oto clotnua, o xéufog
nou fékeL Ta To UolpaoTel pe Toug uTdAotroug Ba xdvel pia avalhtnon Yo va Peet
Toug k x6ufBoug mou €xouv ta xovtivétepa xhewdld pe autd tou apyetou. To k elvar
TAPAUETPOG TOU TPwToXGAROU, Tou emAéYEToL TéTolt (oTte onoodArote Tuyaiol
k x6pPol va éyouv undauvi mbavotnta vo anoouvdeBoly péoa oe plo dpa, yia
napddelypa k=20. H avalhtnon auth yivetal uéow twv YELTOVWY TOU TOU £YOUV Ta
XOVTLYOTEPR XAEWDLA e TOL apyEiov, auTtol Tnv tpowboly oToug dixolc Toug YeiToveg,
xon 00w xaf)’ e€ng uéypt va Ppebolv k xbupfor. ‘Enerta, o apyixds xdpuPoc Ha oteldet
puio aitnon eloaywync otous k autol xduPous ya va atofnxedoouy to apyeto.

H avalvtnon evés apyeiou yivetat pe tov idio axpiBde tpomo, dnhadh o xduBog
mov avalntd éva apyeio o avalntioet Tpdta toug k “xovtvdtepous” xoufoug ue
10 apyelo, pe Tov TPOTO MOV avagépape. Av xdmotog an’ autodc Gviwg €xel To
apyeto, § xakitepa 10 xoppdTt TOV apyeiov Tou {ntder o apytxdg xduPog, Oa Tou
10 oteilel an’ eulelag (peer-to-peer).
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2.6 Gnutella

To Gnutella3] elvou éva mpwtéxorho yia xataveunuéves avalntioels apyelwy,
nédvw oto onoio Paotloviar mOAG ard ta onueplvd cuaTthuata peer-to-peer yia
avradhayt apyelwv, énwe ta BearShare, Morpheus, LimeWare x.4. Tlpwtoepga-
viote omig apyég Tou 2000 xar BladBnxe oA Yphyopa dibTL Aray e ) popeH
Aoyiouxol eletfepou x@dixa (open source software) xou o xaBévag uropotoe va
eméufel xau vo tpooBéoel Ta yapaxtnploTixd nou enBupovoe.

Ané texviung dnodng, to dixtuo tou Gnutella dev éyer efunnpéteg. ‘Olol ot
x6uBoL Aettoupyoly xar cav REAATEG at oav eEUNNPETES Tautdypova Xat Aéyovtat
“servents”. T tn oUvdean oto dixtuo tou Gnutella évag x6ufog yperdleton va
Eépet Evav dAho x6uPo mou elvar 1dn cuvdedeuévog. Autéd ouviBug yivetaw pe Bdon
pta Mota pe yvwotolg xéufoug mou datnpel xdbe x6ufog xar Tou TNy evuep@VEL
OUVEXWS MECW TNG EMLXOLVLViag HE dAhoug xouPouc.

Ou autioeig oto Gnutella eivon 800 elddv: artioeig yia avalhtnon xdmotov ap-
xetou Baoiouévn 610 Gvoud Tou xau alticelS yia va avaxakugBolv dhhot xéuPot
Tou dixtdou. Ov arthoelg yetadidovial uéow Twv Yettovxdy xéupwv, énwg ylvetat
xou o€ dAha cuotiuata ywpls eZunneét nou eidape. H diagopd eivar 6t ot autif-
oelg oTéAvovTal TauTéypova mpog 6Aoug Toug Yeitoveg evég xéuPou (xar byt pévo
o xdnotoug mov Baocilovrar oe pla évvola andotaong, énwg oto OverNet xat to
FreeNet), ot onolot tt¢ npowbolv ae 6Aoug Toug dixols Toug yeiToves xon oltw xaf’
e€ic. H Swducaoia auth Aéyetan “mAnuudpa” (flooding). H npodfnon twv ath-
oewv Yivetaw uéypt va e€avtAnfel o ypdvog Cwhig toug, dnhaddh uéxpt va yiver évag
oplopévog aptBuds Prudtey (cuviuc 7).

‘Otav évag x6uPog deybel pia aitnon yia avalftnon xa éyet xdnoo R xdnowa
apxeta mou toptdlouv, Ba mpénet va anavrioer atnv avalfton. H andvinon avt
anootéAeTaL oTOV apyixd x6uPo mou éxave v avalftnon péoa ané to ido po-
vordt mou éptace 1 avalfmon otov xoufo, dnhadh o nepaoet ané Toug idtoug
xouBoug ue avtiotpoyn popd.

‘Otav évag x6uPog deybel uia aitnon yia xéuPous, téte av BéAel Ha anavtioet
otéAvovtag tiow TANPoopleg Yia Tov eautd Tou A Y dAhoug xbufoug rou Yvepllet.
Mrnopei va oteilet xat reptocdepes and pia anaviioets, ot onoleg fuwg B otarody
niow atov x6uPo nou éxave Ty altnon péoa and to (dto povondtt, GnwE xar oTNHY
nponyouuevy napintwon. Ot atThoELg QUTEG éYOUV VONUA YLX VO XATAOKEVAOEL Xd0E
x6upPog pla Mota e dGrhoug xduPoug atoug onoloug ag’ evég Ba otéhver avalnTioerg
xat ag’ eTépou URopel va TOUS XPNOLLOTOLACEL Yia OUVIESY Xdnole ERGUEVY POpPdL.

Téhog, 1 uetagopd evég apyeiou ylveta ye tn Borifewr tou tpwtoxéiiouv HTTP,
and tov x6uPo nou to éxet xat’ evbelay otov xouPo nou to {ftnoe (peer-to-peer).



2.7. ANAA IIP2TOKOAAA 13

2.7 AMa mtpwTéxoAAa

2.7.1 Chord

To Chord[11] elvon éva rpwtéxorho yta va avtiotolyel Eva xhewdi ae évay xéufo
o uropel va anodetyBel TohU ypRowo oe éva cbotnua peer-to-peer. Av oxe@tolue
vd aviiototyloouvue éva xhewdi o xdBe apyeio unopolUue va Ypnoiuonoljoouue Eva
rpwtéxorho oav to Chord yio va Bpodue apyixd oe molov x6ufo Ba amobnxeutel
0 apyelo xat oty ouvéxEle va To avalnTHOOULE.

To Chord avaféter ota dedouéva® xat oToug X6uBoUG TOU CUUUETEXOLY GTO
Sixtuo aré éva xhetdi wixoug m bits, To onolo mpoxUntel ané wa hash-function,
6nwe vy SHA-1. To urxoc m npénet va elvat apxetd yeydro étal dote n mbavétnta
dvo dedouéva v x6uPot va Exouv To (810 xhewdi va eivar aueAntéa. Ln cuvéxel, Ta
xhewdid tadivopolvtar o évay xUxho modulo 2™ xau xdfe dedouévo anobnxedetan
otov x6uPo tou onolou to xhedl elvan atny ida ¥} o€ enduevn Béor atov xvxho and
10 Aewdi Tou dedouévou.

Me ) hoyua] auth, 6tay évag véog xouPog npoatedel oto dixtuo, xdnoia dedoué-
va. o elyav avTtiotolynlel otov enduevo x6uPo otov xbxho Ba rpénel va avateBoiv
otov véo x6uPo. Ouolwg, av évac x6ufoc anoywproet, to dedouéva mou Sxtnpolce
B mpémer va petagepBolv otov enduevo x6uPo otov xixho. Me peydAn ntbavétn-
T, 61y 0 eLoérBeL Yy anoywpAoel o N-001dg xéuPoc tou dixtlou, udvo éva Tuiua
ueyéBoug O(1/N) twv dedopévwyv Ba yperaotel va uetaxtvnbel.

[ va unopel va ylver wa avalnmon oto Chord, o xdBe xéufoc Oa mpénel
va Eéper uévo Tov embuevd tou otov xVxho. ‘Etor, étav évag wxéuPoc OBehfoel
éva dedopévo Ba oteiler oTov enduevd tou uia aitnoy ue to xAewl tou dedouévou,
autée fa To GTElAEL OTOV BLxd Tou eMbUEVO, UEYpL Va PTEoEL 1) altnoY) o€ Evay X6uPo
ue xAewdl peyahitepo tou dedouévou. O xéuPog autdc tdTe elvar o xdtoyog Tou
dedopévou. Ia v Bertiotonoinon g avalijnong, ot x6uPot tou Chord dtatnpoiv
%ol xdnoteg emnAéov nAnpogopies oe Evay mivaxa dpopordynong.

2.7.2 CAN

To CAN (Content-Addressable Network)[10] eivan eniong éva mpwtéxolho yi
avttotoiyton xAeddy, dnrady| dedopévwy, oe wouPoug. To CAN ypnowonoet é-
VoL YOpO XupTeotavdy ouvietaypévwy d-dwatdoewv ot éva d-daxtoho (d-torus).
Kdfe otyun o ydpog twv ouvietayuévey potpdletal duvauixd oAdxhnpog otoug
xOuBou, étot dote xdbe xéuBog va éxer Tn dud) Tou aveldptntn TEPLOYY XaL VoL U

Sty repintwod| poag apyeia f xoppdua apyelowv
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péveL xdnowa TEPLOYY) TOL XDPOV axdAunTy.

Kébe dedouévo avuortoiyileton oe évor xhewdl xau we tn oetpd tou xdBe xhewdl
avtiotoyiletar oe €va onueto Tou d-dtdotatou ywpou e T BoRbela piag hash-
function. 'Etol, 1o dedouévo anofinxedetar otov x6uPo otny neployf Tou onolou
avixel to onuelo mou avtiotoryel oto xhewdl tou. Opolwg, yia TRV avalrtnon evég
dedopévou, apxel va Bpovye tov xéuPo mou €xel to onuelo tou dedouévou oty
reproyf) Tou. 'Etol, 6heg ou Aettoupyleg avdyovtar ae elpeom evég onueiov oto
d-Sudotato Ybpo.

H anobrixeuon evég Sedopuévou oo glotnua A n avalitnor tou and évay xéuPo
ylvetar pe artioels mpog toug yeltoveg tou xéuPou autol, tou Tig npowboldy oToug
duxoUg tou yelroveg xhn. Ké&Be x6uPog ato CAN dwatnpel évav nlvaxo pe toug
%x6UPBoug Tou xaTéyouy YELTONXES TEpLoYEG e auTéV WG Tpog d-1 dwotdacls. 'Etat,
xatd v npo@inomn evég unviuatoc anobixevans B avalftnong, 1o npowbel anhd
oTov x6ufo ToU €YEL CUVTETAYUEVES TILO XOVTH OTIC OUVTETAYHEVES TOU onueiou Tou
avtigtoyel to apyelo.

Katd ) obvdeon evég x6ufov, o xbufog autds emAéye éva tuyalo onuelo ato
X©po, Beloxer tov x6uBo atnv meployh Tou omolou Pploxetar autd xau xatémyv 1)
neptoy”) avty Stonpeiton ato Y€oo xatd pla didotaoy xon avatlBetar oto véo xéuPo.
Elvaw npogavég 6t xar 6ha tor dedouéva mou ta onuela toug Beloxoviat otn won
auTh neproxy Ba uetagepholv ato véo xéuBo. Katd tnv anoydpnon evég xéupov, 1)
neptoxt) mou datneolae, xabde xat to dedouéva g avatifevion aTov To yertowxd
ToL X6ufo.



Kegdaiowo 3

-

Ileptypop?) TOL CLUCTHUATOS

3.1 Eocaynyn

10 xe@dhoto autd B xdvouue wa YEVLXY TEPLYPAPH TOU CUCTAUOTOS IOV G)E-
dudoape, to onolo elvar éva ovotnua peer-to-peer ywr avtahiayy) apyelwv. Ta
Boaowd yapaxtnplotind mou tpoorabdicaue va €xel To olotnua eivar ta €€Nc:

e Na unv urndpyet eEunnpétng, oUte xdnotot x6uPor va éyouv xamota “ewdixr”
Aertovpyia. "Olot ou x6uPot va eivan Lodtiuot.

e No unopel va xateBalet évag xéuPog éva apyeio and roAhods GAhoug wou to
€xouv, dtapopeTind xoupdtt and tov xabBéva. I'V’ autd yperdletar va yopa-
xtnpiletar x40e apyeio povadixd, pe ypAon tns hash-function md5, xor va
undpyet éva otabepd péyebog xoppatiol, To onoio opiletan ota 10MB.

e No undpyer n duvatdtnta Y ouvéxton evéc xatefdopatog mou dexdny and
onoovdinote Aéyo, and tov ido x6uBo % ané dhhoug, ywplc v eméuPaon

ToU XPHOoTY).

e 'Eva apyelo va elvar dabBéowo ya Toug undhotmoug xéuBoug axbua xL av o
x6pfog Tou To €xet dev To Exel oAbxANpo (m.). To xatePdlel axdua).

[a va umopet 1o clotnua va yag npoopépet autd mou anaitolue, Ba tpénel va

« extelel Sidgopeg Paoixéc Aettoupyies, onwe N oUvdeon evig x6uPou oto dixtuo, N

avalitnon evég apyeiov, n daduacio petagopds tou (xatéfacua) and didpopoug

x0pPoug xabds xar n anoovvdeon evig xduPou and to dlxtuo. Ltig mapaxdTw

evotteg Ba ddooupe pa Yevo) meptypagn yia T0 dG exTEAOUVTAL OL AetToupYlEg
QUTEC GTO OUOTNUG MOG.
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3.2 Xdvdeonm

H duadixasia T oUvdeons evég xéuPou oto dixtuo Tou suotiuatog pag elva
moAG onuavrua, 86Tt av dev mpayuatonoinBel cwotd n ovvdean, dev Ba unopet o
x6ufoc va Aertoupynoel xavovixd. Enedf 1o ovotnud uag dev éyet efunnpéteg, 1
oUvdeon yivetan e ) Porifeta evég dhhou xéuPou nou ebvar Bdn ouvdedepévog oo
dixtu6 pag. Ilpog to mapdy, unoBétouue Gt éxouue pla dtadixaocta edpeong! evég
tétolov x6ufBov (boot process), n onola nhnpot Tis e&¥ic cuvBRxeg:

1. IIgvta Ba pag entotpédet évay dhho xéufo mou Peloxetar Bdn oo Sixtuo.

2. 'Ohot ot xéuPBot mou eivan 187 ato dixtuo €xouv v da mbavétnTa va ent-
OTPUPOUY WG ATOTENECUA.

Metd tnv elpeon evég dAhov x6uPou mov wetéyer oto dixtuo, ot dVo xbuPot
avtaAAdooouy xdmota maxéta yi va emteuyBel n ovvdeon tou véou xéufBou. Apyt-
xd, o véog xéuPog otéhver pla aitnor yia obvdeon otov urdpyovia xéufo, o oroiog
TOU anavtder oTEAVOVTaG Tou TAnpogopies (m.x. devBuvon IP, ports mov ypnoyto-
T0L0GY) yta Toug Yeltovég Tou (1] wéxpt éva bpLo YeLTbvwy, av éxeL toAAovG), Sphadh
Yt dhhoug xépPoug mou yvwpilel?. Axdua, npoobéte Tov xéuPo auté oty Mota
pe yettovixols xoufoug mou yvwpllet.

Av n Mota auth elvar yepdtn, dnhadn éxel Eenepdoet évav aplBuéd yertévwy tov
€youpe Béoet, 0 x6uPog otéAvel tiow oTov véo x6uPo mou éxave Ty altnon olvdeang
éva taxéto andppudne. O véog xbuPoc téte extelel Eavd ) boot-process uéypt va
Beet Evav x6uPo mou va tov deytel. -

To enéuevo Pripa yia va ohoxAnpwlel emtuyde n oUvdeo) eivar-va oteihet o véog
x6uPog and éva naxéto otov xabéva and Toug xGuBouc TOU TOU YVWOTOTOINCE O
apytxdc, Yia va TOug EVNUEPMOEL Yia TNV Untapén Tou xat va Tov TornofeTicouy otg
Moteg Toug. O véog x6ufog xataptilet ) duej Tou Aiota pe tov apyxd x6uPo xa
Toug xouPouc autols. AAlol x6uPot Ba rpooteBoly Gtav xdrotog x6uPBog cuvdedel
TAvVw TOu f Tdvw O Xdnolov yeltovd Tou.

Tt 1) Stexdhuvon e Lhorotnong, uropet va xprowioromBel pa ot Mota pe SieuBivoetg
dwv x6pPwv nou undpyouv ndvia oto Jixtuo
21 mou €xouv ouvdelel 6’ autéy ¥ tou éxet ouVBEBE 6’ autoig o idlog
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3.3 Avalrhtnomn apyeiov

3.3.1 Me Bdaon to 6voua touv apyeiov

‘Otav évog x6uPog Bedfoer va avalntioet éva apxelo, B mpénet vo oTellet éva
naxéto avalfitmons atoug yeltovég tou. H ouvBipm avalitmone mou Ba neptéxeton
ot® naxéto unopel va elval To TAfpes dvoua tou apyeiov, av To Yvwpllet o ypiong,
1 éva TUiua Tou ovépatog. Autol, av 8ev éxouv xdnolo apyelo mou va tanptdlet, o
npowbrcouvy v avalAtnoy otoug dixols Toug Yeitoves, avtol oToug dixols Toug
x.0.x. 'Omolog x6ufog éxel xdnoto apyeio mou toupdler ue v avalitnom, apoul
npowBroer v avalitnoyn otoug yeitovég tou yia var Bpedodv xar dAa apyelo Ba
anavtioel an’ evbelag otov x6uPo mou exxivnoe v avalitnon ue to dvoua tou
apyetov 1’}‘ Ty apyelwy mov taiptagay, xafdg xal e XATOL YAPATNPLOTIXE TOUG
(m.x. uéyebog, md5). Eivow mpogavég 6t yia v yiver awté o mpéner pall ue v
ouvBixn avalAtnone va oTéAvel xou xdnota npocwnixd tou otolyeia (.. dtelbuvon
IP, 6voua ypfotn).

Eniong, xdBe naxéro avaltnone Ba mpérel vo meptéyel Evav avayvmplotixd o-
plud avalimone (search-ID), étor Gote va pnopel évac xéuPog va eAéyZet av
andvinoe Hdn oty avalftnon auth 1 av v tpoddnoe. Adyw e apxtTEXTOVLXAG
TOV GUOTHUATOG, elvat mBavéy wa avaliTno va tepdoet ToAAéG popéc and Tov idto
x6uPo (6nwg galvetar xat oto oyhfua 3.1), ondte autds o unyaviopds acpakeiog
elvon anapaityroc.

B

E

« Byfua 3.1: O xéuPog C déyetar v ida epdtnom and 0o dragopetixote xéufoug

Ly nepintwon mou évag x6uPoc Adfer nepiocotepes and ula Qopés éva naxéto
avalfnone, anavtdet ¥ to mpowlel ybvo v mpd™ popd mou Oa to AdBe. Tig
endpeves gopéc to ayvoel. O xéufog mou éotethe v avalftnon Bo mpénet va
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uetpfioer méoog ypbvog mépace and TN oTiyu mou TNV €0TELAE Xat av O Ypévog
avtdg mepdael xdmoto bplo (timeout) va Bewprioel Ty avalhtnon avemituyy, apod
xatd ndoa mbavétnta Sev €xel xavévag x0uPog to apyelo mou {nrdel xar anhd ot
vrélownol xéufBor otédvouv Ty avalftnon o évag ato dAhov.

Téhog, To maxéto mou nepréyer v avaliiton B npémet va mepiéyet xon évo mE-
dlo “ypbvou Cwifc” (Time-to-live, TTL) 1§ xahOtepa “Brudtwv {wic” (Hops-to-live,
HTL), étor Hote va un dwadideton n avalAtnon en’ drepoyv, av To dixtuéd pag elvat
apxetd peydho. Kdabe xéufog nou fa déxetan dnhadi to raxéto e avalitong Y
TPATN Qopd, B eEAEYyeL TNV Ty auTh xon av dev éxel undewotel, Ba to npowbel
ago¥ mp@Ta TNV eAaTTdOEL Xatd pia povéda. Lnv avtiBetn neplntwon Ba ayvoel to
naxéto. H nooémra auty Ba mpénet va elvon tétola dote va unv undpyet mbavétnta
o x6uPog mou exxivnoe v avalon va €xel EeMepdoeL TO Xpovix6 Gplo AVAUO-
vig amdvinong, Snhadh va éxel Bewprioel TV épeuva avemituy, xat TaUTOYPOVE Vo
xuxhogopolv taxéta tng avalimons authc oto dixtuo.

3.3.2 Me Bdorn to md5 touv apyeiov

s

Evdéxeton évag xéufog va yperaotel va avalntioet éva apyeio, oyt ue Paon to
évopud tou 6mwe eldaye, alAd pe Bdorn to mdS tou. Autéd ouuPaiver ot replntwon
nou o x0uPog ypewdleton éva ovyxexpiuévo apyelo, dnhadh 6tav #dn xateBdlet To
apxeto autd xar daxonel 1o xatéfaoua yia Sidpopouc Adyoug (.. av otauatioet
n Aettovpyia tou xéuPou B daxorel v olvvdeon). H avalAtnon auth yivetaw ue
ToV (810 TPéMO mou Yivetaw xoau v avaltnon ue Pdon To dvoua, dnhadh pe maxéta
ToU GTEAVOVTAL HECK TV YELTOMXGY XOuBwy, ankd avtl va tepéyouy pia ouvBipam
avalAtnong, nepéyouv to md5 tou {nroluevou apyeiov.

Kav otnv nepintwon auvth, n andvinen tou xéuPfou mou éxer to apyeto Ha aro-
otahhel an’ evbBeiag atov x6uPo wou éxave v epdnom. EdG mpdxertar yio Betiny
andvinon ywa €va pévo apyeio, avrifeta pe v tponyoluevn nepintwon rou ot pia
cuvBpxn avalftnons uropoloay va tapdEouy neptacbtepa apyeta. O xéuBog mou
XAVEL TNV EPATNOGY, TNV Xdvel Yt evdiagépetar va xaTeAOEL XOUUATIA TOU CUYXE-
xpeevou apyetou. T 10 Adyo auté, o xbuPog tou anavtdet 6Tt éxer To apyeio O
oteAvel paCl pe v andvinomn xat To mowa xoupdtia tou apyetou SlaBétel, o vo BeL
0 apyxdc x6uPoc av tov Porelet va xateBdoetl an' autdv.



[ 4

3.4. META®OPA APXEIOY 19

3.4 Metagopd apyeiov

3.4.1 Epdtnom yio xopudtio

Ac uroBéooupe b1t  avalitnon mov €xave évac x6uPog ftav emtuyhc xow 6Tt
ExeL Ppet to apyeio mou Béler va xatefdoer. Ag unobéoouue emione 6TL To apyeio
auth 10 éyouv mEpLoTbTEPOL amd évac yprotee. O x6uBoc téte Ba oTelher oTOV
xaféva pa epdTNoN Y 1o Towr xopudtia (chunks) tou apyeiov éyer o pe Baon
TG anavoijoeg toug Ba dnuovpynoel wa AMota and XOUMATIH XAt TOLoG €XEL TO
xaféva. To emduevo Prhua etvar vo emhé€et pe notov tpémo Ba xateBdoer to apyelo.

3.4.2 Tohtuéc Katefdopotoc

Ané ) otypf mou évag xduBog €xer Bper mowor éxouv to apyeto mou Tnrdel
xaL ot xoppdta éxel o xabévag, undpyouv Tolhot dragopeTixol TpdTOL Yia va TO
Cntfioel xon va To xateBdoel xoppdti-xoupdtt. Aev éxoupe xatahhZel axdpa wg
TPOS TO ToLog Elval 0 evdedelypévog yia va elvar to xatéBaoua To anodotxd.

Apywxd, umopel o xéuBog mou Béler va xateBdoet To apyeio va {nticet tuyaia
%dmoto xoupdtt (Sagpopetixd) and x&be xouPo nou éxe To apyeio. 'Otav xdnoto and
avtd xatéfer eviehde, unopet va {nrioel xou dedtepo and tov dro x6uPo. Axbua,
av xdmotog x6uPoc apvnbel vo ddoer £va xoupdTt ¥ Tov TonobeTAcEL TNV oLPd TPOG
egunnpétnon, unopel va {ntioel 1o Lo xoppdtL xau and dAho xéufo.

Enlong, umopel o xéufoc va tafivourjoer to xopudtia tou apyeiov mou Bélet
WG TPOG T} OTRAVGTNTA Toug, dnAadi) va TonobBetioel TpdTo autd 1oL To EYoUV OL
Myébtepor x6pPot, yetd to apéonc Aydtepo ondwio, xth. 'Etol, uropel va {ntdet
TPATA TA TULO GTAVLA XOPPETIH oTth TOUG XOUPBOUS TOU Tl EXOUV Xt ERELTA TA ALYGTEPO
ondvia. Me tov 1péro autd eZaopaliletar 1o Gt o ondvia xoupdTia evég apyetov
o dLadoBolv mo ypifyopa, xar telxd Ba mddouv va etvar t600 omdvia. Aev pog
eyyvdrtor 1) uébodog auti) Ty TaydTHTA dpwd, Yiati elvat ToAD tBavév ot xéufol Tou
€YOUV T oTdVia XoupdTIa Vo Ta Sivouv tautdypova oe ToAhoUg dAhoug xéuPouc,
on6Te va edatthvetan To Sebéaeo bandwidth yua petagopd and toug xéufoug
auTouC.

Axbua, pe Baorn Ty TponyoveVn TAELVOUNOT) TV XOURATIOV G TPOG T1) OTOVL)-
™Ta, unopet 0 x6uBog va {nticel TpdTa T o Stadedopéva xoppdTia, autd Snhadi
Tov ExeL TOAAEG emAoYEég we TPog Tov xHUBo and tov onolo Ba ta xateBdoet. 'E-
0L, o’ eVAg EYYUOUOOTE 6TL To XoupdTa autd Do xatefolv apxetd yphyopa, ag’
etépou unopolpe va eAniloupe 6TL péxpt va Ta xateBdael o x6uPog T Sladedoué-
Vot xoppdTia Tou apyelou, ta ondvia xoupdtia Oa éyouv dtadolel Aiyo nepioadtepo
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(m.x. ooug xbuPouc tou éyouv Ta mo dadedouéva) xau Ba elvan mo edxoho va Ta
xatefdoer apybtepa.

Téhog, Ba unopovoe o x6uBoc mov BéNer va xatefdoet éva apyelo va tagivouet
ToUg x6pfoug mou to Sabétouv we rpog TV TayGtyTa TG petady toug oUvdEoTE
- TY. WG TPOG TO ypbvo andvinong oe éva ping Y wg tPog T0 XPHVo ardvInong
aTNV epOTNON YLt T xopudtia (evotnta 3.4.1) - xau énerta v {nrdeL xouudTia Tou
apxelov apyixd and toug mo ypryopoug x6uPouc. Befalwe, unopoly va yivouy xat
ouvduaouol Twv TEXVXGOY auTdV, dnhady T.X. 0 x6uPoc va {ntdet Ta to dradedopéva
xoppdtia and Toug mo ypriyopoug x6ufoug

3.4.3 Aiwon xatepdouatog

Aveldptnta and to mola moAutixy xatefdopatoc Oa axohoubnbel, o xéuPog Tou
Béler va xatePdoet éva apyelo, ) o cwotd éva xouudtt evée apyelov, and évov
Mo x6uPo, Ba npénet va tou otelher pla altnon, dnhdvovrag moto xoppdte BEAeL
xau and mowo apyelo.

O x6uPog mou B A&fBet Tv altnon auty, éxet tic e€fg emhoyée:

1. No unopel va otelder to xouudtt auéows, ondte otéAvel éva Uixpd maxéto
Betunic andvinong xow Gotepa apyllet va otéhvel ta Sedopéva tou xoupaTiod.

2. No unv uropel va atelel 1o xoupdtt auéong diét e€unnpetel dAhoug x6ufoug,
alAG va untdpyer xevij Béon ot oupd avapoviic Tou dtatnpet, e aLTHOES TPOG
eEunnpétnon. Ttnv neplntwon auth, otéhvel wg andvinon ) Béon tng oupdc
oty onolo TonoBeThifnxe 1 altnon tou x6uPou.

3. Na unv uropel va egunnpethoel v altnon auéows xar 1 oupd avapovig va
elvan Yeudtn, ondte otédvel apvnTixy ardvinon xat o x6ufog rou éxave THy
altnon npénet va {ntAoel 10 xoppdT and ohhov B va mEpLUEVEL XL V& TO
Eavalnthioel apydtepa and tov (8o x6uPo, unwe xau ddewnoe pla Béon otny
ovpd avauovhg.

3.5 Anoolvdeon

3.5.1 Opair arocivdeon

'Orav évag x6uPog xperdletar va anoouvdebel opard ané to dixtuo, dnhads 6Tav
o xphotng anogaoioel va tepuatioet Xavovixd 1o TpGYpPAUUA, TPENEL VAL EVILEPOOEL
TOUG YELTOVEG TOU YL TNV anoYdenar Tou éToL GoTe va unv tou Tpowlolv maxéto
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avalntioewy ta onola dev Ba prdvouv moTé oTov Tpooploud Tous. Autd umopel
va yiver amhovotata pe éva Taxéto oto onoio Ha dnAdvel Ta ototyeio Tou (m.x.
dievBuvon) xat v npéBecn Tou va anoywproet.

Ou xouBol mou Ba AdBouv Tic ewdomofoelg autée, Ba mpémer var amouaxpUVouy
Tov x6uPo nou Tic totelhe and Tic AMloteg pe toug yeltovée Touc. Xe mepintwon
rov 0 apBuée Twv Yertdvwy ot Alota xdnolou an’ autols erattwlel xdtw and éva
optouévo 6pLo Tou €xoupe Béaer avdloya pe to péyeBog Tou dixtdov, Do mpérel o
x6uPog autég va avaxahipel vEoug YelToves pwTdvtag Toug §dn undpyovteg, av elval
apxetol 1 enavexteh@dviag ) ddasia alvdeorg tou ato dixtuo (boot process).

3.5.2 Mn opyaly) anooivdeoy

"Evag x6ufog mou anoouvdéetar ye un opard tpémo and to olvotnua, TY. AV
nébBer xdrowa BAEBN o unoroyiotic 1) 1 obvdeon pe o dixTuo, B TpéneL va Evio-
motel xouw va amopaxpuvlel and Tic AMoteg 6owv wouUPwy Tov €xouv we Yeltova.
Enewdr} o x6uPog mou anocuvdéetar aviduala dev éxel ypbvo va erdomnotroet yia TRV
anoouvdeot| Tov, Ba mpénel va ypnowonownBel xdnota uéBodog aviyvevong téTowy
MEPLNTAOCEWV.

[Tpoteivouye howndy v anholotepy Suvaty pébodo, dnhadh xdbe xéuPoc oty
Mot YeLTovey Tou Slatnpel va ntpoaBéael Yo xd0e yeitova, exTég and ta otoryeia
TOU, X €éva edlo mov Ba ueTpdet To xpbvo and TNy TeAeuTaia emxoLVLYi TOL Elyay
oL 800 »x6uPor. Iapddinha, oe taxtd ypovixd droeothuata va eEAéyyel Toug YelTovEG
Tou pe €va PING av Aettoupyoly xavovixd xat vat eviuepdvet To medlo autd yia Tov
xabéva. To nedlo Ha evnuepdvetar enlong dtav xdnolog yeltovag tou otellel éva
raxéto avalimons. Me tov tpémo autd, av 1o medlo yia xdnotov xéufo Eenepdoel
€va 0pLopévo ypovixd teplicpro mou éxouue Béoet, o x6uPog va Bewpeltat avevepyde
XL vou aropaxpUvetal and T Alota.

3.6 EmmAéov yapaxtnpLotixd

TéNog, T0 npdypapud pog Ha Béhape va urtootnpilel ) dnuovpyia oyddwv and
XPNOTES TOU VAl UTOPOVV Vo AVTAAAIGOOUY ap)Eia 1OVO UEca GTNnV opdda, Snhadn
vae undpyouv atov xdbe xduPo apyelo diabéowua pudvo ora péAn e opddag mou
avixeL o XpNoTNG autdc. '

Autoé umopel va emteuyfel av o xdle ypiote diatnpeel ot AMota e ta apyeia
nou potpdleton éva medio yia xG0e apyelo mou va dnhdver av to apyelo autd to
popdleton e 6ho o ovoTnua ) udvo pe pla ocuyxexpuuévn opdda. Axdua, xdfe
YpRotng mpénet va €xer éva avayveptaTixd “Ovoua xpotn” (username), yior vo
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unopel va Eexwpllel and toug unbdroimous. Télog, Bu mpémer var Satnpel pla AMota 1
éva apyelo yia xdbe opdda mou ouppetéyel o xprioTng mou Bu tepthapBaver Ta puély
™¢ opddag, yio mapddelypa to 6vopa Tou xdfe xprioTy xat T dtevBuven Tou (av
elvan povaduh) A ng deubbvoerg mou Tuyby ypnowonotel.

IIpog to mapbv, €xel npoPAeplel va anootéAhovtan autd o otouyela xdrolou
XpHotn 6tay autédg xdver pa avalfitnon evée apyelov, étol dote o xéuPog mou
B éxer To apyelo va pmopel vo eréyEel av o xpriotne autds éxer dixalwua va to
xatefdoet. Av vat, o Tou anavtioet Betixd, av 6xt, Bo aravtAcer bt Sev éxel o
apyeto. Autd mou dev éxer oxediaotel axdua elvan pto draduixaoia yia va etodyovra
véoL ypriotec oTic opddeg xau Pfaotlbuacte 610 6TL oL YPHOTES TELY TNV Exxivron Tou
npoypdupatés pag Ba éxouv xataptioet #dn i AMoteg Twv ouddwy Toug Ue xdnolo
tpbro.

oL



Kegahowo 4

ArnowtoVueveg douEg

-

R

ITpotod apyloouue va Teplypdpoupe AETTOUEPOS TO TPWTOXOAAO TOL XPNGLUO-
rotel To oUOTNUE Yag Yo TV entxotvwvia MeTagd Twv x6uPwv Tov, Bewpolue XxpH-
OLU0 VO AVXPEPOUNE XATOLX OTOLYELR TTOU AMALTOUVTAL YL TN) GWOTH AELToupYia TwY
mpwtox6Awyv. T'V’ auté otic endueveg evétnreg Ba pereTioouue Tt Sopés (m.y. Ai-
oteg) mou mpénet va éxel x&be xéuPoc v va dratnpet didpopa dedouéva, TL apyela,
TPOoWPLVE Xou U1, xperdlovtat xau iéoa ports mpénel va SEGUEVTOUV.

Me tov tpéno autd Ba éyouue a@’ evég wa exdva yia To Toleg Ba elvon oe yew-
®€C YPUUMEC Ol anatTAGELS TOU GLUOTALATOC [Hag (m.. o€ uvijun, x®po oto dioxo),
xou ag’ etépou Ba unopéooupe va dteuxohuvBolue btav oto enduevo xe@diato Ho
nepLypddiouue 10 TP T6X0ARO, agou Ba éyouue Nd1 opioer T ool Ela TOV ARALTOV-
vTat.

4.1 Aopég

4.1.1 Aloteg yeitovwy

Apyxd, énwe eidape oty evotyta 3.2 yia 1) olvdeor evég xéuPov, xdbe xdufog
npémnet va Satnpel ula doun pe Toug yeitovég tou. H dour) auty Ba elvar pio arhy
Mota, yro va eivon duvapn, va unv xatahaufdver dnhadn otalepd xdpo oty uviun
aAA& va auEopet@vetat avdloya He To TOo0US Yeitoveg Exet 0 x6uPog. Elvan guoixd
vat v Béhoupe auth n Mota va ueyYaAdver en’ dnelpov, ondte, dnwg avagépayue, Ba

" mpémeL va undpyer éva Gve 6pLo peYEDoUS Tng, Snhad éva dvw bplo YELTOVWY TTou
B Exet 0 xGBe xéuPoc.
Kébe péhog e Motag Oa datnpet tig € mhnpogpopieg yia xéfe yeltova:

o T detBuvan IP tou xéuPou.

23
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e To ports mou ypnowonotel yix va déxetan authioes xau evnuepdoeig (Evétn-
ta 4.3).

e 'Evav apBué mou aviirpocwnedel To ypbvo mou o xéuPog autdg elvor ave-
vepy6g, dnhadi to ypbvo nou mépace and v tedeutala extxovevia Tou elya-
e pE tov x6ufo. Av o ypbvog autéc Eenepdoet uio oplopévn tyn, Bewpolue
Tov x6ufo avevepyd xat tov agatpolue arnd 1 Aota.

[ xahUtepn anddoon tou ouothuatog, n AloTa aut TOU ava@épouue Eivat
npoTéTeEPO va YwpLotel oe dUo. H npditn Mota Ba nepiéyer Toug “duecoug” yeltoveg
Tou x0uPBov, dnradi| Tov x6uPo atov onolo ouVdEBMKaUE xat Toug x6uPoug ot orolo
ouUVBEINaY Tavew pag, evd 1 deltepy) Ba reptéyel Toug undhottoug Yeltoveg, dnhady
autoUs Yla TOug Omoioug Uag EVUEPWoE 0 apyixds x6uPog xat autols tov TuydV
ouvdébnay oe xdmolov mou elvar ouvdedeuévog tdvew pag. Evollaxtixd, propodue
va Todue 6TL oty Tpdd Ty Mota anofnxevoviat ou x6uBot Tov anéyouv and pog éva
Briua, evd oty devtepn autol mou anéyouv dlo Briuata. Oa ovoudoouye TG AMoteg
autég nl xaL n2 aviiotolya.

4.1.2 Aloteg avalntioewy

Oa ypelaoTodv axdua xdnoec dopéc yia T dayeipton twv avalnthioewy rov
€xeL xdve évag x6uPog, xabdc xat tov avalnticewy mov éxel eEunnpetroet, Snhadi)
npowbfioel. Eivat anapaitnto évag x6uPog va updtat ya éva Aoyuxd xpowixd dud-
otnua noteg avalntiocers €xeL xdvel, Etol @ote av épbel éva xabuotepnuévo taxéto
v xdmowa an’ autég va 1o dexBel. Enione Ba mpéret va Bupdtan o tic avalnti-
o€l o ExEL EEUMMPETHOEL Yo var uny va eEunmpetioeL Ty idia altnon nepiocéepeg
Qopéc, mou Onwe eldape uropel va tou Eavaépbet.

Ka otig 300 Aioteg avtés Oa npémer yia xdfe avalhtmon va dixtnpodviat To
search-ID tn¢ xat éva nedlo mou Ba unodnA@veL 1o XPdvo ard TN oTLYUR ToL ECTEAN
1) e€unnpethBnxe n aitnon. Tlpogavig, 6tav nepdoer apxetdg XPOVog and TNV ano-
o710 1) TpodBnon e altnong, aut Ba aropaxpivetan and ) Aiota. Kaké Ha frav
ot Mioteg autég va eivat TagLvoUNUEVES WG TPOG TO XPOVO, €TOL OOTE 1) avalTnon xat
ATOPAXPUVOT) TWV EYYPAPAV Tou Eenépaoay To Ypowixd 6pto va elvan o eOXOAY.

4.1.3 Ovupd avapovig

Téhog, xabe x6uPog B mpémer va Sratnpet pla doun pe Toug x6uPoug Tovu mept-
uévouv va eEurnpetnBoiv, dnAady mou mepiuévouy va Toug OTELAEL XATOL0 XOuudTL
evég apyetou. ‘Omnwe eldaue oty evotnra 3.4.3 pia tétola dour eivar anapaitnty
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vt évag x6uPog dev umopel va eEunnpetel moAolg xéuPouc Tautdypova, ONOTE
eEumnpetel xdmotoug uéypt éva Gpto mou €xouue Béoer xar Gool x6uPor and xet xat
répa BéAovy va xatefdoouy xdt an’ autdév fa TorofetoUvTtar gty doun auth.

Eivow mpogavée 6t 1 doun auth B elvan pla oupd, étor dote oL xéuPol mou
xdvouy TpdToL Ypovixd ula aitnon yia Eva xoupdtt apyelov va tonoBetolvral npdTol
xo, oUVEnde va eZumnpetobviar mpédtol. H oupd auth dev umopel va exteiveton
aneptéptata arld Ba npénet v €xer Eva opiouévo uéyebog. To uéyebog autd unopet
va opiletar and to xprioty, avdloya pe 17 didbeon mou €xel va polpaotel apyeia,
unopet va urohoyiletan autéuata and to Tpdypauua, Bacet LTOAOYLOUADY OV XAVEL
Yl TNV anédoorn TOUu UROAOYLGTH ot TNV TayVtnTa e dixtuaxyc oGvdeons mou
UTIAPYEL.

[ xd¥e x6uPo mou mepuéver otnv oupd Ba mpémet va xpotdue:

o Tyv dtevBuvan IP tou x6uPou mou nepyéver to apyeio xou to port 6to onoio
RepLUEVEL T dedopéva.

e To péyeBog xau to md5 tou apyeiov, mou to yapaxpeilouvv e povadixd
TpoéTMO.

o Ta xopudtia Tou apyeiou mou éxet {nthoer o x6uPog.

4.2 Apyela

Extég ané g napandvew Soués, 1o olotnua fa anobnxelet éva uépog Twv Yprh-
oUWV TATPOYOPLOY OE Xdmolx apyela, eite ytl npénel va tig EavaPpel Ty emduevy
(popd mov Ba exdaviioet, elte yiatl o 6yxog Toug elvar apxeTd PeYGAog Y va arofy-
xevutel ot uviun. To apyeio autd eivar 0o tonwy: éva apyeio yo va aroBnxeutodv
T deBopéva yia ta apyela mov potpdleton o xbuBog autdg xar and éva apyeio yia
xde evepyd xatéBacua tou éxet o x6uPBog, dnhad yia x&Be apyelo mou xatePdle
x3Be oLy

To npdto apyeio Ba dnuovpyeitar xGe Popd wou extekeitar to mpdypapua,
drafalovtac Tougxatakdyoug mou éxet dnhdoet o ypriotng 6T BékeL va potpaoTet.
Ou meptéyet uia eyypagn yia xébe apyeto mou uopdletar, eite elvar ohéxhnpo eite

»oyt. H eyypapi evég apyeiov Ha mepihaufPdver 1o 6voud tou, to wéyeBoc tou, to
md5 touv xat Ta xoppdTia Tou Tou dabéter o xéuPoc.

Eivar gavepd, 6t agob Béhovue (evotnra 3.1) éva apyeio va eivane dabéoruo
b L av dev €xet xatefel ohdxhnpo, 6T 10 apyeio pe TG mAnpopopieg Yo Ta
uotpalbueva apyeio Ba npérer va avavedvetar xdfe @opd mou xateBaiver évar xou-
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udte evée apyelou, €tor GOTE To xouMATL auTd va ylveTtal apéowe dabBéouo oToug
unéhotnoug xéufBoug.

‘Ocov agopd ta apyela Ue TC mepLypagés Yia Ta evepyd xatePfdopata, Oo dn-
provpyouvtan xdfe gopd mou apyilel éva xatéBaocua xat Ba draypdpoviat GTav To
xatéBacpa Teretdoet, dnhady btav xateBel ohbéxhnpo 1o apyeto. O Adyog yia tov
omolo ta yperaléuacte elvon ag’ evoc yia va E€poupe mtota xopudtia éxoude anéd o
nuttehés apyelo xaw ag’ etépou yia va Eépoupe xdbe otiypy| and molov xatefdfouue
x&Be xopudtt, étol Gdote av daxonel 1o xatéBacpa va unopovue Tbuvde Vo To
ouveyioouue ywplc véa avalitmon.

'Etot, yw xd8e apyelo mou xateBalvel dnurovpyeital éva mpocwpvé apyeto rou
TEPLEYEL Tl Yapaxtnplotixd tou apyelou (uéyeBoc xor md5), nota xoppdta Tov
apyelov €xoupe oAdxAnpa (anhy avagopd, byt Ta dedouéva) xat mota xatePatvouy
™ ouyur aut). Erlong, yia xdBe xouudt nou xatefaiver o €xer ) dievbuvor
tou x6uPou and Ttov omolo xateBdloupe. 'Etor, oe meplrtworn nou Swxonel to
xatéBacua and xdnoto mpéBAnua Tou umoloyloTh pag N Tou Sixtvou va E€poude
TouAdytotov éva x6uPo mou To éxel xat va éyouue uia mbavétnta va to xatefdoou-
ue yoplc nepetalpw avalfmon (av o xéuPog autde Aettoupyel btav Behfcoupe va
ouveyloovue). To apyelo autd Ba avavedvetar xdbe Qopd mou xatePel éva xoppdrt,
wote va dnAwbel oAdxhnpo, xaw xdBe @opd mou apxiler va xateBalver éva xopudrt,
dote va anolnevfoiv ta dedouéva Tou x6uPou ax’ tov orolo xateBaloupe.

-~

4.3 Ports

Ta ports mov xpeidletan va deopeloe xdfe x6uPog eivar ta e¥ic:
1. "Eva port oto onoio Ba déyeton cuvdéoerg véwv xbuPwv pe raxéta TCP.

2. 'Eva port ywt va Tov eviuepdvouy ol yettowxol x6pPot yia v Urapli toug
i} TV anocvvdeoy) Toug pe maxéta UDP.

3. 'Eva port yta va déyetan attiioeig avalijtnong and Toug Yeltovég Tou e Taéta
UDP.

4. "Eva port v va 3éxetan Tig anavtioelg otig dixég Tou avalntiicelg ue naxéta
UDP.

5. 'Eva port yia va haufdver xopudtia apyelwy péow odvdeong TCP.

6. 'Eva port yw va déyeton ouvdéoec TCP oe nepintwon mou éxer mohd apyeta
nou taptdlouv oe pa avalHno.
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[epioabrepeg Aertopépeies yia ) xpion tou xdbe port Ba dolue oto enduevo xe-
pdAoto, 6mou Ba TepLYPIPOUE TA RPWTEXOARAL.
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Kegdlowo 5

Ileguypapry Tou TEWTOXOAAOL

ETMLHOLVWVLOC

5.1 3X0vdeom vEou x6pfou

Ag dolue pe yeyahUtepn Aentouépera tn Stadixacia olvdeonc evég véou xéufou
mov meplypddaue otny evétnta 3.2. YrobBétoupe 61t o xéuPog mou BéNeL va cuvdeBel
exer Ndn exteréoer TV boot process tou xat éyet Ppet évav dhho x6uPo mou elvan
ouvdedeuévog oo dixtud pag. Téte axohouBoly ta el Briuarta:

Bripa 1: O véog xéuPog anootéhel atov undpyovta x6ufo éva raxéto TCP nou
TEPLEXEL:
e 6 bits tou dnAdvouv Tov TirO TG emcoveviag (obvdeon), ue T 000001
(=1).

e 2 bits mou dnhdvouv To eldog Tou maxétov (aitnom), we T 01 (=1).

1 byte to péyeBog tou naxétov oe tetpddec bytes.

L

2 bytes yix flags, enetd¥ 1o (to naxéro unopel va ypnowononPel xa oe
dANES mEPIRTOOELS, uE TWA BTNV Tepintwon auth 0.

.-

. 2 bytes to port ato onoio o véog xéuPoc Ba déyetar artioes avalrtnong.

2 bytes to port 670 onolo 0 véog xéuBoc Ba Béyeton evnuEpwo and Toug
yeltovég tov.

L]

4 bytes nou nepéyouv Tt devBuvon IP tou véou xouPou, yia va Tov
npocbécel o Ndn ouvdedeuévoc xbuPog otn Alota ue toug Yeltovéc Tov.

To naxéro autd paivetar oto oyhua 5.1.

29
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0 6 8 16 3
Torog [E/A| Méyebog Flags
Port vy attfioerg Port yux eviuépwon
AwebBuvon IP xéupfou

Exhua 5.1: Maxéro almong yia abvdean véou xduPou

BAua 2: O x6ufocg mou elvar ouvdedeuévog #dn oto dixtuo, btav AéPel To naxéto
auté, apyixd Ha mpénel va eAéyEel tov aplBud Twv yettévwy tou ot Mota nl
ME Toug duecoug yeltovég tou. Av dev €xer ptdoer oo 6plo mou €xer tebel,
xataoxevdlel to naxéto TCP tou oxfuatoc 5.2, to onolo neptéyet:

e 6 bits mou dnAdvouv Tov TiNo TG emxolveviag (cvvdeon), we T 000001
(=1).

2 bits mou dnAdvouv 1o eldog Tou Taxétou (andvinon), we A 10 (=2).

1 byte 1o péyeBog tov naxétov, nhvta oe tetpddeg bytes (2N+1).

2 bytes yia flags.

8N bytes, 4 yia tn 3iedBuvon IP tou xdbe yeltova xat 4 yia ta ports Tou
(2 yva o port awtioewy xon 2 yia To port evnuépwong)

xat 7o anooTéAAEL 60 Véo x6ufo.

] 6 8 16 31

Torog [E/A| Méyebog Flags

AwebBuvon IP lovu yeltova

Port lou ya attioetg Port lou yia evnuépwon

AwedBuvon IP 2ov yeltova

Port 20v yta attrioeg Port 2ou yia evnuépwon

AwetBuvon IP N-ot00 yeltova

Port N-ot00 ya atioerg | Port N-o100 yia evnuépuon

Lyhua 5.2: Iaxéto andvinong oe attnon obvdeorng véou x6ufou



5.1. ZYNAEXH NEOY KOMBOY 31

Tto raxéto autd o x6uPog anoctéAer otov véo xéuPo mhnpogpopieg yia N
YeiTovEG TOU xat MdAoTa Yo duecoug Yeltovée tou (tng Alotag nl). To
N eivar emheypévo étor BGote vo unv peyahdver urepBoluxd o aptbuds Twv
Yertovwv xdbe x6uPBou. Av o xéufoc dev Exel N yeltoveg ot Mota nl, 161
anootéAAer Atybtepouc (600ug Exet). Av €xel meptocbtepou, enthéyet Tuyaia
N ar’ autol, pe T idla mBavéyTa.

Katémy, o x6pPoc autdg npocbéter tov véo x6uPo ot Mota nl pe toug
auECOUS YELTOVEC TOL.

Av n Mota ni eivar yepdtn, dnhad éxer @tdoet oto Gplo mov Exouue Béoel,
0 x6uPoc otéAvel Tiow 010 véo x6uPo To idto maxéto (oyua 5.2), ywelc
TG TANPOQOpPiEG Yior Toug Yeitoveg (dnhadh uévo ta npdta 4 bytes), dnidvo-
vrag xatédnha oto nedlo “flags” 6 n aitnon yia odvdeon anoppinteton. Av
flags = 0 téte 1 aitnon €ywve dexti), av flags = 1 t6te 1) aitnoyn anoppi-
nretar. BéBoua, ywplc onuaviun) ahhayh tou tpwtoxéAiov, Bu uropoloe va
atéhveL tiow xat Toug YelTovEG Tov, £Tot date o véog x6uPoc va doxydoet va
ouvdelel oe évay and autolc xai va unv xpewaotel vo enavexteréoet T boot
process.

Brijua 3: O véog x6uPog Séyetal to maxéto mou tou éotethe o ¥dn cuvdedeuévog
xopPog xau eAéyyer ta flags yix va det av éyive dexth n altmor tou. Av
6y, enavextehel T boot process, Bploxer évav dAho xéuPo xou Eavapyilet
draduaoior and o BAua 1.

Av 7 altom éyive dexth, Tomobetel Tov ¥dn ouvdedepévo x6ufo ot Mota nl
ME TOUg GuEcOUG YELTOVEG TOL XalL TOUG UdAoitoug x6uPBoug, Toug omoloug Tou
YvwoTonolnoe o apyixdc otn Mota n2, apol ouclaotixd anéyouv Vo PBriuata
an’ authHYy.

EmnAéov, otéhvel otov xabBéva toug éva UDP naxéto ue nepleydueva oov
autd Tou Taxétou Tou oyfuatog 5.1, Bétoviag duws oto medlo “flags” v
T 1 v va dnhdoel 6L dev mpdxertan yra attnon dueong ovvdeong adhd yia
eviuépwon 6Tl urdpyet. O A6yog nou oty apyxh GvdESY XPNOYIOTOLOVUE

’ ouvdean TCP eved €ddd maxéta UDP eivan 61t aqp’ evig oty apyuxr} B€houpe
v elyaote olyoupol 6TL To ToxéTo Bo QPTACEL OTOV TMPOOPLOUG TOU XaL agp’
eTépou 1) andvInon nou mepyLévouue unopel va éxel uéyebog ueyahitepo and
autd mou Séxetar éva maxéto UDP (512 bytes).

Bripa 4: Ou x6uPot nou Qo AdBouv auth v evnuépwon, Ba Torobeticouy to véo
x6ufo otn Mota n2 toug, apol dev tpdxeltat yia duedo Yeitova (dev UVE-
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Bnxe rdvw toug, alld tdvw oe yeltovd toug), av urdpyer dabéoruog ydpog.
Av dev undpyet, anhd ayvoolv 1o naxéto.

5.2 AmnociUvdeor xbéufou

Katd tnv opars) anootdvdeon evég xéufou, o xéufog npéner va oteller edonorh-

oelc otoug Yeltovég tou €tol dote va tov daypddouv and T Moteg toug. To
noxEto mov B otelher apxel va nepiéyer Ta oTolela tou xéuPou, dnAadH ™ diel-
Buvor) Tou xaw Ta ports ota onola “axover”. Oa otelrer dnradh éva UDP naxéro
6uoto e autd Tou elye otellet yia Ty eviuépwon TwV YELTGVWY Tou, Tou @adveTal
oto ofua 5.1, dnrdvovrag anhd 6T mpdxertan Y anocUvdean dnhady Palovrag
oto nedio “flags” v nuR 2. To maxéto autéd Ba otalel oe 6houc toug yeltovég

TOU, AUEGOUG XaL U1

O x6uPog nou Ba Adfet Tdpa Eva TéToo maxéto mou dnhdver 6Tt évag yeltovdg

Tou anoywenoe and to dixtuo, Ha evepynoel avdhoya e éva and ta TpLa EVOEYSUEVA:

1. O x6uPog mou aroydenoe va unv ftav dnhwuévog we yeltovag tou xéuPou

autoy, artiodotata SLOTL dTav Tov EVNUépwoe Yia THY Urapgi tou ot MoTeg Tou
x6uPou frav yeudteg xaL ayvénoe to naxéto. Lnv neplntwon auth ayvoel
XaL aUTO TO TAXETO. -

. O x6uPog nou anoxdpnoe va Arav dnhwuévog G un duecoc yeltovac tou

x6uPou autoy, dnhad ot Mota n2. Ltny neplntwon auth anhd aropaxpldve
Tov x6uPo and ™ Alota tou.

. O x6uPoc nov aroydpnoe va frav Snhwuévog dg duesog Yeltovag Tou x6ufou

autoY, SnAadh o Mota nl. Lty meplntwon auth arouaxpivel Tov xéufo
and ) AMota tou xou Uotepa emAEyet évav x6ufBo and ) Aota n2 xau tov
npocBétel atn nl, étol HGOTE 0 apude TWV AUECWY YELTOVWY TOU Vo UNV
ehattwlel. Av dev undpyouv dabéowuol x6uBol ot n2 xat o aplBude Twv
vertévwy e nl elvor mohd uixpde, emavexterel ™ boot process tou étot
@ote va Ppet xdnotoug yeltoveg yia va umopel vat Aettoupyel xavowixd.

O nepintdoetg (2) xau (3) umopolv xau mpEmel val €QapUoaTOUY X GTay. dla-

moTdoeL 6Tl xdnolog Yeltovds Tou (duecog 1 un) €xer nddet va Aettoupyel pe un
oparé tpémo. Oa mpémel mdAL v tov agapéoel and Ty avilotoiyn AloTa xou va

npoPel otig avtiotolxes evépyeLeg.
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5.3 Avalritnon apyeiov pue Bdon to 6vopd tov

Lty nepintoon mou évag x6uPog Berdoer va avalntioe éva apyeio pe Bdon to
6voud Tou 1) éva TUuA Tou ovépatog tou, Ha otether 6mwg eidaue Eva UDP raxéto
(oyfua 5.3) avalitnong otoug duecoug Yeitovée Tov, To onofo B meptéyer ta e€xic
dedopéva: .

.

e 6 bits mou dnhdvouv Tov THno Tne emxoLvwviag (avalitnon ue fdorn to bvouay),
pe s 000010 (=2).

e 2 bits mov dnhdvouv 1o eidog Tou maxétou (epdtnon), e Ty 01 (=1).
e 1 hyte to péyeBoc Tou maxérou oe TeTPAdEC bytes.

e 2 bytes pe évav abovta aplBud, o onolog ot cuvduaouéd pe v axdioudn
diebBuvon IP xou to username dnuovpyoly éva povadixd search-ID.

* 4 bytes mou nepiéyouv 11 dedbuvon IP tou x6uPou mou exxivnoe v avalh-
™o,

8 bytes To 6voua Tou priotn (username) wou xdver v avaliton.

2 bytes 10 port oto onolo mepéver andvinon o xéuPog rou exxivnoe v
avalitnon.

2 bytes ye 1o ypbvo Cwic Tov naxétou (TTL).

™ ouvlipa avalimong (uetaPAntol peyéBouc), n onoia etvar pia cuuBolo-
oewpd (string) mou tepuatiler ye ‘\0’. Av dev ouunhnpdvovior wxpBde o
1€Tpddec bytes, tomobetolue oto téhog yia ouumdfpwpa 1 éwg 3 \0’ em-
nhéov. H ouvBixn umopel va elvor to évopa tou apyelov # éva tufua Tou
ovouaTOoC.

To search-ID BAénouue 6t dnuovpyeltan and 1 ovvleon tptdv nediwy, g
devfuvang IP tou xéuPou, tou Tov yapaxtnpiler povadixd, To dvopa tou XpRoT,
€neld) evdéyetan otov idlo x6pPo va exteEROUVTAL TOME avTiTUTA TOL TPOYPAUUATOC,
10 xaféva and Sagopetind xpRotn, xa evég abovta aptBuol peyébouc 2 bytes (0-

* 655635), yra va Eexwpilouv petall toug dadoywréc avalntioels Tou idtou yxpRot).
Metd ané 65535 avalnticerg mou xdver évag xbuPog, o aplBude Eavapyilet an’ to
0 adA& Bewpolue pdhhov anibuvo va €youv Yivel 65535 avalntioels xa va undpyet
AX6UA HATOLO TAXETO TOL VA avapépETon aTny Tp@TY avalitnon. EEdAlov, To TTL
uog e€aopariler To yeyovég autd, av elvon emAeypévo xatdhnia.
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"Evag x6pPog mou Ba deytel éva tétoto naxéto avalftnong, fa eAéye rpdta to
search-ID tou yia va det av éxer #dn erelepyaotel v avalimon avti. Ze fetod
neplntwon Ba ayvoroet to maxéto evd oe apvntuah Ba ehéyEet To apyelo mou dratnpet
pe rAnpogoples yia ta apyela mou popdletan (evétnra 4.2) yia va det av xdnoto
and autd toaptéler ye v avalitnon. Av var, Ba oteider otov x6ufo tou exxivnoe
v avalhtnon éva UDP raxéto oav auté tou oxfjuatoc 5.4 mou Ba nepiéyet:

® 6 bits nou dnAdvouy tov Tino TG emxowveviag (avalitnon ue Pdor To 6vopa),

ue Ty 000010 (=2).

1 byte o péyeBog Tou maxétou oe TeTpddeg bytes.

2 bytes tov avfovta aptBué Tou naxétou epdTNOYG.

e 4 bytes mou neptéyouv ) dunf tou dievBuvon IP.

apyela.

(/] 6 8

16

a

2 bits mou dnAdvouv To eldog Tou taxétou (ardvinon), we Ty 10 (=2).

4 bytes nouv nepiéyouv 11 dievBuvon IP tou x6uPou nou exxlvnoe v avalh-
™on, i va oynuatiotel to search-ID.

8 bytes to 6voua Tou xprotn (username) mou xéver v avalAton.

2 bytes to TCP port oto onolo 8a yivel n odvdeon av undpyouv nepioodrepa

31

Toroc |E/A| Méyebog

AvEwv ApBuég

AtedBuvor IP x6ufou

Username

e

Port yia andvinoy

TTL

Luvbipen avaltnong

Eyjua 5.3: Maxévo avalimong ue Bdon to 6voua evég apyetov
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-

e 2 bytes yiwx flags (r.x. av undpyouv moAAd apyela mou Tarptdlouy, ondte Ba
xpewotel TCP olvdeon).

o uéypt 4 ouddec and ta TAPAXETE:

— 16 bytes 1o povadixé md5 tou apyeiov.
. — 4 bytes 1o péyefog tou apyelou:

— 100 bytes yix to 6voua tou apyelou. Av ypnowonolobviar Ay6tepa,
t61e TomoBeTOUNE GTO TEAOC Yl ouuRAfpwua boa ‘\0’ xpetdovTat.

-

-

o 6 8 16 31

Toroc [E/A] Méyebog AVCwv ApBude

AtedBuvon IP apyixol xéufou

Username

AweBuvon IP x6ufou mov anavtdet

TCP Port (yix nepiooérepa apyela) Flags
md5 apyelov
Méxe 4 Méyebog apyeiou
TETOLES OMBBEC | ,
bytes Ovopa apyeiov (100 bytes)
. \

Yyhua 5.4: TMoxéto andvinong o; avalfton ue Bdon To bvoua evée apyelou

Me 10 naxéto autd, o xéuBog unopel va anavtioet To toAY Yo téooepo (4)
apyeia mou €xer o taptdlouv pe v avalhtnon. Auté yivetow yiatt to péyefog
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evég maxétou UDP dev uropel va unepPaiver ta 512 bytes. "Etor, oe repintwon rov
o x6ufog éxel nepioadtepa and 4 apyela mou tarpalouv dev otélver OAGXANPO TO
raxéto, ahA& pévo ta 24 mpdta bytes (6 tetpddes), dnhdvovtag oto redlo “flags” bt
URdpyouv ToAA& apyeia xat tautéypova To port oto onolo repiuéver TCP olvdeon
Y v didoet Tig Aemtouépetés toug. To nedlo “flags” Oa éxer Ty lom pe 0 av dev
Beébnav nepiocbdtepa and 4 apyela xar tun ton e 1 ahhide.

O »6éuPoc mou Ba AdPet andvinon 61t urdpyouv noAA& apyeia, Ba cuvdelel pe
TCP obvdeon otov x6uPo rou anavider xor Ba tou oteiler v B avalftnon
(oxfhua 5.3). O dhhog x6uPog téte Ba Tou anavthoet pe éva taxéto TCP buoto ue
auT6 Tou oY HuATOS 5.4 alhd ywpls Tov TEpLoploud Twv TeEcadpwy apyelwy. Mnopel
dnrady) va tou otelher mAnpogpopleg yia 6ha Ta apyela mou €xer xou Tonprdlouv U
v avalitnon.

e xd0e neplntwon ndviwg, dnrad eite o x6uPog €xer neprocdtepa and 4 apyeia
mov va tarptdlouv, eite Mydtepa, eite xavéva, Oa mpénel va tpowbioel v altnon
xaL aToug dixolc Tou Yeltoveg étal dote va BpeBodv xu dAhol x6uPot Tou va éxouy
apyela yia vo Steuxohuvlel 1o xatéBacua. Oa eréyZet howndv to TTL tou apyixod
naxétou xat av dev Exel undewviotel fa npowbioel To raxéto otoug duecoug yeltovég
Tov ehattdvovTag 10 TTL xatd éva. Av éyet undeviotel onualver 6t n avalfmon
dev umopel va ouveyloet xou dpa dev B mpowbrjoel To maxéro.

5.4 Avalhtnom apyeiov pe Bdon to md5 tov

Eldaue otnv evétnra 3.3.2 6t elvar duvatdv évag xoéufog va Bervjoel va ava-
{nthoe. xdmowo apyeto ue Pdon to mdd tou. Autéd eivar mbBavév btav daxonel
10 xatéBacua evog apyelou xou o xduPog Behfioel va Bpel mool xéuPol éxouv To
ouyxexpluévo apyeio yia va ouveyloet To xatéfacua an’ autolc.

H avalfton yivetow pe tov (do tpdno mou ylvetaw xat v avalhitmon ue Pdon
To dvopa evég apyelov, dnradh ue UDP raxéta mou otéAvovta HEOW TWV AUECHV
yertbvov. To pévo mou ahhdler elvar ta mepleySueva Tou moxétou avaitnong
(oxfhua 5.5), Ta onola elvan ta e&¥c:

e 6 bits mou dnhdvouv tov tino g emxotvewviag (aval¥tnon ue Bdon to mds),
pe ) 000100 (=4).

e 2 bits nou dnhdvouv to eldog Tou taxétou (epdtnon), e tuf 01 (=1).
e 1 byte to péyelog tou naxétov, oe teTpddeg bytes.

e 2 bytes pe évav av€ovta aplfud, yia to search-ID.
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e 4 bytes nou mepLéyouv 1 dietBuvon IP tou x6uPou rou exxdvnoe Ty avalh-
™mon.

e 8 bytes to 6voua Tou ypHotr (username) mov xdver v avaliTnom.

e 2 bytes to port oto onolo mepyéver andvinon o xéuBog mov exxlvnoe v
o avalinon.
e 2 bytes o yp6vog {wijc tou maxétov (TTL).

e 16 bytes To md5 tou {nrovuevou apyeiov.

® 4 bytes to péyefog tou {nroduevou apyeiov.

0 6 8 16 31

Torog |E/A]  MéyeBog AGEwv ApiBube

AwetBuvon IP x6upou

Username

Port TTL

md5 apyeiov

Méyeboc apyeiou

Exdua 5.5: TMaxéro avalftnong pe Baon 1o md5

"Onwe xou 670V dhho tiro avalftnorg, o x6uPog mou B Adfet éva tétolo maxéTo
Ba eAéyEer apyxd to search-ID yix vo Samatdoe av €xer enelepyaotel v avalh-
anon nponyoupéves. "Enetta Bu xortdEet av éxer xénoto apyelo He TO GUYXEXPYEVO
md5 xou péyebog xan B anavtiioer otov x6pPo wou éxave v avalfmon. Télog,
+ B TpowbiioeL To Taxéto oToug duecoug Yeitovég ToU Yol eEAaTTdOEL XaTd éva TO
TTL, av guouxd autd dev éxer undewiotel. AMAGG dev Ba npowbiioel o maxéro.
To onueio o7o onolo dragoponoeitar onuavtd N avalftnon autd and T tpon-
youpevn elvar 1) ardvinon tou x6puPou rou Ba Ppet 10 apyeio pe Ta GUYREXPWEV
xoapoxtnprotixd (md5 xaw péyeog). Ly avalinon e Bdon to dvopa, uropel va
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BeeBolv modhd Srapopetixd apyela mou va Tonptdouy pe 1) cuvBixn xal va emAéEeL
0 ypfiotne moto 1) moa B xatePdoet. H avalftnon duwc pe Béon to md5 ylveton ye
oxond o duecgo xatéBacua Tou ouyxexpiuévou apyelov, ondte elvar oxbémo GTNY
AMAVINGY VO AVXPEPETAL XU TO TOLX XOMUATIA TOU GUYXEXPUEVOL apyelou éxeL o
x6uPog.

To UDP naxéto andvtnong, mov galvetat oto oxfua 5.6, teptéyel ta axdéiouba
dedouéva:

6 bits mou dnAdvouv tov im0 NG emxotvwviag (avalAtnon ue Bdon to mds),
ue tuh 000100 (=4).

2 bits mou dnAdvouv 1o eldog Tou Taxétou (andvinom), ue Ty 10 (=2).
1 byte to uéyebog Tou naxétou oe tetpddec bytes.
2 bytes tov abZovta apBubd Tou Taxétou epBTNoNg.

4 bytes mou nepiéyouv t diedBuvon IP tou x6uPou rov exxdvroe v avalh-
™o, vt va oxnuattotel to search-ID.

8 bytes to dvoua tou Yprioty (username) mou xdvel My avalhnon.

4 bytes mou neptéyouv 1 dievBuvon IP tou ouyxexpyévov x6uPou rou ana-
VTdeL.

16 bytes o md5 touv {nrolbuevou opyelov.

.,

4 bytes to uéyefog Tou {nroduevou apyelov.

™V TEPLYPaPY) TwV xoupatidy (uetafAntéd uéyebog) tou {ntoduevou apyelov
nov €xel o x6uPoc. T xdBe xouudtt ypnowuonoteltat éva bit, To onolo éxet
T 1 av o x6uPog éyel to xopudtt, B Tiuf 0 av dev 1o éxel. Epboov Eépouue
To uéyebog Tou apyelou xat To opiouévo €& apyric uéyeboc Tou x&be xouuaTioY,
unopolue va utohoyloouue oe té6ca xouudtia Ba ywplotel To apyelo xat dpa
néoa bits Oa ypewaotolv yia v meptypagh touc. Av ta anoutodueva bits
3ev ouumAnpdvouv axpBde tetpddes and bytes, npocbétouue oto Téhog boa
undewvixd bits ypetalovrta.
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6 8 16 24 31

Toroc

E/A| Méyebog AVCwv Aptepéq

AtetvBuvor IP apytxod xoufou

Username

AwetBuvon IP xéufou

md5 apyetou

Méyefog apyelov

IHepuypagy diabéouwy xoupatidy apyetov

Yxfua 5.6: [axéto andvinong oe avalfitnon ue fdon to mds

39
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5.5 Ep&tnom yia xopudtia apyeiov

Metd ané pla enttuyr avalfnon ue Bdon to dvoua evig apyetov, o x6ufog nou
v €xave Oa mpémer va €xer dnuovpynoel, ue Bdon tig anaviroelg nov €Aafe, pla
Mota pe apyeila mou tapidlouv e ) ouvBipm tne avalitnong xat Toug xéuBoug
mov €youv To xaféva an’ avtd. Agol anogacicer molo apyelo Tov evBlagéper xat
Béler va xatePdoet, mpénel va Bpet mdG xatavéueton To apyelo autd avduesa otoug
x6uPBoug Tou dhwoay 61t To Exouy, dnhady va Beet tolol x6uPol To €xouv ohbxAnpo,
ToLoL €Xouv xdmola xopudTIo Hon Tol Elvan auTd.

[ va yiver autd Ba npénel va ouvdelel ue TCP olUvdeorn otov xabéva an’ toug
x6uPBoug mou €xouv To apyelo xau va otelhel éva maxéto €POTNONG YLX TO TOWX
xopudtia éxet (oyAua 5.7). To maxéro autd mepiéyel anAd:

e 6 bits nou dnAdvouv tov Tiro e emxotvwviag (epdtnon Yia diabéoiua xou-
udtia), pe Tyud 001000 (=8).

2 bits mou dnAdvouv To eldog Tou Taxétou (epdTnom), ue Ty 01 (=1).

1 byte to péyefBog tou maxétov oe teTpddeg bytes.

2 bytes xevd, ywa ouurAjpwua.

16 bytes To md5 tou apyelou mou Tov evdiagépet.

e 4 bytes 1o uéyeBog tou apyeiou.
0 6 8 16 24 3
Toro¢ |[E/A]  Méyebog Aev ypnoweonotovvral

md5 apyelov

Méyebog apxelou

Eydua 5.7: Mlaxéto epdtnone ya drabéotua xoupdtio apyeiov

O x6uPoc mou Ba AdPet to maxéto autd apyixd Bu eAéyEel To apyeio mov datnpel
e TAnpogople yia Ta apyeio mou poipdleTa Yo va deL ToLa )OuUdTLal TOY apyElou UE
T ouyxexpuéva yapaxtnptotixd (md5 xaw uéyeboc) éxel. Katdmv fa xataoxeudoet

-
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xat B amootelhel ooV x6uPo nou éxave v epdtnon éva TCP naxéto (oyrua 5.8)
nov Oa meptéyet:

e 6 bits mou dnhdvouy tov TOmo NG emxolvwviag (epdnon yia Stabéoiua xou-
péta), we Ty 001000 (=8).

* e 2 bits nou dnhdvouv 10 €idog Tou naxétou (ardvinon), ye Tl 10 (=2).

e 1 byte to péyefBog tou naxétou oe TeTpddeg bytes.

1 byte mou unodnhdver Tov tpémo UE TOV omoio meptypdpovion Ta drabéoiua
xoppdTa Tou apyeiov (ue aptBuoic 1 pe bits). Av to nedio éyer v T 0,
TOTE N meptypa@y Yivetaw pe bits, av €yer v T 1 v meptypagr) yivetor pe
aptBoug

1 byte yia “offset”.

16 bytes To md5 tou apyetov.

4 bytes 1o uéyefoc tou apyeiov.

® NV MEPLYPaQT] TwV Xoupatdy (uetaBAnté péyeboc) tou {nroduevou apyeiov
Tou €xeL o x6uPog.

Ou mpénel va e€nyriocoupe 6Tl N Teptypa@r) Twv Sabéouwy xoppatidy Tou op-
X€Elov dev yiveton anapaitnta e TOV TP6TO TOUL TEPLYPAPaUE OTO TaxéTo ARAVTNONG
™G evétnrag 5.4 (oyfdua 5.6), dnhad pe éva bit yra xdBe xoppdtt. Av to apyeio
elvan ueydro xan o x6uPog dabéter Aiya xoppdtio oe oyéon ue 1o uéyedioe tou, T1éte
pia mepiypagt) e bits Ba ypnoiponolotoe toAA& bits mou ta neprocdtepa Ba Hrav
0. Ondte, yro v puepiver 1o péyeBoc tou maxétou xou va Pektiwbel 1 emxotvovia,
dtvouue 1 duvatdtnta o évav x6uPo va umopel va avagépet axpPdc Ta xoppdrtia
nou dabéter, T.y. 10 XoupdTt UR’ aplBudv 12.

‘Etot, av oto nedio “Tponoc neprypagric” eivar dnhowpévo 6T Ba yivetow nepi-
yeopy) pe bits, T4te Loylouy autd Tou avapépape oty evOTnTa 5.4 CYETIXE UE TOV
OUYXEXPUEVO TPOTO TEPLYpagnc. Av Ouwg elvan Snhwuévo 6t Ba yivel teptypagn pe
aplipoie, 16te yia x&be xoupdti Tou apyeiov ypnowwonoteitat évag axéparog aptiude
2 bytes nov dnAdver Tov abovta aptbud tou xoupatol. Av dev cuumnpdvoviar
axpBdc ol teTpddeg bytes tou naxétov, unopel va ypewotel vo SUUTANPOGOUUE 2
_xevé bytes (ue Ty 0) oto téhog Tou Taxétou, ondte TomobeTolue Ty Ty 1 oo
nedlo “Offset” yia va 1o dSnhaooupe. ANGG To tedlo éyer T 0.
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0 6 8 18 31

ToOrog |E/A| MéyeBog  |Tebnoc nepiypunpic Offset

md>b apyeiov

Méyebog apyeiov

Iepuypagy) diabéotuwv xoupatidv apyelov

Lyhua 5.8: Taxéro andvinong v diabéowua xopudtia apyeiov

5.6 Ailtnon yia xatéBaocpa apyetou

AoV évac x6uPoc xdver g anapaltntes epwtioes Y Ta dabéoa xouudtia
Tou apyelou mou BéAeL va xateBdoet o 6houg Toug xéuPoug mou to €xouy, elvan oe
Béon va xataptioer pla Mota ané xoupdtia xar motor xéuPot éxyouv to xabéva xon
dpa unopel va emAéZer v mohitia ue v onola Ba xateBdoel To apyelo, dnhadi
ané nowov xéufo Ba Lnticer 1o x&be xoppdt Gote va cuuminpdoet To apyelo.

"‘Otav Bedfoer va {nuioet éva xoupdt and évav xéuPo, tou otéiver to TCP
TAXETO TOU oY UATOC 5.9 TOU TEPLEYEL:

~

e 6 bits mou dnAdvouv tov im0 TG enxotveviag (altnon yi xatéPaoua), ue

Ty 010000 (=16).

2 bits nou dnAdvouy to &ldog Tou maxétou (epdtnon), ue tun 01 (=1).

1 byte to uéyefoc tou naxétov oe TeETPddeg bytes.

2 bytes nou dnAdvouv tov aplBué Tou xouuatol to onolo {ntelton.

e 2 bytes yia to TCP port o710 onolo nepiuéver va dextel to apyelo.

2 bytes xevd, yia cuurnivjpwua.
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e 16 bytes To md5 tou {nrovuevou apyelov.

e 4 bytes 1o yéyefog tou {nroluevou apyeiov.

] 6 8 16 24 31
Toroc [E/A| Méyebog Apibuédg xoppatiod
. Port ~ Aev ypnowonototvta

md5 apyelov

MéyeBog apyelov

Tyua 5.9: Iaxéto altmong yia xatéBaocua apyeiou

O x6uPoc nou Ba Adfel éva tétolo naxéto, Ba eréyel av unopel va eEunnpeThioet
™y altnon auéong, dnhadn av dev otélver Mdn apyela oe évav aplBud yenotdv.
AMuiG, Ba eéyZel av 1) oupd avapovrc €xet xevég Béoelc Yo va TonoBetioer exel
v altnon A va v anoppider. Oa anavtiioet ue éva taxéto TCP (oydua 5.10) tou
Ba meptéyeL:

e 6 bits tou dnhdvouv tov tiro e emxowvwviag (altnon yia xatéfaoua), ue
T 010000 (=16).

2 bits rou dnAdvouv To eldog Tou maxétou (andvinon), ue wur 10 (=2).

1 byte to uéyefog Tou naxétou oe teTpddeg bytes.

2 bytes mou dnidvouv tov apBubd Tou xoupatod to orolo Inteltar.

1 byte yia v andvinoy tou, dnhads “vau” (T 0),“6x” (nwh 1) A “tomo-
Bethifnxe otn ovpd” (tuA 2).

e 3 bytes yw ) 6éon tng oupds oty onola TonoBeTHBnxe N aitnoy.
e 16 bytes to md5 tou {nroduevou apyelov.

» ® 4 bytes 1o péyefog tou apyelou.
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5.7 Meragopd apyeiov

Téog, 6tav xdrolog xbuBog BéheL va oteller ae évay dAho x6uPo éva xouudr
evdg apyelov 1o xdver pe ) Porifera Tou Taxétou Tou oyfuatog 5.11, 1o onolo éxel
v dedouéva:

e 6 bits mou dnAdvouv tov Timo tng emxotvwviag (uetagopd apyelov), ue T
100000 (=32).

2 bits mou dnAdvouv To eldog Tou maxétou, pe Ty 01 (=1). -

1 byte to uéyefog tou naxétou oe TeTPddeg bytes.

L4

2 bytes tov apiBué tou {nrolduevou xoppatiol.

16 bytes to md5 touv apyelov.

4 bytes to uéyefog Touv apyelov.

Ta dedouéva Tou xoupatiol (atabepol peyéfoug).

/] 6 8 16 24 31
Torog [e/A| Méyefog AptBuéde xoppatiod
Arndvinon ©éomn oupbs  _

md5 apyelov

MéyeBog apyelov

Exfua 5.10: axéto andvinone oc altnon yia xatéBacua apyeiov
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16

24

31

TOnocg

E/A

Méyeboc

ApBuébe xopuatiol

md5 apyelov

. Méyebog apyeiov

Aedopéva

Eyfua 5.11: Haxéto petagopdc apyeiov

45
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Kegpdhoro 6
IpoBAruata - Mehhovtixr dovAeLd

Lro xe@ddao auté Ba UEAETHOOLUE XAROES EVEPYELEC ROU RPEREL va Yivouv
étol Gote va deuxoluvlel 1 uloroino) Tov ovctijuatos ~ov oyediacaue, alia Ba
Bioouue xau i Bacewg yia uellovtir; doukerd.

To =pdT0 onueio 070 oR0i0 "EEREL va eoTIdCOVUE Elvan 7} draduxaoia ©xdvrong
(boot process). Eiraue 67t 6€hovue va Bploxer évav xéufo mov elvan 731 cuvdede-
uévog 0To 3XTUO ToU CUOTIUATOS Uag €Tol Gote évag VEog x6uPog va uropei va
ouvdebel Tavw Tou. Axéua xahitepo Ba vjrav va Ppilorer apxetodc x6uPous wou
etvan oUVdESEUEVOL XaL UETE 0 vEOog Xx6uBog va extAéYEL Tuyaia o ROV ax’ Ghoug
Hx ouVBEDEL, £Ton BoTe va uRdpyEr U oYETVA] LGOXATAVOUT) TV VEWY XOUPB®V REVK
OTOUS URAP) OVTES.

lNa ng aviyxeg g vhoroinorc Bé3aa, n boot process uropel va avatxato-
oxaBel ané pia hiota ye yvwotols x6uPous (7.). xarotor Qilot Tou yprioTy) 1 wma
oeAida oTo web nou va avagépet T oTotyeia ddgopwv x6uBwv Tou Aettovpyoly, 6-
TG Yiveta ota 1d1 uxdpyovia ouctriuata peer-to-peer ywpic eZuanpéty (FreeNet,
OverNet). Mavrwc aZiZew va yiver xdrow épeuva oTov Touéa autov, xafog Sev Exer
3obei Lo ané xavéva 3o peer-to-peer clGTRUA.

"Eva zgoPhnua mov wpoéxufe xatd o oyedaoud tov cuotiuatos xat dev otdbn-
%€ Buvatd v AVTUETORLOTEL Elvan T0 Xatd =éoov uxopel évac xouPog va eZaratioet
£vay Ao xa xaxd 660 uropel va Sradobel uécw tou ouoThiuatog éva “haviacué-
vo” apyeio. Eivar Srhadij mhavov xatd ) Sudpxrera trg UETaQopds evog Xouuatioh
EVOS apyeiov va undpZet éva Tg6Rhrua 670 Sixtuo 1 évag xaxdBovhos yeRoTNc xa
va ahlowwBody ue xdzoov TpHRo Ta Sedouéva Tou xouuatol avtol. [a va to
damioTdhoeL auté o xbuPBos wou déyeTa To xoupdT Ba mpérer va mepyéver péypt
_va xategel o0h6xhrpo to apyeio (6ha ta xouudta tov), va uzoloyicet To mdd tou
xae va 8ev av tuplaler ye autd wou Fdn Eyer udfer and tov x6uPo wou £oTeElve T
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dedopeva. Av €xet alhoiwBel éoTtw xat éva bit Tou apyetov, ta ddo md5 Oa elvan
dLapopETLXA.

Ag unoBécoupe tdpa 6L uéypl va xatePel ohdxAnpo o apyeto, o xbuPog éxet
73N oteilel to ahlolwuévo xouudtt xau oe dAhous x6uBoug, éxet apyioer dnhadt
va dadidetar 010 dixtuo xdTL Tou Bev elvan cwoTd. Axdua, 6tav o x6uPog B
dlamotdoet 6Tt o apyelo mou éhafe elvar alholwuévo, dev Ba elvan oe Béon va
dLlamoT@aEL o€ Tolo xopudti utieEe N adholwon xat and wotov x6ufo To xatéPuce.
Ipéner dnAady va unopel évag x6uPoc va eAéyEet 1o apyelo xoppdti-xouudtt yio va
dlamoTdoeL Tou undpyet To TPOBANUA xau va EavaxateBdoel Lbvo éva cuYXEXPUEVO
XOUMATL XL 6t 6ho to apyelo.

Mia Abon o0 Tp6fAnua autéd mou yenoiuonolel to eDonkey, to onoio nepLypddo-
ME atny evotnTa 2.2, elvan va unoloyiletan To md4 xalfevée xoppatiol tou apyeiov
xou €metta 10 md4 tou cuvoAuxol apyetou. 'Etol, unopel xdbe xouBog va eléyye
x&0e xoppdtt tou xateBalet, T ottyur) ntou Ba xatéPel oAGxATpO, Ywplc va teptuével
va xatéPeL 6Ao to apyelo.

"Eva dAlo {itnua mou npénet va Aubel €tot dote va uhomownbel owotd To slotnua
elvat va xaBoplotody oL tapduetpot Tou dixtlou pag, Snhadh ta peyédn ard e
dLdpopeg Sopég mou dratnpodv ou xéufor (Moteg yertévwy, oupd avauovig), dudpopa
xpovixd Spwa (my. yw 1o méte pa avalitmon Bewpeltan avemtuyrc) xabdg xon
didpopeg mapduetpol Twv taxétwv nov otéhvovtar (TTL, apfuéde yertévov N).
"‘Eyouue avapéper 6T oL Soués autég ag’ evég dev umopolv va ueyahdvouv ex’
dnewpov yratl Oa éxyouue mpdPAnua pe 10 Stabéoiun uviun xat ap’ etépov dev elvan
duvatéy oL Aioteg HE Toug YelToveg va adetdoouy xdtw and éva dplo ywatl o x6uPog
dev B umopel va xdver anoteheouatinés xat Ypryopes avalntrioets.

O Bértiotoc tpomog va xafoplotoly ta ueyéln autd eivar va dnutoupynBel xat vat
exteAeotel ula mpooouolwon Tou custhuaToC TOV oyYeddoaue, TN onola Bu doxi-
paoToly BLld@opes TWéS Ya to xabéva an’ autd. ‘Etat, agol yivouv ot anapaitnteg
METPNOELS Y TNV ATOS0TXGTNTA TOU GUOTHMATOS, dNAadf TRV anodoTxdTnTa TwWV
avalntioewy xou Twv PeTapopdv apyelwy, xar ot xatdAAnkes ovyxpicelg yetaly
Toug, va elpacte oe Béorn va emAéEouue Tov BENTLOTO CUVBLAOUS TOPANETPLV.

Axbpa, apov oplotolv ta PEYEDN autd, Ba eivar Aoyixd va dodue mowx Ba elvat
n Pértioty mohtu) xatefdopatog evog apyelov, dnhadh pe mowov tpdémo mpémer
évag x0ufog va {ntdet ta xouudtia evég apyeiou tou BéRel va xatefdoel ané toug
ddpopoug xouPoug tou ta dabétouv. Tliotebouue 6t xt €8 Ba pag Ponbrice 1
TPOCOUOIWOT] TOU CUCTHUNTOG.

Téhog, 070 GUOTNUE Hag UTopoUY va TpooTedoly ertTAéoy YapaxTnELaTIXd, OTWG
oL OMAdEC YPNOT®Y MOU aAvapEPAUE 1) 1) duvatdtnta va TPOoTEAdOEL XATO0C OAd
To apyeto mou polpdletar évag x6uPoc. Na divel yia nopddetypa to dvoua evég
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xprom, va yivera pla avaliton i va Bpebel o xduPog otov onoio Ppioxetar o
XPHoTNG autée xau petd va yivetan pia TCP obvdeon petagd twv 0o xéuPov ya
va EUPAVIoTOUY GAEC OL TATPOQOPIES Yia Ta apyEla TOU 0 PTG autde popdleTat.

To olotnua pac €xer oyeduaotel ye tétolo tpdmo dote pixpec mpoobixec 1
Berndoeic, 6w auTéC TOU ava@EépauE va UTOPOUY Va Yivouv OXETLXd eUXOAa Xal
xoplc va ypewotolv aldayég oTic 1§01 uRTAp)OUTES AEtTOoUpYiES TOV.
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UV LIWAIY L Y

Hopdptnua A

Ov hash-functions md4 xow md5

-

O 800 autol aky6pibuot dnurovpyRBnxav arnd tov Ron Rivest, tpdta 0o md4 xar
wg Bereiwor) Tou o md5. Ilpdxertal yia dbo hash-functions mov emdpolv mévw oe
axohoubieg and bits onotoudrrote peyéBoug xat mapdyouv éva arOTENEGUX UNHOUG
128 bits tétolo Gote va Loyvouv oL e€fg WBLéTnTES:

1. Abo dapopetinéc axohoubieg va divouv dlagopetixd anoteAéopata (Av ot
urdpyet ehdytotn mbavétnTa autd va cupPaivel).

2. No unv elvar duvatédv dobévtog Tou anoteréopatoc va Ppbetl n axohoubio Tou
TO TOPYYAYE.

Oa mepiypddoupe mapaxdte tov mds xou Bo avagpépouue TG drapopéc ToU ard TOV
md4.

Apyixd, tomoBeteiton éva ouumifipwua oty axohouBia Twv bits g uoppic
1000...0 (dnhadh éva bit pe Ty 1 xan Ta undrotna pe Tyh 0) étor Gote va éyel
ouvohxd uixog 448 modulo 512 xat oto téhog npootiBevial 64 bits mou aviirpo-
ownevouy 1o apyixd uéyeBog e axohoublag. Katdmiy, 1 axohouBia ywplletar ot
TApata Tov 512 bits to onola undxetvtan 6TV axdroubn enelepyaoia.

H enelepyastia auth) élvar ovotaotixd pa ouunleon twv bits tng apywic axo-
houblag. o To x&Be xoppdte Twv 512 bits yivovtaw téooepelg yipol enelepyaotag,
pe mapbuola doun aAA& tou ypnowonololy dlapopetiés ANoYIXéC GuVAPTATELS TEvw
ota bits Tou xoppatiod. O xdbe yopog €xet 16 Priuata xat OLUGLAGTIXG AVAXATEVEL

» T bits Tou xoppatiob pe tuxalo Tpémo, tpocBitovtag xat xdnoteg apyixéc otabe-
péc. Lto xdbe PAua and ta 16, mpootifetal xal To anotéAeopa tou nponyoluEvVoL
Priuatog.

Tehxd, apov ylver n rapandvew enedepyacia yia xdbe xoupdt 512 bits g

apyxhag axohoublag xot petd aré Sudgopes poobéoeic, mapdyetor wie axohoublo
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ané 128 bits n onola elvar To anotéeoua tov alyoplBuov.
O md4 dapéper and tov mdS ot €8 onuela:

o 'Exet tpeig yipoug twv 16 Pnudtev avtl yia 4, xat ouvendg tpelg Aoyuxég
OUVAPTHOELS.

e To arotéreoua evéeg Bhiuatog dev npoatifetal atov unoroyioud tou enduevou.

o Xpnowonototvtal o (Bieg otafepés Y xabéva and Ta 16 Buata x&dbe yipov,
evd otov mdd yprowonootvion dipopetixés Yo xdbe Briua.

Ocwpnuixd, o md5 eivar mo aocpar, dnhadh urdpyer pupdtepn mbavétnTa va
BpeBodv dbo axoloubleg mou va divouv to arotéleopa xou enlong elvar moAd mo
dvoxolo va Ppebel mowa axorovbia napryaye éva 306év anotéAeoua.

Tuunepaopatxd uropovue va tolue 61t ow hash-functions autég umopovv va xo-
paxtnploouv e povadud Tpéro éva apyelo xat va moTorotioouy Ty aubevuxbntd
TOU XAt YLt T0 A6Yo auTtéd ypnotonoLovvTaL OUYVE GTA GUCGTHUATA peer-to-peer Y
avtarrayl) apxelov.
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