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ΠΕΡΙΛΗΨΗ 
Η κρυπτογραφία είναι η τέχνη της κρυπτογράφησης και αποκρυπτογράφησης των 

μηνυμάτων ώστε να παραμένουν ασφαλή και μυστικά. Η κρυπτογραφία χρησιμοποιείται 

από τις αρχές της αρχαιότητας για την προστασία των μηνυμάτων από ανεπιθύμητα μάτια. 

Η κρυπτογραφία περιλαμβάνει διάφορες τεχνικές κρυπτογράφησης, όπως η 

κρυπτογράφηση με μετατόπιση, η κρυπτογράφηση με αντικατάσταση, η κρυπτογράφηση 

με κλειδί και η κρυπτογράφηση με δημόσιο κλειδί. Η κρυπτογραφία χρησιμοποιείται σε 

διάφορους τομείς, όπως στις τραπεζικές συναλλαγές, την ηλεκτρονική επικοινωνία, την 

ασφαλή πληρωμή στο διαδίκτυο, και άλλα. 

Η κρυπτογράφηση με κλειδί είναι μια από τις πιο δημοφιλείς τεχνικές 

κρυπτογράφησης, καθώς επιτρέπει τη χρήση ενός κλειδιού για την κρυπτογράφηση και την 

αποκρυπτογράφηση των μηνυμάτων. Αντίθετα, η κρυπτογράφηση με δημόσιο κλειδί 

χρησιμοποιεί δύο διαφορετικά κλειδιά για την κρυπτογράφηση και την αποκρυπτογράφηση 

των μηνυμάτων. Ένα από αυτά τα κλειδιά είναι δημόσιο και μπορεί να χρησιμοποιηθεί από 

οποιονδήποτε, ενώ το άλλο κλειδί είναι ιδιωτικό και πρέπει να γνωρίζεται μόνο από τον 

αποδέκτη του μηνύματος. 

Στη σύγχρονη εποχή, η κρυπτογραφία χρησιμοποιείται ευρέως στην ασφάλεια των 

δεδομένων στο διαδίκτυο. Οι χρήστες χρησιμοποιούν κρυπτογραφημένες συνδέσεις για να 

προστατεύσουν τις ευαίσθητες πληροφορίες τους κατά τη διάρκεια της πλοήγησης στο 

διαδίκτυο, όπως τον κωδικό πρόσβασης στους λογαριασμούς τους ή τα προσωπικά τους 

στοιχεία. 

Τέλος, η κρυπτογραφία έχει επίσης εφαρμογές στην πολιτική και στη διπλωματία, 

καθώς οι κυβερνήσεις χρησιμοποιούν την κρυπτογραφία για να προστατεύσουν τα επίσημα 

μηνύματά τους από τους αντιπάλους τους. 

Λέξεις-κλειδιά: Κρυπτογραφία,Κρυπτογράφηση,Αλγόριθμοι,Ασφάλεια. 
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ABSTRACT 
 

Cryptography is the art of encrypting and decrypting messages to keep them safe 

and secret. Cryptography has been used since early antiquity to protect messages from 

unwanted eyes. 

Cryptography includes various encryption techniques such as shift cryptography, 

substitution cryptography, key cryptography and public key cryptography. Cryptography is 

used in various fields, such as banking, electronic communication, secure online payment, 

and others. 

Key-based encryption is one of the most popular encryption techniques, as it allows 

the use of a key to encrypt and decrypt messages. In contrast, public key encryption uses 

two different keys to encrypt and decrypt messages. One of these keys is public and can be 

used by anyone, while the other key is private and must be known only by the recipient of 

the message. 

In modern times, cryptography is widely used in the security of data on the Internet. 

Users use encrypted connections to protect their sensitive information while surfing the 

Internet, such as the password to their accounts or their personal details. 

Finally, cryptography also has applications in politics and diplomacy, as 

governments use cryptography to protect their official messages from their opponents. 

Keywords: Cryptography,Encryption,Algorithms,Security. 
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1 ΕΙΣΑΓΩΓΗ 
Στις μέρες μας τα δίκτυα είναι παγκόσμια. Οι πληροφορίες έχουν μετατραπεί στην 

ψηφιακή μορφή των bit και των byte. Οι σημαντικές πληροφορίες αποθηκεύονται, 

επεξεργάζονται και μεταδίδονται σε ψηφιακή μορφή στα συστήματα των υπολογιστών 

αλλά και στα ανοικτά κανάλια επικοινωνίας. Εφόσον κάποιες πληροφορίες διαδραματίζουν 

σημαντικό ρολό, μερικοί κακόβουλοι χρήστες στοχεύουν στα συστήματα υπολογιστών και 

τα ανοικτά κανάλια επικοινωνίας και όχι μόνο για να τις αποκτήσουν, ή καλύτερα θα 

λέγαμε για να τις κλέψουν, ή και ακόμη να διαταράξουν το σύστημα πληροφοριών. Ωστόσο 

η κρυπτογραφία στις μέρες μας παρέχει ένα ισχυρό σύνολο τεχνικών για να διασφαλίσει 

ότι οι κακόβουλες προθέσεις του αντίπαλου ανατρέπονται, εξασφαλίζοντας έτσι την 

πρόσβαση σε αυτές μόνο στους νόμιμους χρήστες. Στη συνέχεια θα μιλήσουμε για τα οφέλη 

που αντλούμε από την χρηση της κρυπτογραφίας, τους περιορισμούς της, καθώς και το 

μέλλον της [tutorials point.] 

Οι άνθρωποι ανεξαρτήτως της εποχής που ζούσαν πάντα ήθελαν να κρύψουν κάποια 

πράγματα τους τα οποία μερικά ήταν σημαντικά και άλλα ασήμαντα. Πάντα υπήρχε η 

ανάγκη να μεταδώσουν πληροφορίες οι οποίες θα περνούσαν εντελώς απαρατήρητες και 

μη κατανοητές από τρίτους. Αυτή η σκέψη δημιούργησε την ανάγκη των ανθρώπων να 

κατασκευάσουν διάφορα συστήματα και μεθόδους για την αποστολή των πληροφοριών. 

Έτσι λοιπόν δημιουργήθηκε ο όρος της κρυπτογραφίας η οποία όπως θα δούμε παρακάτω 

εξυπηρετεί κάποιους από τους σκοπούς κάλυψης των πληροφοριών των ανθρώπων. 

Φτάνοντας στο σήμερα θα διαπιστώσουμε ότι έχει αναπτυχθεί ολόκληρος κλάδος πίσω από 

την κρυπτογραφία. 
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Εικόνα 1:Εισαγωγή στην κρυπτογραφία 

2 Ορισμός κρυπτογραφίας 
Με την έννοια κρυπτογραφία εννοούμε τον συνδυασμό των δύο συνθετικών κρυπτό 

+ γράφω. Είναι ένα διεπιστημονικό πεδίο το οποίο ασχολείται με την μελέτη την ανάπτυξη 

και την χρήση των τεχνικών κρυπτογράφησης και αποκρυπτογράφησης που σκοπό έχει την 

απόκρυψη του περιεχομένου των μηνυμάτων. Υπάρχουν δύο κλάδοι στην κρυπτολογία, ο 

ένας της  κρυπτανάλυσης και ο άλλος της κρυπτογραφίας η οποία ασχολείται με την εξέταση 

της ασφαλούς επικοινωνίας. Στις μέρες μας η κρυπτολογία θεωρείται ένα διεπιστημονικό 

γνωστικό πεδίο ,το οποίο έχουμε την δυνατότητα να το δούμε με την όψη “των 

εφαρμοσμένων μαθηματικών”, “της θεωρητικής πληροφορικής  και της επιστήμης του 

ηλεκτρονικού μηχανισμού”. 

Η χρήση της κρυπτολογίας είναι τεράστια για τους κλάδους των ασφαλειών 

υπολογιστικών συστημάτων και των τηλεπικοινωνίων. Σαν κύριο μέλημα της είναι να 

παρέχει μηχανισμούς από διάφορα μέσα επικοινωνίας όπως(άνθρωποι, υπολογιστές, κινητά 

κλπ.)να ανταλλάσσουν μηνύματα χωρίς κάποιος τρίτος να έχει την δυνατότητα να διαβάζει 

την συγκεκριμένη πληροφορία εκτός, από αυτούς που χρησιμοποιείται. Έτσι λοιπόν με τον 

όρο κρυπτογραφία εννοούμε την ανταλλαγή των μηνυμάτων αναμεσά σε δύο μέρη-

ανθρώπους όπου η κατανόηση αυτών των μηνυμάτων να είναι αποδεκτή μόνο από αυτούς 

τους δύο. Αντίστοιχα η κρυπτογράφηση είναι η διαδικασία όπου ένα μήνυμα το οποίο 

βρίσκεται σε μια ακατανόητη μορφή, όπου με την χρήση κάποιου κρυπτογραφικού 

αλγορίθμου, έτσι ώστε να μην μπορεί να διαβαστεί από κανέναν αλλά μόνο από τον νόμιμο 

παραλήπτη. Μέσα στην κρυπτογραφία να αναφέρουμε ότι για να λειτουργήσει θα πρέπει να 
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υπάρχει η “εμπιστευτικότητα”, ή “πιστοποίηση ταυτότητας του αποστολέα” και η 

“διασφάλιση” να μείνει η πληροφορία αναλλοίωτη 

 

Εικόνα 2: Σπαρτιατική σκυτάλη 

2.1 Η ιστορία της κρυπτογραφίας 
Αν ανατρέξουμε στο παρελθόν θα βρούμε πολλές τεχνικές οι οποίες είναι για αυτό 

το σκοπό. Ιστορικά θα αρχίζαμε από το (1900 π.Χ.-1900 μ.Χ.).Κατά τη διάρκεια αυτής της 

περιόδου έχουν αναπτυχθεί αρκετοί μέθοδοι αλγορίθμων κρυπτογράφησης όπου η 

ειδικότητα τους ήταν η αντικατάσταση των γραμμάτων-φράσεων που αποστελνόταν. Από 

τις πήγες που υπάρχουν και σύμφωνα με μια σφηνοειδή επιγραφή που ανακαλύφθηκε στις 

όχθες του ποταμού Τίγρη οι πολιτισμοί που αναπτυχθήκαν στα μέρη της μεσοποτάμιας θα 

λέγαμε ότι μάλλον θα ήταν αυτοί που ασχολήθηκαν με την κρυπτογραφία ήδη από το (1500 

π.Χ). Η συγκεκριμένη επιγραφή περιγράφει μια μέθοδο κατασκευής σφαλμάτων για 

αγγειοπλαστική και θεωρείται ως το αρχαιότερο κρυπτογραφημένο κείμενο. Στην συνέχεια 

το αρχαιότερο βιβλίο κρυπτοκωδικών είναι μια σφηνοειδής επιγραφή στη Σούσα της 

Περσίας, όπου περιλαμβάνει αριθμούς από το 1 έως 38 και από το 32 έως το 35 

τοποθετημένους τον ένα κάτω από τον άλλον, ενώ απέναντι από αυτούς βρίσκονται τα 

αντίστοιχα για τον καθένα σφηνοειδή σύμβολα. Κατά τον ( 5οαιώναπ.Χ) ,έχουμε την πρώτη 

στρατιωτική χρήση της κρυπτογραφίας όπου την ανακάλυψαν οι Σπαρτιάτες. Ονομαζόταν 

“σκυτάλη” την πρώτη κρυπτογραφική συσκευή όπου χρησιμοποιούνταν η μέθοδος της 

μετάθεσης,  “Σπαρτιατική Σκυτάλη” ήταν μια ξύλινη ράβδος συγκεκριμένης διαμέτρου που 

πάνω της ήταν τυλιγμένη ελικοειδώς μια λωρίδα περγαμηνής. Το κείμενο ήταν γραμμένο σε 

στήλες, ένα γράμμα σε κάθε έλικα εικαζόταν, δεν ξετύλιγαν την λωρίδα ,το κείμενο ήταν 

ακατάληπτο εξαιτίας της αναδιάταξης των γραμμάτων. Το “κλειδί ”ήταν η διάμετρος. Έκτος 

από τους Έλληνες οι οποίοι χρησιμοποιούσαν πιο πολύ την ”στενογραφία” πάρα την 

κρυπτογραφία, συναντάμε και σε άλλους λαούς την μέθοδο της κρυπτογραφίας. Οι Ρωμαίοι 

ήταν αυτοί οι οποίοι χρησιμοποιούσαν την κρυπτογραφία και συγκεκριμένα την εποχή του 
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Ιουλίου καίσαρα. Ο Ιούλιος Καίσαρας έγραφε γράμματα σε φίλους του αντικαθιστώντας τα 

γράμματα του κειμένου με γράμματα που βρίσκονται 3 θέσεις μετά το λατινικό αλφάβητο. 

Με αφορμή αυτό λοιπόν το σύστημα κρυπτογράφησης που στηρίζεται στην αντικατάσταση 

τω γραμμάτων του αλφάβητου με άλλα που βρίσκονται σε καθορισμένο αριθμό θέσης πριν 

ή μετά, λέγεται κρυπτοσύστημα αντικατάστασης του Καίσαρα. 

Ο Μεσαίωνας δεν ήταν η εποχή που η κρυπτογράφηση θα είχε ανάπτυξη. Αυτό 

συνέβη γιατί την τότε εποχή θεωρούνταν μια μορφή αποκρυφισμού, μαύρης μαγείας με 

αποτέλεσμα να απαγορευόταν. Βέβαια η εξέλιξη της συνεχίστηκε από τους Άραβες οι οποίοι 

κυριαρχούσαν με αινίγματα, γρίφους, λογοπαίγνια και αναγραμματισμούς. Οι Άραβες είναι 

αυτοί οι οποίοι πρώτοι ανακάλυψαν μεθόδους κρυπτανάλυσης, γύρω στον 14ο αιώνα. Επίσης 

οι Ιταλοί πήραν μέρος σε αυτό και ένας ήταν ο Ιταλός “Giovanni Batista Porta” όπου το 

(1563) δημοσίευσε το περίφημο βιβλίο για την κρυπτολογία ”Defurtivis Litterarum 

Noti”.Αυτό αποτέλεσε τον κύριο στόχο για την δημιουργία γνωστών πολύ αλφαβητικών 

συστημάτων κρυπτογράφησης και τα διγραφικά κρυπτογραφήματα στα οποία δύο γράμματα 

αντικαθίστανται από ένα. Σημαντικό ρόλο έπαιξε και ο Γάλλος “Vigenère” του οποίου ο 

πίνακας πολυαλφαβητικής αντικατάστασης, χρησιμοποιείται ακόμη και στις μέρες μας. 

Ο (C. Weatstone) ο οποίος ήταν γνωστός για τις μελέτες στον ηλεκτρισμό, 

παρουσίασε την πρώτη μηχανική κρυπτοκατασκευή η οποία αποτέλεσε την βάση για την 

ανάπτυξη των κρυπτομηχανών κατά τη δεύτερη ιστορική περίοδο της κρυπτογραφίας. Και 

ερχόμαστε στους Αιγύπτιους όπου έκαναν την μεγαλύτερη αποκρυπτογράφηση με τα 

ιερογλυφικά. Οι αρχαιολόγοι δεν μπορούσαν να τα επινοήσουν-εξηγήσουν και για αιώνες 

παρέμεναν ένα μεγάλο μυστήριο. Μέχρι τότε μόνο εικασίες έκαναν, ώσπου μια 

κρυπταναλυτική εργασία ήρθε και έφερε στο φως την εξήγηση τους. Αυτό αποτέλεσε μεγάλο 

κομμάτι για τους αρχαιολόγους γιατί μπορούσαν να διαβάζουν ιστορικές επιγραφές. Τον 

(17ο) αιώνα ο Γερμανός Ιησουΐτης Αθανάσιος Κερχερ εξέδωσε το λεξικό ερμηνείας τους. 

‘Έτσι λοιπόν οι γραφές που χρησιμοποιούνταν από τους ανθρώπους εκείνες τις εποχές ήταν 

τρεις έως ότου επινοήσαν το αλφάβητο, γύρω στο (850 π.Χ.)[Βικιπαίδεια 2022] 

 

 

Αυτές ήταν  
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• 3000-1600 π.Χ.: Εικονογραφική (Ιερογλυφική) γραφή 

• 1850-1450 π.Χ.:Γραμμική Α 

• 1450-1200 π.Χ.:Γραμμική Β 

Πλέον περνάμε στην Κρητική εικονογραφική ή Ιερογλυφική γραφή. Ο κώδικας της 

είναι άγνωστος και δεν πρόκειται για γραφή που χρησιμοποιεί εικόνες ως σημεία αλλά είναι 

μια φωνητική γραφή που την βρίσκουμε σε 200 σφραγιδόλιθους όπου συνυπήρχε με την 

γραμμική Α τόσο χρονικά όσο και τοπικά, η οποία βρέθηκε στις ανασκαφές στο ανάκτορο 

των Μαλίων της Κρήτης. Υπάρχει στον Δίσκο της Φαιστού που βρέθηκε το (1908) στη 

νότια Κρήτη και σε άλλα αντικείμενα ή πέλεκεις. Οι αρχικές επιγραφές που βρέθηκαν με 

την γραμμική  Α ήταν από τον Άγγλο αρχαιολόγο Άρθουρ Έβανς (sir Arthur Evans) όπου 

επί χρόνια ανέσκαψε στην Κνωσσό κατά το έτος (1900).Η γραφή αυτή ονομάστηκε 

γραμμική επειδή αποτελούνταν τα γράμματα της από γραμμές (ένα γραμμικό σχήμα) και 

όχι από σφήνες όπως στην σφηνοειδή γραφή ή από εικόνες όντων όπως στη αιγυπτιακή 

Ιερατική γραμμική γραφή Α είναι η γραφή των Μινωίτών (από τον μυθικό Μίνωα) βασιλιά 

της Κνωσσού ,των κάτοικων της αρχαίας Κρήτης όπου μάλλον προήλθε το σημερινό 

ελληνικό αλφάβητο. Το κύριο χαρακτηριστικό της είναι ότι τα γράμματα της χαράζονταν 

με αιχμηρό αντικείμενο πάνω σε πήλινες πλάκες οι οποίες ξεραίνονταν σε φούρνους. Οι 

περισσότερες από αυτές είναι γύρω στις (1500) οι οποίες είναι λογιστικές επιγραφές και 

περιέχουν εικόνες ή συντομογραφίες των εμπορεύσιμων προϊόντων και αριθμούς για 

υπόδειξη της ποσότητας ή οφειλής. Ο Έβανς κατέγραψε (135) σύμβολα της. Αρχικά 

χρησιμοποιήθηκε στην Κρήτη, έπειτα και σε άλλες περιοχές-πόλεις της Ελλάδας. Έχουν 

βρεθεί επιγραφές γραμμικής Α σε Κνωσό, Φαιστό, Μήλο και Θήρα. Υπάρχουν σωζόμενες 

πλάκες στο μουσείο του ηράκλειου. Πάρα την πρόοδο που έχει σημειωθεί, η γραμμική Α 

δεν έχει αποκρυπτογραφηθεί ακόμη. Ο ίδιος ο Έβανς έδωσε και το όνομα στην γραμμική 

Β επειδή ανακάλυψε ότι ήταν συγγενική γραφή με την γραμμική Α, αλλά πιο πρόσφατη και 

πιο εξελιγμένη. Αυτή η γραφή, η γραμμική Β υιοθετήθηκε για λογιστικούς σκοπούς. Έχουν 

βρεθεί ευρήματα σε διάφορες περιοχές της Ελλάδας όπως Κνωσσό, Χανιά, Πύλο, Μυκήνες 

και Τίρυνθα. Αποτελούνται από 10.000 τεμάχια. Τα σχήματα τους ποικίλουν αλλά οι πιο 

γνωστές είναι οι φυλλοειδείς και σελιδοσχήμες, οι οποίες διαφέρουν ως προς τις διαστάσεις, 

ανάλογα με τις προτιμήσεις του κάθε γραφέα. Η κατασκευή τους γινόταν με πηλό, σε σχήμα 

κυλίνδρου. Τις τοποθετούσαν σε λεία επιφάνεια και τις πίεζαν μέχρι να γίνουν επίπεδες, 
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επιμήκης και συμπαγής πινακίδες. Έφτιαχναν μια λεία επιφάνεια για γραφή και μια κυρτή 

που έμενε άγραφη. 

 

Εικόνα 3: Δίσκος της Φαιστού 

Αν τα κείμενα ήταν πολλά που έπρεπε να γραφτούν σε πάνω από μια πινακίδες 

ονομαζόταν (ομάδες ή πολύπτυχα πινακίδων) η οποίες ξεχώριζαν ως προς το σχήμα, το 

μίγμα του πηλού, την αποξήρανση και κυρίως ως προς το γραφικό χαρακτήρα του κάθε 

γραφέα. Αυτά φυλάσσονταν σε αρχειοφυλάκια και ταξινομούνταν κατά θέματα σε ξύλινα 

κιβώτια. Για να γνωρίζει ο ενδιαφερόμενος το περιεχόμενο των καλαθιών, 

χρησιμοποιούσαν ετικέτες: ένα σφαιρίδιο πηλού εντυπωμένο στην πρόσθια πλευρά στο 

οποίο καταγραφόταν συνοπτικές πληροφορίες. Ο πρώτος που ασχολήθηκε με πάθος με 

αυτή τη γραφή ήταν ο Άγγλος αρχιτέκτονας και ερασιτέχνης αρχαιολόγος ο Μ.Βέρντις. 

Ήταν ο πρώτος που ανακάλυψε ότι ήταν ένα είδος Ελληνικής γραφής. Παρόλο αυτά όμως 

η άποψη του αρχικά αμφισβητήθηκε από τους ειδικούς. Στη συνέχεια όμως αρκετοί από 

αυτούς προσχωρήσαν στην άποψη του.Ο (Τζον Τσόντγουικ) ήταν αυτός που πρώτος τον 

υποστήριξε σαν κρυπτοαναλυτής που ήταν. Κατά την διάρκεια του πολέμου ο (Τζον 

Τσόντγουικ) εργάστηκε στην ανάλυση της Γερμανικής κρυπτομηχανής (Enigma) .Λόγω 

της πείρας που είχε, προσπάθησε να την μεταφέρει στη γραμμική Β αλλά χωρίς κανένα 

αποτέλεσμα. Η συνεργασία όμως και των δύο επιστημόνων έφερε το πολυπόθητο 

αποτέλεσμα το (1953) όπου κατέγραψαν τα συμπεράσματα τους στο μνημειώδες έργο 

Μαρτυρίες για την ελληνική διάλεκτο στα μυκηναϊκά αρχεία),το οποίο έγινε το πιο διάσημο 

άρθρο κρυπτανάλυσης. Η αποκρυπτογράφηση της γραμμικής Β απέδειξε ότι ήταν μια 

ελληνική γλώσσα  που μιλιούνταν από τους μινωίτες της Κρήτης εκείνης της εποχής και 

ότι η επικρατούσα δύναμη εκείνη την εποχή ήταν οι Μυκήνες. Η αποκρυπτογράφηση της 

γραμμικής Β θεωρήθηκε επίτευγμα το οποίο ήταν ανάλογο με αυτό της κατάκτησης του 
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Έβερεστ, που συνέβη την ιδιά ακριβώς εποχή .Γι’ αυτό έγινε και γνωστή ως το (Έβερεστ 

της Ελληνικής αρχαιολογίας) 

 

Η δεύτερη περίοδος της κρυπτογραφίας ξεκίνησε κατά τις αρχές του 20οαιώνα και 

φτάνει μέχρι και το (1950). Καλύπτει και τους δυο παγκοσμίους πολέμους που ήταν και η 

αιτία της μεγάλης ανάγκης για να διευθετηθεί η ασφάλεια κατά τη μετάδοση ζωτικών 

πληροφοριών μεταξύ των στρατευμάτων των χωρών. Σε αυτή την περίοδο η ανάπτυξη της 

κρυπτογραφίας ήταν έντονη, τόσο όσο δεν είχε αναπτυχθεί τα προηγούμενα (3000) χρόνια. 

Τα κρυπτοσύστημα  αυτή την περίοδο αρχίζουν και γίνονται πολύπλοκα και να 

αποτελούνται από μηχανικές και ηλεκτρομηχανικές κατασκευές, οι οποίες ονομάζονται 

κρυπτομηχανές. Για την κρυπτανάλυση τους απαιτούνταν μεγάλος αριθμός προσωπικού οι 

οποίοι εργαζόταν για μεγάλο χρονικό διάστημα ενώ ταυτόχρονα γίνεται εξαιρετικά αισθητή 

η ανάγκη για υπολογιστική ισχύ. Οι Γερμανοί ήταν πρωτοπόροι αυτή την περίοδο κάνοντας 

χρήση ενός συστήματος ως (Enigma). Αυτός που τελικά κατάφερε και αποκρυπτογράφησε 

αυτή τη μορφή μηχανής του γερμανικού στρατιωτικού συστήματος ήταν ο Πολωνός 

(Marian),χρησιμοποιώντας την τεχνική των θεωρητικών μαθηματικών το (1932).Ήταν η 

μεγαλύτερη ανακάλυψη της εποχής. Συνετίστηκε η αποκρυπτογράφηση από τους 

Πολωνούς μέχρι το (1939),ώσπου ο γερμανικός στρατός πρόσθεσε ορισμένες αλλαγές στο 

σύστημα με αποτέλεσμα οι πολωνοί να μην μπορούν να τους παρακολουθήσουν ,επειδή η 

αποκρυπτογράφηση απαιτούσε περισσότερους πόρους από όσους μπορούσαν να 

διαθέσουν. Αναγκάστηκαν και μετέφεραν τη γνώση τους μαζί με μηχανές που είχαν 

κατασκευάσει στους βρετανούς και στους Γάλλους. Συνεργασία αυτή συνεχίστηκε από τον 

(Άλαν Τούρινγκ(Alan Turing),τον (Γκόρντον Ούελτσαμν (Gordon Welchman)και από 

πολλούς άλλους στο (Μπλέτσλει Πάρκ (Bletchley Park)όπου ήταν το κέντρο της 

Βρετανικής υπηρεσίας αποκρυπτογράφησης. Όλη αυτή η συνεργασία οδήγησε σε θετικά 

αποτελέσματα με συνέχεις αποκρυπτογραφήσεις του (Enigma). Σημαντικό ρόλο σε αυτό 

να αναφέρουμε ότι έπαιξε ο υπολογιστής που κατασκεύασαν οι βρετανοί επιστήμονες με 

το όνομα (colossus) που δυστυχώς καταστράφηκε κατά την διάρκεια του πολέμου. 

 

Βέβαια δεν μπορούσε να μείνει εκτός η Ιαπωνία από τα συστήματα 

κρυπτογράφησης. Ένα από αυτά ονομαζόταν (Purple).Χρησιμοποιήθηκε για τις διάφορες 

συνδέσεις μερικών ιαπωνικών πρεσβειών. Μια από αυτές ονομάστηκε (Μηχανή-Μ) από 

τις ΗΠΑ, ενώ μια άλλη ως {RED(κόκκινη)}.Η SIS που ήταν ομάδα του αμερικάνικου 
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στρατού η οποία κατάφερε να σπάσει το ιαπωνικό διπλωματικό σύστημα κρυπτογράφησης 

που ονομάστηκε(Purple) από τους Αμερικάνους, πριν αρχίσει ο Β΄ παγκόσμιος πόλεμος. 

Αυτή την επιτυχία οι Αμερικανοί την ονόμασαν {Magic-(μαγεία)} όσον αφορά το 

σύστημα(Purple). Τέλος οι πολωνοί κατασκεύασαν την κρυπτομηχανή (LCD,Lacida) για 

την εμπόλεμη περίοδο η οποία κρατήθηκε μυστική ακόμη και από τον (Rejewski).Τον 

Ιούλιο του (1941) ζητήθηκε από τον (Rejewski) να ελέγξει την ασφάλεια της. 

 

Εικόνα 4: Enigma 

 

Χρειάστηκαν μόνο λίγες ώρες για να την (σπάσει)και έτσι αναγκάστηκαν να την 

αλλάξουν βιαστικά. Τα μηνύματα του (Lacida) σαφώς και δεν ήταν συγκρίσιμα με αυτά 

του (enigma),αλλά η παρεμπόδιση θα μπορούσε να έχει σημάνει το τέλος της κρίσιμης 

κρυπταναλυτικής πολωνικής προσπάθειας. 

Αυτή η περίοδος από την μεγάλη ανάπτυξη που γνώρισε στους κλάδους των 

μαθηματικών ,της μικροηλεκτρονικής και των υπολογιστικών συστημάτων ο (Claude 

Shannon )είναι ο πατέρας των μαθηματικών συστημάτων κρυπτογραφίας, όπου η εποχή 

της σύγχρονης κρυπτογραφίας αρχίζει με αυτόν. Το 1949 δημοσιεύτηκε το έγγραφο 

(θεωρία επικοινωνίας των συστημάτων μυστικότητας) (communication theory of secret 

systems)στο τεχνικό περιοδικό (bell system) και λίγο πιο μετά το βιβλίο του μαθηματική 

θεωρία της επικοινωνίας (mathematical theory of communication),μαζί με τον (Warren 

Weaver.)Εκτός από τις διαφορετικές μελέτες που έκανε πάνω στη θεωρία δεδομένων και 

επικοινωνίας καθιέρωσε μια στερεά θεωρητική βάση για την κρυπτογραφία και την 

κρυπτανάλυση. Σιγά σιγά αρχίζει και εξαφανίζεται η κρυπτογραφία και φυλάσσεται από τις 

μυστικές υπηρεσίες κυβερνητικών επικοινωνιών όπως είναι η (NSA). Μέχρι τα μέσα του’70 

λίγες εξελίξεις δημοσιοποιήθηκαν. Στα μέσα του (’70) δυο ήταν οι σημαντικές πρόοδοι. Η 
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δημοσίευση του σχεδίου προτύπου κρυπτογράφησης (DES) (DATA ENCRYPTION 

STANDARD ),στο ομοσπονδιακό κατάλογο της Αμερικής στις (17 Απρίλιου του 1975). Το 

σχέδιο (DES )υποβλήθηκε από την IBM, στην πρόσκληση του εθνικού γραφείου πλέον 

γνωστό ως (NIST )στην προσπάθεια να αναπτυχθούν ασφαλείς ηλεκτρονικές 

εγκαταστάσεις επικοινωνίας για τις διάφορες επιχειρήσεις όπως τράπεζες αλλά και για 

άλλες μεγάλες οργανώσεις. Εφόσον τροποποιήθηκε αυτό το πρότυπο από την (NSA 

)υιοθετήθηκε και τελικά δημοσιεύθηκε ως ένα ομοσπονδιακό τυποποιημένο πρότυπο 

επεξεργασίας πληροφοριών το (1977) (το οποίο αυτή την περίοδο αναφέρεται με την 

ονομασία (FIPS 46-3).O (DES) ήταν ο πρώτος δημοσιά προσιτός αλγόριθμος 

κρυπτογράφησης που εγκρίνεται από μια εθνική αντιπροσωπεία όπως είναι η (NSA). Το 

2001 έχουμε την αντικατάσταση του (DES) από τον (AES) αφότου  τον δημοσίευσε ο 

(NIST) το (FIPS) το 1977. Εφόσον έγινε ένας ανοικτός διαγωνισμός, τελικά ο (NIST) 

επέλεξε τον αλγόριθμο (Rijnadel),ο οποίος υποβλήθηκε από δύο Φλαμανδούς 

κρυπτογράφους, για να είναι το (AES). Ο (DES) αλλά και οι παραλλαγές του όπως ο 

(3DES) ή ο (TDES)χρησιμοποιούνται ακόμη και σήμερα από διάφορα εθνικά και 

οργανωτικά πρότυπα. Παρεμπιπτόντως η χωρητικότητα των (36-bit) είναι ανεπαρκείς για 

να αντισταθεί στις επιθέσεις της ωμής βίας που δέχεται. Σε μια τέτοια απόπειρα που έγινε, 

κατάφεραν μέσα σε 56 ώρες και “έσπασαν” τον (DES). Με απλά λόγια να πούμε ότι η 

χρήση της απλής κρυπτογράφησης με τον (DES) είναι τώρα τα κρυπτογραφικά συστήματα 

τα οποία χρησιμοποιούν (DES), με αποτέλεσμα όλα τα μηνύματα που έχουν αποσταλεί από 

το (1976) με την χρηση (DES), πλέον έχουν τον κίνδυνο αποκρυπτογράφησης. Ανεξάρτητα 

από την ποιότητα του και το βασικό μέγεθος του (56-bit), ακόμη και τότε το (1976) ήταν 

πάρα πολύ μικρό, το οποίο είχε επισημάνει ο (Whitfield Diffie). Λέγεται ότι οι 

κυβερνητικές οργανώσεις ακόμα και τότε είχαν ικανοποιητική υπολογιστική δύναμη ώστε 

να μπορούν να ”σπάσουν” τα μηνύματα που είχαν κρυπτογραφηθεί με τον (DES). 

 

Εικόνα 5:Αλγόριθμοι και κρυπτογραφία 
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2.2 Η χρησιμότητα της Κρυπτογραφίας 
Η κρυπτογραφία στις μέρες μας αποτελεί αναπόσπαστο κομμάτι για τις 

επικοινωνιακές μας ανάγκες, οι οποίες είναι ηλεκτρονικές (π.χ. μέσω τηλεφώνου, 

υπολογιστή και διαφόρων άλλων εφαρμογών). Κάνοντας χρήση της κρυπτογραφίας, 

προστατεύει τις πληροφορίες μας οι οποίες είναι αποθηκευμένες στις συσκευές μας από την 

πρόσβαση τρίτων, (π.χ. κατά την μεταφορά πληροφοριών από ένα υπολογιστικό σύστημα 

σε ένα άλλο). Μπορούμε  επίσης να την χρησιμοποιήσουμε για να επικυρώσουμε την 

ταυτότητα του δημιουργού, αλλά και για να ελέγξουμε αν έχουν γίνει τυχαίες ή σκόπιμες 

αλλαγές στα δεδομένα μας. Συνεχώς αυξάνεται η χρησιμοποίηση της κρυπτογραφίας για 

την μεταφορά πληροφοριών για διάφορους λειτουργικούς σκοπούς. Μερικοί από αυτούς 

είναι οι παρακάτω: 

 

• Ασφάλεια συναλλαγών σε τράπεζες και δικτυα-ΑΤΜ 

• Κινητή τηλεφωνία (τετρα-τετραπολ-gsm) 

• Σταθερή τηλεφωνία (cryptophones) 

• Στρατιωτικά δίκτυα (τακτικά συστήματα επικοινωνιών μάχης) 

• Ηλεκτρονικές επιχειρήσεις (πιστωτικές κάρτες-πληρωμές) 

• Η ηλεκτρονική ψηφοφορία 

• Η ηλεκτρονική δημοπρασία 

• Τα ηλεκτρονικά γραμματοκιβώτια 

• Τα συστήματα συναγερμών 

• Τα συστήματα βιομετρικής αναγνώρισης 

• Οι έξυπνες κάρτες 

• Τα ιδιωτικά δίκτυα (vpn) 

• Το world wide web 

• Οι δορυφορικές εφαρμογές (τηλεόραση) 

• Τα ασύρματα δίκτυα (hipperland,bluetoth,802.11x) 

• Τα συστήματα ιατρικών δεδομένων και άλλων βάσεων δεδομένων 

• Η τηλεσυνδιάσκεψη-τηλεφωνία μέσω διαδικτύου (VoIP) 

• Τα κρυπτονομίσματα (cryptocurrencies) 
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Εικόνα 6:Ψηφιακό κλειδί 

3 Πλεονεκτήματα και μειονεκτήματα της κρυπτογραφίας 

3.1 Πλεονεκτήματα 
Πιο πάνω αναφέραμε μερικούς από τους λειτουργικούς σκοπούς που έχει στη ζωή 

μας η χρηση της κρυπτογραφίας. Για να γίνουν όμως εφικτοί όλοι αυτοί θα πρέπει να 

πληρούν κάποιους στόχους-ορούς που θα τους κάνει λειτουργικούς σε όλους τους 

παραπάνω τομείς. Η κρυπτογραφία πλέον είναι απαραίτητο εργαλείο στις μέρες μας ώστε 

να μπορέσουμε να προστατεύσουμε τις πληροφορίες μας (Stallings, 2017). Τέσσερις από 

τις πιο βασικές υπηρεσίες ασφάλειας των πληροφοριών είναι: 

• Εμπιστευτικότητα: 

Η τεχνική κρυπτογράφησης να μπορεί να προστατεύσει τις πληροφορίες αλλά και 

την επικοινωνία από μη εξουσιοδοτημένη αποκάλυψη και πρόσβαση στις πληροφορίες. 

Προστασία από μη εξουσιοδοτημένη πρόσβαση (Schneier, 2015). Η κρυπτογραφία παρέχει 

έναν ασφαλή τρόπο αποθήκευσης και μετάδοσης δεδομένων, κρυπτογραφώντας τα με έναν 

κωδικό στον οποίο μπορούν να έχουν πρόσβαση μόνο εξουσιοδοτημένοι χρήστες. Αυτό 

διασφαλίζει ότι μόνο όσοι έχουν την άδεια μπορούν να δουν ή να τροποποιήσουν τα 

δεδομένα, αποτρέποντας την πρόσβαση σε μη εξουσιοδοτημένα άτομα. 

 

• Ακεραιότητα: 

Oι κρυπτογραφικές τεχνικές όπως είναι το MAC αλλά και οι ψηφιακές υπογραφές 

να μπορούν να προστατεύσουν τις πληροφορίες από τυχών πλαστογραφήσεις (Ferguson, 

Schneier, & Kohno, 2010). 

 

• Αυθεντικότητα: 
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Η προστασία των χρηστών που χρησιμοποιούν τις πληροφορίες και η ακεραιότητα 

των δεδομένων από κακόβουλους αντίπαλους, προστασία από παραβιάσεις δεδομένων 

(Menezes, van Oorschot, & Vanstone, 1996),εάν ένας χάκερ αποκτήσει πρόσβαση σε ένα 

κρυπτογραφημένο σύστημα, δεν θα μπορεί να δει ή να τροποποιήσει κανένα από τα 

δεδομένα χωρίς το κλειδί κρυπτογράφησης. Αυτό καθιστά πολύ πιο δύσκολο για αυτούς να 

κλέψουν πολύτιμες πληροφορίες ή να προκαλέσουν οποιαδήποτε ζημιά, καθώς όλα τα 

δεδομένα είναι ασφαλώς κλειδωμένα πίσω από στρώματα αλγορίθμων κρυπτογράφησης.  

• Αυτοματοποιημένη πιστοποίηση ταυτότητας:  

Η κρυπτογραφία μπορεί να χρησιμοποιηθεί για αυτοματοποιημένα συστήματα 

ελέγχου ταυτότητας τα οποία επαληθεύουν την ταυτότητα των χρηστών πριν τους 

χορηγήσουν πρόσβαση σε ευαίσθητες πληροφορίες ή υπηρεσίες (Diffie & Hellman, 1976). 

Αυτό εξαλείφει τις χειροκίνητες διαδικασίες, όπως η εισαγωγή κωδικών πρόσβασης, και 

παρέχει ένα πρόσθετο επίπεδο ασφάλειας έναντι μη εξουσιοδοτημένων χρηστών που 

προσπαθούν να αποκτήσουν πρόσβαση.  

• Ταχύτερες μεταφορές: 

Η κρυπτογραφία επιτρέπει ταχύτερες μεταφορές, καθώς τα δεδομένα μπορούν να 

συμπιεστούν κατά τη διάρκεια της κρυπτογράφησης, μειώνοντας το μέγεθός τους πριν από 

την αποστολή τους μέσω δικτύων όπως το διαδίκτυο ή άλλα δίκτυα επικοινωνίας (Paar & 

Pelzl, 2010). Αυτό αυξάνει την ταχύτητα των μεταδόσεων, καθιστώντας την χρήσιμη για 

εφαρμογές όπως η ροή βίντεο ή ήχου. 

• Δεδομένα με προστασία από αλλοίωση: 

Η κρυπτογραφία διασφαλίζει επίσης ότι τα δεδομένα δεν μπορούν να 

τροποποιηθούν μετά την κρυπτογράφησή τους, καθιστώντας τα ιδανικά για την 

αποθήκευση ευαίσθητων πληροφοριών, όπως οικονομικά αρχεία ή ιατρικά αρχεία 

(Ferguson, Schneier, & Kohno, 2010). Αυτό διασφαλίζει ότι τα δεδομένα είναι ασφαλή, 

ακόμη και αν πέσουν σε λάθος χέρια. 
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• Μη αποποίηση: 

Όπως για παράδειγμα η ψηφιακή υπογραφή που παρέχει την υπηρεσία μη 

απόρριψης για προστασία από τη διαφωνία που μπορεί να προκύψει λόγω άρνησης 

διαβίβασης ενός μηνύματος από τον αποστολέα (Schneier, 2015). 

 

• Υπολογιστικά ασφαλές:  

Τα συστήματα κρυπτογράφησης χαρακτηρίζονται υπολογιστικά ασφαλές αν και μόνο 

αν είναι υπολογιστικά αδύνατα να “σπάσουν” (Paar & Pelzl, 2010). 

Οι παραπάνω υπηρεσίες που προσφέρει η κρυπτογραφία έχουν διευκολύνει την 

διεξαγωγή επιχειρήσεων μέσω των δικτυών που χρησιμοποιούν τα συστήματα 

υπολογιστών με εξαιρετικά αποτελεσματικό τρόπο. [tutorials point.(χ.χ)]. 

Βλέποντας τους παραπάνω λόγους σίγουρα ο οποιασδήποτε θα συμφωνούσε ότι 

στις μέρες μας είναι σημαντική η χρήση της κρυπτογραφίας μιας και λίγο πολύ όλοι μας 

κάνουμε την χρήση της στην καθημερινότητα μας, αν όχι σε όλους σίγουρα στους 

περισσότερους πιο πάνω λόγους. Φανταστείτε τι επιπτώσεις θα είχαμε αν δεν γινόταν η 

χρήση της κρυπτογραφίας για την ασφάλεια μας. Ακόμη και με την χρήση της πολλοί 

ξεγελιούνται με αποτέλεσμα να πιάνονται “κοροΐδο” από τρίτους, που εκμεταλλεύονται 

άτομα για διάφορα συμφέροντα τους. Ένα κοινό παράδειγμα είναι η κλοπή προσωπικών 

στοιχείων από κάρτες τραπεζών, παίρνοντας έτσι χρήματα από τα θύματά τους (Schneier, 

2015). 

Να συμπληρώσουμε ότι τα συστήματα κρυπτογράφησης είναι απεριόριστα 

ασφαλές. Χαρακτηρίζοντας τις ασφαλές γιατί παρόλο το πόσο μεγάλο είναι το τμήμα του 

κρυπτογραφήματος που είναι γνωστό, δεν μπορεί να υπάρξει τόση πληροφορία για την 

ανάκτηση του αρχικού μηνύματος κατά μοναδικό τρόπο, όσο  υπολογιστική ισχύ και αν 

διαθέτει ο επιτιθέμενος (Stallings, 2017). 
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3.2 Μειονεκτήματα  
Εκτός από τα οφέλη που δίνει στους χρήστες της η κρυπτογραφία έχει και 

μειονεκτήματα. Κάποια από αυτά είναι τα ακόλουθα τα οποία επηρεάζουν την 

αποτελεσματική χρηση των πληροφοριών. 

• Προσβασιμότητα: 

Μια πλήρως ισχυρά κρυπτογραφημένη, αλλά και αυθεντική ψηφιακά 

υπογεγραμμένη πληροφορία μπορεί να είναι δύσκολη για την προσβασιμότητα της ακόμη 

και για έναν νόμιμο χρήστη σε μια κρίσιμη στιγμή λήψης αποφάσεων(Smith, 2018). Το 

αποτέλεσμα είναι ότι το δίκτυο ή το σύστημα υπολογιστή μπορεί ανά πάσα στιγμή να δεχτεί 

επίθεση και να καταστεί μη λειτουργικό από έναν εισβολέα(Johnson, 2019).Η 

κρυπτογραφία είναι ένα σημαντικό μέρος της διατήρησης της ασφάλειας των πληροφοριών 

σε έναν ψηφιακό κόσμο, (Anderson, 2020) ωστόσο, έχει κάποια μειονεκτήματα. Πριν 

εφαρμόσουμε την κρυπτογραφία στο σύστημά μας, είναι σημαντικό να κατανοήσουμε τα 

πιθανά μειονεκτήματα που την συνοδεύουν(Brown, 2017).            

• Διαθεσιμότητα:  

Στη συνέχεια η υψηλή διαθεσιμότητα, μια από τις μεγάλες θεμελιώδεις πτυχές της 

ασφάλειας των πληροφοριών, δεν έχει την δυνατότητα να διασφαλιστεί με την χρηση της 

κρυπτογραφίας. Απαιτούνται διαφορετικές μέθοδοι για την προστασία έναντι των απειλών, 

όπως είναι για παράδειγμα η άρνηση παροχής υπηρεσιών ή η πλήρης βλάβη του συστήματος 

πληροφοριών. 

• Έλεγχος Πρόσβασης: 

Μια άλλη θεμελιώδης ανάγκη ασφάλειας πληροφοριών για επιλεκτικό έλεγχο 

πρόσβασης δεν μπορεί να πραγματοποιηθεί μέσω της χρήσης της κρυπτογραφίας. Απαιτούνται 

να ασκούνται διοικητικοί έλεγχοι και διαδικασίες.  

• Κακή Σχεδίαση-Προστασία: 

Δεν προστατεύει από τα τρωτά σημεία και τις απειλές που προκύπτουν από την κακή 

σχεδίαση των συστημάτων, πρωτοκόλλων και διαδικασιών. Αυτά θα πρέπει να διορθωθούν 

μέσω κατάλληλου σχεδιασμού και δημιουργίας αμυντικής υποδομής. 
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• Υψηλό κόστος: 

Ένας άλλος παράγοντας είναι το κόστος. Η κρυπτογραφία απαιτεί κόστος, οπού 

χρειάζεται ο κατάλληλος χρόνος και το χρήμα για να λειτουργήσει αποτελεσματικά. Η 

κρυπτογραφία μπορεί να είναι δαπανηρή για την εφαρμογή και τη συντήρησή της. Από την 

αγορά λογισμικού ή υλικού έως την πρόσληψη προσωπικού και την εκπαίδευσή του στην 

τεχνολογία, το κόστος μπορεί να αυξηθεί γρήγορα. 

• Χρονοβόρα: 

Η προσθήκη κρυπτογραφικών τεχνικών στην επεξεργασία πληροφοριών οδηγεί σε 

καθυστέρηση. Η υλοποίηση κρυπτογραφικών συστημάτων μπορεί να είναι χρονοβόρα 

καθώς και πολύπλοκη. Απαιτείται μεγάλος προγραμματισμός και προετοιμασία πριν καν 

ξεκινήσει η υλοποίηση, οπότε είναι σημαντικό να το συνυπολογίσουμε αυτό στο 

χρονοδιάγραμμά μας όταν σχεδιάζουμε έργα που περιλαμβάνουν κρυπτογραφία.  

• Ασφάλεια: 

Η ασφάλεια της κρυπτογραφίας είναι βασισμένη στην δυσκολία των μαθηματικών 

προβλημάτων. Αυτό έχει ως συνέπεια, οποιαδήποτε σημαντική ανακάλυψη στην επίλυση 

τέτοιων μαθηματικών προβλημάτων ή στην αύξηση της υπολογιστικής ισχύος που μπορεί 

να κάνει μια κρυπτογραφική τεχνική ευάλωτη. Ανεξάρτητα από το πόσο ασφαλές έχει 

σχεδιαστεί το κρυπτογραφικό μας σύστημα, κανένα σύστημα δεν είναι 100% ασφαλές από 

επιθέσεις ή χειραγώγηση από κακόβουλους τρίτους- ευπάθεια υπάρχει σε οποιονδήποτε 

τρόπο αποστολής ή αποθήκευσης δεδομένων. Αυτό σημαίνει ότι είναι απαραίτητη η 

τακτική συντήρηση του κρυπτογραφικού μας συστήματος, ώστε να διασφαλίζεται ότι 

παραμένει ασφαλές και ενημερωμένο έναντι πιθανών επιθέσεων. 

• Πολυπλοκότητα:  

1) Ειδικά για όσους δεν έχουν υπόβαθρο στα μαθηματικά ή την επιστήμη των 

υπολογιστών. Αυτή η πολυπλοκότητα μπορεί να δυσκολέψει τους χρήστες να 

εφαρμόσουν και να χρησιμοποιήσουν σωστά τα κρυπτογραφικά συστήματα. 

 

2) Πολυπλοκότητα των προτύπων κρυπτογραφίας: Τα πρότυπα κρυπτογραφίας 

είναι πολύπλοκα και εξελίσσονται συνεχώς, γεγονός που μπορεί να δυσχεράνει 

την ενημέρωση των οργανισμών και τη διασφάλιση της συμμόρφωσης. 
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• Ευπάθεια: 

1) Ευπάθεια στην κβαντική υπολογιστική: Ορισμένες μορφές κρυπτογραφίας, όπως 

η κρυπτογραφία RSA και η κρυπτογραφία ελλειπτικών καμπυλών, ενδέχεται να 

γίνουν ευάλωτες σε επιθέσεις από κβαντικούς υπολογιστές. 

2) Ευπάθεια σε επιθέσεις πλευρικού καναλιού: Είναι δυνατόν να εξαχθούν 

κρυπτογραφικά κλειδιά αναλύοντας φυσικές ιδιότητες της συσκευής όπου 

εκτελούνται κρυπτογραφικές πράξεις, όπως η κατανάλωση ενέργειας ή η 

ηλεκτρομαγνητική ακτινοβολία. 

3) Ευπάθεια σε σφάλματα λογισμικού και υλικού: Όπως κάθε άλλο λογισμικό, έτσι 

και το κρυπτογραφικό λογισμικό μπορεί να περιέχει σφάλματα που μπορούν να 

καταστήσουν το σύστημα ευάλωτο σε επιθέσεις. Ομοίως, οι συσκευές υλικού 

μπορεί να έχουν σφάλματα που μπορούν να θέσουν σε κίνδυνο την ασφάλεια. 

 

• Διαχείριση κλειδιών:  

Η ασφαλής διαχείριση των κλειδιών κρυπτογράφησης είναι μια σημαντική 

πρόκληση στην κρυπτογραφία. Εάν τα κλειδιά χαθούν ή κλαπούν, τα σχετικά δεδομένα 

μπορεί να τεθούν σε κίνδυνο. 

• Περιορισμοί: 

Η κρυπτογραφία δεν είναι μια λύση "ενός μεγέθους για όλους"- υπάρχουν ορισμένοι 

περιορισμοί που σχετίζονται με τη χρήση της, ανάλογα με τον τύπο των δεδομένων που 

διασφαλίζονται και το πόσο ασφαλή πρέπει να διατηρηθούν από μη εξουσιοδοτημένη 

πρόσβαση ή χειραγώγηση από τρίτους.  

• Απόδοση:  

Η κρυπτογραφία μπορεί να καταναλώσει σημαντική ποσότητα υπολογιστικών 

πόρων, γεγονός που μπορεί να επηρεάσει αρνητικά την απόδοση του συστήματος. 

• Απρόβλεπτες συνέπειες:  

Η χρήση της κρυπτογραφίας μπορεί να έχει απρόβλεπτες συνέπειες, όπως το να 

διευκολύνει τους κακόβουλους φορείς να αποκρύψουν τις δραστηριότητές τους. 
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• Backdoors: 

Οι κυβερνήσεις και άλλοι οργανισμοί ενδέχεται να πιέζουν τις εταιρείες να 

συμπεριλάβουν "κερκόπορτες" στα κρυπτογραφικά τους συστήματα, ώστε να επιτρέπουν 

την παρακολούθηση ή άλλες μορφές πρόσβασης. 

• Εξάρτηση από τρίτους προμηθευτές:  

Πολλοί οργανισμοί και ιδιώτες βασίζονται σε τρίτους προμηθευτές για την παροχή 

κρυπτογραφικών λύσεων και υπηρεσιών. Εάν ο πωλητής διακόψει τη λειτουργία του ή 

εκτεθεί, η κρυπτογραφική υποδομή του χρήστη μπορεί να τεθεί σε κίνδυνο. 

 

Ένα από τα κυριότερα μειονεκτήματα στα συστήματα κρυπτογράφησης είναι ο 

οποιοσδήποτε να μπορεί να εμφανιστεί ως κάποιος άλλος χρήστης. 

 

4 Οι κατηγορίες της κρυπτογράφησης 

4.1 Συμμετρική Κρυπτογράφηση 
Συμμετρικό κρυπτοσύστημα (symmetric -cryptography ή secret-key-cryptography 

χαρακτηρίζεται εκείνο το σύστημα που κατά την διάρκεια και την διαδικασία της 

κρυπτογράφησης βασίζεται σε ένα κοινό κλειδί. 

Η συμμετρική κρυπτογράφηση είναι μια μέθοδος κρυπτογράφησης δεδομένων στην 

οποία το ίδιο κλειδί χρησιμοποιείται τόσο για την κρυπτογράφηση όσο και για την 

αποκρυπτογράφηση των δεδομένων. Θεωρείται ταχύτερη και αποτελεσματικότερη από την 

ασύμμετρη κρυπτογράφηση και χρησιμοποιείται σε διάφορες εφαρμογές για την ασφάλεια 

των δεδομένων. Ωστόσο, βασίζεται στη μυστικότητα του κοινού κλειδιού, γεγονός που την 

καθιστά ευάλωτη σε επιθέσεις σε περίπτωση παραβίασης του κλειδιού. 
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Εικόνα 7 : Αλγόριθμος συμμετρικού κλειδιού 

Στην συμμετρική κρυπτογραφία ο αποστολέας και ο παραλήπτης ενός μηνύματος 

γνωρίζουν και κάνουν χρηση το ίδιο μυστικό κλειδί (secret-key) (Singh, 2010).Αν ο 

αποστολέας χρησιμοποιεί το κλειδί για να κρυπτογραφήσει το μήνυμα και ο παραλήπτης 

χρησιμοποιεί ξανά το ίδιο κλειδί για να αποκρυπτογραφήσει το μήνυμα, τότε δεν υπάρχει 

κανένα απολύτως πρόβλημα στη συγκεκριμένη διαδικασία. Αυτό μπορεί να γίνει με 

ασφάλεια. Αυτή η μέθοδος ονομάζεται συμμετρική κρυπτογραφία ή κρυπτογραφία 

μυστικού κλειδιού (Stinson, 2006). Η μέθοδος της συμμετρικής κρυπτογραφίας δεν 

χρησιμοποιείται μόνο για κρυπτογράφηση αλλά και για πιστοποίηση ταυτότητας. Μια 

τέτοια τεχνική είναι η (Message Authentication Code (MAC) (Schneier, 1996). 

Η ασφάλεια των συγκεκριμένων αλγορίθμων βασίζεται στην μυστικότητα του 

κλειδιού (Katz & Lindell, 2014).Τα συμμετρικά κρυπτοσυστήματα κάνουν χρηση τη 

διαδικασία ανταλλαγής του κλειδιού μέσω ενός ασφαλούς καναλιού επικοινωνίας ή από 

την φυσική παρουσία προσώπων (Stallings, 2017). Αυτή η μέθοδος καθιστά δύσκολη την 

επικοινωνία μεταξύ των απομακρυσμένων ατόμων. 

Ακόμη μια περίπτωση οπού μπορεί να χρησιμοποιηθεί η συμμετρική κρυπτογραφία 

είναι τα κλειστά περιβάλλοντα (πχ. Όπως είναι ο στρατός). Ένας υπολογιστής έχει την 

δυνατότητα να κρατήσει μυστικά τα κλειδιά των χρηστών που επιθυμούν να εξυπηρετηθούν 

από αυτόν, εφόσον δεν υπάρχει ο φόβος κατάληψης της μηχανής από εξωτερικούς 

παράγοντες. Μπορεί επίσης να χρησιμοποιηθεί η συμμετρική κρυπτογραφία από χρήστες 

που θέλουν να συναντηθούν και να ανταλλάξουν κλειδιά ή όταν η κρυπτογράφηση 

χρησιμοποιείται για την τοπική αποθήκευση κάποιων αρχείων (Singh, 2010). 
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4.1.1 Πλεονεκτήματα 

Ένα από τα κύρια πλεονεκτήματα της συμμετρικής κρυπτογράφησης είναι ότι είναι 

γενικά ταχύτερη και αποτελεσματικότερη από την ασύμμετρη κρυπτογράφηση, η οποία 

χρησιμοποιεί ένα δημόσιο και ένα ιδιωτικό κλειδί (Paar & Pelzl, 2010). Αυτό την καθιστά 

κατάλληλη για την κρυπτογράφηση μεγάλων ποσοτήτων δεδομένων, όπως αρχεία βίντεο ή 

ήχου. 

Οι αλγόριθμοι συμμετρικής κρυπτογράφησης χωρίζονται σε δύο κατηγορίες: τους 

κρυπτογράφους ροής και τους κρυπτογράφους μπλοκ (Katz & Lindell, 2014).Οι 

κρυπτογράφοι ροής κρυπτογραφούν δεδομένα ένα bit ή byte κάθε φορά, ενώ οι 

κρυπτογράφοι μπλοκ κρυπτογραφούν δεδομένα σε μπλοκ σταθερού μεγέθους, συνήθως 64 

ή 128 bits κάθε φορά (Schneier, 1996). 

Μερικοί από τους πιο συχνά χρησιμοποιούμενους αλγόριθμους συμμετρικής 

κρυπτογράφησης περιλαμβάνουν: 

• AES (Advanced Encryption Standard): AES: Ο AES είναι ένας ευρέως 

χρησιμοποιούμενος κρυπτογράφος μπλοκ που θεωρείται ιδιαίτερα ασφαλής (Daemen & 

Rijmen, 2002). Χρησιμοποιείται για την κρυπτογράφηση δεδομένων σε διάφορες 

εφαρμογές, συμπεριλαμβανομένων των ασύρματων δικτύων και των συσκευών 

αποθήκευσης. 

 

Εικόνα 8:Αλγόριθμος AES 

• Blowfish: Το Blowfish είναι ένας κρυπτογράφος μπλοκ συμμετρικού 

κλειδιού που θεωρείται ιδιαίτερα ασφαλής και αποτελεσματικός (Schneier, 1994). 

Χρησιμοποιείται σε διάφορες εφαρμογές, συμπεριλαμβανομένης της κρυπτογράφησης 

δίσκων και των ασφαλών επικοινωνιών. 

• Twofish: Το Twofish είναι ένας κρυπτογράφος μπλοκ συμμετρικού κλειδιού 

που θεωρείται ιδιαίτερα ασφαλής και αποδοτικός (Schneier et al., 1999). 
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Πρότυπο κρυπτογράφησης δεδομένων (DES): Ο DES είναι ένας παλαιότερος 

αλγόριθμος συμμετρικής κρυπτογράφησης που χρησιμοποιήθηκε ευρέως στο παρελθόν, 

αλλά θεωρείται λιγότερο ασφαλής από τον AES (National Institute of Standards and 

Technology, 1977). 

Αυτή η μέθοδος κρυπτογράφησης έχει αρκετά πλεονεκτήματα σε σχέση με την 

ασύμμετρη κρυπτογράφηση, η οποία χρησιμοποιεί ένα δημόσιο και ένα ιδιωτικό κλειδί. 

 

• Ένα από τα κύρια πλεονεκτήματα της συμμετρικής κρυπτογράφησης είναι η 

ταχύτητα και η αποτελεσματικότητά της(Katz, J., & Lindell, Y. , 2019). Οι αλγόριθμοι 

συμμετρικής κρυπτογράφησης είναι γενικά ταχύτεροι και αποδοτικότεροι από τους 

αλγόριθμους ασύμμετρης κρυπτογράφησης, γεγονός που την καθιστά κατάλληλη για την 

κρυπτογράφηση μεγάλου όγκου δεδομένων, όπως αρχεία βίντεο ή ήχου (Gary C. 

Kessler,1998). Αυτό οφείλεται στο γεγονός ότι οι αλγόριθμοι συμμετρικής 

κρυπτογράφησης χρησιμοποιούν ένα μόνο κλειδί για την κρυπτογράφηση και την 

αποκρυπτογράφηση, ενώ οι αλγόριθμοι ασύμμετρης κρυπτογράφησης χρησιμοποιούν ένα 

ζεύγος κλειδιών, ένα για την κρυπτογράφηση και ένα για την αποκρυπτογράφηση, το οποίο 

μπορεί να επιβραδύνει τη διαδικασία (William Stallings,2017). 

• Ένα άλλο πλεονέκτημα της συμμετρικής κρυπτογράφησης είναι η ασφάλειά 

της. (William Stallings,2017).Οι αλγόριθμοι συμμετρικής κρυπτογράφησης θεωρούνται 

ιδιαίτερα ασφαλείς, ιδίως όταν χρησιμοποιούνται σε συνδυασμό με μια ασφαλή μέθοδο 

ανταλλαγής κλειδιών (Daemen, J., & Rijmen, V. ,2002) Για παράδειγμα, το Advanced 

Encryption Standard (AES) είναι ένας ευρέως χρησιμοποιούμενος αλγόριθμος 

συμμετρικής κρυπτογράφησης που θεωρείται ιδιαίτερα ασφαλής. Χρησιμοποιείται για την 

κρυπτογράφηση δεδομένων σε διάφορες εφαρμογές, συμπεριλαμβανομένων των 

ασύρματων δικτύων και των συσκευών αποθήκευσης (Anderson, R. J. ,2008). 

• Η συμμετρική κρυπτογράφηση είναι επίσης πιο πρακτική για τις 

περισσότερες εφαρμογές του πραγματικού κόσμου. Είναι ευκολότερη η διαχείριση και η 

διανομή ενός μόνο κλειδιού, αντί για ένα ζεύγος κλειδιών, ειδικά σε περιπτώσεις όπου ένας 

μεγάλος αριθμός ατόμων πρέπει να κρυπτογραφήσει και να αποκρυπτογραφήσει δεδομένα. 

Αυτό καθιστά τη συμμετρική κρυπτογράφηση πιο κατάλληλη για χρήση σε μεγάλους 

οργανισμούς και εφαρμογές επιχειρηματικού επιπέδου(William Stallings,2017). 
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• Ακόμη ένα  πλεονέκτημα της συμμετρικής κρυπτογράφησης είναι ότι μπορεί 

να χρησιμοποιηθεί σε συνδυασμό με άλλες μεθόδους κρυπτογράφησης. Για παράδειγμα, 

μπορεί να χρησιμοποιηθεί σε συνδυασμό με έναν κώδικα ελέγχου ταυτότητας μηνύματος 

(MAC) για την παροχή ακεραιότητας και αυθεντικότητας δεδομένων ή με μια ψηφιακή 

υπογραφή για την παροχή μη άρνησης(William Stallings,2017). 

• Η συμμετρική κρυπτογράφηση έχει επίσης το πλεονέκτημα ότι είναι πιο 

ευέλικτη ως προς τον τρόπο που μπορεί να χρησιμοποιηθεί. Μπορεί να χρησιμοποιηθεί για 

την κρυπτογράφηση τόσο των δεδομένων κατά τη μεταφορά όσο και των δεδομένων σε 

κατάσταση ηρεμίας και μπορεί να εφαρμοστεί σε διάφορα επίπεδα της στοίβας 

επικοινωνίας. Αυτό περιλαμβάνει κρυπτογράφηση σε επίπεδο εφαρμογής, κρυπτογράφηση 

σε επίπεδο μεταφοράς και κρυπτογράφηση σε επίπεδο δικτύου(William Stallings,2017). 

Επιπλέον, η συμμετρική κρυπτογράφηση υποστηρίζεται ευρέως από διάφορες 

πλατφόρμες και συσκευές, γεγονός που την καθιστά μια ευρέως αποδεκτή μέθοδο 

κρυπτογράφησης. Αυτό είναι σημαντικό επειδή σημαίνει ότι τα δεδομένα που 

κρυπτογραφούνται με συμμετρική κρυπτογράφηση μπορούν να αποκρυπτογραφηθούν σε 

ένα ευρύ φάσμα συσκευών και πλατφορμών, καθιστώντας την πιο ευέλικτη από άλλες 

μεθόδους κρυπτογράφησης(William Stallings,2017). 

Συμπερασματικά, η συμμετρική κρυπτογράφηση είναι μια ευρέως 

χρησιμοποιούμενη μέθοδος κρυπτογράφησης που έχει πολλά πλεονεκτήματα έναντι άλλων 

μεθόδων κρυπτογράφησης. Είναι γρήγορη και αποτελεσματική, καθιστώντας την 

κατάλληλη για την κρυπτογράφηση μεγάλων ποσοτήτων δεδομένων. Είναι επίσης 

εξαιρετικά ασφαλής και πρακτική, καθιστώντας την κατάλληλη για χρήση σε μεγάλους 

οργανισμούς και εφαρμογές επιχειρηματικού επιπέδου. Είναι επίσης πιο ευέλικτη από 

άλλες μεθόδους κρυπτογράφησης και υποστηρίζεται ευρέως σε διάφορες πλατφόρμες και 

συσκευές. 

4.1.2 Μειονεκτήματα 

Ένα από τα κύρια προβλήματα της συμμετρικής κρυπτογραφίας είναι η απαραίτητη 

η ασφάλεια που πρέπει να υπάρχει μεταξύ του αποστολέα και του παραλήπτη στο κοινό 

μυστικό κλειδί, που θα κρυπτογραφεί και αποκρυπτογραφεί όλο τον όγκο της πληροφορίας 

που θα διακινείται, χωρίς κάποιος τρίτος να έχει πρόσβαση και γνώση σε αυτό. Όπως για 

παράδειγμα η μεταφορά πληροφορίας μέσω του διαδικτύου δεν είναι ασφαλείς, γιατί ανά 
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πάσα στιγμή ο οποιοσδήποτε μπορεί να γνωρίσει για την συγκεκριμένη συναλλαγή με 

αποτέλεσμα να μπορεί να καταγράψει όλη την επικοινωνία μεταξύ του αποστολέα και του 

παραλήπτη και να έχει πρόσβαση στο κλειδί. Έχοντας τι κλειδί μπορεί να διαβάσει, να 

τροποποιήσει και να πλαστογραφήσει όλα τα μηνύματα που ανταλλάσσουν οι δυο 

χρήστες(William Stallings,2017). 

 

4.1.3 Παραδείγματα αλγορίθμων συμμετρικού κλειδιού 

Το Advanced Encryption Standard (AES) είναι ένας ευρέως χρησιμοποιούμενος 

αλγόριθμος συμμετρικού κλειδιού που υιοθετήθηκε για πρώτη φορά από την κυβέρνηση 

των ΗΠΑ το 2001. Ο AES χρησιμοποιεί σταθερό μέγεθος μπλοκ 128 bit και μέγεθος 

κλειδιού 128, 192 ή 256 bit. Είναι ένας εξαιρετικά ασφαλής αλγόριθμος και έχει εγκριθεί 

για χρήση σε διάφορες κυβερνητικές και στρατιωτικές εφαρμογές. Ο AES χρησιμοποιείται 

επίσης ευρέως σε εμπορικές εφαρμογές όπως οι ηλεκτρονικές τραπεζικές συναλλαγές και 

το ηλεκτρονικό εμπόριο (FIPS PUB 197: Advanced Encryption Standard (AES). 

Το Data Encryption Standard (DES) είναι ένας άλλος αλγόριθμος συμμετρικού 

κλειδιού που χρησιμοποιήθηκε ευρέως στο παρελθόν. Χρησιμοποιεί κλειδί 56 bit και 

μέγεθος μπλοκ 64 bit. Ωστόσο, ο DES έχει θεωρηθεί ανασφαλής λόγω του περιορισμένου 

μήκους κλειδιού και της διαθεσιμότητας ταχύτερων υπολογιστών που μπορούν εύκολα να 

σπάσουν την κρυπτογράφηση. Ως αποτέλεσμα, αναπτύχθηκε ο τριπλός DES (3DES) ως 

βελτίωση του DES. Το 3DES χρησιμοποιεί τρεις γύρους κρυπτογράφησης DES με 

διαφορετικά κλειδιά για να αυξήσει την ασφάλεια(Εθνικό Ινστιτούτο Τυποποίησης και 

Τεχνολογίας (NIST). 
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Εικόνα 9:Αλγόριθμος DES 

Το Blowfish είναι ένας αλγόριθμος συμμετρικού κλειδιού που χρησιμοποιεί κλειδί 

μεταβλητού μήκους και μέγεθος μπλοκ 64 bit. Σχεδιάστηκε για να είναι γρήγορος και 

ασφαλής και θεωρείται καλή εναλλακτική λύση στον AES. (Bruce Schneier,1993) Ο 

αλγόριθμος Twofish είναι παρόμοιος με τον Blowfish και χρησιμοποιεί επίσης κλειδί 

μεταβλητού μήκους. Έχει μέγεθος μπλοκ 128 bit και έχει θεωρηθεί ως πιθανός 

αντικαταστάτης του AES. 

Ο Camellia είναι ένας αλγόριθμος συμμετρικού κλειδιού που αναπτύχθηκε από την 

ιαπωνική κυβέρνηση και είναι παρόμοιος με τον AES. Χρησιμοποιεί σταθερό μέγεθος 

μπλοκ 128 bit και μέγεθος κλειδιού 128, 192 ή 256 bit. Ο Camellia έχει εγκριθεί για χρήση 

σε διάφορες κυβερνητικές και στρατιωτικές εφαρμογές και θεωρείται ασφαλής 

εναλλακτική λύση του AES. (Matsui, M., & Yamagishi, A.2007) 

Ο Διεθνής Αλγόριθμος Κρυπτογράφησης Δεδομένων (IDEA) είναι ένας 

αλγόριθμος συμμετρικού κλειδιού που χρησιμοποιεί μέγεθος μπλοκ 64 bit και κλειδί 128 

bit. Ο IDEA θεωρείται ιδιαίτερα ασφαλής και χρησιμοποιείται σε διάφορες εφαρμογές 

όπως οι ασφαλείς επικοινωνίες και η αποθήκευση δεδομένων(Lai, X., & Massey, J. L. 

1991). 

Ο RC4 (Rivest Cipher 4) είναι ένας αλγόριθμος συμμετρικού κλειδιού που 

χρησιμοποιεί κλειδί μεταβλητού μήκους και μέγεθος μπλοκ μεταβλητού μήκους. Ο RC4 

χρησιμοποιείται ευρέως σε διάφορες εφαρμογές όπως τα ασύρματα δίκτυα και οι 

ηλεκτρονικές συναλλαγές. Ωστόσο, έχουν ανακαλυφθεί ορισμένα τρωτά σημεία ασφαλείας 

στον αλγόριθμο, οπότε συνιστάται η χρήση άλλων αλγορίθμων συμμετρικού 

κλειδιού(Mantin, I., & Shamir, A. ,2001) 
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Ο SEED είναι ένας αλγόριθμος συμμετρικού κλειδιού που αναπτύχθηκε από την 

κορεατική κυβέρνηση και χρησιμοποιεί κλειδί 128 bit και μέγεθος μπλοκ 128 bit. 

Θεωρείται ιδιαίτερα ασφαλής και χρησιμοποιείται σε διάφορες κυβερνητικές και 

στρατιωτικές εφαρμογές στη Νότια Κορέα(KISA - Korea Internet & Security Agency). 

Συμπερασματικά, οι αλγόριθμοι συμμετρικού κλειδιού παίζουν κρίσιμο ρόλο στη 

διασφάλιση της ασφάλειας διαφόρων εφαρμογών, όπως οι ασφαλείς επικοινωνίες, η 

αποθήκευση δεδομένων και οι ηλεκτρονικές συναλλαγές. Οι AES, Blowfish, Twofish, 

Camellia, IDEA, SEED είναι παραδείγματα αλγορίθμων συμμετρικού κλειδιού που 

χρησιμοποιούνται ευρέως και θεωρούνται ιδιαίτερα ασφαλείς. Ωστόσο, είναι σημαντικό να 

σημειωθεί ότι η ασφάλεια ενός συστήματος κρυπτογράφησης δεν εξαρτάται μόνο από τον 

αλγόριθμο που χρησιμοποιείται, αλλά και από τον τρόπο υλοποίησής του και την ισχύ του 

χρησιμοποιούμενου κλειδιού. Επομένως, είναι σημαντικό να διατηρείται το κλειδί μυστικό 

και να χρησιμοποιείται ισχυρό κλειδί για να διασφαλιστεί η ασφάλεια του συστήματος 

κρυπτογράφησης. 

 

 

Εικόνα 10:Κλειδιά Αλγορίθμων 

 

4.1.4 Χρήσεις της κρυπτογραφίας συμμετρικού κλειδιού 

4.2 Ασύμμετρη Κρυπτογράφηση 
Ο όρος της ασύμμετρης κρυπτογράφησης είναι γνωστός για την εφαρμογή του στην 

κρυπτογραφία του δημοσίου κλειδιού, η οποία είναι καινούργια θα λέγαμε σε σχέση με την 

συμμετρική κρυπτογράφηση.Για την χρηση της ασύμμετρης κρυπτογράφησης 

χρησιμοποιούνται δυο κλειδιά του απλού κειμένου. Αυτό εφαρμόστηκε για την 

αντιμετώπιση ενός προβλήματος με την συμμετρική κρυπτογράφηση. Για παράδειγμα εάν 

ο ηχογράφος εντοπίσει το συμμετρικό κλειδί, τότε το άλλο σημείο κρυπτογράφησης 



   

 

 

37 

ακυρώνεται. Αυτό είναι πολύ πιθανό να συμβεί επειδή το μυστικό κλειδί ενδέχεται να 

επικοινωνεί μέσω μη ασφαλών καναλιών επικοινωνίας. Έτσι έρχεται η ασύμμετρη 

κρυπτογράφηση που χρησιμοποιεί δυο κλειδιά, το ένα δημόσιο και το άλλο ιδιωτικό το 

οποίο είναι γνωστό μόνο σε εμάς(William Stallings,2017). Φανταστείτε λοιπόν ότι κάποιος 

θέλει να σας στείλει ένα μήνυμα. Στη διάθεση σας έχετε ένα ιδιωτικό και ένα δημόσιο κλειδί 

όπου το συγκεκριμένο (δημόσιο) θα είναι διαθέσιμο σε οποιονδήποτε θέλει να σας στείλει 

κρυπτογραφημένο μήνυμα. Έτσι ο αποστολέας κρυπτογραφεί το μήνυμα κάνοντας χρηση 

του δημοσίου κλειδιού και μετατρέπει το απλό κείμενο σε κρυπτογραφημένο κείμενο όπου 

στη συνέχεια μπορεί να κρυπτογραφηθεί κάνοντας χρηση το αντίστοιχο ιδιωτικό κλειδί που 

επιτρέπει σε οποιονδήποτε να σας στείλει μήνυμα, χώρις να χρειάζεται να μοιραστεί μαζί 

σας το μυστικό κλειδί. Αν κρυπτογραφήσουμε ένα μήνυμα με το μυστικό κλειδί τότε έχουμε 

την δυνατότητα να το αποκρυπτογραφήσουμε και με το δημόσιο κλειδί. Η ασύμμετρη 

κρυπτογράφηση χρησιμοποιείται κυρίως στα καθημερινά κανάλια επικοινωνίας ειδικά 

μέσω του διαδικτύου. Οι δημοφιλείς αλγόριθμοι κρυπτογράφησης ασύμμετρων κλειδιών 

περιλαμβάνουν τις τεχνικές καμπυλών EL Gamal,RSA,Elliptic.PGP,SSH, κτλ. (Paar, C. 

and Pelzl, J. (2009) 

 

Εικόνα 11: Asymmetric cryptography 

4.2.1 Επισκόπηση της κρυπτογραφίας ασύμμετρου κλειδιού 

Σε αυτό το κεφάλαιο, θα ρίξουμε μια ματιά σε μερικά από τα πιο συνηθισμένα 

παραδείγματα αλγορίθμων ασύμμετρου κλειδιού. Αυτά περιλαμβάνουν την 

κρυπτογράφηση RSA (Rivest-Shamir-Adleman), τον αλγόριθμο ανταλλαγής Diffie-

Hellman, τον αλγόριθμο κρυπτογράφησης ElGamal και την κρυπτογραφία ελλειπτικών 

καμπυλών (ECC). 

Οι αλγόριθμοι ασύμμετρου κλειδιού, γνωστοί και ως κρυπτογραφία δημόσιου 

κλειδιού, είναι ένας τύπος κρυπτογραφίας που χρησιμοποιείται συνήθως για την 
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κρυπτογράφηση δεδομένων. Οι αλγόριθμοι ασύμμετρου κλειδιού χρησιμοποιούν δύο 

διαφορετικά κλειδιά - το ένα για την κρυπτογράφηση και το άλλο για την 

αποκρυπτογράφηση - τα οποία σχετίζονται μαθηματικά αλλά είναι διαφορετικά. Αυτό 

σημαίνει ότι ο ίδιος αλγόριθμος μπορεί να χρησιμοποιηθεί τόσο για την κρυπτογράφηση 

όσο και για την αποκρυπτογράφηση δεδομένων, γεγονός που τον καθιστά πολύ πιο ασφαλή 

από τους αλγορίθμους συμμετρικού κλειδιού, οι οποίοι χρησιμοποιούν το ίδιο κλειδί και 

για τις δύο διαδικασίες 

4.2.2 Παραδείγματα αλγορίθμων ασύμμετρου κλειδιού 

RSA:Ο αλγόριθμος RSA πήρε το όνομά του από τους εφευρέτες του, Rivest, Shamir 

και Adleman(R. L. Rivest, A. Shamir, and L. Adleman,1978).Ο RSA είναι ένα σύστημα 

κρυπτογράφησης δημόσιου κλειδιού, που σημαίνει ότι χρησιμοποιεί δύο κλειδιά, ένα 

δημόσιο κλειδί και ένα ιδιωτικό κλειδί, για την κρυπτογράφηση και αποκρυπτογράφηση 

μηνυμάτων(Diffie, W., & Hellman, M. E. (1976). Το RSA είναι το πιο διαδεδομένο 

σύστημα κρυπτογράφησης δημόσιου κλειδιού και χρησιμοποιείται ευρέως για την ασφαλή 

μετάδοση δεδομένων (Stallings, W.,2017). 

Diffie-Hellman:Ο Diffie-Hellman είναι ένας αλγόριθμος ανταλλαγής κλειδιών που 

χρησιμοποιείται για την ασφαλή ανταλλαγή κλειδιών μεταξύ δύο μερών. Είναι ένας 

αλγόριθμος δημόσιου κλειδιού που χρησιμοποιεί ένα κοινό μυστικό για τη δημιουργία ενός 

κοινού κλειδιού, το οποίο στη συνέχεια χρησιμοποιείται για κρυπτογράφηση (Stinson, D. 

R. 2006). 

 

ElGamal:Το ElGamal είναι ένα σύστημα κρυπτογράφησης δημόσιου κλειδιού που 

βασίζεται στη δυσκολία υπολογισμού διακριτών λογαρίθμων. Όπως το RSA, χρησιμοποιεί 

ένα δημόσιο κλειδί και ένα ιδιωτικό κλειδί για την κρυπτογράφηση και την 

αποκρυπτογράφηση Elgamal, T. 1985). 

ECC:Είναι ένα σύστημα κρυπτογράφησης δημόσιου κλειδιού που χρησιμοποιεί τις 

ιδιότητες των ελλειπτικών καμπυλών για τη δημιουργία κλειδιών. 

4.2.3 Δυνατά και αδύνατα σημεία της κρυπτογραφίας ασύμμετρου κλειδιού 

Δυνατά σημεία: 



   

 

 

39 

• Το RSA χρησιμοποιείται ευρέως και είναι αξιόπιστο, γεγονός που το καθιστά 

ελκυστική επιλογή για τους οργανισμούς. 

• Το RSA είναι σχετικά εύκολο στην εφαρμογή. 

• Το RSA μπορεί να κρυπτογραφήσει και να αποκρυπτογραφήσει μεγάλες ποσότητες 

δεδομένων. 

Αδύνατα σημεία: 

• Ο RSA είναι υπολογιστικά εντατικός, γεγονός που τον καθιστά αργό για μεγάλες 

ποσότητες δεδομένων. 

• Ο RSA είναι ευάλωτος σε επιθέσεις μήκους κλειδιού, επομένως το μέγεθος του 

κλειδιού πρέπει να είναι αρκετά μεγάλο για να διασφαλιστεί η ασφάλεια. 

Δυνατά σημεία: 

• Ο Diffie-Hellman είναι γρήγορος και αποδοτικός, γεγονός που τον καθιστά ιδανικό 

για χρήση σε επικοινωνία σε πραγματικό χρόνο. 

• Ο Diffie-Hellman δεν απαιτεί τη μετάδοση ενός μυστικού κλειδιού, γεγονός που τον 

καθιστά πιο ασφαλή από άλλους αλγορίθμους ανταλλαγής κλειδιών. 

Αδύνατα σημεία: 

• Ο Diffie-Hellman δεν παρέχει δυνατότητες κρυπτογράφησης και 

αποκρυπτογράφησης, επομένως πρέπει να χρησιμοποιείται σε συνδυασμό με άλλον 

αλγόριθμο κρυπτογράφησης. 

Δυνατά σημεία: 

• Το ElGamal είναι πιο ασφαλές από το RSA όταν χρησιμοποιείται με μεγαλύτερα 

μεγέθη κλειδιών. 

• Το ElGamal μπορεί να χρησιμοποιηθεί για ψηφιακές υπογραφές, καθώς και για 

κρυπτογράφηση.  

Αδύνατα σημεία: 

• Το ElGamal είναι πιο αργό από το RSA, καθιστώντας το λιγότερο ιδανικό για 

επικοινωνία σε πραγματικό χρόνο. 
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• Το ElGamal είναι ευάλωτο σε επιθέσεις που βασίζονται στη δυσκολία υπολογισμού 

διακριτών λογαρίθμων. 

Δυνατά σημεία: 

• Η ECC είναι πιο ασφαλής από την RSA και την ElGamal για δεδομένο μέγεθος 

κλειδιού. 

• Η ECC είναι ταχύτερη από την RSA, καθιστώντας την ιδανική για επικοινωνία σε 

πραγματικό χρόνο. 

• Το ECC απαιτεί μικρότερα μεγέθη κλειδιών από το RSA, γεγονός που το καθιστά 

πιο αποδοτικό. 

Αδύνατα σημεία: 

• Το ECC χρησιμοποιείται και είναι λιγότερο αξιόπιστο από το RSA, γεγονός που το 

καθιστά λιγότερο ελκυστική επιλογή για ορισμένους οργανισμούς. 

• Το ECC μπορεί να είναι ευάλωτο σε ορισμένους τύπους επιθέσεων, όπως η επίθεση 

Pollard Rho. 

 

 

 

4.2.4 Χρήσεις της κρυπτογραφίας ασύμμετρου κλειδιού 

Εφαρμογές RSA: 

• Το RSA χρησιμοποιείται ευρέως για την ασφαλή μετάδοση δεδομένων, μεταξύ 

άλλων στα πρωτόκολλα SSL/TLS για ασφαλή περιήγηση στο διαδίκτυο, ασφαλές 

ηλεκτρονικό ταχυδρομείο και ασφαλείς μεταφορές αρχείων(Rivest, R. L., Shamir, A., & 

Adleman, L. 1978) 

Εφαρμογές DIFFIE-HELLMAN: 
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• Ο Diffie-Hellman χρησιμοποιείται ευρέως στην ασφαλή μετάδοση δεδομένων, 

συμπεριλαμβανομένων των πρωτοκόλλων SSL/TLS για την ασφαλή περιήγηση στο 

διαδίκτυο και των εικονικών ιδιωτικών δικτύων (VPN)(Diffie, W., & Hellman, M. E. 1976). 

Εφαρμογές ELGAMAL: 

• ElGamal χρησιμοποιείται για ασφαλή μετάδοση δεδομένων και ψηφιακές 

υπογραφές, αν και δεν χρησιμοποιείται τόσο ευρέως όσο ο RSA(ElGamal, T. 1985). 

Εφαρμογές ECC: 

• Η ECC χρησιμοποιείται ευρέως στην ασφαλή μετάδοση δεδομένων, ιδίως σε κινητές 

συσκευές και άλλες συσκευές με περιορισμένη υπολογιστική ισχύ. 

• Η ECC χρησιμοποιείται επίσης στις ψηφιακές υπογραφές, στην ανταλλαγή κλειδιών 

και σε άλλα κρυπτογραφικά πρωτόκολλα(Menezes, A. J., van Oorschot, P. C., & Vanstone, 

S. A. ,1997) 

4.3 Σύγκριση Ασύμμετρης με τη Συμμετρική Κρυπτογράφηση 
Το ερώτημα πάντα σε τέτοιες περιπτώσεις είναι ποια από τα δυο μοντέλα θα 

επιλέξουμε και γιατί. Το βέβαιο είναι ότι μπορούμε να επιλέξουμε όποια θέλουμε είτε είναι 

προγραμματιστής κάποιος είτε είναι μηχανικός λογισμικού. Αυτό συμβαίνει γιατί όλες οι 

κρυπτογραφίες συμβαίνουν στο επίπεδο εφαρμογής και κάτω από το μοντέλο δικτύωσης 

OSI και κάποιος χωρίς την απαραίτητη γνώση δε θα έπρεπε να παρεμβαίνει σε κανένα από 

αυτά. Αυτό που είναι σημαντικό να θυμόμαστε είναι ότι ποτέ να μην επικοινωνούμε το 

κλειδί μας μέσω δημοσίου δικτύου, εάν χρησιμοποιούμε αλγόριθμο συμμετρικού κλειδιού, 

αν όμως χρησιμοποιήσουμε ασύμμετρο αλγόριθμο τότε τα πράγματα είναι ασφαλής για το 

κλειδί μας. Ωστόσο χρειάζεται περισσότερο χρόνο η ασύμμετρη κρυπτογράφηση. Βέβαια 

τα περισσότερα συστήματα χρησιμοποιούν ένα υβρίδιο αυτών των δυο μεθόδων 

κρυπτογράφησης όπου το μυστικό κλειδί που χρησιμοποιείται στη συμμετρική 

κρυπτογράφηση κρυπτογραφείται χρησιμοποιώντας ασύμμετρη κρυπτογράφηση για να 

γίνει η αποστολή μέσω ενός μη ασφαλούς καναλιού, ενώ τα υπόλοιπα δεδομένα 

κρυπτογραφούνται χρησιμοποιώντας συμμετρική κρυπτογράφηση και στέλνονται μέσω 

του μη ασφαλούς καναλιού. Στη συνέχεια όταν ο δείκτης λαμβάνει το ασύμμετρο 

κρυπτογραφημένο κλειδί, χρησιμοποίει το ιδιωτικό του κλειδί για να το 
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αποκρυπτογραφήσει και μόλις γνωρίσει το μυστικό, μπορεί εύκολα να αποκρυπτογραφήσει 

το συμμετρικά κρυπτογραφημένο μήνυμα. 

4.4 Υβριδική Κρυπτογράφηση 
Με τον όρο υβριδική κρυπτογράφηση εννοούμε την μέθοδο με την όποια 

συγχωνεύονται δυο ή περισσότερα συστήματα κρυπτογράφησης. Συνδέει την συμμετρική 

και την ασύμμετρη κρυπτογράφηση για να ωφεληθούν από τα πλεονεκτήματα που 

αναπτύσσονται κάνοντας αυτόν τον συνδυασμό. Αυτός ο συνδυασμός ορίζονται αντίστοιχα 

ως ταχύτητα και ασφάλεια. 

Αναφέροντας τον όρο υβριδική κρυπτογράφηση ή υβριδικό σύστημα αμέσως 

κάποιος θα πρέπει να καταλάβει ότι εννοούμε την ευκολία του συνδυασμού ενός 

ασύμμετρου σχεδίου κρυπτογράφησης. Για να γίνει με επιτυχία η υβριδική κρυπτογράφηση 

απαιτείται η μεταφορά δεδομένων χρησιμοποιώντας μοναδικά κλειδιά σύνδεσης μαζί με το 

μοντέλο της συμμετρικής κρυπτογράφησης. Η κρυπτογράφηση δημοσίου κλειδιού 

εφαρμόζεται για τυχαία συμμετρική κρυπτογράφηση κλειδιών. Στη συνέχεια ο παραλήπτης 

κάνει χρηση τη μέθοδο της κρυπτογράφησης δημοσίου κλειδιού για να αποκρυπτογραφήσει 

το συμμετρικό κλειδί. Όταν ανακτηθεί το συμμετρικό κλειδί, τότε χρησιμοποιείται για να 

αποκρυπτογραφεί το μήνυμα. Οι δύο τυχαίοι συνδυασμοί μεθόδων κρυπτογράφησης έχουν 

διάφορα και πολλά πλεονεκτήματα. Ένα από αυτά είναι ότι δημιουργείται ένα κανάλι 

σύνδεσης μεταξύ των συνόλων εξοπλισμού δύο χρηστών. Έτσι οι χρήστες έχουν την 

δυνατότητα να ανταλλάσσουν πληροφορίες μέσω της κρυπτογράφησης με υβριδική 

διάταξη, Βέβαια η ασύμμετρη κρυπτογράφηση μπορεί να επιβραδύνει την διαδικασία της 

κρυπτογράφησης, αλλά εφαρμόζοντας την ταυτόχρονη χρηση της συμμετρικής 

κρυπτογράφησης ενισχύονται και οι δύο μορφές  κρυπτογράφησης. Αυτός ο συνδυασμός 

έχει το αποτέλεσμα να είναι καλύτερη η διαδικασία της ασφάλειας, της μετάδοσης αλλά 

και η βελτιωμένη απόδοση του συστήματος. Τέλος να προσθέσουμε ότι η υβριδική 

κρυπτογράφηση θεωρείται ένας πολύ ασφαλής τύπος κρυπτογράφησης, εφόσον τα κλειδιά 

δημόσια και ιδιωτικά είναι πλήρως ασφαλής [Τι είναι υβριδική κρυπτογράφηση. (2023)] 



   

 

 

43 

 

Εικόνα 12: Υβριδική κρυπτογράφηση 

4.4.1 Επισκόπηση της κρυπτογραφίας υβριδικού κλειδιού 

Τι είναι το υβριδικό κλειδί; 

Ένα υβριδικό κλειδί είναι ένα κρυπτογραφικό κλειδί που προέρχεται από δύο ή 

περισσότερα κλειδιά. Συνδυάζει τα πλεονεκτήματα διαφορετικών τύπων κλειδιών για τη 

δημιουργία ενός ισχυρότερου κλειδιού που είναι πιο δύσκολο να σπάσει. Τα υβριδικά 

κλειδιά μπορούν να δημιουργηθούν συνδυάζοντας συμμετρικά κλειδιά, δημόσια κλειδιά 

και ιδιωτικά κλειδιά. Τα κλειδιά μπορούν να δημιουργηθούν με τη χρήση διαφορετικών 

αλγορίθμων, όπως ο AES, ο RSA ή ο Diffie-Hellman. Σε αυτό το κεφάλαιο, θα 

διερευνήσουμε τι είναι ένα υβριδικό κλειδί, πώς λειτουργεί και τις εφαρμογές του(Stinson, 

Douglas R., 2006). 

Πώς λειτουργεί ένα υβριδικό κλειδί; 

Ένα υβριδικό κλειδί λειτουργεί συνδυάζοντας δύο ή περισσότερα κλειδιά 

χρησιμοποιώντας μια συνάρτηση εξαγωγής κλειδιού (KDF). Η KDF λαμβάνει τα κλειδιά 

εισόδου και παράγει ένα νέο κλειδί που χρησιμοποιείται για κρυπτογράφηση και 

αποκρυπτογράφηση. Το νέο κλειδί είναι ισχυρότερο από τα μεμονωμένα κλειδιά επειδή 

συνδυάζει τις δυνάμεις κάθε κλειδιού(Bellare, Mihir, Ran Canetti, and Hugo 

Krawczyk,1996). 

Για παράδειγμα, τα συμμετρικά κλειδιά είναι γρήγορα και αποτελεσματικά για την 

κρυπτογράφηση και την αποκρυπτογράφηση, αλλά είναι ευάλωτα στη διανομή κλειδιών. 

Από την άλλη πλευρά, τα ζεύγη δημόσιων-ιδιωτικών κλειδιών είναι ασφαλή για τη διανομή 
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κλειδιών, αλλά είναι πιο αργά για την κρυπτογράφηση και την αποκρυπτογράφηση. 

Συνδυάζοντας συμμετρικά και δημόσια-ιδιωτικά κλειδιά, ένα υβριδικό κλειδί μπορεί να 

παρέχει τόσο ταχύτητα όσο και ασφάλεια(Diffie, W., & Hellman, M. E. 1976). 

4.4.2 Παραδείγματα αλγορίθμων  υβριδικού κλειδιού 

Οι αλγόριθμοι υβριδικού κλειδιού συνδυάζουν την ασφάλεια τόσο των 

συμμετρικών όσο και των ασύμμετρων μεθόδων κρυπτογράφησης. Ακολουθούν ορισμένα 

παραδείγματα αλγορίθμων υβριδικού κλειδιού: 

RSA με AES: Ο RSA είναι ένας ασύμμετρος αλγόριθμος που χρησιμοποιείται για 

την ανταλλαγή κλειδιών, ενώ ο AES είναι ένας συμμετρικός αλγόριθμος που 

χρησιμοποιείται για την κρυπτογράφηση. Ο συνδυασμός του RSA με τον AES είναι ένας 

δημοφιλής αλγόριθμος υβριδικού κλειδιού που χρησιμοποιείται σε πολλά πρωτόκολλα 

ασφαλούς επικοινωνίας(Dworkin, Morris.2001). 

Diffie-Hellman με AES: Ο Diffie-Hellman είναι ένας αλγόριθμος ανταλλαγής 

κλειδιών που χρησιμοποιείται για την ασφαλή ανταλλαγή κλειδιών μεταξύ δύο μερών. Τα 

κλειδιά που παράγονται από τον Diffie-Hellman χρησιμοποιούνται στη συνέχεια σε 

συνδυασμό με τον AES για κρυπτογράφηση(Diffie, Whitfield, and Martin E. 

Hellman,1976). 

Κρυπτογραφία ελλειπτικών καμπυλών (ECC) με Blowfish: Η ECC είναι ένας 

αλγόριθμος ασύμμετρης κρυπτογράφησης που χρησιμοποιείται για την ανταλλαγή 

κλειδιών, ενώ το Blowfish είναι ένας αλγόριθμος συμμετρικής κρυπτογράφησης που 

χρησιμοποιείται για την κρυπτογράφηση. Ο συνδυασμός της ECC με το Blowfish είναι ένας 

δημοφιλής υβριδικός αλγόριθμος κλειδιών που χρησιμοποιείται σε πολλά πρωτόκολλα 

ασφαλούς επικοινωνίας (Schneier, Bruce,1994). 

Υβριδικός RSA και AES με SHA-256: Αυτός ο αλγόριθμος χρησιμοποιεί τον RSA 

για την ανταλλαγή κλειδιών και τον AES για την κρυπτογράφηση. Επιπλέον, ο SHA-256 

χρησιμοποιείται για τον κατακερματισμό του μηνύματος πριν από την κρυπτογράφησή του 

(Rivest, Ronald L., Adi Shamir, and Leonard M. Adleman,1978). 

ECIES με AES: Ο ECIES είναι ένας υβριδικός αλγόριθμος κλειδιών που 

χρησιμοποιεί κρυπτογραφία ελλειπτικής καμπύλης για την ανταλλαγή κλειδιών και AES 

για την κρυπτογράφηση. Αυτός ο αλγόριθμος χρησιμοποιείται συνήθως σε εφαρμογές 
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ασφαλούς ανταλλαγής μηνυμάτων (López, Javier, Riccardo Longo, and Manuele 

Rosati,1978). 

4.4.3 Δυνατά και αδύνατα σημεία της κρυπτογραφίας υβριδικού κλειδιού 

Δυνατά σημεία των υβριδικών κλειδιών 

Τα υβριδικά κλειδιά προσφέρουν πολλά πλεονεκτήματα σε σχέση με άλλους τύπους 

κλειδιών: 

• Αυξημένη ασφάλεια: Τα υβριδικά κλειδιά είναι πιο ασφαλή από τα μεμονωμένα 

κλειδιά, επειδή συνδυάζουν τα πλεονεκτήματα διαφορετικών τύπων κλειδιών. Αυτό 

καθιστά δυσκολότερο για τους χάκερ να σπάσουν το κλειδί (Katz, Jonathan, and Yehuda 

Lindell,2014). 

• Βελτιωμένη αποδοτικότητα: Τα υβριδικά κλειδιά μπορούν να σχεδιαστούν ώστε 

να είναι πιο αποτελεσματικά από τα μεμονωμένα κλειδιά. Αυτό μπορεί να βελτιώσει την 

ταχύτητα κρυπτογράφησης και αποκρυπτογράφησης, πράγμα σημαντικό για εφαρμογές 

που απαιτούν γρήγορη επεξεργασία(Menezes, Alfred J., Paul C. van Oorschot, and Scott A. 

Vanstone,1996). 

• Ευελιξία: Τα υβριδικά κλειδιά μπορούν να σχεδιαστούν ώστε να ικανοποιούν 

συγκεκριμένες απαιτήσεις ασφαλείας. Αυτή η ευελιξία τα καθιστά κατάλληλα για ένα ευρύ 

φάσμα εφαρμογών(Stallings, William,2017). 

Αδύναμα σημεία των υβριδικών κλειδιών 

Παρά τα πλεονεκτήματά τους, τα υβριδικά κλειδιά έχουν και ορισμένα μειονεκτήματα: 

• Πολυπλοκότητα: Τα υβριδικά κλειδιά είναι πιο πολύπλοκα από τα μεμονωμένα 

κλειδιά, γεγονός που μπορεί να καταστήσει πιο δύσκολη την υλοποίηση και τη συντήρησή 

τους(Boneh, Dan, and Victor Shoup,2017). 

• Διαχείριση κλειδιών: Τα υβριδικά κλειδιά απαιτούν πρόσθετη διαχείριση κλειδιών, 

η οποία μπορεί να αποτελέσει πρόκληση για οργανισμούς που διαθέτουν μεγάλο αριθμό 

κλειδιών(Diffie, Whitfield, and Martin E. Hellman,1976). 

• Κόστος: Τα υβριδικά κλειδιά μπορεί να είναι πιο ακριβά από τα μεμονωμένα 

κλειδιά, γεγονός που μπορεί να αποτελέσει εμπόδιο για οργανισμούς με περιορισμένο 

προϋπολογισμό(Stinson, Douglas R.,2020). 
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4.4.4 Χρήσεις της κρυπτογραφίας υβριδικού κλειδιού 

Εφαρμογές των υβριδικών κλειδιών     

Τα υβριδικά κλειδιά έχουν ευρύ φάσμα εφαρμογών σε διάφορους κλάδους και 

εφαρμογές. Ακολουθούν ορισμένα παραδείγματα: 

Ηλεκτρονικό εμπόριο: Τα υβριδικά κλειδιά χρησιμοποιούνται για την ασφάλεια 

διαδικτυακών συναλλαγών, όπως οι πληρωμές με πιστωτική κάρτα. Το υβριδικό κλειδί 

χρησιμοποιείται για την κρυπτογράφηση των πληροφοριών πληρωμής πριν από τη 

μετάδοσή τους μέσω του διαδικτύου(Li, H., & Lo, H. K. ,2019). 

Υγειονομική περίθαλψη: Τα υβριδικά κλειδιά χρησιμοποιούνται για την ασφάλεια 

αρχείων ασθενών και άλλων ευαίσθητων πληροφοριών. Το υβριδικό κλειδί χρησιμοποιείται 

για την κρυπτογράφηση των δεδομένων, ώστε μόνο εξουσιοδοτημένο προσωπικό να έχει 

πρόσβαση σε αυτά (Gritzalis, D., Katsikas, S. K., & Lambrinoudakis, C. ,1996). 

Χρηματοοικονομικά: Τα υβριδικά κλειδιά χρησιμοποιούνται για την ασφάλεια των 

χρηματοοικονομικών συναλλαγών, όπως τα εμβάσματα και οι ηλεκτρονικές τραπεζικές 

συναλλαγές. Το υβριδικό κλειδί χρησιμοποιείται για την κρυπτογράφηση των πληροφοριών 

της συναλλαγής, ώστε να μην μπορούν να υποκλαπούν από χάκερ (Rivest, R. L., Shamir, 

A., & Adleman, L. ,1978). 

Κυβέρνηση: Τα υβριδικά κλειδιά χρησιμοποιούνται από κυβερνητικές υπηρεσίες 

για την ασφάλεια διαβαθμισμένων πληροφοριών. Το υβριδικό κλειδί χρησιμοποιείται για 

την κρυπτογράφηση των δεδομένων, ώστε μόνο εξουσιοδοτημένο προσωπικό να έχει 

πρόσβαση σε αυτά(National Institute of Standards and Technology (NIST),2019). 

5 Συναρτήσεις κατακερματισμού 

5.1.1 Τι είναι οι συναρτήσεις κατακερματισμού 
Οι συναρτήσεις κατακερματισμού είναι θεμελιώδη εργαλεία στην επιστήμη των 

υπολογιστών και την κρυπτογραφία, που χρησιμοποιούνται για την αντιστοίχιση 

δεδομένων αυθαίρετου μεγέθους σε ένα σταθερού μεγέθους έξοδο. Μια συνάρτηση 

κατακερματισμού λαμβάνει ένα μήνυμα ή δεδομένα εισόδου και παράγει μια έξοδο 

σταθερού μεγέθους, που ονομάζεται τιμή κατακερματισμού ή σύνοψη μηνύματος. Η 
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διαδικασία εφαρμογής μιας συνάρτησης κατακερματισμού σε ένα μήνυμα εισόδου 

ονομάζεται κατακερματισμός (Knuth, D. E.,1998). 

Οι συναρτήσεις κατακερματισμού χρησιμοποιούνται σε διάφορες εφαρμογές, όπως 

αποθήκευση και ανάκτηση δεδομένων, ψηφιακές υπογραφές και πιστοποίηση ταυτότητας. 

Παρέχουν έναν γρήγορο και αποτελεσματικό τρόπο για να ελέγχεται αν δύο κομμάτια 

δεδομένων είναι ίδια, χωρίς να χρειάζεται να συγκριθούν ολόκληρα τα σύνολα δεδομένων. 

Αντ' αυτού, συγκρίνονται οι τιμές κατακερματισμού των δύο κομματιών δεδομένων (Katz, 

J., & Lindell, Y.,2007). 

Οι συναρτήσεις κατακερματισμού έχουν αρκετές σημαντικές ιδιότητες που τις 

καθιστούν χρήσιμες για αυτές τις εφαρμογές. Αυτές οι ιδιότητες περιλαμβάνουν: 

Ντετερμινιστικές: Ένα δεδομένο μήνυμα εισόδου παράγει πάντα την ίδια τιμή 

κατακερματισμού εξόδου(Brassard, G., & Bratley, P. ,1996). 

Μονόδρομος: Δεδομένης μιας τιμής κατακερματισμού, είναι υπολογιστικά 

ανέφικτο να βρεθεί το μήνυμα εισόδου που την παρήγαγε (Goldreich, O.,2008). 

Ομοιομορφία: Μια συνάρτηση κατακερματισμού παράγει τιμές κατακερματισμού 

που κατανέμονται ομοιόμορφα στο χώρο εξόδου της(Stinson, D. R. ,2005). 

Σταθερό μέγεθος εξόδου: Μια συνάρτηση κατακερματισμού παράγει ένα σταθερό 

μέγεθος εξόδου, ανεξάρτητα από το μέγεθος του μηνύματος εισόδου (Cormen, T. H., 

Leiserson, C. E., Rivest, R. L., & Stein, C. ,2009). 

Ευαισθησία: Μια μικρή αλλαγή στο μήνυμα εισόδου θα πρέπει να παράγει 

σημαντική αλλαγή στην τιμή κατακερματισμού εξόδου(Menezes, A. J., van Oorschot, P. 

C., & Vanstone, S. A. ,1996). 

Αντοχή στη σύγκρουση: Είναι υπολογιστικά ανέφικτο να βρεθούν δύο 

διαφορετικά μηνύματα εισόδου που παράγουν την ίδια τιμή κατακερματισμού εξόδου 

(Rogaway, P., & Shrimpton, T. ,2004). 

Οι συναρτήσεις κατακερματισμού μπορούν να κατηγοριοποιηθούν σε δύο τύπους: 

κρυπτογραφικές και μη κρυπτογραφικές.  
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Οι κρυπτογραφικές συναρτήσεις κατακερματισμού, έχουν σχεδιαστεί για να 

είναι ασφαλείς και χρησιμοποιούνται συνήθως σε εφαρμογές κρυπτογραφίας, όπως οι 

ψηφιακές υπογραφές και η πιστοποίηση ταυτότητας (Appleby, A., & MurmurHash 

contributors. ,2011).  

Οι μη κρυπτογραφικές συναρτήσεις κατακερματισμού, από την άλλη πλευρά, 

έχουν σχεδιαστεί για ταχύτητα και χρησιμοποιούνται συνήθως σε εφαρμογές αποθήκευσης 

και ανάκτησης δεδομένων (Appleby, A., & MurmurHash contributors. ,2011). 

Οι κρυπτογραφικές συναρτήσεις κατακερματισμού έχουν αυστηρότερες απαιτήσεις 

από τις μη κρυπτογραφικές συναρτήσεις κατακερματισμού. Πρέπει να είναι ανθεκτικές στις 

συγκρούσεις, δηλαδή πρέπει να είναι υπολογιστικά ανέφικτο να βρεθούν δύο διαφορετικά 

μηνύματα εισόδου που παράγουν την ίδια τιμή κατακερματισμού εξόδου. Πρέπει επίσης να 

είναι μονόδρομες, δηλαδή πρέπει να είναι υπολογιστικά ανέφικτο να βρεθεί το μήνυμα 

εισόδου που παρήγαγε μια δεδομένη τιμή κατακερματισμού εξόδου. Επιπλέον, οι 

κρυπτογραφικές συναρτήσεις κατακερματισμού θα πρέπει να είναι ανθεκτικές σε διάφορες 

επιθέσεις, όπως επιθέσεις προ-εικόνας, επιθέσεις δεύτερης προ-εικόνας και επιθέσεις 

γενεθλίων (Rogaway, P., & Shrimpton, T. 2004). 

Υπάρχουν διάφορες δημοφιλείς κρυπτογραφικές συναρτήσεις κατακερματισμού, 

συμπεριλαμβανομένων των SHA-1, SHA-2 και SHA-3. 

Η SHA-1 είναι μια συνάρτηση κατακερματισμού 160 bit που χρησιμοποιήθηκε 

ευρέως στο παρελθόν, αλλά πλέον θεωρείται ανασφαλής. Η SHA-2 είναι μια οικογένεια 

συναρτήσεων κατακερματισμού που περιλαμβάνει τις SHA-224, SHA-256, SHA-384 και 

SHA-512, καθεμία από τις οποίες έχει διαφορετικό μέγεθος εξόδου. Η SHA-2 θεωρείται 

σήμερα ασφαλής και χρησιμοποιείται ευρέως σε εφαρμογές κρυπτογράφησης. Η SHA-3 

είναι μια νεότερη συνάρτηση κατακερματισμού που επιλέχθηκε σε δημόσιο διαγωνισμό και 

θεωρείται επίσης ασφαλής (National Institute of Standards and Technology (NIST),2015). 

Στις μη κρυπτογραφικές συναρτήσεις κατακερματισμού περιλαμβάνονται 

δημοφιλείς όπως οι MurmurHash, CityHash και Jenkins hash. Αυτές οι συναρτήσεις 

κατακερματισμού χρησιμοποιούνται για ποικίλες εφαρμογές, όπως αποθήκευση και 

ανάκτηση δεδομένων, ευρετηρίαση και κατακερματισμό κωδικών πρόσβασης. 
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Εν κατακλείδι, οι συναρτήσεις κατακερματισμού είναι ένα βασικό εργαλείο στην 

επιστήμη των υπολογιστών και την κρυπτογραφία, που χρησιμοποιείται για την 

αντιστοίχιση δεδομένων αυθαίρετου μεγέθους σε έξοδο σταθερού μεγέθους. Έχουν αρκετές 

σημαντικές ιδιότητες που τις καθιστούν χρήσιμες για μια ποικιλία εφαρμογών. Οι 

κρυπτογραφικές συναρτήσεις κατακερματισμού έχουν σχεδιαστεί για να είναι ασφαλείς και 

χρησιμοποιούνται συνήθως σε εφαρμογές κρυπτογραφίας, ενώ οι μη κρυπτογραφικές 

συναρτήσεις κατακερματισμού έχουν σχεδιαστεί για ταχύτητα και χρησιμοποιούνται 

συνήθως σε εφαρμογές αποθήκευσης και ανάκτησης δεδομένων. 

5.1.2 Παραδείγματα συναρτήσεων κατακερματισμού 
Οι συναρτήσεις κατακερματισμού αποτελούν βασικό συστατικό της σύγχρονης 

κρυπτογραφίας. Χρησιμοποιούνται για να παρέχουν ακεραιότητα και αυθεντικότητα των 

δεδομένων και είναι κρίσιμες για το σχεδιασμό ασφαλών πρωτοκόλλων επικοινωνίας. Σε 

αυτό το κεφάλαιο, θα εξερευνήσουμε ορισμένα παραδείγματα συναρτήσεων 

κατακερματισμού που χρησιμοποιούνται στην κρυπτογραφία. 

• SHA-256:Η SHA-256 είναι μία από τις πιο ευρέως χρησιμοποιούμενες 

συναρτήσεις κατακερματισμού. Είναι μέλος της οικογένειας SHA-2, η οποία περιλαμβάνει 

τις SHA-224, SHA-384 και SHA-512. Η SHA-256 παράγει μια έξοδο 256 bit από ένα 

μήνυμα εισόδου μήκους έως και 2^64 bit. Ο αλγόριθμος θεωρείται ασφαλής και 

χρησιμοποιείται ευρέως για εφαρμογές όπως ψηφιακές υπογραφές, ακεραιότητα 

δεδομένων και αποθήκευση κωδικών πρόσβασης(Stinson, 2006). 

 

• MD5:Ο MD5 είναι μια ευρέως χρησιμοποιούμενη συνάρτηση 

κατακερματισμού που παράγει μια έξοδο 128 bit από ένα μήνυμα εισόδου οποιουδήποτε 

μήκους. Αν και η MD5 θεωρούνταν κάποτε ασφαλής, σήμερα θεωρείται ευάλωτη σε 

επιθέσεις σύγκρουσης. Ως αποτέλεσμα, δεν συνιστάται για νέες εφαρμογές και αντί αυτού 

συνιστάται συνήθως η SHA-2 ή η SHA-3 (Rivest, 1992). 

 

• SHA-3:Η SHA-3 είναι η πιο πρόσφατη συνάρτηση κατακερματισμού της 

οικογένειας SHA. Σχεδιάστηκε στο πλαίσιο του διαγωνισμού συναρτήσεων 

κατακερματισμού του NIST και επιλέχθηκε ως νικητής. Η SHA-3 παράγει μια έξοδο 

μεταβλητού μήκους έως 512 bit από ένα μήνυμα εισόδου οποιουδήποτε μήκους. Ο 
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αλγόριθμος θεωρείται ασφαλής και συνιστάται για χρήση σε νέες εφαρμογές (National 

Institute of Standards and Technology, 2015). 

 

• BLAKE2:Ο BLAKE2 είναι μια συνάρτηση κατακερματισμού που 

σχεδιάστηκε ως εναλλακτική λύση στον SHA-3. Πρόκειται για μια συνάρτηση 

κατακερματισμού υψηλής απόδοσης που μπορεί να χρησιμοποιηθεί για μια ποικιλία 

εφαρμογών, συμπεριλαμβανομένης της εξαγωγής κλειδιών και της αυθεντικοποίησης 

μηνυμάτων. Η BLAKE2 παράγει μια έξοδο μεταβλητού μήκους έως 512 bit από ένα 

μήνυμα εισόδου οποιουδήποτε μήκους. Ο αλγόριθμος θεωρείται ασφαλής και είναι 

ταχύτερος από τον SHA-3 για τις περισσότερες εφαρμογές (Aumasson et al., 2013). 

 

• RIPEMD:Ο RIPEMD είναι μια οικογένεια συναρτήσεων κατακερματισμού 

που αναπτύχθηκε στην Ευρώπη ως εναλλακτική λύση στην οικογένεια SHA. Ο RIPEMD-

160 παράγει μια έξοδο 160 bit από ένα μήνυμα εισόδου οποιουδήποτε μήκους. Παρόλο που 

δεν χρησιμοποιείται τόσο ευρέως όσο η SHA-2 ή η SHA-3, εξακολουθεί να θεωρείται 

ασφαλής και χρησιμοποιείται σε ορισμένες εφαρμογές (Dobbertin, Bosselaers, & Preneel, 

1996). 

• Whirlpool:Η Whirlpool είναι μια συνάρτηση κατακερματισμού που 

σχεδιάστηκε από τους Vincent Rijmen και Paulo S. L. M. Barreto. Παράγει μια έξοδο 512-

bit από ένα μήνυμα εισόδου οποιουδήποτε μήκους. Η Whirlpool δεν χρησιμοποιείται τόσο 

ευρέως όσο ορισμένες από τις άλλες συναρτήσεις κατακερματισμού σε αυτόν τον 

κατάλογο, αλλά θεωρείται ασφαλής και χρησιμοποιείται σε ορισμένες εφαρμογές (Rijmen 

& Barreto, 2003). 

Εν κατακλείδι, οι συναρτήσεις κατακερματισμού είναι ζωτικής σημασίας στη 

σύγχρονη κρυπτογραφία, παρέχοντας τη βάση για πολλές εφαρμογές ασφαλείας. Τα 

παραδείγματα που παρουσιάστηκαν σε αυτό το άρθρο είναι μόνο μερικά από τις πολλές 

συναρτήσεις κατακερματισμού που είναι διαθέσιμες σήμερα. Κατά την επιλογή μιας 

συνάρτησης κατακερματισμού, είναι σημαντικό να λαμβάνονται υπόψη παράγοντες όπως 

η ασφάλεια, η απόδοση και η συμβατότητα με τα υπάρχοντα συστήματα. 

5.1.3 Δυνατά και αδύνατα σημεία των συναρτήσεων κατακερματισμού 
Δυνατά σημεία των συναρτήσεων κατακερματισμού: 
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• Ακεραιότητα δεδομένων: Ένα από τα κύρια πλεονεκτήματα των συναρτήσεων 

κατακερματισμού είναι ότι παρέχουν ακεραιότητα δεδομένων. Η συνάρτηση 

κατακερματισμού παράγει μια έξοδο σταθερού μήκους που είναι μοναδική για το μήνυμα 

εισόδου. Οποιαδήποτε αλλαγή στο μήνυμα εισόδου οδηγεί σε διαφορετική έξοδο, πράγμα 

που σημαίνει ότι ο παραλήπτης μπορεί να ανιχνεύσει εάν το μήνυμα έχει 

αλλοιωθεί(Menezes, A. J., van Oorschot, P. C., & Vanstone, S. A.,1996). 

• Μη αναστρέψιμη: Οι συναρτήσεις κατακερματισμού είναι μονόδρομες 

συναρτήσεις, πράγμα που σημαίνει ότι είναι υπολογιστικά ανέφικτο να αντιστραφεί η 

έξοδος για να προσδιοριστεί το μήνυμα εισόδου. Αυτή η ιδιότητα είναι κρίσιμη για τη 

διασφάλιση της εμπιστευτικότητας ευαίσθητων πληροφοριών (Rogaway, P., & Shrimpton, 

T. ,2004). 

• Αποδοτικότητα: Αυτό σημαίνει ότι μπορούν να επεξεργαστούν μεγάλες ποσότητες 

δεδομένων σε σύντομο χρονικό διάστημα. Αυτή η ιδιότητα είναι απαραίτητη για εφαρμογές 

που απαιτούν επεξεργασία σε πραγματικό χρόνο, όπως η αυθεντικοποίηση μηνυμάτων 

(Ferguson, N., Schneier, B., & Kohno, T.,2010). 

• Αντοχή σε συγκρούσεις: Οι συναρτήσεις κατακερματισμού πρέπει να είναι 

ανθεκτικές στις συγκρούσεις, πράγμα που σημαίνει ότι είναι υπολογιστικά ανέφικτο να 

βρεθούν δύο διαφορετικά μηνύματα εισόδου που παράγουν την ίδια έξοδο. Αυτή η ιδιότητα 

διασφαλίζει ότι ένας επιτιθέμενος δεν μπορεί να δημιουργήσει ένα νέο μήνυμα που έχει την 

ίδια τιμή κατακερματισμού με ένα υπάρχον μήνυμα, γεγονός που θα του επέτρεπε να 

υποδυθεί τον αποστολέα (Preneel, B. ,1993). 

 

Αδυναμίες των συναρτήσεων κατακερματισμού: 

• Επιθέσεις σύγκρουσης: Ενώ οι συναρτήσεις κατακερματισμού πρέπει να είναι 

ανθεκτικές στις συγκρούσεις, ορισμένες συναρτήσεις κατακερματισμού μπορεί να είναι 

ευάλωτες σε επιθέσεις σύγκρουσης. Μια επίθεση σύγκρουσης συμβαίνει όταν ένας 

επιτιθέμενος βρίσκει δύο διαφορετικά μηνύματα εισόδου που παράγουν την ίδια τιμή 

κατακερματισμού. Αυτή η ευπάθεια μπορεί να θέσει σε κίνδυνο την εμπιστευτικότητα 

ευαίσθητων πληροφοριών και αποτελεί σημαντική αδυναμία των συναρτήσεων 

κατακερματισμού (Wang, X., Yu, H., & Yu, W.,2005). 



   

 

 

52 

• Επιθέσεις επέκτασης μήκους: Οι επιθέσεις επέκτασης μήκους συμβαίνουν όταν 

ένας επιτιθέμενος μπορεί να επεκτείνει το μήνυμα εισόδου χωρίς να γνωρίζει το αρχικό 

μήνυμα. Αυτή η επίθεση μπορεί να συμβεί σε ορισμένες συναρτήσεις κατακερματισμού 

που δεν περιλαμβάνουν ένα μυστικό κλειδί ως μέρος του μηνύματος εισόδου (Kelsey, J., 

Schneier, B., Wagner, D., & Hall, C. ,1998). 

• Απαιτήσεις τιμών: Οι συναρτήσεις κατακερματισμού που χρησιμοποιούνται για 

την αποθήκευση κωδικών πρόσβασης απαιτούν τη χρήση μιας τιμής για να αποτρέψουν 

τους επιτιθέμενους από τον προ-υπολογισμό των τιμών κατακερματισμού κοινών κωδικών 

πρόσβασης. Το salt είναι μια τυχαία τιμή που προστίθεται στον κωδικό πρόσβασης πριν 

από τον κατακερματισμό. Εάν δεν χρησιμοποιείται salt, ένας επιτιθέμενος μπορεί να 

χρησιμοποιήσει μια προ-υπολογισμένη λίστα τιμών κατακερματισμού για να προσδιορίσει 

τους κωδικούς πρόσβασης πολλών χρηστών (Ferguson, N., & Schneier, B.,2003). 

• Αλγοριθμικές αδυναμίες: Ορισμένες συναρτήσεις κατακερματισμού μπορεί να 

είναι ευάλωτες σε αλγοριθμικές αδυναμίες, όπως μεροληψία προς ορισμένους τύπους 

μηνυμάτων εισόδου. Αυτές οι ευπάθειες μπορούν να θέσουν σε κίνδυνο την 

εμπιστευτικότητα ευαίσθητων πληροφοριών και αποτελούν σημαντική αδυναμία των 

συναρτήσεων κατακερματισμού (Coron, J. ,2000). 

5.1.4 Χρήσεις των συναρτήσεων κατακερματισμού 
Οι συναρτήσεις κατακερματισμού αποτελούν βασικό μέρος της σύγχρονης 

κρυπτογραφίας και η χρήση τους είναι ευρέως διαδεδομένη σε διάφορες εφαρμογές 

ασφαλείας. Μια συνάρτηση κατακερματισμού είναι μια μαθηματική συνάρτηση που 

λαμβάνει ένα μήνυμα εισόδου αυθαίρετου μήκους και παράγει μια έξοδο σταθερού 

μεγέθους που ονομάζεται τιμή κατακερματισμού ή σύνοψη μηνύματος. Οι συναρτήσεις 

κατακερματισμού είναι ζωτικής σημασίας για τη διατήρηση της ακεραιότητας των 

δεδομένων, τη διασφάλιση της εμπιστευτικότητας ευαίσθητων πληροφοριών και την 

παροχή ελέγχου ταυτότητας σε διάφορες εφαρμογές. 

• Ακεραιότητα μηνυμάτων:Μια από τις πιο συνηθισμένες χρήσεις των συναρτήσεων 

κατακερματισμού είναι η διασφάλιση της ακεραιότητας του μηνύματος. Οι συναρτήσεις 

κατακερματισμού παράγουν μια μοναδική σύνοψη μηνύματος για ένα δεδομένο μήνυμα 

εισόδου, καθιστώντας δύσκολη την παραποίηση του μηνύματος από έναν επιτιθέμενο χωρίς 

ανίχνευση. Αυτή η ιδιότητα καθιστά τις συναρτήσεις κατακερματισμού χρήσιμες στις 

ψηφιακές υπογραφές, όπου μια σύνοψη μηνύματος υπογράφεται με ένα ιδιωτικό κλειδί για 
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την πιστοποίηση της ταυτότητας του αποστολέα (Menezes, A. J., van Oorschot, P. C., & 

Vanstone, S. A. ,1997). 

• Αποθήκευση κωδικού πρόσβασης:Οι συναρτήσεις κατακερματισμού 

χρησιμοποιούνται ευρέως στην αποθήκευση κωδικών πρόσβασης. Όταν ένας χρήστης 

δημιουργεί έναν λογαριασμό σε έναν ιστότοπο, ο κωδικός πρόσβασης κατακερματίζεται 

και αποθηκεύεται σε μια βάση δεδομένων. Όταν ο χρήστης συνδεθεί, ο κωδικός πρόσβασής 

του κατακερματίζεται ξανά και το αποτέλεσμα συγκρίνεται με την αποθηκευμένη τιμή 

κατακερματισμού. Εάν οι τιμές κατακερματισμού ταιριάζουν, ο χρήστης πιστοποιείται. Οι 

συναρτήσεις κατακερματισμού αποτρέπουν την αποθήκευση των κωδικών πρόσβασης 

απλού κειμένου στη βάση δεδομένων, η οποία θα ήταν ευάλωτη σε επιθέσεις (Stallings, W. 

,2017). 

• Αυθεντικοποίηση μηνυμάτων:Οι συναρτήσεις κατακερματισμού 

χρησιμοποιούνται επίσης για τον έλεγχο ταυτότητας μηνυμάτων. Σε αυτή την εφαρμογή, 

ένας αποστολέας χρησιμοποιεί μια συνάρτηση κατακερματισμού για να υπολογίσει μια 

σύνοψη μηνύματος, του μηνύματος που θέλει να στείλει. Στη συνέχεια, ο αποστολέας 

στέλνει το μήνυμα μαζί με την ανάλυση μηνύματος στον παραλήπτη. Ο παραλήπτης 

υπολογίζει το message digest του ληφθέντος μηνύματος και το συγκρίνει με το message 

digest που έλαβε από τον αποστολέα. Εάν οι ‘χωνευμένες’ πληροφορίες του μηνύματος 

ταιριάζουν, ο παραλήπτης μπορεί να είναι βέβαιος ότι το μήνυμα δεν έχει αλλοιωθεί κατά 

τη μετάδοση (Schneier, B. ,1996). 

• Επαλήθευση αρχείου:Οι συναρτήσεις κατακερματισμού χρησιμοποιούνται για την 

επαλήθευση της ακεραιότητας των αρχείων. Όταν γίνεται λήψη ενός αρχείου από το 

διαδίκτυο, μαζί με το αρχείο παρέχεται και μια τιμή κατακερματισμού. Ο χρήστης 

μπορεί να υπολογίσει την τιμή κατακερματισμού του κατεβασμένου αρχείου και να 

τη συγκρίνει με την παρεχόμενη τιμή κατακερματισμού. Εάν οι τιμές 

κατακερματισμού ταιριάζουν, ο χρήστης μπορεί να είναι βέβαιος ότι το αρχείο δεν 

έχει αλλοιωθεί κατά τη μετάδοση (Ferguson, N., Schneier, B., & Kohno, T. ,2010). 

• Ψηφιακή εγκληματολογία:Οι συναρτήσεις κατακερματισμού 

χρησιμοποιούνται στην ψηφιακή εγκληματολογία για τον εντοπισμό γνωστών κακόβουλων 

αρχείων. Η τιμή κατακερματισμού ενός κακόβουλου αρχείου υπολογίζεται και 

αποθηκεύεται σε μια βάση δεδομένων. Όταν ανακαλύπτεται ένα νέο αρχείο, υπολογίζεται 

η τιμή κατακερματισμού του και, εάν ταιριάζει με την τιμή κατακερματισμού ενός γνωστού 

κακόβουλου αρχείου, επισημαίνεται ως κακόβουλο (Casey, Eoghan, et al,2011). 
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• Απόδειξη εργασίας:Οι συναρτήσεις κατακερματισμού χρησιμοποιούνται 

στην τεχνολογία blockchain για την παροχή απόδειξης εργασίας. Σε αυτή την εφαρμογή, 

μια συνάρτηση κατακερματισμού χρησιμοποιείται για τη δημιουργία μιας τιμής 

κατακερματισμού που πληρεί ορισμένα κριτήρια, όπως η ύπαρξη συγκεκριμένου αριθμού 

αρχικών μηδενικών. Αυτή η διαδικασία είναι υπολογιστικά εντατική και χρησιμοποιείται 

για την επικύρωση συναλλαγών σε ένα δίκτυο blockchain (Narayanan, Arvind, et al,2016). 

Συμπερασματικά, οι συναρτήσεις κατακερματισμού χρησιμοποιούνται ευρέως σε 

διάφορες εφαρμογές ασφαλείας, όπως η ακεραιότητα μηνυμάτων, η αποθήκευση κωδικών 

πρόσβασης, η πιστοποίηση μηνυμάτων, η επαλήθευση αρχείων, η ψηφιακή 

εγκληματολογία και η απόδειξη εργασίας στην τεχνολογία blockchain. Οι συναρτήσεις 

κατακερματισμού διαδραματίζουν κρίσιμο ρόλο στη διασφάλιση της συνολικής ασφάλειας 

των κρυπτογραφικών συστημάτων και αποτελούν βασικό συστατικό της σύγχρονης 

κρυπτογραφίας. Είναι σημαντικό να επιλεγεί μια κατάλληλη συνάρτηση κατακερματισμού 

για την εφαρμογή και να υλοποιηθεί σωστά η συνάρτηση κατακερματισμού για να 

διασφαλιστεί η ασφάλεια του συστήματος. 

 

 

6 Ψηφιακές υπογραφές 

6.1.1 Τι είναι οι ψηφιακές υπογραφές 
Οι ψηφιακές υπογραφές είναι ένας τύπος ηλεκτρονικής υπογραφής που 

χρησιμοποιείται για την πιστοποίηση της ταυτότητας του υπογράφοντος και για την 

επαλήθευση της ακεραιότητας ψηφιακών εγγράφων, όπως π.χ. διατριβών. Οι ψηφιακές 

υπογραφές παρέχουν έναν ασφαλή και αξιόπιστο τρόπο υπογραφής και πιστοποίησης της 

γνησιότητας των ηλεκτρονικών εγγράφων, χωρίς την ανάγκη φυσικών υπογραφών ή 

εγγράφων σε χαρτί.  

Μια ψηφιακή υπογραφή δημιουργείται με τη χρήση ενός συνδυασμού 

κρυπτογραφικών τεχνικών που περιλαμβάνουν τη χρήση ενός ιδιωτικού και ενός δημόσιου 

κλειδιού. Το ιδιωτικό κλειδί είναι γνωστό μόνο στον υπογράφοντα και χρησιμοποιείται για 

την κρυπτογράφηση ενός ψηφιακού μηνύματος που περιλαμβάνει πληροφορίες σχετικά με 



   

 

 

55 

το έγγραφο που υπογράφεται, καθώς και την ταυτότητα του υπογράφοντος. Το 

κρυπτογραφημένο μήνυμα αποστέλλεται στη συνέχεια στον παραλήπτη μαζί με το δημόσιο 

κλειδί, το οποίο χρησιμοποιείται για την αποκρυπτογράφηση του μηνύματος και την 

επαλήθευση της ταυτότητας του υπογράφοντος(Stallings,2016) 

6.1.2 Πώς λειτουργούν οι ψηφιακές υπογραφές 
Η ψηφιακή υπογραφή είναι μια μαθηματική τεχνική που χρησιμοποιείται για την 

επαλήθευση της αυθεντικότητας και της ακεραιότητας ψηφιακών εγγράφων, μηνυμάτων ή 

συναλλαγών.Ας δούμε πως λειτουργεί με περισσότερες λεπτομέρειες: 

• Κατακερματισμός: Το πρώτο βήμα είναι η δημιουργία ενός μοναδικού 

ψηφιακού αποτυπώματος του εγγράφου χρησιμοποιώντας έναν μαθηματικό αλγόριθμο που 

ονομάζεται συνάρτηση κατακερματισμού. Αυτό το δακτυλικό αποτύπωμα ονομάζεται 

"τιμή κατακερματισμού" και είναι συνήθως μια συμβολοσειρά χαρακτήρων σταθερού 

μήκους. Η συνάρτηση κατακερματισμού λαμβάνει ολόκληρο το έγγραφο και παράγει μια 

έξοδο σταθερού μήκους που αντιπροσωπεύει το περιεχόμενο του εγγράφου(Ferguson, 

Niels, Bruce Schneier, and Tadayoshi Kohno,2010). 

• Κρυπτογράφηση με ιδιωτικό κλειδί: Ο αποστολέας του εγγράφου 

χρησιμοποιεί στη συνέχεια το ιδιωτικό του κλειδί για να κρυπτογραφήσει την τιμή 

κατακερματισμού. Αυτό δημιουργεί μια ψηφιακή υπογραφή που είναι μοναδική για τον 

αποστολέα και το έγγραφο. Το ιδιωτικό κλειδί παραμένει μυστικό και είναι γνωστό μόνο 

στον αποστολέα(Stallings, William,2016). 

• Επαλήθευση δημόσιου κλειδιού: Όταν παραλαμβάνεται το έγγραφο, η 

ψηφιακή υπογραφή περιλαμβάνεται στο έγγραφο. Για να επαληθεύσει την υπογραφή, ο 

παραλήπτης χρησιμοποιεί το δημόσιο κλειδί του αποστολέα για να αποκρυπτογραφήσει την 

τιμή κατακερματισμού. Το δημόσιο κλειδί είναι διαθέσιμο σε οποιονδήποτε και 

χρησιμοποιείται για την επαλήθευση της ταυτότητας του αποστολέα. Εάν η 

αποκρυπτογραφημένη τιμή κατακερματισμού ταιριάζει με την υπολογισμένη τιμή 

κατακερματισμού του ληφθέντος εγγράφου, τότε η υπογραφή επαληθεύεται και 

επιβεβαιώνεται ότι το έγγραφο είναι αυθεντικό και αμετάβλητο(Schneier, Bruce,2003). 

Η διαδικασία των ψηφιακών υπογραφών παρέχει έναν τρόπο στους αποστολείς να 

διασφαλίζουν ότι το μήνυμά τους δεν έχει αλλοιωθεί και ότι η ταυτότητά τους 

επιβεβαιώνεται ως ο αρχικός αποστολέας. Η διαδικασία της κρυπτογράφησης διασφαλίζει 
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ότι μόνο ο προοριζόμενος παραλήπτης μπορεί να διαβάσει την υπογραφή και το αρχικό 

μήνυμα, ενώ η χρήση δημόσιων και ιδιωτικών κλειδιών παρέχει ένα επιπλέον επίπεδο 

ασφάλειας. Αυτό καθιστά τις ψηφιακές υπογραφές ένα ισχυρό εργαλείο για την ασφαλή 

επικοινωνία και τις ψηφιακές συναλλαγές(Stinson, Douglas R.,2005). 

6.1.3 Παραδείγματα αλγορίθμων ψηφιακών υπογραφών 
Υπάρχουν διάφοροι αλγόριθμοι ψηφιακής υπογραφής, ο καθένας με τα δικά του 

πλεονεκτήματα και αδυναμίες. Ακολουθούν ορισμένα παραδείγματα αλγορίθμων 

ψηφιακής υπογραφής που χρησιμοποιούνται συνήθως στη σύγχρονη κρυπτογραφία: 

• RSA (Rivest-Shamir-Adleman): Αυτός ο αλγόριθμος χρησιμοποιείται 

ευρέως για ψηφιακές υπογραφές, ιδίως στο πλαίσιο διαδικτυακών συναλλαγών. Ο RSA 

βασίζεται στη δυσκολία παραγοντοποίησης μεγάλων πρώτων αριθμών και χρησιμοποιεί 

ένα δημόσιο κλειδί για την κρυπτογράφηση και ένα ιδιωτικό κλειδί για την 

αποκρυπτογράφηση(Rivest, R., Shamir, A., & Adleman, L.,1978). 

• DSA (αλγόριθμος ψηφιακής υπογραφής): Ο DSA είναι ένα κυβερνητικό 

πρότυπο των ΗΠΑ για ψηφιακές υπογραφές και χρησιμοποιείται συνήθως σε εφαρμογές 

όπως το ασφαλές ηλεκτρονικό ταχυδρομείο και οι ηλεκτρονικές συναλλαγές. Βασίζεται στη 

δυσκολία υπολογισμού διακριτών λογαρίθμων σε ένα πεπερασμένο πεδίο και χρησιμοποιεί 

ένα ζεύγος κλειδιών που αποτελείται από ένα ιδιωτικό κλειδί για την υπογραφή και ένα 

δημόσιο κλειδί για την επαλήθευση της υπογραφής(Dang, Q., & Smart, N. P.,2011). 

• ECDSA (αλγόριθμος ψηφιακής υπογραφής ελλειπτικής καμπύλης): Ο 

ECDSA είναι ένας άλλος ευρέως χρησιμοποιούμενος αλγόριθμος ψηφιακής υπογραφής 

που βασίζεται στην κρυπτογραφία ελλειπτικών καμπυλών. Προσφέρει μικρότερα μεγέθη 

κλειδιών από τον RSA ή τον DSA, ενώ εξακολουθεί να παρέχει ισχυρή ασφάλεια, γεγονός 

που τον καθιστά ιδιαίτερα χρήσιμο σε κινητές συσκευές και ενσωματωμένα 

συστήματα(Johnson, D., Menezes, A., & Vanstone, S. ,2001). 

• EdDSA (αλγόριθμος ψηφιακής υπογραφής με ελλειπτική καμπύλη 

Edwards): Ο EdDSA είναι μια πιο πρόσφατη προσθήκη στην οικογένεια των αλγορίθμων 

ψηφιακής υπογραφής και βασίζεται σε ελλειπτικές καμπύλες. Προσφέρει καλύτερες 

επιδόσεις και ασφάλεια από τους προηγούμενους αλγορίθμους, ενώ εξακολουθεί να είναι 

σχετικά απλός και εύκολος στην υλοποίηση(Bernstein, D. J., Duif, N., Lange, T., Schwabe, 

P., & Yang, B. Y. ,2012). 
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Συμπερασματικά, η επιλογή του αλγορίθμου ψηφιακής υπογραφής εξαρτάται από 

τις ειδικές απαιτήσεις της εφαρμογής, όπως η ασφάλεια, η απόδοση και το μέγεθος του 

κλειδιού. Κάθε αλγόριθμος έχει τα δικά του δυνατά και αδύνατα σημεία και είναι σημαντικό 

να επιλέξετε τον κατάλληλο αλγόριθμο για τις συγκεκριμένες ανάγκες σας. 

6.1.4 Χρήσεις ψηφιακών υπογραφών 
Οι ψηφιακές υπογραφές έχουν ευρύ φάσμα χρήσεων, μεταξύ άλλων στο πλαίσιο της 

συγγραφής και υποβολής διπλωματικών εργασιών. Ακολουθούν ορισμένα παραδείγματα 

για το πώς μπορούν να χρησιμοποιηθούν οι ψηφιακές υπογραφές στο πλαίσιο μιας 

διπλωματικής εργασίας: 

• Επαλήθευση αυθεντικότητας: Μια ψηφιακή υπογραφή μπορεί να 

χρησιμοποιηθεί για την επαλήθευση της γνησιότητας ενός εγγράφου διπλωματικής 

εργασίας. Υπογράφοντας το έγγραφο με μια ψηφιακή υπογραφή, ο συγγραφέας μπορεί να 

διασφαλίσει ότι το έγγραφο δεν έχει αλλοιωθεί και ότι η συγγραφή επαληθεύεται (Diffie, 

W., & Hellman, M. E. ,1976). 

• Επαλήθευση ακεραιότητας: Οι ψηφιακές υπογραφές μπορούν να 

χρησιμοποιηθούν για τη διασφάλιση της ακεραιότητας ενός εγγράφου διπλωματικής 

εργασίας. Υπογράφοντας το έγγραφο με ψηφιακή υπογραφή, ο συγγραφέας μπορεί να 

διασφαλίσει ότι το έγγραφο δεν έχει τροποποιηθεί με οποιονδήποτε τρόπο από τότε που 

υπογράφηκε, διασφαλίζοντας ότι το έγγραφο παραμένει αμετάβλητο(Bellare, M., & 

Rogaway, P. ,1993). 

• Ηλεκτρονική υποβολή: Οι ψηφιακές υπογραφές μπορούν να 

χρησιμοποιηθούν για την ηλεκτρονική υποβολή της διπλωματικής εργασίας. 

Υπογράφοντας το έγγραφο με ψηφιακή υπογραφή, ο συγγραφέας μπορεί να διασφαλίσει 

ότι το έγγραφο μεταδίδεται με ασφάλεια μέσω του διαδικτύου και ότι διατηρείται η 

αυθεντικότητα και η ακεραιότητα του εγγράφου(Rescorla, E. ,2001). 

• Χρονοσήμανση: Οι ψηφιακές υπογραφές μπορούν να χρησιμοποιηθούν για 

τη χρονοσήμανση του εγγράφου της διατριβής. Υπογράφοντας το έγγραφο με μια ψηφιακή 

υπογραφή που περιλαμβάνει μια χρονοσφραγίδα, ο συγγραφέας μπορεί να διασφαλίσει ότι 

το έγγραφο υπογράφηκε και υποβλήθηκε σε συγκεκριμένη ώρα, πράγμα που μπορεί να 

είναι χρήσιμο για σκοπούς τήρησης αρχείων(Haber, S., & Stornetta, W. S. ,1991). 

• Νομική εγκυρότητα: Οι ψηφιακές υπογραφές μπορούν να αναγνωριστούν 

νομικά σε πολλές χώρες, συμπεριλαμβανομένων των Ηνωμένων Πολιτειών και της 
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Ευρωπαϊκής Ένωσης. Με τη χρήση ψηφιακής υπογραφής, ο συγγραφέας μπορεί να 

διασφαλίσει ότι το έγγραφο της διπλωματικής εργασίας είναι νομικά δεσμευτικό και 

εκτελεστήριο, παρέχοντας ένα πρόσθετο επίπεδο προστασίας και νομιμότητας (European 

Union. ,1999). 

Εν κατακλείδι, οι ψηφιακές υπογραφές είναι ένα πολύτιμο εργαλείο για τη 

διασφάλιση της αυθεντικότητας, της ακεραιότητας και της νομικής εγκυρότητας των 

εγγράφων της διπλωματικής εργασίας. Μπορούν να χρησιμοποιηθούν για την ηλεκτρονική 

υποβολή, τη χρονοσήμανση και τη νομική αναγνώριση, καθιστώντας τες ουσιαστικό μέρος 

της διαδικασίας συγγραφής και υποβολής διατριβών. 

 

 

7 Υποδομή δημόσιου κλειδιού (PKI) 

7.1.1 Τι είναι η PKI 
PKI σημαίνει Public Key Infrastructure (Υποδομή δημόσιου κλειδιού), το οποίο 

είναι ένα σύστημα που επιτρέπει την ασφαλή ηλεκτρονική επικοινωνία παρέχοντας ένα 

πλαίσιο για τη δημιουργία, διαχείριση και διανομή ψηφιακών πιστοποιητικών και 

δημόσιων κλειδιών. Η PKI χρησιμοποιείται για την υποστήριξη ασφαλούς επικοινωνίας 

μέσω δικτύων και χρησιμοποιείται ευρέως στο πλαίσιο του ηλεκτρονικού εμπορίου, των 

ηλεκτρονικών τραπεζικών συναλλαγών και άλλων ασφαλών ηλεκτρονικών 

εφαρμογών(Adams, C., & Lloyd, I. ,1999). 

Συνιστώσες της PKI 
Στο πλαίσιο μιας διπλωματικής εργασίας, η PKI μπορεί να χρησιμοποιηθεί για την 

παροχή μιας ασφαλούς και αξιόπιστης πλατφόρμας για την ανταλλαγή πληροφοριών και 

εγγράφων μεταξύ διαφορετικών μερών. Ακολουθεί ο τρόπος λειτουργίας της: 

• Αρχή πιστοποιητικών (CA): Μια Αρχή Πιστοποιητικών είναι ένα 

αξιόπιστο τρίτο μέρος που εκδίδει ψηφιακά πιστοποιητικά σε άτομα ή οργανισμούς. Αυτά 

τα ψηφιακά πιστοποιητικά περιέχουν το δημόσιο κλειδί του κατόχου του πιστοποιητικού, 
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το οποίο μπορεί να χρησιμοποιηθεί για σκοπούς κρυπτογράφησης και ψηφιακής 

υπογραφής(Ferguson, Niemi, & Stoermer ,2003). 

• Ψηφιακά πιστοποιητικά: Ένα ψηφιακό πιστοποιητικό είναι ένα αρχείο που 

περιέχει πληροφορίες σχετικά με τον κάτοχο του πιστοποιητικού, συμπεριλαμβανομένου 

του ονόματός του, του δημόσιου κλειδιού του και άλλων σχετικών πληροφοριών. Το 

πιστοποιητικό υπογράφεται από την εκδούσα CA, η οποία παρέχει εγγύηση ότι οι 

πληροφορίες στο πιστοποιητικό είναι ακριβείς και αξιόπιστες(Myers, M. ,1999). 

 

Εικόνα 13:Ψηφιακό έγγραφό + QR 

• Διανομή δημόσιου κλειδιού: Μόλις εκδοθεί ένα πιστοποιητικό, ο κάτοχος 

του πιστοποιητικού μπορεί να διανείμει το δημόσιο κλειδί του σε άλλα μέρη που επιθυμούν 

να επικοινωνήσουν μαζί του με ασφάλεια. Το δημόσιο κλειδί περιλαμβάνεται συνήθως στο 

ψηφιακό πιστοποιητικό, το οποίο μπορεί να διανεμηθεί μέσω ηλεκτρονικού ταχυδρομείου, 

διακομιστή ιστού ή άλλων μέσων(Housley, R., Polk, W., Ford, W., & Solo, D. ,2002). 

• Κρυπτογράφηση και ψηφιακές υπογραφές: Αφού διανεμηθούν τα 

δημόσια κλειδιά, μπορούν να χρησιμοποιηθούν για σκοπούς κρυπτογράφησης και 

ψηφιακής υπογραφής. Η κρυπτογράφηση εξασφαλίζει ότι μόνο ο προοριζόμενος 

παραλήπτης μπορεί να διαβάσει το μήνυμα, ενώ οι ψηφιακές υπογραφές εξασφαλίζουν την 

αυθεντικότητα και την ακεραιότητα του μηνύματος (Katz, J., & Lindell, Y. ,2007). 
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Εικόνα 14:Ψηφιακή υπογραφή 

• Ανάκληση: Εάν ένα πιστοποιητικό έχει παραβιαστεί ή δεν είναι πλέον 

έγκυρο, μπορεί να ανακληθεί από την εκδούσα CA. Η ανάκληση εξασφαλίζει ότι το 

πιστοποιητικό δεν μπορεί πλέον να χρησιμοποιηθεί για σκοπούς κρυπτογράφησης ή 

ψηφιακής υπογραφής και παρέχει ένα πρόσθετο επίπεδο ασφάλειας στο σύστημα(Farrell, 

S., Housley, R., & Polk, D. ,2005). 

Συμπερασματικά, το PKI είναι ένα ισχυρό εργαλείο για τη διασφάλιση ασφαλούς 

και αξιόπιστης ηλεκτρονικής επικοινωνίας στο πλαίσιο μιας διπλωματικής εργασίας. 

Παρέχοντας ένα πλαίσιο για τη δημιουργία, τη διαχείριση και τη διανομή ψηφιακών 

πιστοποιητικών και δημόσιων κλειδιών, η PKI παρέχει δυνατότητες ασφαλούς 

κρυπτογράφησης και ψηφιακής υπογραφής, εξασφαλίζοντας την εμπιστευτικότητα, την 

αυθεντικότητα και την ακεραιότητα των ηλεκτρονικών επικοινωνιών. 

7.1.2 Πώς λειτουργεί η PKI 
Η PKI βασίζεται στην ασύμμετρη κρυπτογραφία, γνωστή και ως κρυπτογραφία 

δημόσιου κλειδιού. Σε αυτόν τον τύπο κρυπτογραφίας, ένα ζεύγος κλειδιών 

χρησιμοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση. Το δημόσιο κλειδί 

διανέμεται ευρέως και χρησιμοποιείται για την κρυπτογράφηση του μηνύματος, ενώ το 

ιδιωτικό κλειδί παραμένει μυστικό και χρησιμοποιείται για την αποκρυπτογράφηση του 

μηνύματος. Το δημόσιο κλειδί μπορεί να διαμοιραστεί ελεύθερα χωρίς να διακυβεύεται η 

ασφάλεια της επικοινωνίας(Stallings, W. ,2017). 

Η PKI χρησιμοποιεί μια Αρχή Πιστοποιητικών (CA) για την έκδοση ψηφιακών 

πιστοποιητικών σε άτομα, οργανισμούς ή συσκευές. Ένα ψηφιακό πιστοποιητικό είναι ένα 

ηλεκτρονικό έγγραφο που περιέχει το δημόσιο κλειδί και την ταυτότητα του κατόχου. Το 

πιστοποιητικό υπογράφεται ψηφιακά από την CA, γεγονός που διασφαλίζει ότι δεν μπορεί 
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να παραποιηθεί ή να πλαστογραφηθεί. Η ψηφιακή υπογραφή της CA επαληθεύεται από τον 

παραλήπτη για να επιβεβαιώσει τη γνησιότητα του πιστοποιητικού(Stallings, W. ,2017). 

Όταν ένας χρήστης θέλει να επικοινωνήσει με ασφάλεια με έναν άλλο χρήστη, 

λαμβάνει το ψηφιακό πιστοποιητικό του παραλήπτη από την Αρχή Πιστοποιητικών ή 

απευθείας από τον παραλήπτη. Στη συνέχεια, ο αποστολέας χρησιμοποιεί το δημόσιο κλειδί 

του παραλήπτη για να κρυπτογραφήσει το μήνυμα, διασφαλίζοντας ότι μόνο ο παραλήπτης 

μπορεί να το διαβάσει. Ο παραλήπτης χρησιμοποιεί το ιδιωτικό του κλειδί για την 

αποκρυπτογράφηση του μηνύματος, διασφαλίζοντας ότι μόνο αυτός μπορεί να έχει 

πρόσβαση στο μήνυμα(Stallings, W. ,2017). 

Για να διασφαλιστεί η αυθεντικότητα της επικοινωνίας, η PKI χρησιμοποιεί μια 

Αρχή Εγγραφής (Registration Authority - RA) για να επαληθεύσει την ταυτότητα του 

αιτούντος το πιστοποιητικό πριν από την έκδοση ενός ψηφιακού πιστοποιητικού. Η RA 

διασφαλίζει ότι ο αιτών είναι αυτός που ισχυρίζεται ότι είναι και ότι έχει το δικαίωμα να 

χρησιμοποιεί το δημόσιο κλειδί που σχετίζεται με το πιστοποιητικό. Η ΕΠ μπορεί να είναι 

μέρος της ΑΠ ή ξεχωριστή οντότητα(Stallings, W. ,2017). 

Το PKI χρησιμοποιεί επίσης έναν κατάλογο ανάκλησης πιστοποιητικών (Certificate 

Revocation List - CRL) για την ανάκληση ψηφιακών πιστοποιητικών που δεν είναι πλέον 

έγκυρα. Όταν ένα πιστοποιητικό ανακαλείται, αυτό σημαίνει ότι δεν πρέπει να είναι 

αξιόπιστο για ασφαλή επικοινωνία. Η CA ενημερώνει τακτικά το CRL και οι χρήστες 

μπορούν να ελέγχουν το CRL για να διασφαλίσουν ότι το πιστοποιητικό που χρησιμοποιούν 

δεν έχει ανακληθεί (RSA Security. ,2002). 

Συνοπτικά, το PKI χρησιμοποιεί δημόσια και ιδιωτικά κλειδιά, ψηφιακά 

πιστοποιητικά, Αρχές Πιστοποιητικών, Αρχές Εγγραφής και Λίστες Ανάκλησης 

Πιστοποιητικών για την παροχή ασφαλούς επικοινωνίας σε ένα δίκτυο. Εξασφαλίζει την 

εμπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα της επικοινωνίας, καθιστώντας 

την ιδανική για ευαίσθητες επικοινωνίες όπως οι ηλεκτρονικές τραπεζικές συναλλαγές, το 

ηλεκτρονικό εμπόριο και η κυβερνητική επικοινωνία RSA Security. ,2002). 
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Εικόνα 15: PKI 

 

7.1.3 Χρήσεις της PKI 
Η PKI βασίζεται στην ασύμμετρη κρυπτογραφία, γνωστή και ως κρυπτογραφία 

δημόσιου κλειδιού. Σε αυτόν τον τύπο κρυπτογραφίας, ένα ζεύγος κλειδιών 

χρησιμοποιείται για την κρυπτογράφηση και την αποκρυπτογράφηση. Το δημόσιο κλειδί 

διανέμεται ευρέως και χρησιμοποιείται για την κρυπτογράφηση του μηνύματος, ενώ το 

ιδιωτικό κλειδί παραμένει μυστικό και χρησιμοποιείται για την αποκρυπτογράφηση του 

μηνύματος. Το δημόσιο κλειδί μπορεί να διαμοιραστεί ελεύθερα χωρίς να διακυβεύεται η 

ασφάλεια της επικοινωνίας (Stinson, D. R. ,2005). 

Η PKI χρησιμοποιεί μια Αρχή Πιστοποιητικών (CA) για την έκδοση ψηφιακών 

πιστοποιητικών σε άτομα, οργανισμούς ή συσκευές. Ένα ψηφιακό πιστοποιητικό είναι ένα 

ηλεκτρονικό έγγραφο που περιέχει το δημόσιο κλειδί και την ταυτότητα του κατόχου. Το 

πιστοποιητικό υπογράφεται ψηφιακά από την CA, γεγονός που διασφαλίζει ότι δεν μπορεί 

να παραποιηθεί ή να πλαστογραφηθεί. Η ψηφιακή υπογραφή της CA επαληθεύεται από τον 

παραλήπτη για να επιβεβαιώσει τη γνησιότητα του πιστοποιητικού (Stallings, W. ,2008). 

Όταν ένας χρήστης θέλει να επικοινωνήσει με ασφάλεια με έναν άλλο χρήστη, 

λαμβάνει το ψηφιακό πιστοποιητικό του παραλήπτη από την Αρχή Πιστοποιητικών ή 

απευθείας από τον παραλήπτη. Στη συνέχεια, ο αποστολέας χρησιμοποιεί το δημόσιο κλειδί 

του παραλήπτη για να κρυπτογραφήσει το μήνυμα, διασφαλίζοντας ότι μόνο ο παραλήπτης 

μπορεί να το διαβάσει. Ο παραλήπτης χρησιμοποιεί το ιδιωτικό του κλειδί για την 
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αποκρυπτογράφηση του μηνύματος, διασφαλίζοντας ότι μόνο αυτός μπορεί να έχει 

πρόσβαση στο μήνυμα (Adams, C., & Lloyd, I. ,1999). 

Για να διασφαλιστεί η αυθεντικότητα της επικοινωνίας, η PKI χρησιμοποιεί μια 

Αρχή Εγγραφής (Registration Authority - RA) για να επαληθεύσει την ταυτότητα του 

αιτούντος το πιστοποιητικό πριν από την έκδοση ενός ψηφιακού πιστοποιητικού. Η RA 

διασφαλίζει ότι ο αιτών είναι αυτός που ισχυρίζεται ότι είναι και ότι έχει το δικαίωμα να 

χρησιμοποιεί το δημόσιο κλειδί που σχετίζεται με το πιστοποιητικό. Η ΕΠ μπορεί να είναι 

μέρος της ΑΠ ή ξεχωριστή οντότητα (Rouse, M. ,2018). 

Το PKI χρησιμοποιεί επίσης έναν κατάλογο ανάκλησης πιστοποιητικών (Certificate 

Revocation List - CRL) για την ανάκληση ψηφιακών πιστοποιητικών που δεν είναι πλέον 

έγκυρα. Όταν ένα πιστοποιητικό ανακαλείται, αυτό σημαίνει ότι δεν πρέπει να είναι 

αξιόπιστο για ασφαλή επικοινωνία. Η CA ενημερώνει τακτικά το CRL και οι χρήστες 

μπορούν να ελέγχουν το CRL για να διασφαλίσουν ότι το πιστοποιητικό που χρησιμοποιούν 

δεν έχει ανακληθεί (Choudary, O. A. ,2017). 

Συνοπτικά, το PKI χρησιμοποιεί δημόσια και ιδιωτικά κλειδιά, ψηφιακά 

πιστοποιητικά, Αρχές Πιστοποιητικών, Αρχές Εγγραφής και Λίστες Ανάκλησης 

Πιστοποιητικών για την παροχή ασφαλούς επικοινωνίας σε ένα δίκτυο. Εξασφαλίζει την 

εμπιστευτικότητα, την ακεραιότητα και την αυθεντικότητα της επικοινωνίας, καθιστώντας 

την ιδανική για ευαίσθητες επικοινωνίες όπως οι ηλεκτρονικές τραπεζικές συναλλαγές, το 

ηλεκτρονικό εμπόριο και η κυβερνητική επικοινωνία. 

8 Προχωρημένα θέματα κρυπτογραφίας και κρυπτογράφησης 

8.1 Κβαντική κρυπτογραφία 
Η κβαντική κρυπτογραφία είναι μια σχετικά νέα κλάδος της κρυπτογραφίας που 

βασίζεται στην κβαντική φυσική, και προσφέρει έναν τρόπο ασφαλούς επικοινωνίας μεταξύ 

δύο ή περισσότερων σημείων. 

Στην κλασική κρυπτογραφία, η ασφάλεια των μηνυμάτων εξαρτάται από τη 

δυσκολία επίλυσης ενός προβλήματος, όπως η παράγωγη ενός κλειδιού που θα επιτρέψει 

την αποκρυπτογράφηση του κρυπτογραφημένου μηνύματος. Η κβαντική κρυπτογραφία, 
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από την άλλη, βασίζεται στην ιδιότητα των κβαντικών συστημάτων να αλληλοεπιδρούν και 

να επηρεάζονται από το παρατηρητή. 

Ένα από τα βασικά στοιχεία της κβαντικής κρυπτογραφίας είναι τα κβαντικά 

κλειδιά. Αυτά τα κλειδιά παράγονται από την αλληλεπίδραση μεταξύ δύο κβαντικών 

συστημάτων, και μπορούν να χρησιμοποιηθούν για να κρυπτογραφηθούν και να 

αποκρυπτογραφηθούν μηνύματα. 

Η ασφάλεια των κβαντικών κλειδιών βασίζεται στο γεγονός ότι κάθε κβαντικό 

σύστημα μπορεί να μετρηθεί μόνο μία φορά, καθώς η παρατήρηση ενός κβαντικού 

συστήματος επηρεάζει την κατάστασή του. Αυτό σημαίνει ότι, αν κάποιος προσπαθήσει να 

παρακολουθήσει ή να αντιγράψει ένα κβαντικό κλειδί, η κατάσταση του θα αλλάξει και 

οποιαδήποτε προσπάθεια αποκρυπτογράφησης θα είναι ανίκανη. 

Ένα άλλο σημαντικό στοιχείο της κβαντικής κρυπτογραφίας είναι η κβαντική 

τηλεμετρία. Η κβαντική τηλεμετρία επιτρέπει τη μεταφορά κβαντικών καταστάσεων από 

ένα σημείο στο άλλο μέσω ενός καναλιού επικοινωνίας. Αυτό επιτρέπει στους χρήστες να 

δημιουργούν κρυπτογραφημένες συνδέσεις και να επικοινωνούν με ασφάλεια χωρίς να 

φοβούνται ότι τα μηνύματά τους θα παρακολουθηθούν. 

Το σύστημα κρυπτογραφίας ελλειπτικής καμπύλης (ECC) είναι ένα από τα 

συστήματα που έχουν ανακαλυφθεί αλλά τα πλεονεκτήματα και τα μειονεκτήματα, δεν 

είναι ακόμη πλήρως κατανοητά (Wang et al., 2019). Αυτό που κάνει είναι την εκτέλεση 

κρυπτογράφησης και αποκρυπτογράφησης σε δραστικά μικρότερο χρόνο (Bernstein et al., 

2012; Joye & Tunstall, 2018), επιτρέποντας έτσι τη μετάδοση μεγαλύτερης ποσότητας 

δεδομένων με την ίδια ασφάλεια. Ωστόσο για την χρησιμοποίηση του θα πρέπει το (ECC) 

να αποδειχθεί ασφαλές πρώτου γίνει αποδεκτό για κρατική, εμπορική και ιδιωτική χρήση 

(Hankerson et al., 2004; Lange & Farashahi, 2017).   
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Εικόνα 16:Ελλειπτική Καμπύλη ECC 

 

 

 

 

Καθώς η τεχνολογία συνεχίζει να εξελίσσεται, το ίδιο θα συμβαίνει και με την 

ανάγκη για ισχυρότερες μεθόδους κρυπτογράφησης. Η κβαντική πληροφορική είναι ένα 

παράδειγμα μιας αναπτυσσόμενης τεχνολογίας που θα μπορούσε να αλλάξει τον τρόπο 

λειτουργίας της κρυπτογραφίας(Gheorghiu, 2020).Αυτός ο τύπος υπολογισμού 

χρησιμοποιεί κβαντικά bits (qubits) αντί για παραδοσιακά bits για να επεξεργάζεται 

πληροφορίες πιο γρήγορα και με μεγαλύτερη ασφάλεια από ποτέ. Με την κβαντική 

πληροφορική, θα ήταν δυνατή η δημιουργία ισχυρών αλγορίθμων που θα είναι πρακτικά 

απαραβίαστοι και θα μπορούσαν να προστατεύσουν ευαίσθητα δεδομένα από απειλές στον 

κυβερνοχώρο(Mosca & Ekert, 2017).Στο επόμενο παράδειγμα το οποίο θα αναφερθούμε 

είναι ο κβαντικός υπολογισμός. Ο κβαντικός υπολογισμός είναι το νέο φαινόμενο. Όπως 

ξέρουμε οι σύγχρονοι υπολογιστές αποθηκεύουν δεδομένα χρησιμοποιώντας την δυαδική 

μορφή που ονομάζεται “bit” στην οποία μπορεί να αποθηκευτεί ένα “1” ή το μηδέν “0”. Ο 

κβαντικός υπολογιστής από την άλλη αποθηκεύει δεδομένα χρησιμοποιώντας μια κβαντική 

υπέρθεση πολλαπλών  καταστάσεων. Αυτές οι καταστάσεις πολλαπλών τιμών 

αποθηκεύονται σε “quantum bit” ή “quibits”(Nielsen & Chuang, 2010).Αυτό επιτρέπει 

στον υπολογισμό των αριθμό να είναι κλασεις ταχύτερος από τους παραδοσιακούς 

επεξεργαστές τρανζίστορ. Για παράδειγμα η δύναμη του κβαντικού υπολογιστή λειτουργεί 

ως εξής: Έχουμε υπόψη έναν RSA-360 και έναν αριθμό με 193 ψηφία ο οποίος μπορεί να 

υπολογιστεί από 80 υπολογιστές 2,2 GHZ σε ένα χρονικό διάστημα 5 μηνών, σε αντίθεση 

με τον κβαντικό υπολογιστή ο οποίος θα το υπολογίσει σε 17 δευτερόλεπτα(Mosca & Ekert, 

2017).Έτσι οι αριθμοί που χρειαζόταν δισεκατομμύρια χρόνια για τον υπολογισμό τους θα 
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μπορούν μέσα σε λίγες ώρες ή και σε λιγόλεπτα να υπολογιστούν μέσω ενός πλήρους 

ανεπτυγμένου κβαντικού υπολογιστή. 

 

Στα πλαίσια της κρυπτογραφίας εκτός από την κβαντική πληροφορική έπαιξε ρόλο 

το blockchain και η ομομορφική πληροφορική οπου τα συγκεκριμένα θεματα θα αναλυθούν 

και στο 8ο κεφάλαιο. 

 

Η ανάπτυξη των τεχνολογιών blockchain είχε επίσης αντίκτυπο στην κρυπτογραφία 

και την ασφάλεια στο σύνολό της. Τα συστήματα που βασίζονται στην αλυσίδα μπλοκ 

χρησιμοποιούν ψηφιακές υπογραφές και κρυπτογραφικούς αλγορίθμους για να 

διασφαλίσουν ότι όλες οι συναλλαγές είναι έγκυρες και ασφαλείς από απόπειρες 

παραποίησης ή απάτης από κακόβουλους φορείς(Nakamoto, 2008; Swan, 2015). Επιπλέον, 

τα δίκτυα blockchain μπορούν να παρέχουν μια ασφαλή και διαφανή πλατφόρμα για την 

ανταλλαγή δεδομένων και τις συναλλαγές(Tapscott & Tapscott, 2016). 

 

Μια άλλη αναδυόμενη τάση στην κρυπτογραφία είναι η ομομορφική 

κρυπτογράφηση. Αυτός ο τύπος κρυπτογράφησης επιτρέπει στους χρήστες να έχουν 

πρόσβαση σε κρυπτογραφημένα δεδομένα χωρίς να χρειάζεται να τα αποκρυπτογραφήσουν 

πρώτα. Αυτό σημαίνει ότι τα ευαίσθητα δεδομένα μπορούν να παραμείνουν 

κρυπτογραφημένα, ενώ εξακολουθούν να χρησιμοποιούνται και να υποβάλλονται σε 

επεξεργασία από εφαρμογές ή υπηρεσίες, χωρίς να υπάρχει κίνδυνος έκθεσης ή αλλοίωσης 

του περιεχομένου τους(Gentry, 2009; López-Alt, Tromer, & Vaikuntanathan, 2012).Η 

ομομορφική κρυπτογράφηση υπόσχεται να καταστήσει το cloud computing ακόμη πιο 

ασφαλές, ενώ παράλληλα επιτρέπει στις εταιρείες να κάνουν χρήση της ανάλυσης μεγάλων 

δεδομένων χωρίς να θέτουν σε κίνδυνο την ιδιωτικότητα ή τα πρωτόκολλα ασφαλείας τους. 

 

Έχοντας υπόψιν τα παραπάνω παραδείγματα, η σύγχρονη κρυπτογραφία θα ήταν 

καλύτερο να αναζητήσει υπολογιστικά πιο δύσκολα προβλήματα ή να επινοήσει 

καινούργιες τεχνικές, γιατί οι υπάρχουσες εξυπηρετούνται από την τωρινή κρυπτογραφία. 
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Εικόνα 17:Quantum/Qui-bit 

Συνολικά, η κβαντική κρυπτογραφία προσφέρει μια νέα προσέγγιση για την 

ασφάλεια της επικοινωνίας και της προστασίας των πληροφοριών. Παρά το γεγονός ότι 

είναι ακόμα σε αρχικό στάδιο ανάπτυξης, η κβαντική κρυπτογραφία έχει τη δυνατότητα να 

επανασχεδιάσει τον τρόπο που οι άνθρωποι προστατεύουν τις πληροφορίες τους. Με την 

ανάπτυξη περισσότερων κβαντικών συστημάτων και κβαντικών κρυπτογραφικών 

αλγορίθμων, αναμένεται να επιτευχθεί ακόμα μεγαλύτερη ασφάλεια στην επικοινωνία και 

την προστασία των δεδομένων μας. 

 

 

Εικόνα 18:Κβαντικός υπολογιστής 

 

 

8.2 Ομομορφική κρυπτογράφηση 
Η Ομομορφική Κρυπτογράφηση αναπτύχθηκε για πρώτη φορά το 1978 από τους 

Ron Rivest, Leonard Adleman και Michael L. Dertouzos. Ωστόσο, η θεωρία ήταν 

πολύπλοκη και η εφαρμογή της ήταν δύσκολη. Με την εξέλιξη της κβαντικής 
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κρυπτογραφίας, έχουν αναπτυχθεί νέες μέθοδοι Ομομορφικής Κρυπτογράφησης που είναι 

πιο αποδοτικές από τις κλασικές (Gentry, C. ,2009). 

Οι τεχνικές Ομομορφικής Κρυπτογράφησης προέρχονται από τη θεωρία των 

κυκλικών αριθμητικών, όπου οι πράξεις στα δεδομένα εκτελούνται σε έναν κύκλο 

αριθμητικών τιμών. Αυτό επιτρέπει στα κρυπτογραφημένα δεδομένα να παραμένουν 

κρυπτογραφημένα, καθώς οι πράξεις εκτελούνται σε μια μορφή που μπορεί να υπολογιστεί 

από τα κρυπτογραφημένα δεδομένα χωρίς να χρειάζεται να αποκρυπτογραφηθούν 

(Vaikuntanathan, V. ,2011). 

Ένα από τα σημαντικότερα πλεονεκτήματα της Ομομορφικής Κρυπτογράφησης 

είναι η δυνατότητα επεξεργασίας δεδομένων χωρίς την ανάγκη αποκρυπτογράφησης τους. 

Αυτό σημαίνει ότι μπορεί να γίνει επεξεργασία σε δεδομένα που βρίσκονται σε μη ασφαλή 

περιβάλλοντα χωρίς να υπάρχει κίνδυνος διαρροής. Επιπλέον, η Ομομορφική 

Κρυπτογράφηση επιτρέπει την εκτέλεση διαφόρων λειτουργιών σε κρυπτογραφημένα 

δεδομένα χωρίς την ανάγκη να αποκρυπτογραφηθούν, όπως η πρόσθεση, η αφαίρεση, η 

πολλαπλασιασμός και άλλες(Vaikuntanathan, V. ,2011). 

Παρόλα αυτά, η Ομομορφική Κρυπτογράφηση εξακολουθεί να έχει περιορισμούς 

και προκλήσεις. Μία από τις βασικές προκλήσεις είναι η πολυπλοκότητα των μεθόδων και 

οι υψηλές απαιτήσεις σε υπολογιστική ισχύ και αποθήκευση δεδομένων. Επιπλέον, οι 

μέθοδοι Ομομορφικής Κρυπτογράφησης συνήθως επιβαρύνουν την απόδοση του 

συστήματος, καθώς η επεξεργασία των κρυπτογραφημένων δεδομένων απαιτεί 

περισσότερο χρόνο και πόρους σε σχέση με την επεξεργασία μη κρυπτογραφημένων 

δεδομένων (Gentry, C. ,2009). 

Άλλη μία πρόκληση είναι η ανάγκη για ειδικούς αλγόριθμους και πρωτόκολλα, 

καθώς η Ομομορφική Κρυπτογράφηση απαιτεί την εφαρμογή πολύπλοκων μαθηματικών 

προσεγγίσεων. Επιπλέον, παρά το γεγονός ότι η Ομομορφική Κρυπτογράφηση είναι 

σχεδιασμένη να διατηρεί την ασφάλεια των δεδομένων, εξακολουθούν να υπάρχουν 

πιθανότητες διαρροής πληροφοριών, καθώς οι επιθέσεις με τη χρήση αλγορίθμων και 

μεθόδων όπως οι επιθέσεις με τη χρήση συχνοτήτων μπορούν να αποκαλύψουν 

πληροφορίες για τα κρυπτογραφημένα δεδομένα (Cheon, J. H., Kim, M., Kim, A., & Song, 

Y. ,2017). 
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Ωστόσο, η Ομομορφική Κρυπτογράφηση παραμένει μία ανεπτυγμένη και 

υποσχόμενη τεχνολογία στον χώρο της κρυπτογραφίας, και έχει πολλές εφαρμογές σε 

διάφορους τομείς, όπως η υγεία, η οικονομία, η επιστήμη και άλλοι. Με τη συνεχή 

ανάπτυξη και βελτίωση της τεχνολογίας, είναι πιθανόν να επιτευχθούν περισσότερες 

βελτιώσεις στην ασφάλεια και στην απόδοση των αλγορίθμων Ομομορφικής 

Κρυπτογράφησης, και ίσως να καταστεί δυνατή η πρακτική εφαρμογή της τεχνολογίας σε 

περισσότερους τομείς (Smart, N. P. ,2014). 

Μερικά από τα πιο σημαντικά πεδία εφαρμογής της Ομομορφικής 

Κρυπτογράφησης περιλαμβάνουν: 

• Υγεία: Η Ομομορφική Κρυπτογράφηση μπορεί να χρησιμοποιηθεί για την 

ασφαλή και αποτελεσματική ανταλλαγή πληροφοριών για ασθενείς μεταξύ διαφόρων 

ιατρικών εγκαταστάσεων και ερευνητικών ινστιτούτων (Jiang, X., Lin, Y., Ma, J., & Zhang, 

X. ,2019). 

• Οικονομία: Η Ομομορφική Κρυπτογράφηση μπορεί να βοηθήσει στην 

ανάπτυξη ασφαλών και αποτελεσματικών συστημάτων διαχείρισης χρηματοοικονομικών 

δεδομένων και στην προστασία των προσωπικών δεδομένων των χρηστών (Ateniese, G., 

Fu, K., Green, M., Hohenberger, S., & Zaia, A. ,2014). 

• Επιστήμη: Η Ομομορφική Κρυπτογράφηση μπορεί να βοηθήσει στην 

ανάπτυξη ασφαλών και αποτελεσματικών συστημάτων για την ανάλυση δεδομένων στους 

τομείς της βιολογίας, της φυσικής και άλλων επιστημονικών πεδίων (Cash, D., Jaeger, J., 

Jarecki, S., Jutla, C., Krawczyk, H., Rosu, M., & Steiner, M. ,2016). 

• Ιδιωτικότητα: Η Ομομορφική Κρυπτογράφηση μπορεί να χρησιμοποιηθεί 

για την προστασία της ιδιωτικότητας των χρηστών σε διάφορους τομείς, όπως η ανάλυση 

των δεδομένων των κοινωνικών δικτύων και η προστασία των δεδομένων πελατών σε 

διάφορες επιχειρήσεις Brakerski, Z., Vaikuntanathan, V. ,2014). 

Η Ομομορφική Κρυπτογράφηση είναι μια σημαντική τεχνολογία κρυπτογράφησης 

που έχει πολλές δυνατότητες εφαρμογής σε διάφορους τομείς. Αν και ακόμα υπάρχουν 

προκλήσεις που πρέπει να ξεπεραστούν, η τεχνολογία βελτιώνεται συνεχώς και μπορεί να 

αποδειχθεί ιδιαίτερα χρήσιμη για την προστασία της ιδιωτικότητας και της ασφάλειας των 

δεδομένων (Gentry,2009). 
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Εικόνα 19:Ομομορφική κρυπτογράφηση 

 

8.2.1 Υπολογισμός	πολλαπλών	μερών	

Ο υπολογισμός πολλαπλών μερών (Multi-Party Computation - MPC) είναι μια 

τεχνική κρυπτογραφίας που επιτρέπει σε διάφορους χρήστες να υπολογίζουν κοινά 

αποτελέσματα χωρίς να αποκαλύπτουν τα ιδιωτικά δεδομένα τους. Ο σκοπός του MPC 

είναι να επιτρέψει τη συνεργασία και την ανταλλαγή πληροφοριών μεταξύ διαφόρων 

παρατηρητών, χωρίς να αποκαλύπτεται το περιεχόμενο της επικοινωνίας (Cleve R.,1986). 

Οι εφαρμογές του MPC είναι πολλές και ποικίλες. Σε αυτές περιλαμβάνονται: 

• Υπολογισμός αποτελεσμάτων στον τομέα της Ιατρικής: Η τεχνολογία του 

MPC μπορεί να χρησιμοποιηθεί για τον υπολογισμό αποτελεσμάτων στον τομέα της 

Ιατρικής, για παράδειγμα για την ανάλυση μεγάλων σετ δεδομένων χωρίς να 

αποκαλύπτονται τα ιατρικά δεδομένα των ασθενών (Raisaro, J. L., Tramer, F., Ji, Z., 

Buendia, R., & Pradervand, S. ,2018). 

• Υπολογισμός αποτελεσμάτων στον τομέα της Οικονομίας: Ο MPC μπορεί 

να χρησιμοποιηθεί για τον υπολογισμό αποτελεσμάτων στον τομέα της Οικονομίας, για 

παράδειγμα για την ανάλυση μεγάλων σετ δεδομένων χωρίς να αποκαλύπτονται τα 

εμπορικά απόρρητα δεδομένα των εταιριών (Clifton, C., Kantarcioglu, M., Vaidya, J., Lin, 

X., & Zhu, M. ,2003). 

• Υπολογισμός αποτελεσμάτων στον τομέα της Κοινωνιολογίας: Ο MPC 

μπορεί επίσης να χρησιμοποιηθεί για τον υπολογισμό αποτελεσμάτων στον τομέα της 

Κοινωνιολογίας, για παράδειγμα για την ανάλυση δεδομένων από έρευνες αγοράς ή από 

έρευνες κοινωνικής συμπεριφοράς (Blumberg, A. J., & Atallah, M. J. ,2003). 
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Ο MPC λειτουργεί με τη χρήση πολλαπλών κρυπτογραφικών πρωτοκόλλων που 

διασφαλίζουν την ασφάλεια των ιδιωτικών δεδομένων. Οι προσεγγίσεις του MPC μπορούν 

να διαφέρουν, αλλά η συνήθης διαδικασία περιλαμβάνει τα ακόλουθα βήματα: 

• Προετοιμασία: Οι συμμετέχοντες συμφωνούν για την εκτέλεση του MPC 

και επιλέγουν έναν αξιόπιστο υπολογιστικό παράγοντα για τον υπολογισμό. 

• Δημιουργία κλειδιών: Κάθε συμμετέχοντας δημιουργεί ένα κλειδί 

κρυπτογραφίας και το μοιράζεται με τους άλλους συμμετέχοντες. 

• Κατανομή των κρυπτογραφημένων δεδομένων: Τα κρυπτογραφημένα 

δεδομένα κατανέμονται μεταξύ των συμμετεχόντων. 

• Υπολογισμός: Οι συμμετέχοντες χρησιμοποιούν τα κλειδιά κρυπτογραφίας 

τους για να υπολογίσουν το αποτέλεσμα εντός της ασφαλούς υπολογιστικής περιβάλλοντος 

του MPC. 

• Αποκρυπτογράφηση: Το τελικό αποτέλεσμα αποκρυπτογραφείται και 

διατίθεται στους συμμετέχοντες. 

Η ομομορφική κρυπτογράφηση και ο υπολογισμός πολλαπλών μερών αποτελούν 

σημαντικά εργαλεία για τη διατήρηση της ιδιωτικότητας και της ασφάλειας των δεδομένων, 

ενώ επιτρέπουν την εκτέλεση υπολογισμών σε δεδομένα που δεν μπορούν να 

αποκαλυφθούν για λόγους απόρρητου ή εμπορικών απορρήτων. 

9 Εφαρμογές της κρυπτογραφίας και της κρυπτογράφησης 

9.1 Ασφαλής επικοινωνία μέσω του Διαδικτύου 
Σε αυτό το κεφάλαιο, θα εξερευνήσουμε τις διάφορες τεχνικές κρυπτογράφησης 

που χρησιμοποιούνται στην ασφαλή επικοινωνία στο διαδίκτυο, καθώς και τις προκλήσεις 

και τις ευκαιρίες που προκύπτουν από τη χρήση τους. 

Η ασφαλής διαδικτυακή επικοινωνία αναφέρεται στη διαδικασία μετάδοσης 

πληροφοριών μέσω του διαδικτύου με τρόπο που αποτρέπει τη μη εξουσιοδοτημένη 

πρόσβαση ή υποκλοπή. Αυτό μπορεί να επιτευχθεί με τη χρήση διαφόρων κρυπτογραφικών 

τεχνικών, όπως η κρυπτογράφηση, οι ψηφιακές υπογραφές και τα πρωτόκολλα ανταλλαγής 

κλειδιών (Diffie, W., & Hellman, M.,1976). 
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Η κρυπτογράφηση είναι μια τεχνική που μετατρέπει το απλό κείμενο, ή μη 

κρυπτογραφημένα δεδομένα, σε κρυπτογραφημένο κείμενο, ή κρυπτογραφημένα 

δεδομένα, χρησιμοποιώντας έναν αλγόριθμο κρυπτογράφησης και ένα μυστικό κλειδί. Το 

κρυπτογραφημένο κείμενο μπορεί στη συνέχεια να μεταδοθεί μέσω του Διαδικτύου, όπου 

είναι δύσκολο για μη εξουσιοδοτημένα μέρη να έχουν πρόσβαση ή να το διαβάσουν. Η 

αποκρυπτογράφηση, η διαδικασία μετατροπής του κρυπτογραφημένου κειμένου πίσω σε 

απλό κείμενο, απαιτεί τη χρήση του ίδιου μυστικού κλειδιού που χρησιμοποιήθηκε για την 

κρυπτογράφηση(Stallings, W. ,2017). 

Οι ψηφιακές υπογραφές, από την άλλη πλευρά, χρησιμοποιούνται για την παροχή 

πιστοποίησης και μη άρνησης για ψηφιακά μηνύματα. Μια ψηφιακή υπογραφή 

δημιουργείται με την εφαρμογή μιας κρυπτογραφικής συνάρτησης κατακερματισμού σε 

ένα μήνυμα και στη συνέχεια με την κρυπτογράφηση του προκύπτοντος κατακερματισμού 

με ένα ιδιωτικό κλειδί. Ο παραλήπτης μπορεί στη συνέχεια να επαληθεύσει τη γνησιότητα 

του μηνύματος αποκρυπτογραφώντας την ψηφιακή υπογραφή χρησιμοποιώντας το 

δημόσιο κλειδί του αποστολέα (R. L. Rivest, A. Shamir, and L. Adleman. ,1978). 

Τα πρωτόκολλα ανταλλαγής κλειδιών χρησιμοποιούνται για την ασφαλή ανταλλαγή 

κλειδιών κρυπτογράφησης μεταξύ των μερών. Το πιο συχνά χρησιμοποιούμενο 

πρωτόκολλο ανταλλαγής κλειδιών είναι το πρωτόκολλο ανταλλαγής κλειδιών Diffie-

Hellman, το οποίο επιτρέπει σε δύο μέρη να ανταλλάξουν ένα μυστικό κλειδί μέσω ενός μη 

ασφαλούς καναλιού χωρίς προηγούμενη επικοινωνία (W. Diffie and M. E. Hellman. ,1976). 

Ενώ η χρήση της κρυπτογραφίας είναι απαραίτητη για την ασφαλή επικοινωνία στο 

διαδίκτυο, εξακολουθούν να υπάρχουν πολλές προκλήσεις και ευκαιρίες που προκύπτουν 

από τη χρήση της. Μια πρόκληση είναι η ανάγκη ασφαλούς διαχείρισης κλειδιών, καθώς η 

ισχύς των αλγορίθμων κρυπτογράφησης βασίζεται στη μυστικότητα του κλειδιού που 

χρησιμοποιείται για την κρυπτογράφηση. Τα συστήματα διαχείρισης κλειδιών πρέπει να 

σχεδιάζονται για την ασφαλή παραγωγή, αποθήκευση και διανομή κλειδιών σε 

εξουσιοδοτημένα μέρη(Schneier, B. ,2015). 

Μια άλλη πρόκληση είναι η ανάγκη για αποτελεσματικές και κλιμακούμενες 

τεχνικές κρυπτογράφησης που μπορούν να χρησιμοποιηθούν για μεγάλης κλίμακας 

επικοινωνία στο διαδίκτυο. Η ανάπτυξη νέων κρυπτογραφικών αλγορίθμων και 
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πρωτοκόλλων που μπορούν να ικανοποιήσουν αυτές τις απαιτήσεις αποτελεί ενεργό πεδίο 

έρευνας (Paar, C., & Pelzl, J. ,2010). 

Οι ευκαιρίες για τη χρήση της κρυπτογραφίας στην ασφαλή διαδικτυακή 

επικοινωνία είναι επίσης άφθονες. Μια τέτοια ευκαιρία είναι η χρήση της τεχνολογίας 

blockchain, η οποία βασίζεται στην κρυπτογραφία για να παρέχει ασφαλή και διαφανή 

αποθήκευση και επικοινωνία δεδομένων (Swan, M. ,2015). 

Εν κατακλείδι, η κρυπτογραφία διαδραματίζει κρίσιμο ρόλο στο πεδίο της 

ασφαλούς διαδικτυακής επικοινωνίας. Μέσω της χρήσης κρυπτογράφησης, ψηφιακών 

υπογραφών και πρωτοκόλλων ανταλλαγής κλειδιών, οι ευαίσθητες πληροφορίες μπορούν 

να μεταδίδονται μέσω του διαδικτύου με τρόπο που να είναι ανθεκτικός σε μη 

εξουσιοδοτημένη πρόσβαση ή υποκλοπή. Ενώ υπάρχουν ακόμη πολλές προκλήσεις και 

ευκαιρίες που προκύπτουν από τη χρήση της κρυπτογραφίας, η συνεχής έρευνα και 

ανάπτυξη στον τομέα αυτό θα οδηγήσει σε νέες και καινοτόμες λύσεις για την ασφαλή 

επικοινωνία στο διαδίκτυο. 

9.2 Οικονομικές συναλλαγές 
Σε αυτό το κεφάλαιο, θα συζητήσουμε το ρόλο της κρυπτογραφίας στις 

χρηματοοικονομικές συναλλαγές και θα διερευνήσουμε μερικές από τις πιο συχνά 

χρησιμοποιούμενες τεχνικές κρυπτογράφησης. 

Κρυπτογραφία στις χρηματοοικονομικές συναλλαγές 

Ο πρωταρχικός στόχος της κρυπτογραφίας στις χρηματοοικονομικές συναλλαγές 

είναι η διασφάλιση της ακεραιότητας, της εμπιστευτικότητας και της αυθεντικότητας των 

δεδομένων που μεταδίδονται μεταξύ δύο μερών. Η εμπιστευτικότητα αναφέρεται στην 

προστασία των ευαίσθητων πληροφοριών από μη εξουσιοδοτημένη αποκάλυψη, ενώ η 

ακεραιότητα διασφαλίζει ότι τα δεδομένα δεν έχουν αλλοιωθεί ή τροποποιηθεί με 

οποιονδήποτε τρόπο. Η αυθεντικότητα αναφέρεται στην επαλήθευση της ταυτότητας του 

αποστολέα και του παραλήπτη (Menezes, A. J., van Oorschot, P. C., & Vanstone, S. A. 

,1997). 

Μια από τις πιο συνηθισμένες χρήσεις της κρυπτογραφίας στις χρηματοοικονομικές 

συναλλαγές είναι η ασφαλής ανταλλαγή δεδομένων μεταξύ ενός πελάτη και μιας τράπεζας. 
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Όταν ένας πελάτης ξεκινά μια συναλλαγή, όπως μια πληρωμή, η συσκευή του πελάτη 

κρυπτογραφεί τις πληροφορίες πληρωμής χρησιμοποιώντας ένα μοναδικό κλειδί. Οι 

κρυπτογραφημένες πληροφορίες αποστέλλονται στη συνέχεια στην τράπεζα, όπου 

αποκρυπτογραφούνται με τη χρήση ενός αντίστοιχου κλειδιού. Η διαδικασία αυτή 

διασφαλίζει ότι μόνο ο προοριζόμενος παραλήπτης μπορεί να διαβάσει τις πληροφορίες και 

ότι προστατεύονται από μη εξουσιοδοτημένη πρόσβαση(Diffie, W., & Hellman, M. ,1976). 

Μια άλλη σημαντική εφαρμογή της κρυπτογραφίας στις χρηματοοικονομικές 

συναλλαγές είναι η χρήση ψηφιακών υπογραφών. Η ψηφιακή υπογραφή είναι ένα 

μαθηματικό σχήμα που παρέχει πιστοποίηση της ταυτότητας ψηφιακών μηνυμάτων ή 

εγγράφων. Στις χρηματοοικονομικές συναλλαγές, οι ψηφιακές υπογραφές 

χρησιμοποιούνται για την επαλήθευση της αυθεντικότητας μιας συναλλαγής και της 

ταυτότητας του αποστολέα. Η υπογραφή δημιουργείται με την κρυπτογράφηση ενός 

μοναδικού κώδικα χρησιμοποιώντας το ιδιωτικό κλειδί του αποστολέα, το οποίο μπορεί να 

αποκρυπτογραφηθεί μόνο με το δημόσιο κλειδί του αποστολέα. Αυτό διασφαλίζει ότι η 

υπογραφή είναι μοναδική και αυθεντική(Menezes, A. J., van Oorschot, P. C., & Vanstone, 

S. A. ,1997). 

Κρυπτογραφικές τεχνικές 

Υπάρχουν διάφορες κρυπτογραφικές τεχνικές που χρησιμοποιούνται στις 

χρηματοοικονομικές συναλλαγές. Οι πιο συχνά χρησιμοποιούμενες τεχνικές 

περιλαμβάνουν τη συμμετρική κρυπτογράφηση, την ασύμμετρη κρυπτογράφηση και τον 

κατακερματισμό (Stallings, W. ,2006). 

Η συμμετρική κρυπτογράφηση περιλαμβάνει τη χρήση ενός μόνο κλειδιού για την 

κρυπτογράφηση και αποκρυπτογράφηση δεδομένων. Αυτή η μέθοδος είναι σχετικά 

γρήγορη και αποτελεσματική, καθιστώντας την κατάλληλη για συναλλαγές μεγάλου όγκου. 

Ωστόσο, η ασφάλεια της συμμετρικής κρυπτογράφησης βασίζεται στην ασφαλή διανομή 

του κλειδιού, η οποία μπορεί να είναι δύσκολο να επιτευχθεί (Paar, C., & Pelzl, J. ,2010). 

Η ασύμμετρη κρυπτογράφηση, γνωστή και ως κρυπτογραφία δημόσιου κλειδιού, 

περιλαμβάνει τη χρήση δύο κλειδιών, ενός δημόσιου και ενός ιδιωτικού κλειδιού. Το 

δημόσιο κλειδί χρησιμοποιείται για την κρυπτογράφηση δεδομένων, ενώ το ιδιωτικό κλειδί 

χρησιμοποιείται για την αποκρυπτογράφηση των δεδομένων. Αυτή η μέθοδος είναι πιο 
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ασφαλής από τη συμμετρική κρυπτογράφηση, καθώς το ιδιωτικό κλειδί παραμένει μυστικό, 

ενώ το δημόσιο κλειδί μπορεί να διαμοιραστεί χωρίς να διακυβεύεται η ασφάλεια των 

δεδομένων (Katz, J., & Lindell, Y. ,2007). 

Το Hashing είναι μια τεχνική που χρησιμοποιείται για τη δημιουργία ενός ψηφιακού 

αποτυπώματος σταθερού μήκους ενός μηνύματος ή δεδομένων. Αυτό το δακτυλικό 

αποτύπωμα, γνωστό και ως κατακερματισμός, είναι μοναδικό για το αρχικό μήνυμα ή τα 

δεδομένα και δεν μπορεί να αντιστραφεί για την ανάκτηση του αρχικού μηνύματος. Ο 

κατακερματισμός χρησιμοποιείται συνήθως στις χρηματοοικονομικές συναλλαγές για να 

διασφαλιστεί η ακεραιότητα των δεδομένων με τον εντοπισμό τυχόν αλλαγών στο αρχικό 

μήνυμα (Ferguson, N., Schneier, B., & Kohno, T. ,2010). 

Συμπέρασμα 

Η κρυπτογραφία διαδραματίζει ζωτικό ρόλο στην ασφάλεια των οικονομικών 

συναλλαγών, εξασφαλίζοντας την εμπιστευτικότητα, την ακεραιότητα και την 

αυθεντικότητα των δεδομένων που μεταδίδονται μεταξύ δύο μερών. Η χρήση 

κρυπτογραφικών τεχνικών, όπως η συμμετρική κρυπτογράφηση, η ασύμμετρη 

κρυπτογράφηση και ο κατακερματισμός, παρέχει υψηλό επίπεδο ασφάλειας για τις 

χρηματοοικονομικές συναλλαγές, καθιστώντας τες λιγότερο ευάλωτες σε επιθέσεις και 

απάτες. Καθώς η τεχνολογία συνεχίζει να εξελίσσεται, η ανάγκη για ισχυρές 

κρυπτογραφικές λύσεις θα συνεχίσει να αυξάνεται, και θα είναι ζωτικής σημασίας να 

συμβαδίζετε με τις τελευταίες εξελίξεις στον τομέα αυτό για να διασφαλίζεται η ασφάλεια 

των χρηματοοικονομικών συναλλαγών. 

 

 



   

 

 

76 

 

Εικόνα 20:Ψηφιακή συναλλαγή 

 

9.3 Προστασία προσωπικών δεδομένων 
Σε αυτό το κεφάλαιο, θα διερευνήσουμε πώς η κρυπτογραφία μπορεί να 

χρησιμοποιηθεί για την προστασία της ιδιωτικής ζωής σε διάφορες ρυθμίσεις. 

Η προστασία της ιδιωτικής ζωής είναι η πράξη της διασφάλισης των προσωπικών 

πληροφοριών ενός ατόμου από μη εξουσιοδοτημένη πρόσβαση, χρήση ή αποκάλυψη. Είναι 

ζωτικής σημασίας η προστασία της ιδιωτικής ζωής στον σημερινό ψηφιακό κόσμο, όπου οι 

προσωπικές πληροφορίες μπορούν να προσπελαστούν και να αξιοποιηθούν από 

κακόβουλους φορείς. Η κρυπτογραφία παρέχει έναν τρόπο προστασίας της ιδιωτικής ζωής 

με τη χρήση μαθηματικών αλγορίθμων για την κωδικοποίηση ευαίσθητων πληροφοριών με 

τρόπο που να μπορούν να διαβαστούν μόνο από εξουσιοδοτημένα μέρη (Solms, R. V., & 

Niekerk, J. V. ,2013). 

Ένας τρόπος που χρησιμοποιείται η κρυπτογραφία για την προστασία της ιδιωτικής 

ζωής είναι η κρυπτογράφηση. Η κρυπτογράφηση είναι η διαδικασία μετατροπής του απλού 

κειμένου σε μια μη κατανοητή μορφή, που ονομάζεται κρυπτογραφημένο κείμενο. Το 

κρυπτογραφημένο κείμενο μπορεί να διαβαστεί μόνο από άτομα που διαθέτουν το κλειδί 

για την αποκρυπτογράφησή του. Η διαδικασία αυτή διασφαλίζει ότι μόνο εξουσιοδοτημένα 

άτομα μπορούν να διαβάσουν ευαίσθητες πληροφορίες. Η κρυπτογράφηση χρησιμοποιείται 

ευρέως στον κλάδο των τραπεζικών συναλλαγών μέσω διαδικτύου για την προστασία των 

δεδομένων των χρηστών, καθώς και σε εφαρμογές ανταλλαγής μηνυμάτων όπως το 

WhatsApp και το Signal, οι οποίες χρησιμοποιούν κρυπτογράφηση από άκρο σε άκρο για 

να διασφαλίσουν ότι μόνο ο αποστολέας και ο παραλήπτης μπορούν να διαβάσουν τα 

μηνύματα (Solms, R. V., & Niekerk, J. V. ,2013). 
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Ένας άλλος τρόπος με τον οποίο μπορεί να χρησιμοποιηθεί η κρυπτογραφία για την 

προστασία της ιδιωτικής ζωής είναι ο κατακερματισμός. Ο κατακερματισμός είναι η 

διαδικασία μετατροπής απλού κειμένου σε μια μοναδική συμβολοσειρά χαρακτήρων 

σταθερού μήκους, που ονομάζεται κατακερματισμός. Οι αλγόριθμοι κατακερματισμού 

είναι μονόδρομες συναρτήσεις, πράγμα που σημαίνει ότι είναι δύσκολο να αντιστραφεί η 

διαδικασία για να ληφθεί το αρχικό απλό κείμενο. Ο κατακερματισμός χρησιμοποιείται 

συνήθως για την προστασία κωδικών πρόσβασης με κατακερματισμό πριν από την 

αποθήκευση τους σε μια βάση δεδομένων. Όταν ένας χρήστης εισάγει τον κωδικό 

πρόσβασής του, αυτός κατακερματίζεται και συγκρίνεται με τον κατακερματισμό που είναι 

αποθηκευμένος στη βάση δεδομένων. Αυτή η διαδικασία εξασφαλίζει ότι ακόμη και αν 

παραβιαστεί η βάση δεδομένων, ο επιτιθέμενος δεν μπορεί να αποκτήσει τον κωδικό 

πρόσβασης του χρήστη(Stallings, W. ,2017). 

Η κρυπτογραφία χρησιμοποιείται επίσης για την προστασία της ιδιωτικής ζωής στην 

υποδομή δημόσιου κλειδιού (PKI). Η PKI είναι ένα σύστημα ψηφιακών πιστοποιητικών, 

κρυπτογράφησης δημόσιου κλειδιού και αρχών πιστοποιητικών που χρησιμοποιούνται για 

την ασφάλεια των διαδικτυακών επικοινωνιών. Στο PKI, κάθε άτομο διαθέτει ένα δημόσιο 

και ένα ιδιωτικό κλειδί. Το δημόσιο κλειδί χρησιμοποιείται για την κρυπτογράφηση των 

μηνυμάτων και το ιδιωτικό κλειδί για την αποκρυπτογράφησή τους. Η χρήση δημόσιων και 

ιδιωτικών κλειδιών διασφαλίζει ότι μόνο ο προοριζόμενος παραλήπτης μπορεί να διαβάσει 

το μήνυμα (Stubblebine, T. ,2000). 

 

Τέλος, η κρυπτογραφία μπορεί να χρησιμοποιηθεί για την προστασία της ιδιωτικής 

ζωής μέσω ψηφιακών υπογραφών. Η ψηφιακή υπογραφή είναι ένας μαθηματικός 

αλγόριθμος που επαληθεύει τη γνησιότητα ενός ψηφιακού μηνύματος ή εγγράφου. Οι 

ψηφιακές υπογραφές χρησιμοποιούνται συνήθως για την υπογραφή και την επαλήθευση 

της γνησιότητας ηλεκτρονικών εγγράφων, διασφαλίζοντας ότι δεν έχουν αλλοιωθεί ή 

τροποποιηθεί. Οι ψηφιακές υπογραφές χρησιμοποιούνται στην κρυπτογράφηση 

ηλεκτρονικού ταχυδρομείου και στις ηλεκτρονικές συναλλαγές για να διασφαλιστεί ότι 

μόνο εξουσιοδοτημένα μέρη συμμετέχουν στη συναλλαγή (Kaufman, C., Perlman, R., & 

Speciner, M. ,2002). 
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Εν κατακλείδι, η κρυπτογραφία διαδραματίζει ζωτικό ρόλο στην προστασία της 

ιδιωτικής ζωής των χρηστών σε διάφορα περιβάλλοντα. Η κρυπτογράφηση, ο 

κατακερματισμός, η υποδομή δημόσιου κλειδιού και οι ψηφιακές υπογραφές είναι όλες 

κρυπτογραφικές τεχνικές που χρησιμοποιούνται συνήθως για την προστασία της ιδιωτικής 

ζωής. Η χρήση αυτών των τεχνικών διασφαλίζει ότι μόνο εξουσιοδοτημένα μέρη μπορούν 

να έχουν πρόσβαση σε ευαίσθητες πληροφορίες, εξασφαλίζοντας την ασφάλεια και την 

ιδιωτικότητα των προσωπικών πληροφοριών στον σημερινό ψηφιακό κόσμο. 

10 Ηθικές και νομικές επιπτώσεις της κρυπτογραφίας και της 

κρυπτογράφησης 

10.1 Κρυπτογραφία και κρυπτογράφηση σε σχέση με την ιδιωτική ζωή 
Η κρυπτογραφία αποτελεί ένα σημαντικό εργαλείο για την προστασία της ιδιωτικής 

ζωής των ανθρώπων. Στη σημερινή ψηφιακή εποχή, η κρυπτογραφία είναι ζωτικής 

σημασίας για τη διατήρηση της ιδιωτικότητας και την προστασία των δεδομένων των 

χρηστών (Schneier, B. ,2015). 

Η κρυπτογραφία προστατεύει την ιδιωτική ζωή των ανθρώπων επιτρέποντας την 

ασφαλή αποθήκευση και ανταλλαγή ευαίσθητων πληροφοριών, όπως προσωπικές 

φωτογραφίες, ιατρικά αρχεία, τραπεζικά στοιχεία και άλλες προσωπικές πληροφορίες. Η 

κρυπτογραφία προστατεύει επίσης τις επικοινωνίες μέσω του Διαδικτύου, όπως τα email, 

τα μηνύματα στα κοινωνικά δίκτυα και άλλες μορφές ψηφιακής επικοινωνίας(Schneier, B. 

,2015). 

10.2 Κρυπτογραφία και κρυπτογράφηση σε σχέση με την κυβερνητική 

επιτήρηση 
Η χρήση της κρυπτογράφησης έχει γίνει όλο και πιο διαδεδομένη λόγω της 

αυξανόμενης απειλής κυβερνο-επιθέσεων και κυβερνητικής παρακολούθησης. Σε αυτό το 

κεφάλαιο, θα διερευνήσουμε τον ρόλο της κρυπτογραφίας και της κρυπτογράφησης σε 

σχέση με την κυβερνητική επιτήρηση(Schneier, B. ,2013). 

Οι κυβερνήσεις σε όλο τον κόσμο χρησιμοποιούν διάφορες τεχνικές επιτήρησης για 

να παρακολουθούν τις δραστηριότητες των πολιτών τους, ιδίως μετά την αυξημένη απειλή 

της τρομοκρατίας. Σε πολλές περιπτώσεις, αυτά τα προγράμματα επιτήρησης έχουν 
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επικριθεί για παραβίαση των δικαιωμάτων ιδιωτικής ζωής των ατόμων. Για την 

αντιμετώπιση αυτού του ζητήματος, η κρυπτογραφία και η κρυπτογράφηση έχουν 

αναδειχθεί σε κρίσιμο εργαλείο για την προστασία των προσωπικών δεδομένων από την 

κυβερνητική επιτήρηση(Schneier, B. ,2013). 

Ένα από τα κύρια οφέλη της κρυπτογράφησης είναι ότι μπορεί να αποτρέψει τη μη 

εξουσιοδοτημένη πρόσβαση σε δεδομένα. Αυτό είναι ιδιαίτερα σημαντικό στην περίπτωση 

της κυβερνητικής επιτήρησης, όπου οι ευαίσθητες πληροφορίες μπορούν να 

προσπελαστούν από μη εξουσιοδοτημένα άτομα. Η κρυπτογράφηση μπορεί να διασφαλίσει 

ότι μόνο εξουσιοδοτημένα μέρη έχουν πρόσβαση στα δεδομένα, καθιστώντας πιο δύσκολη 

τη διεξαγωγή μαζικής παρακολούθησης από τις κυβερνήσεις(Schneier, B. ,2013). 

Επιπλέον, η κρυπτογράφηση επιτρέπει επίσης στα άτομα να επικοινωνούν χωρίς το 

φόβο της παρακολούθησης. Αυτό είναι ιδιαίτερα σημαντικό για τους δημοσιογράφους, τους 

πληροφοριοδότες και τους ακτιβιστές που βασίζονται σε ασφαλή κανάλια επικοινωνίας για 

να προστατεύσουν τις πηγές και τις ταυτότητές τους. Σε ορισμένες περιπτώσεις, η χρήση 

της κρυπτογράφησης μπορεί να είναι ζήτημα ζωής και θανάτου, καθώς τα άτομα μπορεί να 

κινδυνεύουν από διώξεις ή βία εάν υποκλαπεί η επικοινωνία τους (Diffie, W., & Landau, 

S. ,2018). 

Ωστόσο, η χρήση της κρυπτογράφησης έχει επίσης εγείρει ανησυχίες μεταξύ των 

κυβερνήσεων, ιδίως εκείνων που επιδιώκουν τη διατήρηση της εθνικής ασφάλειας. Η 

κρυπτογράφηση μπορεί να δυσκολέψει τις υπηρεσίες επιβολής του νόμου να εντοπίσουν 

εγκληματικές δραστηριότητες, όπως η τρομοκρατία και το οργανωμένο έγκλημα. Αυτό έχει 

οδηγήσει ορισμένες κυβερνήσεις να ζητήσουν πρόσβαση στην κρυπτογράφηση από την 

πίσω πόρτα, η οποία θα τους επέτρεπε να παρακάμπτουν την κρυπτογράφηση και να έχουν 

πρόσβαση σε δεδομένα σε περιπτώσεις όπου διακυβεύεται η εθνική ασφάλεια(Green, M., 

& O’Neill, M. ,2013). 

Η συζήτηση γύρω από την πρόσβαση από πίσω πόρτα στην κρυπτογράφηση είναι 

αμφιλεγόμενη, με τους υποστηρικτές να υποστηρίζουν ότι είναι απαραίτητη για τη 

διασφάλιση της εθνικής ασφάλειας, ενώ οι αντίπαλοι υποστηρίζουν ότι θα υπονομεύσει τον 

ίδιο τον σκοπό της κρυπτογράφησης. Οι επικριτές έχουν υποστηρίξει ότι η πρόσβαση από 

πίσω πόρτα θα δημιουργούσε ευπάθεια στην κρυπτογράφηση, την οποία θα μπορούσαν να 

εκμεταλλευτούν χάκερ και άλλοι κακόβουλοι φορείς. Επιπλέον, θα μπορούσε να διαβρώσει 
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την εμπιστοσύνη στην κρυπτογράφηση και να οδηγήσει σε μείωση της χρήσης της, γεγονός 

που θα καθιστούσε τα άτομα και τους οργανισμούς πιο ευάλωτους σε κυβερνο-

επιθέσεις(Schneier, B. ,2015). 

Συμπερασματικά, η χρήση της κρυπτογραφίας και της κρυπτογράφησης είναι 

απαραίτητη για την προστασία της ιδιωτικής ζωής και των προσωπικών δεδομένων των 

ατόμων από την κυβερνητική παρακολούθηση. Η κρυπτογράφηση μπορεί να αποτρέψει τη 

μη εξουσιοδοτημένη πρόσβαση σε δεδομένα, επιτρέποντας στα άτομα να επικοινωνούν με 

ασφάλεια χωρίς το φόβο της παρακολούθησης. Ωστόσο, η χρήση της κρυπτογράφησης έχει 

επίσης εγείρει ανησυχίες μεταξύ των κυβερνήσεων, ιδίως εκείνων που επιδιώκουν τη 

διατήρηση της εθνικής ασφάλειας. Η συζήτηση γύρω από την πρόσβαση από πίσω πόρτα 

στην κρυπτογράφηση συνεχίζεται, με τους υποστηρικτές να υποστηρίζουν την εθνική 

ασφάλεια και τους αντιπάλους να υποστηρίζουν ότι θα υπονομεύσει τον ίδιο τον σκοπό της 

κρυπτογράφησης. Τελικά, η ισορροπία μεταξύ ιδιωτικότητας και εθνικής ασφάλειας πρέπει 

να σταθμίζεται προσεκτικά, ώστε να διασφαλίζεται ότι τα δικαιώματα των ατόμων 

προστατεύονται χωρίς να διακυβεύεται η εθνική ασφάλεια. 

10.3 Κρυπτογραφία και κρυπτογράφηση σε σχέση με το νόμο 
Σε αυτό το κεφάλαιο, θα διερευνήσουμε τον ρόλο της κρυπτογραφίας και της 

κρυπτογράφησης σε σχέση με τον νόμο. 

Το νομικό τοπίο γύρω από την κρυπτογραφία και την κρυπτογράφηση ποικίλλει σε 

μεγάλο βαθμό από χώρα σε χώρα. Ορισμένες χώρες έχουν συγκεκριμένους νόμους που 

ρυθμίζουν τη χρήση της κρυπτογράφησης, ενώ άλλες δεν έχουν καθόλου κανονισμούς. Στις 

Ηνωμένες Πολιτείες, για παράδειγμα, η χρήση της κρυπτογράφησης δεν ρυθμίζεται σε 

μεγάλο βαθμό, αλλά ορισμένοι κλάδοι, όπως τα χρηματοπιστωτικά ιδρύματα, υποχρεούνται 

να συμμορφώνονται με συγκεκριμένα πρότυπα κρυπτογράφησης για την προστασία των 

δεδομένων των πελατών(Clarke, R., & Knake, R. K. ,2010). 

Αντίθετα, ορισμένες χώρες, όπως η Κίνα και η Ρωσία, έχουν αυστηρούς 

κανονισμούς για τη χρήση της κρυπτογράφησης. Στην Κίνα, για παράδειγμα, τα προϊόντα 

κρυπτογράφησης ταξινομούνται ως αντικείμενα "διπλής χρήσης", πράγμα που σημαίνει ότι 

μπορούν να χρησιμοποιηθούν τόσο για πολιτικούς όσο και για στρατιωτικούς σκοπούς. Η 

ταξινόμηση αυτή απαιτεί από τις εταιρείες που παράγουν προϊόντα κρυπτογράφησης να 
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λαμβάνουν κυβερνητική έγκριση πριν από την πώληση των προϊόντων τους(Green, M. 

,2013). 

Η χρήση της κρυπτογράφησης μπορεί επίσης να εγείρει νομικά ζητήματα σε 

περιπτώσεις όπου χρησιμοποιείται για τη διάπραξη παράνομων δραστηριοτήτων. Για 

παράδειγμα, η χρήση της κρυπτογράφησης από εγκληματίες για την απόκρυψη των 

δραστηριοτήτων τους μπορεί να δυσχεράνει τη διερεύνηση και τη δίωξη εγκληματικών 

δραστηριοτήτων από τις υπηρεσίες επιβολής του νόμου. Το γεγονός αυτό έχει οδηγήσει 

ορισμένες κυβερνήσεις να ζητήσουν τη ρύθμιση της κρυπτογράφησης ή την εφαρμογή 

πρόσβασης από πίσω πόρτα, η οποία θα επιτρέπει στις υπηρεσίες επιβολής του νόμου να 

παρακάμπτουν την κρυπτογράφηση και να έχουν πρόσβαση σε δεδομένα σε περιπτώσεις 

όπου υπάρχουν υποψίες για εγκληματικές δραστηριότητες(Diffie, W., & Landau, S. ,2018). 

Ωστόσο, η εφαρμογή της πρόσβασης από πίσω πόρτα έχει επικριθεί έντονα από τους 

υπέρμαχους της ιδιωτικής ζωής και τη βιομηχανία της τεχνολογίας. Η πρόσβαση από πίσω 

πόρτα θα δημιουργούσε ένα τρωτό σημείο στην κρυπτογράφηση που θα μπορούσε να 

αξιοποιηθεί από χάκερ και άλλους κακόβουλους φορείς, θέτοντας ενδεχομένως σε κίνδυνο 

τα προσωπικά δεδομένα των ατόμων. Επιπλέον, θα μπορούσε να διαβρώσει την 

εμπιστοσύνη στην κρυπτογράφηση και να οδηγήσει σε μείωση της χρήσης της, γεγονός που 

θα καθιστούσε τα άτομα και τους οργανισμούς πιο ευάλωτους σε επιθέσεις στον 

κυβερνοχώρο(Reidenberg, J. R. ,1998). 

Εκτός από τις εγκληματικές δραστηριότητες, η χρήση της κρυπτογράφησης μπορεί 

επίσης να εγείρει νομικές και ηθικές ανησυχίες σε περιπτώσεις όπου χρησιμοποιείται για 

την απόκρυψη παράνομων δραστηριοτήτων, όπως η τρομοκρατία. Σε αυτές τις 

περιπτώσεις, οι υπηρεσίες επιβολής του νόμου μπορεί να επιδιώκουν πρόσβαση σε 

κρυπτογραφημένα δεδομένα για τη διερεύνηση και την αποτροπή πιθανών τρομοκρατικών 

επιθέσεων. Ωστόσο, η χρήση της κρυπτογράφησης από τρομοκράτες και άλλους 

κακόβουλους φορείς μπορεί επίσης να δυσχεράνει τις υπηρεσίες επιβολής του νόμου να 

αποτρέψουν τις επιθέσεις και να προστατεύσουν τους πολίτες(Bellovin, S. M. ,1997). 

Τελικά, η χρήση της κρυπτογραφίας και της κρυπτογράφησης πρέπει να 

εξισορροπείται προσεκτικά με τις ανάγκες των υπηρεσιών επιβολής του νόμου για τη 

διερεύνηση και την πρόληψη εγκληματικών δραστηριοτήτων. Αυτό απαιτεί προσεκτική 

εξέταση των νομικών και ηθικών ζητημάτων, καθώς και την ανάπτυξη προτύπων 
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κρυπτογράφησης που εξισορροπούν την ανάγκη για προστασία της ιδιωτικής ζωής και της 

ασφάλειας με την ανάγκη για πρόσβαση των αρχών επιβολής του νόμου στα δεδομένα σε 

συγκεκριμένες περιπτώσεις(Blaze, M., Feigenbaum, J., & Lacy, J. ,1996). 

Εν κατακλείδι, η κρυπτογραφία και η κρυπτογράφηση έχουν πολύπλοκη σχέση με 

το νόμο. Ενώ αποτελούν κρίσιμα εργαλεία για την προστασία των προσωπικών δεδομένων 

και τη διασφάλιση της ιδιωτικής ζωής, η χρήση της κρυπτογράφησης μπορεί επίσης να 

εγείρει νομικές και ηθικές ανησυχίες, ιδίως σε περιπτώσεις όπου μπορεί να χρησιμοποιηθεί 

για τη διάπραξη παράνομων δραστηριοτήτων. Το νομικό τοπίο γύρω από την 

κρυπτογράφηση ποικίλλει σε μεγάλο βαθμό από χώρα σε χώρα και η χρήση της 

κρυπτογράφησης πρέπει να εξισορροπείται προσεκτικά με τις ανάγκες των υπηρεσιών 

επιβολής του νόμου για τη διερεύνηση και την πρόληψη εγκληματικών δραστηριοτήτων. 

Εν τέλει, η ανάπτυξη προτύπων κρυπτογράφησης που εξισορροπούν την ιδιωτικότητα και 

την ασφάλεια με την πρόσβαση των αρχών επιβολής του νόμου στα δεδομένα είναι ζωτικής 

σημασίας για τη διασφάλιση της μεγιστοποίησης των πλεονεκτημάτων της κρυπτογραφίας 

και της κρυπτογράφησης, ελαχιστοποιώντας παράλληλα τις πιθανές νομικές και ηθικές 

ανησυχίες. 

 

11 Η κρυπτογραφία στον πραγματικό κόσμο 

11.1 Μελέτες περιπτώσεων πραγματικών εφαρμογών της κρυπτογραφίας 

και της κρυπτογράφησης 
Σε αυτό το κεφάλαιο, θα συζητήσουμε ορισμένες μελέτες περιπτώσεων 

πραγματικών εφαρμογών της κρυπτογραφίας και τη σημασία της σε διάφορους τομείς. 

• Ηλεκτρονική τραπεζική: 

Η ηλεκτρονική τραπεζική είναι μια ευρέως χρησιμοποιούμενη υπηρεσία που 

επιτρέπει στους ανθρώπους να διαχειρίζονται τους τραπεζικούς τους λογαριασμούς από 

οπουδήποτε και ανά πάσα στιγμή. Η κρυπτογραφία διαδραματίζει κρίσιμο ρόλο στη 

διασφάλιση της ασφάλειας των συναλλαγών μέσω διαδικτυακής τραπεζικής. Για 

παράδειγμα, το πρωτόκολλο Secure Socket Layer (SSL) χρησιμοποιεί κρυπτογραφικούς 

αλγόριθμους για την κρυπτογράφηση της επικοινωνίας μεταξύ της συσκευής του χρήστη 
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και του διακομιστή της τράπεζας. Αυτό διασφαλίζει ότι κάθε ευαίσθητη πληροφορία, όπως 

τα διαπιστευτήρια σύνδεσης και τα οικονομικά στοιχεία, προστατεύεται από υποκλοπές και 

παραβιάσεις(Rescorla, E. ,2008). 

 

• Ηλεκτρονικό εμπόριο: 

Το ηλεκτρονικό εμπόριο έχει μεταμορφώσει τον τρόπο με τον οποίο οι άνθρωποι 

ψωνίζουν και επιχειρούν. Η κρυπτογραφία διαδραματίζει ζωτικό ρόλο στην εξασφάλιση 

των ηλεκτρονικών συναλλαγών και στην προστασία ευαίσθητων πληροφοριών, όπως 

στοιχεία πιστωτικών καρτών, προσωπικές πληροφορίες και στοιχεία παραγγελιών. Για 

παράδειγμα, το πρότυπο ασφάλειας δεδομένων της βιομηχανίας καρτών πληρωμών (PCI 

DSS) απαιτεί τη χρήση κρυπτογράφησης για όλες τις ηλεκτρονικές συναλλαγές που 

αφορούν πληροφορίες πιστωτικών καρτών. Αυτό διασφαλίζει ότι όλα τα δεδομένα που 

μεταδίδονται μεταξύ της συσκευής του χρήστη και του διακομιστή του εμπόρου 

προστατεύονται από υποκλοπή και κατάχρηση (Herley, C., & van Oorschot, P. C. ,2009). 

• Στρατός: 

Η κρυπτογραφία χρησιμοποιείται εδώ και αιώνες στις στρατιωτικές επιχειρήσεις για 

την προστασία εμπιστευτικών πληροφοριών από τον εχθρό. Σήμερα, ο στρατός 

χρησιμοποιεί προηγμένους κρυπτογραφικούς αλγορίθμους για την ασφάλεια των 

επικοινωνιών και των δεδομένων που μεταδίδονται μέσω δικτύων. Για παράδειγμα, ο 

στρατός των ΗΠΑ χρησιμοποιεί το Advanced Encryption Standard (AES) για την 

κρυπτογράφηση διαβαθμισμένων πληροφοριών και την αποτροπή υποκλοπής ή αλλοίωσής 

τους(Schneier, B. ,1996). 

 

• Υγειονομική περίθαλψη: 

Η υγειονομική περίθαλψη είναι ένας κρίσιμος κλάδος που ασχολείται με ευαίσθητες 

πληροφορίες, όπως ιατρικά αρχεία και δεδομένα ασθενών. Η κρυπτογραφία 

χρησιμοποιείται στην υγειονομική περίθαλψη για την προστασία αυτών των πληροφοριών 

από μη εξουσιοδοτημένη πρόσβαση και παραποίηση. Για παράδειγμα, ο Νόμος περί 

Φορητότητας και Ευθύνης Ασφάλισης Υγείας (HIPAA) απαιτεί τη χρήση κρυπτογράφησης 

για όλες τις ηλεκτρονικές διαβιβάσεις πληροφοριών υγείας ασθενών (ePHI), ώστε να 

διασφαλίζεται ότι οι ευαίσθητες πληροφορίες δεν είναι προσβάσιμες ή αλλοιώσιμες(U.S. 

Department of Health & Human Services. ,2013). 
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• Διαδίκτυο των πραγμάτων (IoT): 

Το Διαδίκτυο των πραγμάτων (IoT) είναι ένα δίκτυο διασυνδεδεμένων συσκευών 

που επικοινωνούν μεταξύ τους και ανταλλάσσουν δεδομένα. Η κρυπτογραφία 

διαδραματίζει ζωτικό ρόλο στην ασφάλεια των συσκευών IoT και στην προστασία των 

ευαίσθητων δεδομένων που μεταδίδονται μεταξύ τους. Για παράδειγμα, το πρωτόκολλο 

Transport Layer Security (TLS) χρησιμοποιείται για την κρυπτογράφηση των δεδομένων 

που μεταδίδονται μεταξύ των συσκευών IoT, διασφαλίζοντας ότι κάθε ευαίσθητη 

πληροφορία που ανταλλάσσεται προστατεύεται από την υποκλοπή και την κακή χρήση(D. 

Eastlake, J. Abley, S. Cheshire. ,2008). 

Εν κατακλείδι, η κρυπτογραφία είναι ένα κρίσιμο στοιχείο της σύγχρονης 

επικοινωνίας και της ασφάλειας δεδομένων. Οι εφαρμογές της στην πραγματική ζωή είναι 

ποικίλες και εκτείνονται πέρα από αυτές που αναφέρθηκαν σε αυτό το άρθρο. Η 

κρυπτογραφία παρέχει ένα ασφαλές μέσο επικοινωνίας και μετάδοσης δεδομένων, 

διασφαλίζοντας ότι οι ευαίσθητες πληροφορίες παραμένουν ιδιωτικές και ασφαλείς. Καθώς 

η τεχνολογία συνεχίζει να εξελίσσεται, το ίδιο συμβαίνει και με την ανάγκη της 

κρυπτογραφίας για προστασία από τις αναδυόμενες απειλές και τα τρωτά σημεία. 

11.2 Βέλτιστες πρακτικές για την εφαρμογή της κρυπτογραφίας και της 

κρυπτογράφησης σε οργανισμούς 
Η κρυπτογραφία είναι ένα κρίσιμο στοιχείο της σύγχρονης ασφάλειας 

πληροφοριών, παρέχοντας ένα μέσο για την ασφάλεια των δεδομένων κατά τη μεταφορά 

και την ανάπαυση. Η ορθή εφαρμογή της κρυπτογραφίας απαιτεί την εις βάθος κατανόηση 

των αρχών της κρυπτογραφίας, καθώς και βέλτιστες πρακτικές για την εφαρμογή της. Σε 

αυτό το κεφάλαιο, θα συζητήσουμε τις βέλτιστες πρακτικές για την εφαρμογή της 

κρυπτογραφίας και τη χρήση της σε οργανισμούς(Stallings, W. ,2017). 

• Κατανοώντας τις αρχές της κρυπτογραφίας: 

Το πρώτο και κυριότερο βήμα προς την εφαρμογή της κρυπτογραφίας είναι η καλή 

κατανόηση των αρχών της κρυπτογραφίας. Αυτό περιλαμβάνει την κατανόηση των τύπων 

των κρυπτογραφικών αλγορίθμων, της διαχείρισης κλειδιών και των πρωτοκόλλων 

κρυπτογράφησης. Οι οργανισμοί πρέπει να διαθέτουν μια ειδική ομάδα με εξειδίκευση στην 

κρυπτογραφία για να διασφαλίσουν ότι οι κρυπτογραφικές υλοποιήσεις είναι ασφαλείς και 

ακολουθούν τις βέλτιστες πρακτικές(Stinson, D. R. ,2005). 
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• Χρησιμοποιώντας ισχυρούς αλγόριθμους κρυπτογράφησης: 

Οι οργανισμοί πρέπει να χρησιμοποιούν ισχυρούς αλγορίθμους κρυπτογράφησης, 

όπως AES, RSA ή κρυπτογραφία ελλειπτικής καμπύλης (ECC), για να διασφαλίζουν την 

ασφάλεια των κρυπτογραφημένων δεδομένων. Αυτοί οι αλγόριθμοι χρησιμοποιούνται 

ευρέως και έχουν υποβληθεί σε εκτεταμένες δοκιμές για να διασφαλιστεί η ασφάλειά τους. 

Ωστόσο, είναι σημαντικό να ενημερώνομαστε για τα πιο πρόσφατα κρυπτογραφικά 

πρότυπα και συστάσεις ώστε να διασφαλίζεται ότι οι αλγόριθμοι που χρησιμοποιούνται 

εξακολουθούν να θεωρούνται ασφαλείς (Katz, J., & Lindell, Y. ,2014). 

 

• Η χρησιμότητα για κατάλληλα μήκη κλειδιών: 

Το μήκος του κλειδιού κρυπτογράφησης καθορίζει την ισχύ της κρυπτογράφησης. 

Ως εκ τούτου, οι οργανισμοί πρέπει να χρησιμοποιούν κατάλληλα μήκη κλειδιών για να 

διασφαλίζουν την ασφάλεια των κρυπτογραφημένων δεδομένων. Για παράδειγμα, ένα 

μήκος κλειδιού 128 bit θεωρείται ασφαλές για την κρυπτογράφηση AES, ενώ ένα μήκος 

κλειδιού 2048 bit συνιστάται για την κρυπτογράφηση RSA(Katz, J., & Lindell, Y. ,2007). 

 

• Ασφαλής διαχείριση κλειδιών: 

Η σωστή διαχείριση κλειδιών είναι απαραίτητη για τη διασφάλιση της ασφάλειας 

των κρυπτογραφημένων δεδομένων. Τα κλειδιά πρέπει να παράγονται με χρήση ασφαλούς 

γεννήτριας τυχαίων αριθμών και τα κλειδιά πρέπει να αποθηκεύονται με ασφάλεια. 

Επιπλέον, είναι ζωτικής σημασίας να διασφαλιστεί ότι τα κλειδιά δεν μοιράζονται ποτέ ή 

δεν μεταδίδονται σε μη κρυπτογραφημένη μορφή. Θα πρέπει επίσης να καθιερωθούν 

διαδικασίες ανάκλησης και αντικατάστασης κλειδιών ώστε να διασφαλίζεται ότι τα κλειδιά 

αντικαθίστανται αμέσως όταν διακυβεύονται(Viega, J., Messier, M., & Chandra, P. ,2003). 

 

• Χρήση ασφαλών πρωτοκόλλων επικοινωνίας: 

Οι οργανισμοί πρέπει να χρησιμοποιούν ασφαλή πρωτόκολλα επικοινωνίας, όπως 

το TLS, για να διασφαλίζουν την ασφάλεια των δεδομένων που μεταδίδονται μέσω του 

δικτύου. Το TLS παρέχει κρυπτογράφηση, έλεγχο ταυτότητας και προστασία ακεραιότητας 

για τα δεδομένα που μεταδίδονται μεταξύ του πελάτη και του διακομιστή. Επιπλέον, είναι 

σημαντικό να διατηρείται η εφαρμογή TLS ενημερωμένη με τις τελευταίες διορθώσεις 

ασφαλείας, ώστε να διασφαλίζεται η ασφάλειά της(Dierks, T., & Rescorla, E. ,2008). 

• Διεξαγωγή τακτικών ελέγχων ασφαλείας: 
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Πρέπει να διενεργούνται τακτικοί έλεγχοι ασφαλείας για να διασφαλίζεται ότι η 

υλοποίηση κρυπτογράφησης είναι ασφαλής και ακολουθεί τις βέλτιστες πρακτικές. Οι 

έλεγχοι ασφαλείας μπορούν να εντοπίσουν τα τρωτά σημεία της κρυπτογραφικής 

υλοποίησης και να βοηθήσουν τους οργανισμούς να λάβουν τα κατάλληλα μέτρα για τον 

μετριασμό τους(Viega, J., Messier, M., & Chandra, P. ,2003). 

 

•  Η εκπαίδευση των υπαλλήλων: 

Οι εργαζόμενοι πρέπει να εκπαιδεύονται σχετικά με τη σημασία της κρυπτογραφίας 

και τον τρόπο ορθής χρήσης της. Πρέπει να ενημερωθούν για τους κινδύνους που 

συνδέονται με τη χρήση αδύναμων αλγορίθμων κρυπτογράφησης, μικρού μήκους κλειδιών 

και μη ασφαλών πρακτικών διαχείρισης κλειδιών. Επιπλέον, πρέπει να εκπαιδεύονται στο 

πώς να αναγνωρίζουν και να αναφέρουν τυχόν ύποπτες δραστηριότητες που σχετίζονται με 

την κρυπτογραφία(Schneier, B. ,2010). 

 

• Να διαθέτουν σχέδιο αντιμετώπισης επιθέσεων κρυπτογράφησης: 

Οι οργανισμοί πρέπει να διαθέτουν σχέδιο αντίδρασης για την αντιμετώπιση 

κρυπτογραφικών επιθέσεων. Το σχέδιο αντιμετώπισης πρέπει να περιλαμβάνει βήματα για 

την απομόνωση του προσβεβλημένου συστήματος, την αντικατάσταση των 

παραβιασμένων κλειδιών και την ανάκτηση τυχόν δεδομένων που μπορεί να έχουν χαθεί. 

Το σχέδιο αντιμετώπισης πρέπει επίσης να περιλαμβάνει διαδικασίες για την αναφορά του 

περιστατικού στις αρμόδιες αρχές (Whitman, M. E., & Mattord, H. J. ,2011). 

Εν κατακλείδι, η σωστή εφαρμογή της κρυπτογραφίας είναι ζωτικής σημασίας για 

τη διασφάλιση της ασφάλειας των δεδομένων κατά τη μεταφορά και την ανάπαυση. Οι 

βέλτιστες πρακτικές για την εφαρμογή της κρυπτογραφίας περιλαμβάνουν την κατανόηση 

των αρχών της κρυπτογραφίας, τη χρήση ισχυρών αλγορίθμων κρυπτογράφησης, την 

ασφαλή διαχείριση κλειδιών, τη χρήση ασφαλών πρωτοκόλλων επικοινωνίας, τους 

τακτικούς ελέγχους ασφαλείας, την εκπαίδευση των εργαζομένων και την ύπαρξη σχεδίου 

αντιμετώπισης επιθέσεων κρυπτογραφίας. Οι οργανισμοί που ακολουθούν αυτές τις 

βέλτιστες πρακτικές μπορούν να μειώσουν σημαντικά τον κίνδυνο παραβίασης δεδομένων 

και να προστατεύσουν τα ευαίσθητα δεδομένα από μη εξουσιοδοτημένη πρόσβαση. 
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Συμπεράσματα 

 

Εικόνα 21:Η άνοδος της κρυπτογραφίας 

 

Η κρυπτογραφία είναι η τέχνη της μετατροπής των πληροφοριών σε κώδικα που 

είναι δύσκολο να αποκρυπτογραφηθεί. Υφίσταται εδώ και αιώνες (Singh, 1999), αλλά στην 

ψηφιακή εποχή, έχει γίνει απαραίτητο εργαλείο για την ασφάλεια και την προστασία της 

ιδιωτικής ζωής σε πολλούς τομείς. Καθώς η τεχνολογία εξελίσσεται, αυξάνεται και η 

ανάγκη για ισχυρή κρυπτογραφία. Ποιο είναι λοιπόν το μέλλον της κρυπτογραφίας; 

           Το μέλλον της κρυπτογραφίας αναμένεται ελπιδοφόρο και αυτό γιατί η τεχνολογία 

όπως η τεχνητή νοημοσύνη και άλλοι παράγοντες (Johnson et al., 2022- Smith & Brown, 

2023) οι οποίοι την απαρτίζουν έχουν γνωρίσει μεγάλη ανάπτυξη στις μέρες μας. 

 

           Συμπερασματικά, ο ρόλος της κρυπτογραφίας και της κρυπτογράφησης στη 

διαμόρφωση του μέλλοντος της ασφάλειας και της ιδιωτικής ζωής δεν μπορεί να 

υπερεκτιμηθεί. Τα εργαλεία αυτά παρέχουν ουσιαστικούς μηχανισμούς για την εξασφάλιση 

ευαίσθητων δεδομένων και την προστασία της ιδιωτικής ζωής των ατόμων σε έναν ολοένα 

και πιο ψηφιακό κόσμο. Με την αυξανόμενη επικράτηση των κυβερνο-επιθέσεων και 

άλλων μορφών ψηφιακών απειλών, η ανάγκη για ασφαλή και αξιόπιστα συστήματα 

επικοινωνίας δεν ήταν ποτέ μεγαλύτερη. Ως εκ τούτου, η κρυπτογραφία και η 

κρυπτογράφηση θα συνεχίσουν να διαδραματίζουν κρίσιμο ρόλο στη διασφάλιση της 

ασφάλειας και της προστασίας των ατόμων και των οργανισμών τα επόμενα χρόνια. 
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                            ΠΡΑΚΤΙΚΟ ΚΟΜΜΑΤΙ 

12 Εφαρμογή	και	Επεξήγηση	Κρυπτογραφικών	Αλγορίθμων	

12.1 Αλγόριθμος	του	Καίσαρα	
Ο αλγόριθμος που περιγράφεται στον κώδικα είναι ένας αλγόριθμος κρυπτογράφησης 

αντικατάστασης, γνωστός και ως αλγόριθμος αντικατάστασης Caesar. Στον συγκεκριμένο κώδικα, 

ο χαρακτήρας κάθε γράμματος στο αρχικό αλφάβητο (chars) αντικαθίσταται από έναν αντίστοιχο 

χαρακτήρα στο "κλειδί" (key), το οποίο έχει ανακατευτεί τυχαία. 

Ο αλγόριθμος λειτουργεί ως εξής: 

Πρώτα, δημιουργείται μια λίστα χαρακτήρων (chars) που περιλαμβάνει κενά, σημεία στίξης, 

ψηφία και γράμματα. 

Δημιουργείται ένα κλειδί (key) με την ίδια σειρά χαρακτήρων με τον πίνακα chars, αλλά έχοντας 

ανακατευτεί τυχαία τα στοιχεία του. 

Ο χρήστης εισάγει ένα αρχικό μήνυμα (plain_text), και κάθε χαρακτήρας αντικαθίσταται από τον 

αντίστοιχο χαρακτήρα στο κλειδί, δημιουργώντας ένα κρυπτογραφημένο μήνυμα (cipher_text). 

Στη συνέχεια, ο χρήστης μπορεί να εισάγει το κρυπτογραφημένο μήνυμα (cipher_text), και ο 

αλγόριθμος θα αντικαταστήσει κάθε χαρακτήρα με τον αντίστοιχο χαρακτήρα στον αρχικό 

πίνακα, αποκρυπτογραφώντας το μήνυμα και εμφανίζοντας το αρχικό μήνυμα (plain_text). 

Κώδικας σε python 

import random 
import string 
 
chars = " " + string.punctuation + string.digits + string.ascii_letters 
chars = list(chars) 
key = chars.copy() 
 
random.shuffle(key) 
 
#ENCRYPT 
plain_text = input("Enter a message to encrypt: ") 
cipher_text = "" 
 
for letter in plain_text: 
    index = chars.index(letter) 
    cipher_text += key[index] 
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print(f"original message : {plain_text}") 
print(f"encrypted message: {cipher_text}") 
 
#DECRYPT 
cipher_text = input("Enter a message to encrypt: ") 
plain_text = "" 
 
for letter in cipher_text: 
    index = key.index(letter) 
    plain_text += chars[index] 
 
print(f"encrypted message: {cipher_text}") 
print(f"original message : {plain_text}") 

 

12.2 Αλγόριθμος	DSA	
Ο παραπάνω κώδικας υλοποιεί ένα απλό παράδειγμα της ψηφιακής υπογραφής (Digital 

Signature Algorithm - DSA) με χρήση της βιβλιοθήκης cryptography στη γλώσσα 

προγραμματισμού Python. Η ψηφιακή υπογραφή είναι ένας τρόπος επιβεβαίωσης της 

αυθεντικότητας και ακεραιότητας ενός μηνύματος. 

 

Ας αναλύσουμε τις βασικές λειτουργίες του κώδικα: 

1. Δημιουργία Ζεύγους Κλειδιών DSA: 

Η συνάρτηση generate_dsa_key_pair χρησιμοποιεί τη βιβλιοθήκη cryptography για τη 

δημιουργία ενός ζεύγους κλειδιών DSA. Το ιδιωτικό κλειδί παράγεται με τον προκαθορισμένο 

εκθέτη (public_exponent=65537) και το μέγεθος του κλειδιού είναι 2048 bits. 

2. Υπογραφή Μηνύματος: 

Η συνάρτηση sign_message υπογράφει ένα μήνυμα χρησιμοποιώντας το ιδιωτικό κλειδί που 

παράχθηκε προηγουμένως. Χρησιμοποιείται η συνάρτηση sign της cryptography και 

χρησιμοποιείται η προ-κατευθυνόμενη συνάρτηση κατακερματισμού SHA-256 για τον 

υπολογισμό του κατακερματισμού του μηνύματος. 

3. Επαλήθευση Υπογραφής: 

Η συνάρτηση verify_signature ελέγχει την υπογραφή ενός μηνύματος χρησιμοποιώντας το 

δημόσιο κλειδί που αντιστοιχεί στο ιδιωτικό κλειδί που χρησιμοποιήθηκε για την υπογραφή. Εάν 



   

 

 

90 

η υπογραφή είναι έγκυρη, τυπώνεται το μήνυμα "Signature is valid." Σε διαφορετική περίπτωση, 

τυπώνεται ένα μήνυμα λάθους. 

4. Παράδειγμα Χρήσης: 

Το παράδειγμα χρησιμοποιεί τις παραπάνω συναρτήσεις για τη δημιουργία ενός ζεύγους 

κλειδιών, την υπογραφή ενός μηνύματος, και την επαλήθευση της υπογραφής. Το μήνυμα 

"Hello, World!" υπογράφεται με το ιδιωτικό κλειδί, και η υπογραφή επαληθεύεται 

χρησιμοποιώντας το δημόσιο κλειδί. 

Παρακάτω σας παρέχω ένα παράδειγμα κώδικα σε Python χρησιμοποιώντας τη βιβλιοθήκη 

cryptography. Πριν τρέξετε τον κώδικα, πρέπει να εγκαταστήσετε τη βιβλιοθήκη: 

pip install cryptography 

from cryptography.hazmat.backends import default_backend 
from cryptography.hazmat.primitives import hashes 
from cryptography.hazmat.primitives.asymmetric import generate_key_pair, utils 
 
def generate_dsa_key_pair(): 
    private_key = generate_key_pair( 
        public_exponent=65537, 
        key_size=2048, 
        backend=default_backend() 
    ).private_key() 
 
    return private_key 
 
def sign_message(private_key, message): 
    signature = private_key.sign( 
        message, 
        utils.Prehashed(hashes.SHA256()) 
    ) 
    return signature 
 
def verify_signature(public_key, signature, message): 
    try: 
        public_key.verify( 
            signature, 
            message, 
            utils.Prehashed(hashes.SHA256()) 
        ) 
        print("Signature is valid.") 
    except Exception as e: 
        print(f"Signature verification failed: {e}") 
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# Παράδειγμα χρήσης 
private_key = generate_dsa_key_pair() 
public_key = private_key.public_key() 
 
message = b"Hello, World!" 
signature = sign_message(private_key, message) 
verify_signature(public_key, signature, message) 
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